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Ejemplos de Uso de la Criptografía

Á Cajeros automáticos, transferencias entre bancos

Á TV por Satélite, TV de pago

Á Sistemas inmovilizadores en coches

Á Gestión de Derechos Digitales (DRM)

Á Tarjetas telefónicas, teléfonos móviles,   
controles remotos

Á Dinero electrónico, banca electrónica, 

correo electrónico seguro

Á La Criptografía no está limitada a las empresas, diplomacia o a los militares. La 
Criptografía es una caracterizada ciencia matemática.

Á Un gran cambio en la criptografía empezó con la generalización del  uso de Internet 

Á Para las empresas y los gobiernos es importante que los sistemas sean seguros y

Χ ΘǉǳŜ ƭƻǎ ǳǎǳŀǊƛƻǎ όŎƭƛŜƴǘŜǎΣ ŜƳǇƭŜŀŘƻǎύ ǘŜƴƎŀƴ ǳƴ ŎƛŜǊǘƻ ŜƴǘŜƴŘƛƳƛŜƴǘƻ ȅ ŎƻƴŎƛŜƴŎƛŀ 
sobre la seguridad en TI! 

Relevancia de la Criptografía
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Definición: Criptología y Criptografía

CriptologíaόŘŜƭ DǊƛŜƎƻ ƪǊȅǇǘƽǎΣ άŜǎŎƻƴŘƛŘƻάΣ ȅ ƭƽƎƻǎΣ άǇŀƭŀōǊŀϦύ Ŝǎ ƭŀ ŎƛŜƴŎƛŀ ŘŜ ƭŀǎ 
comunicaciones seguras (generalmente secretas). Esta seguridad se obtiene con 
usuarios legítimos, el transmisor y el receptor, siendo capaz de transformar la 
información en un código utilizando una clave ςpor ejemplo, una parte de la 
información solamente conocida por ellos. Aunque el código es inescrutable y muy a 
menudo inolvidable para cualquiera con su clave secreta, el receptor autorizado 
podrá descifrar el código para recuperar la información escondida o verificar que fue 
enviado probablemente por alguien que posee la clave. 

Criptografíaal principio se preocupaba de proporcionar confidencialidad para los 

mensajes escritos. Sin embargo, sus leyes se aplican igualmente bien para asegurar 
un flujo de datos entre ordenadores o para cifrar señales televisivas. ... Hoy, las 
ciencias (matemáticas) modernas de criptología no sólo contienen mecanismos para 
cifrar sino también para la integridad, firmas electrónicas, números aleatorios, 
intercambio seguro de claves, recipientes seguros, voto electrónico y dinero 
electrónico, y también ha conseguido convertirse en una gran variedad de 
aplicaciones en la vida moderna.
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Fuente: Britannica (www.britannica.com)
Una definición similar se puede encontrar en Wikipedia: http://es.wikipedia.org/wiki/Criptologia

Página 6

http://www.britannica.com/


Criptografía ςObjectivos

ÁConfidencialidad
ςLa información prácticamente no puede ser accesible o revelada a 

individuos, entidades o procesos desautorizados.

ÁAutentificación
ςLa autentificación asegura que los usuarios se han identificado y que sus 

identidades se han verificado apropiadamente.

ÁIntegridad
ςLa integridad asegura que los datos no se han alterado o destruido de una 

forma no  autorizada.

ÁNo-Repudio
ςEl principio de que, después de todo, se puede probar que los 

participantes de una transacción realmente la autorizan y que no pueden 
negar de ninguna forma su participación.
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El Proyecto CrypTool

Á Origen en un programa de concienciación de un banco (Capacitación Empresarial)
ĄConcienciación para empleados

Á Desarrollado en cooperación con universidades (mejorando la educación) 
ĄEnfoque didáctico y orientado a estándares

1998  Inicio del proyecto ςel esfuerzo de más de 40 años-hombre desde entonces

2000  CrypTool disponible como software libre

2002  CrypTool en el CD-ROM-Ciudadano de la BSI(Agencia  Alemana de  Seguridad de la información)

2003  CrypTool se convierte en  Código-AbiertoςSoporte por Universidad de Darmstadt  (Prof. Eckert)

2007  CrypTool disponible en alemán, inglés, español y polaco

2008  Inicio de versiones .NET y Java  ςMantenidas por la Univ. de Duisburg (Prof. Weis) y SourceForge

2010  CT1 disponible en su quinto idioma, serbio. Preparando versiones .NET y Java para ser lanzadas

Á Galardones

2004 TeleTrusT (TTT Förderpreis)

2004 NRW (IT Security Award NRW)

2004 RSA Europe(Finalista del European Information Security Award 2004)

2008 ά{ŜƭŜŎǘŜŘ [ŀƴŘƳŀǊƪέ Ŝƴ ƭŀ ƛƴƛŎƛŀǘƛǾŀ άDŜǊƳŀƴȅ ςLand of Ideas"

Á Desarrolladores
Ą Desarrollado por gente de empresas y universidades en distintos países

Ą Miembros adicionales del proyecto o códigos útiles siempre se aprecian (actualmente existen 
alrededor de 50 personas trabajando sobre el universo CrypTool).
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Ejemplos de la primera Criptografía (1)
Métodos de cifrado antiguos. 

ÁTatuajes en la cabeza de un esclavo cubierto por el cabello

ÁAtbash (sobre 600 A.C.)
- Lenguaje secreto Hebreo, alfabeto invertido

ÁScytale de Sparta (500 A.C.)
- Descrito por el historiador/autor Griego Plutarco (45 - 125 A.C.)

- Dos cilindros (varas de madera) con igual diámetro

- Transposición (los caracteres del texto claro se reordenan)

Texto claro:

ĂCarl is the 

renegade éñ

Texto cifrado (código):

ĂCSEDéñ
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ÁCifrado César (Julius Caesar, 100 - 44 A.C.)

Á Código de sustitución simple

GALLIA  EST  OMNIS  DIVISA ...

Texto Claro:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
Alfabeto Secreto: 

DEFGHIJKLMNOPQRSTUVWXYZABC

JDOOLD  HVW  RPQLV  GLYLVD ...

Á Ataque: Análisis de frecuencias (distribución típica de 
caracteres)

Ejemplos de la primera Criptografía (2)
Cifrado Simétrico del César

CrypTool 1.4.30

Presentación con CrypTool mediante los siguientes menus:

ω!ƴƛƳŀŎƛƽƴΥ αtǊƻŎŜŘƛƳƛŜƴǘƻǎ IdivΦά \ α±ƛǎǳŀƭƛȊŀŎƛƽƴ ŘŜ ŀƭƎƻǊƛǘƳƻǎά \ α/ŜǎŀǊά
ωLƳǇƭŜƳŜƴǘŀŎƛƽƴΥ α/ƛŦǊŀǊκ5ŜǎŎƛŦǊŀǊά \ α{ƛƳŞǘǊƛŎƻ όŎƭłǎƛŎƻύά \ α/ŜǎŀǊ κ wƻǘ-моά
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ÁCifrado Vigenère(Blaise de Vigenère, 1523-1596)

Á Cifrado con una palabra clave utilizando una tabla clave

Á Ejemplo:
Palabra clave:    CHIFFRE

Cifrando:VIGENEREresulta XPOJSVVG

Á El carácter (V) del texto claro se reemplaza por el carácter 
en  la fila correspondiente y en la columna de la primera 
palabra de la palabra clave (c). El siguiente carácter del 
texto claro (I) se reemplaza por el carácter en la fila 
correspondiente y en la columna de la siguiente letra de la 
palabra clave (h), y así sucesivamente. 

Á Si se han utilizado todos los caracteres de la palabra clave, 
entonces el siguiente carácter de la palabra clave es la 
primera letra de la palabra clave.

Á Ataque(por el test Kasiski ): Pueden dase  combinaciones 
de textos claros con idénticos textos cifrado. La distancia de 
éstos patrones se pueden utilizar para determinar la 
longitud de la clave. 

Un análisis de frecuencia tradicional se puede utilizar    para 
determinar la clave.

Carácter del 

texto claro

Carácter de la clave

Carácter 

Cifrado

Ejemplos de la primera Criptografía (3)
Cifrado Simétrico de Vigenère (Cifrado de sustitución polialfabética)
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ÁSustitución Homofónica

ÁPlayfair(inventado en 1854 por Sir Charles Wheatstone, 1802-1875)

- Publicado por el Baron Lyon Playfair

- Sustitución de un par de caracteres 
por otro basado en una matriz cuadrada
de letras

ÁTransferencia de páginas de libro

- Adaptación de la Libreta de un sólo uso (OTP)

ÁRejilla giratoria (Fleissner)

ÁCifrado por permutación

- α5ƻōƭŜ 5ŀŘƻά όǘǊŀǎǇƻǎƛŎƛƽƴ ŘŜ ŎƻƭǳƳƴŀ ŘƻōƭŜύ

(Trasposición / muy efectiva)

Ejemplos de la primera Criptografía (4)
Otros métodos de cifrado simétricos
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La Criptografía en Tiempos Modernos
Desarrollo de la Criptografía en los últimos 100 años hasta 1970

Métodos Clásicos

Á Todavía se utilizan actualmente .
(ya que no todo lo puede hacer un ordenador...)

Á Y sus principios de transposicióny sustitución son un gran apoyo para el diseño de 
algoritmos modernos: la combinación de operaciones simples (un tipo de cifrado 
múltiple, también llamado cifrado en cascada), a nivel de bit, cifrado en bloque, ciclos.

El cifrado se vuelve

Á más sofisticado,

Á Mecanizado o computarizadoy

Á Permanece  simétrico.
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Ejemplos de la Primera Mitad del S. XX
Máquinas de cifrado mecánico (máquinas de rotores)

Cifrado Enigma (Arthur Scherbius, 1878-1929)

Á Se han utilizado más de 200000 máquinas en la II Guerra 
Mundial.

Á El cilindro giratorio elige las causas por las que cada 
carácter del texto se cifra con una nueva permutación.

Á La oficina de cifrado polaca descifró el sistema Enigma 
prebélico ya en 1932.

Á Código roto por un esfuerzo masivo por parte de expertos 
en criptografía (unas 7000 personas en Reino Unido) con 
máquinas de descifrado, Enigmas originales capturadas o 
interceptando comunicados de estado diarios (p.ej. 
comunicados meteorológicos).

Á Consecuencias de este exitoso criptoanálisis:
ά9ƴ ƎŜƴŜǊŀƭΣ Ŝƭ ŜȄƛǘƻǎƻ ŎǊƛǇǘƻŀƴłƭƛǎƛǎ ŘŜƭ ŎƛŦǊŀŘƻ ŜƴƛƎƳŀ 
tuvo una ventaja estratégica, que jugó un papel significante 
para ganar la guerra. Algunos historiadores afirman que el 
descifrado del código enigma acortó la guerra varios meses 
ƻ ƛƴŎƭǳǎƻ ǳƴ ŀƷƻΦέ
(traducido de  http://de.wikipedia.org/wiki/Enigma_%28Maschine%29  - Marzo 6, 2006)
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Criptografía ςConceptos Importantes (1)

Á Principio de Kerckhoffs (establecido en 1883)

ωSeparación del algoritmo (método) y la clave
p.ej. Cifrado César:

Algoritmo: ά!ƭŦŀōŜǘƻ ŘŜǎǇƭŀȊŀŘƻ ǳƴ ŎƛŜǊǘƻ ƴǵƳŜǊƻ ŘŜ ǇƻǎƛŎƛƻƴŜǎ ŀ ƭŀ ƛȊǉǳƛŜǊŘŀέ

Clave:  9ƭ άŎƛŜǊǘƻ ƴǵƳŜǊƻ ŘŜ ǇƻǎƛŎƛƻƴŜǎέ ό/ŞǎŀǊ ǇƻǊ ŜƧŜƳǇƭƻύ

ωPrincipio de Kerckhoffs : 
9ƭ ǎŜŎǊŜǘƻ ǇŜǊƳŀƴŜŎŜ Ŝƴ ƭŀ ŎƭŀǾŜ ȅ ƴƻ Ŝƴ Ŝƭ ŀƭƎƻǊƛǘƳƻΣ Ŝǎ ŘŜŎƛǊΣ άbƻ Ƙŀȅ ǎŜƎǳǊƛŘŀŘ ǇƻǊ ƻǎŎǳǊƛŘŀŘέ

Á Libreta de un sólo uso ςShannon / Vernam
ωDemostrado teóricamente seguro, pero no es útil en la realidad (sólo el teléfono rojo)

Á Conceptos de Shannon : Confusión y Difusión
ωRelación entre M, C y K tiene que ser tan compleja como sea posible (M=mensaje, C=código, K=clave)

ωCada carácter del texto cifrado debe depender de tantos caracteres del texto claro como de la clave de cifrado. 

ωα 9ŦŜŎǘƻ !ǾŀƭŀƴŎƘŀάόǳƴŀ ǇŜǉǳŜƷŀ ƳƻŘƛŦƛŎŀŎƛƽƴ ǘƛŜƴŜ ǳƴ ƎǊŀƴ ƛƳǇŀŎǘƻύ

Á Función de puerta trasera (función en una dirección)
ωRápido en una dirección pero no en la dirección contraria (sin información secreta) 

ωLa dirección contraria funciona teniendo el secreto (acceso a la puerta trasera)
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Á Penetración en el cifrado de teléfonos móviles(Diciembre 1999)

αCientíficos Israelíes descubrieron un defecto de diseño que permitía descodificar las 
conversaciones privadas de cientos de millones de teléfonos móviles. Alex Biryukov y 
Adi Shamir describen en un artículo publicado esta semana cómo un PC con 128 MB 
de RAM y unos grandes discos duros puede saltarse la seguridad de una llamada 
telefónica o de una transmisión de datos en menos de un segundo. El algoritmo 
erróneo apareció en los teléfonos digitales GSM hechos por empresas como Motorola, 
Ericsson, y Siemens, y que son utilizados por unos 100 millones de clientes en Europa y 
9ǎǘŀŘƻǎ ¦ƴƛŘƻǎΦέ ώΧϐ

ά[ƻǎ ŀƭƎƻǊƛǘƳƻǎ ŘŜ ŎƛŦǊŀŘƻ D{a ƘŀōƝŀƴ ŜǎǘŀŘƻ ōŀƧƻ ǇǊǳŜōŀ ŘŜ ŀǘŀǉǳŜǎ ŀƭ estar 
siendo desarrollados en secreto apartados del escrutinio público ςpero muchos 
expertos dicen que una alta seguridad sólo puede venir de un código publicado. 
aƻǊŀƴ ŘƛƧƻ άƴƻ ŦǳŜ ƭŀ ŀŎǘƛǘǳŘ ŀ ƭŀ ƘƻǊŀ ŘŜ ǇǳōƭƛŎŀǊ ƭƻǎ ŀƭƎƻǊƛǘƳƻǎέ ŎǳŀƴŘƻ ƭƻǎ ŎƽŘƛƎƻǎ 
A5 se desarrollaron en 1989, pero los actuales que se están creando se publicarán 
para una revisión por paresΦέ
[http://www.wired.com/politics/law/news/1999/12/32900]

Á Otro Ejemplo: En 1999, el navegador Netscape almacenó contraseñas para acceder al 
servidor de correos utilizando un método de cifrado débil.

Ejemplos de una Fisura en el Principio de Kerckhoffs
El secreto está relacionado con la clave y no con el algoritmo
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Muestra de Adaptación de una Libreta de Uso Único

Percha de un agente Stasi con una libreta de 
un sólo uso

(extraído de: Spiegel Spezial 1/1990)
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έ/ƛŦǊŀǊκ5ŜǎŎƛŦǊŀǊέ  \
έ{ƛƳŞǘǊƛŎƻ όŎƭłǎƛŎƻύέ  \
έ±ŜǊƴŀƳέ














































































































































































