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. Ejemplos

Cifrado con RSA / Test de primalidad / Cifrado Hibrido y certificados digitales

Visualizacién de firmdigital

Ataque al cifrado RSA (modulo N demasiado pequefio)

Andlisis del cifrado de la PSION 5

Claves DES débiles
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Ataque a la firma digital por localizacion de colisiones hash

Autentificacion en un entorno clientgervidor

Demonstracién de un ataque de canal lateral(en un protocolo de cifrado hibr(d® )
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Relevancia de |la Criptografia

Ejemplos de Uso de la Criptografia

Cajeros automaticos, transferencias entre bancos
TV por Satélite, TV de pago

Sistemas inmovilizadores en coches

Gestion de Derechos Digitales (DRM)

Tarjetas telefonicas, teléfonos moviles,
controles remotos

Dinero electrénico, banca electronica,
correo electronico seguro

A La Criptografia no esta limitada a las empresas, diplomacia o a los militares. La
Criptografia es una caracterizada ciencia matematica.

v v D D> D

>

A Un gran cambio en la criptografia empezo6 con la generalizacion del uso de Internet
A Paralas empresas y los gobiernos es importante que los sistemas sean seguros y

X OljdzS t2& dzadzr NA2a 60t ASydaSasz SYLX SIR?2
sobre la seguridad en TI!
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Definicidon: Criptologia y Criptografia

Criptologiao RSt DNAS3I2 (NELINIsasz aSaO02yRAL
comunicaciones seguras (generalmente secretas). Esta seguridad se obtiene ¢
usuarios legitimos, el transmisor y el receptor, siendo capaz de transformar la
iInformacion en un codigo utilizando una claveor ejemplo, una parte de la
iInformacion solamente conocida por ellos. Aunque el codigo es inescrutable y r
menudo inolvidable para cualquiera con su clave secreta, el receptor autorizads
podra descifrar el codigo para recuperar la informacion escondida o verificar qu
enviado probablemente por alguien gque posee la clave.

Criptografiaal principio se preocupaba de proporcionar confidencialidad para
mensajes escritos. Sin embargo, sus leyes se aplican igualmente bien para ase
un flujo de datos entre ordenadores o para cifrar sefiales televisivas. ... Hoy, las
ciencias (matematicas) modernas de criptologia no sélo contienen mecanismos
cifrar sino también para la integridad, firmas electronicas, nUmeros aleatorios,
iIntercambio seguro de claves, recipientes seguros, voto electronico y dinero
electronico, y también ha conseguido convertirse en una gran variedad de
aplicaciones en la vida moderna.

Fuente: Britannicaww.britannica.com)
Una definicion similar se puede encontrar en Wikipedia: http://es.wikipedia.org/wiki/Criptologia
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Criptografiac Objectivos

A Confidencialidad

¢ La informacion practicamente no puede ser accesible o revelada a
Individuos, entidades o procesos desautorizados.

A Autentificacion
¢ La autentificacion asegura que los usuarios se han identificado y que su:
iIdentidades se han verificado apropiadamente.

A Integridad

¢ Laintegridad asegura que los datos no se han alterado o destruido de ut
forma no autorizada.

A No-Repudio

¢ El principio de que, después de todo, se puede probar que los
participantes de una transaccion realmente la autorizan y que no pueder
negar de ninguna forma su participacion.
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El Proyecto CrypTool

A Origen en un programa de concienciacion de un banco (Capacitacion Empresarial)
A Concienciacion para empleados

A Desarrollado en cooperacion con universidades (mejorando la educacion)
A Enfoque didactico y orientado a estandares

1998 Inicio del proyectog el esfuerzo de mas de 40 afAlbembre desde entonces

2000
2002
2003
2007
2008
2010

2004

CrypTool disponible corsoftware libre

CrypTool en DROMCiudadano de la B&Agencia Alemana de Seguridad de la informacion)
CrypTool se convierte €odigeAbierto ¢ Soporte por Universidad de Darmstadt (Prof. Eckert)
CrypTool disponible en aleman, inglés, espafiol y polaco

Inicio de versiones .NET y JgWlantenidas por la Univ. de Duisburg (Prof. Weis) y SourceForge
CT1 disponible en su quinto idioma, serbio. Preparando versiones .NET y Java para ser lanza

A Galardones %
TeleTrusT (TTT Forderpreis)

2004
2004

A Desarrolladores g
A Desarrollado por gente de empresas y universidades en distintos pa 365 Londmarks intheLand ofIdeas 2008

NRW (IT Security Award NRW) /8 B NRW,
RSA Europe(Finalista del European Information Security Award 2(

A~ ~ 7 ~ ~

G{ St SOUSR [l YRYI NJ ¢ ¢BaydofIdeash y A

SECURITY
4

A Miembros adicionales del proyecto o cédigos Utiles siempre se aprecian (actualmente existen
alrededor de 50 personas trabajando sobre el universo CrypTool).
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Ejemplos de la primera Criptografia (1)

Meétodos de cifrado antiguos.

A Tatuajes en la cabeza de un esclavo cubierto por el cabello

A Atbash(sobre 600 A.C.)
- Lenguaje secreto Hebreo, alfabeto invertido

A Scytale de Sparté600 A.C.)

- Descrito por el historiador/autor Griego Plutar@®- 125 A.C.)

- Dos cilindros (varas de madera) con igual d

lametro

- Transposicion (los caracteres del texto claro se reordenan)

CrypTool 1.4.30

Texto cifrado (codigo): —. R |
S —\ i S PR
Texto claro: “u 7‘]; /»P”L/E
ACarl i|s the | Dg’/ /R
renegade éi I |
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Ejemplos de la primera Criptografia (2)

Cifrado Simétrico del César

A Cifrado Césapulius Caesar, 10@4 A.C.)
A Cbdigo de sustitucion simple

GALLIA EST OMNIS DIVISA ...

Texto Claro:

ABCDEHIJKLMNOPQRSTUVWXYZ

Alfabeto Secreto: l

DEFGHUKLMNOPQRSTUVWXYZABC

/
JDOOLD HVW RPQLV GLYLVD ...

A Ataque:Andlisis de frecuencias (distribucion tipica de
caracteres)

Presentacion con CrypTool mediante los siguienieaus
W VYAYl OAs yY oldicRBoOSARADY AT SAYT (I 2GA 3 of/ REBI NIE I 2 |
WLYLI SYSYGl OAsyMa@AX¥BHNNNKE S SO NMEIKRE & a
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Ejemplos de la primera Criptografia (3)

Cifrado Simétrico de Vigenere (Cifrado de sustitucion polialfabética)

A Cifrado Vigenér&%laise de Vigeneére, 152%596)

A

A

Cifrado con una palabra clave utilizando una tabla clave

Caracter de la clave

-

Ejemplo:
Palabra clave: CHIFFRE
CifrandoVIGENERE resulta XPOJSVVG

El caracter (V) del texto claro se reemplaza por el caracte
en la fila correspondiente y en la columna de la primera
palabra de la palabra clave (c). El siguiente caracter del
texto claro (I) se reemplaza por el caracter en la fila
correspondiente y en la columna de la siguiente letra de |
palabra clave (h), y asi sucesivamente.

Si se han utilizado todos los caracteres de la palabra clav
entonces el siguiente caracter de la palabra clave es la
primera letra de la palabra clave.

Ataque(por el test Kasiski ): Pueden dase combinacior(é:
de textos claros con idénticos textos cifrado. La distancja
éstos patrones se pueden utilizar para determinar la

w{xz@r:-—amwp-#ozzr-m‘—*—'mm'ﬂzlsﬂmu-

longitud de la clave.

ub@lrzl’ghijkl mnopgrstiuywxyz
ABCDEFGH! JKLMXOPQRS TUVWXYZ
BCBEFGHI JELMYOPQRESTUVWXYZA
CDEFGHI JKLMNOPQRSTUVWXYZABR
DEEGHI JKLMNOPQRSTUVWXYZABC
EFGH!I JELMNOP QRS TUVWXYZABCD
FGHEI JKLMNOPQRSTUVWXYZABCDE
GHEJKLMNOPQRSTUVWXYZABCDETF
HI FKLMNOPQRSTUVWXYZABCDEFG
1 JELMNOFPQRSTUVWXYZABCDEFGH
JKEMNOPQRSTUVWXYZABCDEFGHI
KLENOFPQRSTUVWXYZABCDEFGHI ]
LMIOPQRS TUVWXYZABCDEFGHI JEK
MNGPORSTUVWXYZABCDEFGHI J KL
NOBQRSTUVWXYZABCDEFGHI JKLM
DFPOQRSTUVWXYZABCDEFGHI J KLMN
PORS TUVWXYZABCDEFGHI JKLMYNO
QRS TUVWXYZABCDEFGHI JKLMNOP
RSTUVWXYZABCDEFGHI JKLMNOFQ
STHVWXYZABCDEEFGHLI JKLMNOPQR
TUFWXYZABCDEFGHT JKLMNOF QRS
UVWXYZABCDEFGHI JKLMNOP QRS T
WX W ZABCDEFGHI J KLMNOPQRGSTU
WX Y AECD]‘,I‘GHIJKLMNDPQRSTU\'
DEFGHI J KLMNOPQRSTUVW
GHIJKLMNOPQRSTLUVWEX
I JKLMNOPQRSTUVWXY

ZABCDETF G

Tableau carré, AN Caree de Vigendre B

Un andlisis de frecuencia tradicional se puede utilizar para

determinar la clave.
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texto claro

Caracter
Cifrado

Caracter del
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Ejemplos de la primera Criptografia (4)

Otros métodos de cifrado simétricos

A Sustitucion Homofénica
A Playfair(inventado en 1854 por Sir Charles Wheatstone, 1B825)

- Publicado por el Baron Lyon Playfair ERPS0s 4o Claver Piayiatr
- Sustitucién de un par de caracteres et cormtaon e
por otro basado en una matriz cuadrada Fluz gzsEeiss Ilj:
Segundo separadar:
de Ietras [v Separ:r u:aract:rea dobles zdlo cuando pares
Ve . , . . [v lgrorar caracteres repetidos en la clave
A Transferencia de paginas de libro - i
- Adaptacion de la Libreta de un so6lo uso (OTP) |  cadenatfisse a uizar como clave:
[LABERINTOS
A Rejilla giratoria(Fleissner) Matiz clave e
— ., N I I
A Cifrado por permutacion ol s
-a520fS8 51 R2a o0N} éLJ2€L)\CVfAE{i'G_VHA'_O2f dzY Yy
ko m P o Ju | 1
(Trasposicion / muy efectiva) T2 T S T -
JE TR R R
Cifrar Dezcifrar ‘ Cancelar
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La Criptografia en Tiempos Modernos

Desarrollo de la Criptografia en los ultimos 100 afios hasta 1970

Meétodos Clasicos

A Todavia se utilizan actualmente .
(ya que no todo lo puede hacer un ordenador...)

A Y sus principios deansposiciony sustitucionson un gran apoyo para el disefio de
algoritmos modernos: la combinacion de operaciones simples (un tipo de cifrado
multiple, también llamado cifrado en cascada), a nivel de bit, cifrado en bloque, ciclo

El cifrado se vuelve

A massofisticadq

A Mecanizadoo computarizadoy
A Permanecesimétrico.

CrypTool 1.4.30 Paginal3



Ejemplos de la Primera Mitad del S.

Maquinas de cifrado mecanico (maquinas de rotores)

Cifrado Enigmaarthur Scherbius, 1878929)

A Se han utilizado mas de 200000 maquinas en la Il Guerra
Mundial.

A El cilindro giratorio elige las causas por las que cada
caracter del texto se cifra con una nueva permutacion.

A La oficina de cifrado polaca descifro el sistema Enigma
prebélico ya en 1932.

A Cabdigo roto por un esfuerzo masivo por parte de expertos
en criptografia (unas 7000 personas en Reino Unido) con
maquinas de descifrado, Enigmas originales capturadas o
interceptando comunicados de estado diarios (p.ej.
comunicados meteoroldgicos).

A Consecuencias de este exitoso criptoanalisis: .
a9y EISVSNJ f 2 St SEAGZ2Ea2 Of
tuvo una ventaja estratégica, que jugo un papel significe
para ganar la guerra. Algunos historiadores afirman que el
descifrado del codigo enlgma acorto la guerra varios meses
2 AYyOfdza2z2 dzy | 32 d¢

(traducido de http://de.wikipedia.org/wiki/Enigma_%28Maschine%28arzo 6, 2006)

CrypTool 1.4.30
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Criptografiac Conceptos Importantes (1)

A Principio de Kerckhoffgstablecido en 1883)

w Separacion del algoritmo (método) y la clave

p.ej. Cifrado César:

Algoritmo: & ! £ FI1 6Si2 RSaLX Tl R2 dzy OASNI2 YygYSNRB RS L
Clave: 9f GOASNI2 YgGYSNR RS LRaAOA2ySa¢ o/ Sal N LR
w Principio geerrgkhoffs: i o ) A A
9f aSONXBuU2 LISN¥YIySOS Sy I OftlFlgs & y2 Sy St |f3:

A Libreta de un sélo usq Shannon / Vernam
w Demostrado tedricamente seguro, pero no es Util en la realidad (solo el teléfono rojo)

A Conceptos de Shannon : Confusion y Difusion
w Relacion entre M, C y K tiene que ser tan compleja como sea posible (M=mensaje, C=cdédigo, K=clave)
w Cada caracter del texto cifrado debe depender de tantos caracteres del texto claro como de la clave de cifr
wa 9FSOG2 ' @It yOKFaodzyl LISIjdzS3I Y2R,; ‘

A Funcion de puerta traseréuncion en una direccion)
w Rapido en una direccién pero no en la direccion contraria (sin informacion secre
w La direccidn contraria funciona teniendo el secreto (acceso a la puerta trasera)
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Ejemplos de una Fisura en el Principio de Kerckhc

El secreto esta relacionado con la clave y no con el algoritmo

A Penetracion en el cifrado de teléfonos moviléBiciembre 1999)

A

aCientificos Israelies descubrieron un defecto de disefio que permitia descodificar las
conversaciones privadas de cientos de millones de teléefonos moviles. Alex Biryukov y
Adi Shamir describen en un articulo publicado esta semana como un PC con 128 MB
de RAM y unos grandes discos duros puede saltarse la seguridad de una llamada
telefonica o de una transmision de datos en menos de un segundo. El algoritmo
erroneo aparecio en los teléfonos digitales GSM hechos por empresas como Motorolz
Ericsson, y Siemens, y que son utilizados por unos 100 millones de clientes en Europ
94l R24a ! YAR2a®é X6

G[2a ft3I2NRGY2a RS OAFTNI R2 D{ aestirl 0o NI y
siendo desarrollados en secreto apartados del escrutinio pubdjgero muchos

expertos dicen que una alta seguridad so6lo puede venir de un codigo publicado.
a2zNly RA22 aGy2 FdzS I FOGAGdzR | I K2N
A5 se desarrollaron en 1989, pdos actuales que se estan creando se publicaran

para una revision por pareB ¢

[http://www.wired.com/politics/law/news/1999/12/32900]

Otro Ejemplo:En 1999, el navegador Netscape almaceno contraseias para acceder al
servidor de correos utilizando un método de cifrado deébil.
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Muestra de Adaptacion de una Libreta de Uso Un

Menu:

€/ AFNI NK\5S3OA T
E{AYSUNROZ2 |60OfF |
€ +SNYI YE

Percha de un agente Stasi con una libreta de
un solo uso
(extraido de: Spiegel Spezial 1/1990)
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