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Teil 1

Vorbemerkungen



Vorwort von Prof. Paar

Das vorliegende Buch zeichnet sich durch
eine durchdachte Zusammenstellung hoch
relevanter Themen in der Kryptografie aus,
die einen einfachen Zugang zu diesem ex-
trem spannenden Fachgebiet erméglicht.
Der Autor, Prof. Bernhard Esslinger, kann
auf jahrzehntelange Erfahrung sowohl im
akademischen Umfeld als auch in der In-
dustrie zurtickblicken, was sich in der ge-
schickten Themenmischung aus Theorie
und Praxis widerspiegelt.

In dem Buch ist der seltene Briickenschlag
zwischen historischen Chiffren, die fiir das
Verstehen der modernen Kryptografie sehr
hilfreich sind, und moderner praxisrelevan-
ter Kryptografie hervorragend gelungen.
Im Bereich der asymmetrischen (oder auch:
public-key) Kryptografie wird nicht nur
das ganze Spektrum der heutzutage einge-
setzten Algorithmen eingefiihrt, sondern
es werden auch die nichste Generation von
Verfahren behandelt, die sogenannte post-
quantum Kryptografie. En passant gelingt es Prof. Esslinger, auch wichtige mathematische
Konzepte aus dem Bereich der Zahlentheorie elegant einzufiihren.

Abb. 1: Prof. Dr. Christof Paar
Direktor am Max-Planck-Institut fiir Sicher-
heit und Privatsphire

Durch die gelungene Kombination von Themen richtet sich das Werk an ein breites Publi-
kum, nicht nur an naturwissenschaftlich Vorgebildete. Besonders hervorzuheben ist die
Méglichkeit, die vorgestellten Verfahren direkt anhand der in den Fuinoten angegebenen
Links zu Open-Source-Programmen wie CrypTool, OpenSSL oder SageMath auszupro-
bieren. Dies wird durch zahlreiche Screenshots unterstiitzt, die das Interesse wecken und
den Einstieg erleichtern.

Ich freue mich, dass die immer noch recht beschrinkte Auswahl an echten Lehrbiichern
im Bereich der Kryptografie mit diesem Werk deutlich erweitert und bereichert wird!

Bochum, Oktober 2024 Christof Paar
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Uberblick iiber den Inhalt des CrypTool-Buchs

Mit dem Erfolg des Internets wurden die damit verbundenen Technologien verstirkt erforscht, was auch
im Bereich Kryptografie viele neue Erkenntnisse schaffte.

Dieses Buch zu den CrypTool-Programmen bietet einen Uberblick iiber die klassische und moderne Krypto-
grafie und leitet zum konkreten Ausprobieren an. Dazu werden die CrypTool-Programme benutzt und
ebenso Beispielcode, geschrieben fiir das Computer-Algebra-System SageMath (siche Anhang A.7).

Das erste Kapitel dieses Buchs beschreibt die Prinzipien der symmetrischen und asymmetrischen Verschliis-
selung und diskutiert Definitionen und Beispiele fiir deren Widerstandsfihigkeit.

Im zweiten Kapitel wird — aus didaktischen Griinden — eine ausfiihrliche Ubersicht iiber Papier- und
Bleistiftverfahren gegeben. Auflerdem wird ein typisches Beispiel einer Vor-Computer Maschinen-Chiffre
erldutert und beschrieben, wie weit fortgeschritten KI-basierte Angriffe auf diese Hagelin-Maschine sind.

Kapitel 3 gibt einen umfassenden Uberblick iiber Historische Kryptologie, ein neu etabliertes Forschungs-
gebiet, das sich mit den praktischen Problemen bei der Entschlisselung und Einordnung von verschliisselten
historischen Dokumenten beschiftigt.

Kapitel 4 widmet sich dem faszinierenden Thema der Primzahlen. AnschlieSend fithrt Kapitel 5 anhand
vieler Beispiele in die modulare Arithmetik und die elementare Zahlentheorie ein. Hier bilden die
Eigenschaften des RSA-Verfahrens einen Schwerpunkt.

Danach erhalten Sie Einblicke in die mathematischen Konzepte und Ideen hinter der modernen asymme-
trischen Kryptografie (Kapitel 6) inkl. einer neuen geometrischen Veranschaulichung der Vorginge bei
der RSA-Verschliisselung.

Kapitel 7 gibt einen knappen Uberblick zum Stand der Attacken gegen Passworte und moderne Hash-
Algorithmen, und widmet sich dann kurz der Authentifizierung in der Praxis und den digitalen Signaturen
und Public-Key-Infrastrukturen - sie sind unverzichtbarer Bestandteil von E-Business-Anwendungen.
Hier werden ganz aktuell die Unterschiede der verschiedenen 2FA- und MFA-Verfahren klar gegentiber
gestellt und die Erwartung von NIS-2 dazu verdeutlicht.

Kapitel 8 stellt elliptische Kurven vor: Sie sind eine Alternative zu RSA und fiir die Implementierung auf
Chipkarten besonders gut geeignet.

Kapitel 9 fihrt in die moderne symmetrische Kryptografie ein. Boolesche Algebra ist Grundlage der
meisten modernen, symmetrischen Verschlisselungsverfahren, da diese auf Bitstrdmen und Bitblocken
operieren. Prinzipielle Konstruktionsmethoden dieser Verfahren werden beschrieben und in SageMath
implementiert. Dieses Kapitel ist im Vergleich relativ mathematisch.

Kapitel 10 stellt homomorphe Kryptofunktionen vor. Homomorphe Verschliisselung ist ein modernes
Forschungsgebiet, das im Zuge des Cloud-Computing sehr an Bedeutung gewinnt.

Kapitel 11 gibteine sehr einfache Einfithrung in die Gitterkryptografie, ein Gebiet, das Quantencomputer-
resistente Verfahren ermdglicht — verbunden mit einigen kryptografischen Ritseln.



Uberblick 14

Kapitel 12 beschreibt Aktuelle Resultate zum Losen diskreter Logarithmen und zur Faktorisierung und
gibt einen breiten Uberblick iiber die zur Zeit besten Algorithmen fiir (a) das Berechnen diskreter Logarith-
men in verschiedenen Gruppen, fiir (b) das Faktorisierungsproblem und fiir (c) elliptische Kurven. Dieser
Uberblick wurde zusammengestellt, nachdem ein provozierender Vortrag auf der Black Hat-Konferenz
2013 fur Verunsicherung sorgte, weil er die Fortschritte bei endlichen Kérpern mit kleiner Charakteristik
tilschlicherweise auf Korper extrapolierte, die in der Realitit verwendet werden.

Kapitel 13 Zukiinftige Kryptografie diskutiert Bedrohungen fiir bestehende kryptografische Verfahren und
stellt die Forschungsansitze (Post-Quantum-Kryptografie) fir eine langfristige kryptografische Sicherheit
vor incl. der ersten vom NIST 2024 verabschiedeten PQC-Standards.

Die einzelnen Hauptkapitel sind von verschiedenen (Mit-) Autoren verfasst (siche Anhang B.3) und in sich
abgeschlossen. Die behandelten Inhalte werden begleitet von zahlreichen Beispielen und SageMath-Listings.
Am Ende der meisten Kapitel finden Sie Literaturangaben und Web-Links. Die Kapitel wurden reichlich
mit FufSnoten versehen, in denen auch darauf verwiesen wird, wie man die beschriebenen Funktionen in
den verschiedenen CrypTool-Programmen, in SageMath oder OpenSSL aufruft und ausprobiert.

Wihrend die CrypTool-E-Learning-Programme eher den praktischen Umgang motivieren, dient das Buch
auch dazu, dem an Kryptografie Interessierten ein tieferes Verstindnis fiir die implementierten mathemati-
schen Algorithmen zu vermitteln — und das méglichst gut nachvollziehbar.

Den besten Uberblick, welche Funktionen in den CrypTool-Programmen insgesamt zur Verfiigung stehen,
liefert die ff. Webseite: https://www.cryptool.org/de/functions/. Siche auch Anhang A.1 auf Seite 755.

In diesem Buch geben die Anhinge A.2, A.3, A.4 und A.S einen Uberblick tiber die vier verschiedenen
CrypTool-Varianten via:

* der Funktionsliste und den Meniis von CrypTool 1 (CT1)
* der Funktionsliste und den CrypTool-2-Vorlagen (CT2)

* den JCrypTool-Funktionen (JCT)

* den CrypTool-Online-Anwendungen (CTO)

Zwei weitere Anhinge geben fundierte Einfithrungen in SageMath und OpenSSL mit vielen Beispielen.
SageMath wird dabei in einen breiteren Kontext gestellt (LaleX, Python, Jupyter).

Die Programme zu diesem Buch oder spezifische Erginzungen finden Sie auf der CrypTool-Seite: https:
//www.cryptool.org/de/ctbook/. Zu den Erginzungen gehort bspw. das 90-seitige Dokument ,,CUDA
Tutorial — Cryptanalysis of Classical Ciphers Using Modern GPUs and CUDA“!

Die Autoren dieses Buchs mochten sich an dieser Stelle bedanken bei den Kollegen in der jeweiligen Firma
und an den Universititen Bochum, Darmstadt, Frankfurt, Gielen, Karlsruhe, Lausanne, Miinchen, Paris
und Siegen.

Wie auch bei dem E-Learning-Programm CrypTool wichst die Qualitit des Buchs mit den Anregungen
und Verbesserungsvorschligen von Ihnen als Leser. Wir freuen uns auf Thre Riickmeldungen.

Geschlechtsneutrale Formulierung:  Aus Griinden der einfacheren Lesbarkeit wird auf geschlechtsspezi-
fische Differenzierung verzichtet. Entsprechende Begriffe wie ,,Entwickler oder ,,Kryptologe® gelten im
Sinne der Gleichbehandlung grundsitzlich fiir alle Geschlechter.

1 Es enthilt eine praktische Einfithrung in das Schreiben von CUDA-Programmen unter Linux und Windows.


https://www.cryptool.org/de/functions/
https://www.cryptool.org/de/ctbook/
https://www.cryptool.org/de/ctbook/

Einleitung zum CrypTool-Buch

Das CrypTool-Buch versucht, die wichtigsten Themen aus der Kryptologie genau und trotzdem méglichst
verstindlich darzustellen, und zum Ausprobieren anzuleiten. Dazu wurden die Themen sinnvoll in eigen-
stindig lesbare Kapitel unterteilt, damit Entwickler/Autoren unabhingig voneinander mitarbeiten konnen.
Natiirlich gibe es viel mehr Themen aus der Kryptografie, die man vertiefen kénnte — deshalb ist diese
Auswahl nicht erschépfend.

In der anschliefenden redaktionellen Arbeit wurden Querverweise erginzt, Fufinoten hinzugefiigt, Index-
Eintrige vereinheitlicht und sehr viele Korrekturen vorgenommen.

Dieses Buch wurde ab dem Jahr 2000 zusammen mit CrypTool 1 (CT1) ausgeliefert. Im Vergleich zur
letzten deutschen Ausgabe in 2018 wurden hier die TeX-Sourcen des Dokuments komplett umstrukeuriert,
etliche Themen neu hinzugefiigt, erginzt, korrigiert, und alles auf den aktuellen Stand gebrache, z. B.:

* cin detaillierter Vergleich zwischen theoretischem und praktischem Schliisselraum und ein Uberblick
tiber die besten bekannten Angrifte gegen verschiedene Chiffren (neu, Kap. 1.7 und 1.9),

* cine detaillierte Erklirung der C(X)-52, der am weitesten verbreiteten mechanischen (Hagelin) Chiffrier-
maschine, ihre Bedeutung und die Implementierung ihrer Varianten in CT2 (neu, Kap. 2.5),

* das Forschungsgebiet Historische Kryptologie (neu, Kapitel 3 auf Seite 145),
* generell das Primzahlen-Kapitel und die Liste der grofiten Primzahlen (Kap. 4.5),

* RSA-2D: eine neue geometrische Veranschaulichung der Vorginge bei der RSA-Verschliisselung (neu,
Abschnitt 6.5 auf Seite 401),

* Auflistung, in welchen Filmen und Romanen Kryptografie eine wesentliche Rolle spielt (Anhang B.1),

* die Funktionsiibersichten zu CrypTool 2 (CT2), zu JCrypTool (JCT) und zu CrypTool-Online (CTO)
(siche Anhang),

* weitere SageMath-Skripte zu Kryptoverfahren, die Einfithrung in das Computer-Algebra-System Sage-
Math (siche Anhang A.7) und die Anpassung aller Skripte an die SageMath-Versionen 9.x und 10.x,

* die Einfithrung in das Kommandozeilen-Tool OpenSSL (neu, Anhang A.8 auf Seite 817),

* die Abschnitte tiber die Goldbach-Vermutung (siehe 4.10.5), tiber Primzahl-Zwillinge (siehe 4.10.6), und
{iber Primzahl-Liicken (siehe 4.10.8),

* der Abschnitt iiber gemeinsame Primzahlen in real verwendeten RSA-Moduli (siehe 5.12.5.4),

* die Grundlagen der modernen symmetrischen Verschlisselung (stark tiberarbeitet, Kapitel 9 auf Seite 487),
¢ die Einfithrung in die Gitterkryptografie (neu, Kapitel 11 auf Seite 629),

* das Kapitel iiber Diskrete Logarithmen und Faktorisierung (Kapitel 12 auf Seite 715) und

* das Kapitel iiber die Zukiinftige Kryptografie (Kapitel 13 auf Seite 741).
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Zusammenspiel von Buch und Programmen

Das CrypTool-Buch

Dieses Buch kann in Papierform und als eBook bei Lehmanns erworben werden. Spiter wird es auch als
PDF auf der Webseite des CT-Portals kostenlos zum Download zur Verftigung stehen:
https://www.cryptool.org/de/ctbook

Die Kapitel dieses Buchs sind weitgehend in sich abgeschlossen und kénnen auch unabhingig von den
CrypTool-Programmen gelesen und verstanden werden.

Fir das Verstindnis der meisten Kapitel reicht Abiturwissen aus. Die Kapitel 6 (Moderne asymmetri-
sche Kryptografie), 8 (Elliptische Kurven), 9 (Moderne symmetrische Kryptografie), 10 (Homomorphe
Chiffren) und 12 (Resultate zum Lésen diskreter Logarithmen und zur Faktorisierung) erfordern tiefere
mathematische Kenntnisse.

Die Autoren haben sich bemiiht, Kryptografie fiir eine moglichst breite Leserschaft darzustellen — ohne
mathematisch unkorrekt zu werden, aber mit vielen Hinweisen, Dinge praktisch auszuprobieren. Wir
glauben, dass man auf diese Wiese die Awareness fiir die IT-Sicherheit und fiir den Einsatz standardisierter,
moderner Kryptografie am besten fordern kann.

Die Programme CrypTool 1, CrypTool 2 und JCrypTool

CrypTool 1 (CT1) ist ein Lernprogramm fiir Windows, mit dem Sie unter einer einheitlichen Oberfliche
kryptografische Verfahren anwenden und analysieren kdnnen. Die umfangreiche Onlinehilfe in CT1 enthilt
nicht nur Anleitungen zur Bedienung des Programms, sondern auch Informationen zu den Verfahren selbst
(aber weniger ausfithrlich und anders strukturiert als im CT-Buch).

CrypTool 1 und die Nachfolgeversionen CrypTool 2 (CT2) und JCrypTool (JCT) werden weltweit in
Schule, Lehre, Aus- und Fortbildung eingesetzt. CT2 ist ebenfalls fiir Windows und hat zur Kryptoanalyse
inzwischen einen deutlich gréfieren Funktionsumfang als CT1. JCT lduft unter Windows, Linux und
macOS, und enthilt inzwischen ebenfalls Vieles, was nicht in CT1 enthalten ist.

Die Setups/Executables dieser eigenstindigen Desktop-Programme werden allein von der CT-Webseite
mehr als 10 000 Mal pro Monat heruntergeladen.

Die Programme auf CrypTool-Online (CTO)

Die Webseite CrypTool-Online (http://www.cryptool-online.org), auf der man im Browser vom PC, Tablet
oder Smartphone aus kryptografische Verfahren ausprobieren und anwenden kann, gehdrt ebenfalls zum
CT-Projekt. Sie wird momentan stark forciert.

Der Umfang von CTO ist noch nicht so grof§ wie der der Standalone-Programme CT1, CT2 und JCT. Da
CTO mehr und mehr als Erstkontake genutzt wird, fliefSt ein hoher Entwicklungsaufwand in CTO. Wir
haben Backbone und Frontend mit moderner Webtechnologie neu designt, um ein schnelles, konsistentes
und responsives Look&Feel anzubieten. CTO enthilt auch mit WebAssembly gebaute Plugins wie eine
Python-Entwicklungsumgebung, Msieve oder OpenSSL. Die Nutzung von WebAssembly (wasm) fithrt


https://www.cryptool.org/de/ctbook
http://www.cryptool-online.org
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dazu, dass diese Funktionalitit im Browser fast so schnell lauft wie als native Anwendung. Eine weitere
moderne Technologie, die angeboten wird, sind Modelle zur Kryptoanalyse, die mit Algorithmen aus dem
maschinellen Lernen (deep learning, neuronale Netze, KI) trainiert wurden.

Neben den klassischen Chiffren werden in CTO die folgenden Plugins am meisten aufgerufen: ,RSA Schritt-
fiir-Schritt®, ,RSA visuell und mehr®, ,AES Schritt-fiir-Schritt“, ,AES-Animation“ und der ,,Passwort-
Messer®.

MTW (friiher MTC3)

MTW ist die Abkiirzung fir MysteryTwister (https://www.mysterytwister.org), ein internationaler
Kryptografie-Wettbewerb (cipher contest by CrypTool), der vom Lehrstuhl von Prof. May in Bochum und
vom CT-Projekt getragen wird. Auf der Mystery Twister-Seite findet man kryptografische Ritsel in vier
verschiedenen Kategorien, eine High-Score-Liste und ein moderiertes Forum.

Stand Juli 2024 sind iiber 13 000 Teilnehmer dabei, und es gibt tiber 360 Aufgaben, von denen 307 von
zumindest einem Teilnehmer geldst wurden. Seit dem Update auf das neue MTW im April 2024 ist die
Seite benutzerfreundlicher, kann komplett auf dem Smartphone bedient werden und nutzt Discord fur die
Forums-Diskussionen.

Das Computer-Algebra-Programm SageMath

SageMath ist ein umfangreiches Open-Source Computer-Algebra-System (CAS), mit dem sich die in diesem
Buch erlduterten mathematischen Verfahren relativ leicht Schritt-fiir-Schritt programmieren lassen. Eine
Besonderheit dieses CAS ist, dass als Skript-Sprache Python (Version 3 seit SageMath 9) benutzt wird.
Dadurch stehen einem in Sage-Skripten nicht nur die Mathematik-Befehle aus SageMath zur Verfiigung,
sondern auch alle Funktionen der Sprache Python. SageMath wird mehr und mehr zum Standard-CAS
an Hochschulen. SageMath 8 brachte auch eine Version fiir Windows, die in einer Bash-Shell lief - seit
SageMath 10 lduft es direkt im Windows Subsystem fiir Linux (WSL).

Die Schiilerkrypto-Kurse und learn.crypto

Die Schiilerkrypto-Initiative bietet Ein- und Zwei-Tages-Kurse in Kryptologie fiir Schiiler und Lehrer, um
zu zeigen, wie attraktiv MINT-Ficher wie Mathematik und Informatik (und insbesondere Kryptologie)
sind. Die Kursidee ist eine virtuelle Geheimagenten-Ausbildung. Diese Kurse finden seit mehreren Jahren
regelmiflig in Deutschland in unterschiedlichen Stidten statt (abgesehen von Corona-Unterbrechungen).
Alle Kursunterlagen sind frei erhiltlich auf: https://www.cryptool.org/de/scr/downloads/. Im Kurs wird
freie Lern-Software eingesetzt (meist wird CT2 genutzt). Wir wiirden uns auch freuen, wenn jemand die
Kursunterlagen auf Englisch tibersetzt und einen entsprechenden Kurs in Englisch anbieten wiirde.

Es gibt konkrete Pline, vollstindiges Lehrmaterial genau passend zu den Lehrplinen der Bundeslinder zu
erstellen. Begonnen wurde mit dem Informatik-Lehrplan fiir die 11. Klasse an den Gymnasien in Bayern.
Die Lerneinheiten zur Kryptologie werden unter https://learn.cryptool.org/ frei verfligbar sein.


https://www.mysterytwister.org
https://www.cryptool.org/de/scr/downloads/
https://learn.cryptool.org/
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Jahrhundertelang wurden Klartext-Nachrichten vom Militir, von Diplomaten und von Alchemisten ver-
schliisselt — viel seltener von Geschifts- und Privatleuten. Das Ziel war, die Privatheit zwischen Sender und
Empfinger zu schiitzen. Seit den 1970er-Jahren kamen weitere Ziele hinzu, um im modernen Datenverkehr
Integritit, Authentizitit und Nichtabstreitbarkeit zu erreichen, aber auch um auf verschlisselten Daten in
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der Cloud zu rechnen oder Quantencomputer-Resistenz zu erreichen.

Die Wissenschaft, die sich mit Verschlisselung beschiftigt, wird Kryptologie genannt — aufgeteilt in
die Zweige Kryptografie (Entwerfen von sicheren Verfahren) und Kryptoanalyse (Brechen von Verfah-
ren). Real hingen diese beiden Zweige eng zusammen, und die Begriffe Kryptografie und Kryptologie
werden oft synonym (austauschbar/gleichbedeutend) verwendet. Deshalb wird Kryptologie heute eher
unterteilt in Fachgebiete wie symmetrische oder Public-Key-Kryptografie, Hardware- und Embedded-
Systems-Kryptografie, theoretische Kryptologie und Real-World-Krypto. [1] Angelehnt an das englische
scryptanalysis® wird auch manchmal das Wort ,,Kryptanalyse® statt Kryptoanalyse benutzt.

Die Bedeutung der Kryptologie nimmt weiterhin zu, da unsere Gesellschaft immer stirker von Informations-
technologie abhingt. Obwohl Kryptologie und Informationssicherheit interdisziplinire Forschungsgebiete
sind, spielt die mathematische Disziplin inzwischen die gro8te Rolle in der Kryptologie. Und schliellich
kann das Lernen tiber Kryptologie Spaff machen und unterhaltsam sein.

Das Besondere an diesem Buch ist, dass Sie die Verfahren immer gleich ausprobieren kénnen — durch die
jeweils direkt in Fuinoten angegebenen Links auf die Programme vom CrypTool-Projekt, von OpenSSL
oder von SageMath. Alle diese Programme sind Open-Source.

In diesem Buch werden die Grundlagen ausfiihrlich behandelt, danach werden aus dem sehr umfangreichen
Gebiet der Kryptologie bestimmte (aktuelle) Themen ausgewihlt (wie RSA, ECC oder Gitter). Dadurch ist
dieses Buch fiir ein breites Publikum zuginglich, nicht nur fiir Interessierte der naturwissenschaftlichen
Ficher.

Kapitel 1 soll einen eher beschreibenden Einstieg bieten und die Grundlagen (fast) ohne Verwendung von
Mathematik vermitteln. Dazu werden als Beispiele moderne Verfahren (RSA, AES) verwendet. Danach
vertiefen wir bspw. die Eigenschaft, wie viele mégliche Schliissel (Schliisselraum) unterschiedliche Verfahren
haben (Abschnitt 1.7 auf Seite 31) und was die besten Angriffe gegen bekannte Verfahren sind (Abschnitt 1.9
auf Seite 47). Abschnitt 1.8 auf Seite 38 erklirt Angriffsarten und Sicherheitsdefinitionen einschliefilich
des modernen Konzepts der Ununterscheidbarkeit und ordnet diese ein. Empfohlene Biicher werden in
Abschnitt 1.11 auf Seite 54 vorgestellt. Im Anhang finden Sie Screenshots, wie man AES in verschiedenen
Programmen benutzt (Abschnitt 1.12 auf Seite 55). Klassische Verfahren werden spiter in den Kapiteln 2
und 3 vorgestellt.

Sinn der Verschliisselung ist es, Daten (Klartext-Nachrichten) so zu verindern, dass nur ein autorisierter
Empfinger in der Lage ist, den Klartext zu rekonstruieren. Das hat den Vorteil, dass verschliisselte Daten
offen tibertragen werden koénnen und trotzdem keine Gefahr besteht, dass eine Angreiferin die Daten
unberechtigterweise lesen kann. Der autorisierte Empfinger ist im Besitz einer geheimen Information, des
sogenannten Schliissels, die es ihm erlaubt, die Daten zu entschliisseln, wihrend sie jedem anderen verborgen
bleiben. Eine Angreiferin hat noch mehr Moglichkeiten als nur das Brechen von Geheimtexten: Sie kann
auch die Verbindung stéren (z. B. durch einen Denial-of-Service-Angrift) oder Metadaten (wer wann mit
wem kommuniziert) abgreifen.

Als ,Klartext“ werden die Daten bezeichnet, die als Input vom Verschliisselungsverfahren verarbeitet werden.
Diese Daten kénnen Texte sein, aber auch binire Daten wie ein Bild oder eine ausfiihrbare Datei. Das
Verschliisselungsverfahren heifdt ,,Chiffre“. Der Output heifdt ,,Geheimtext® oder ,,Chiffrat (aber nicht
,,Chiffretext®, wie manchmal von automatischen Ubersetzern erzeugt). Bei modernen Verfahren besteht der
Geheimtext immer aus bindren Daten. Abb. 1.1 auf der nichsten Seite zeigt diesen Prozess grafisch.
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Abb. 1.1: Ubliche Bezeichnungen bei der Verwendung von Verschliisselungsverfahren

1.1 Bedeutung der Kryptologie

Durch die Nutzung des Internets und der drahtlosen Kommunikation werden Verschlisselungstechno-
logien (meist transparent) von jedermann genutzt. Kryptografische Algorithmen sichern Geldautomaten
und die Privatsphire von Messengern, erméglichen Anonymitit fiir Wihler, helfen aber auch Kriminellen.
Kryptografie hat einen doppelten Verwendungszweck — wie viele Innovationen des Menschen.

Verschliisselungstechnologien sind jedoch nicht erst heute im Gebrauch, sondern werden schon seit Jahr-
hunderten von Regierungen, Militirs und Diplomaten eingesetzt. Welche Seite diese Technologie besser
beherrschte, konnte mithilfe der Geheimdienste groflen Einfluss auf die Politik und den Kriegsverlauf
nehmen. Auf die Historie geht dieses Buch nur zweimal ein: wenn die fritheren Verschliisselungsverfahren
in Kapitel 2 aus didaktischen Griinden eingefithrt werden, und in Kapitel 3, wo die konkrete Anwendung
fritherer Verfahren vorgestellt wird. Einen Eindruck, welch entscheidende Bedeutung Kryptologie fir die
Michtigen hatte und hat, kann man anhand der beiden folgenden Beispiele bekommen: dem Lehrfilm
Krieg der Buchstaben® und der Debatte um die sogenannten Krypto-Wars?.

Im Folgenden definieren wir, was ein Kryptosystem ausmacht und erldutern die Unterschiede zwischen
symmetrischen (siche Abschnitt 1.3) und asymmetrischen (siche Abschnitt 1.4) Verfahren zur Verschlisse-
lung.

!Der BBC-Dokumentarfilm (dt. ca. 45 Min.) schildert vor dem Hintergrund der Weltpolitik von 1900-1945 die Entwicklung der
Kryptologie und ihre Bedeutung fiir den Kriegsverlauf im ersten (Zimmermann-Depesche) und zweiten Weltkrieg. Ausfiihrlich wird —
aus anglo-amerikanischer Sicht — darauf eingegangen, wie bedeutsam die Kryptoanalyse (auf dem Atlantik gegen die Enigma und auf
dem Pazifik gegen Purple) fiir den Verlauf des zweiten Weltkriegs war.

Siehe https://informatik.schule.de/krypto/Krieg der Buchstaben.pdf [2]
2Siehe https://de.wikipedia.org/wiki/Crypto Wars.
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1.2 Was ist ein Kryptosystem?

Beginnen wir mit einer mathematischen Notation, um zu definieren, was ein Kryptosystem (manchmal
auch Verschliisselungssystem genannt) ist. Diese Definition stammt aus [3, S. 15] und fasst die Hauptkom-
ponenten sehr gut zusammen.

Definition 1.2.1. Ein Kryptosystem ist ein Fiinfertupel® (P, C, K, E, D), bei dem die folgenden Bedin-
gungen erfiillt sind:

1. P ist eine endliche Menge moglicher Klartexte m.
2. C ist eine endliche Menge moglicher Gebeimtexte c.
3. K, der Schliisselraum, ist eine endliche Menge moglicher Schliissel.

4. Fiirjedes k € K gibt es eine Verschliisselungsregel ey, € E und eine entsprechende Entschliisselungsregel
di € D. Jedeey : P — Cunddy, : C — P sind Funktionen derart, dass di(ex,(m)) = m fiir
Jedes Klartextelement m € P.

Die wichtigste Eigenschaft ist Eigenschaft 4. Sie besagt, dass, wenn ein Klartext z mit e, verschlisselt wird
und der resultierende Geheimtext anschlieend mit dj, entschliisselt wird, der urspriingliche Klartext
entsteht. Die Funktion kann also eindeutig invertiert werden.

Diese Definition gilt fiir klassische und moderne Chiftren und sowohl fir symmetrische als auch fiir asym-
metrische Chiffren. Klassische Chiffren arbeiten in der Regel mit Buchstaben als Elemente des Klartextes;
moderne Chiffren verwenden Bits oder Zahlen als Elemente des Klartextes.

Ein wichtiger Punkt in jedem Kryptosystem ist der Zufall, der bei der Erzeugung der Schliissel und manchmal
auch im Verschlisselungssystem selbst verwendet wird. Da Kryptosysteme Zufall bendtigen, um sicher zu
sein, bendtigen sie eine Komponente, aus der sie den Zufall beziehen.

Bei der Entwicklung und Einfithrung eines Kryptosystems muss seine Sicherheit berticksichtigt werden.
Traditionell war die Bedrohung, mit der sich die Kryptografie befasste, die eines Angreifers, der den verschlis-
selten Text abfingt und versucht, ihn zu entschliisseln. Es wird davon ausgegangen, dass der Angreifer nicht
im Besitz des Schliissels ist. Die Techniken, die der Angreifer anwendet, um zu versuchen, das Kryptosystem
zu ,brechen® (manche sagen ,knacken®), werden als Kryptoanalyse bezeichnet. Ein offensichtlicher erster
Schritt bei der Entwicklung eines sicheren Kryptosystems besteht also darin, dass die Anzahl méglicher
Schlissel sehr grof ist, so viele, dass der Angreifer nicht in der Lage ist, sie alle in einer angemessenen
Zeitspanne zu testen. Die Sicherheitsaspekte werden in den Abschnitten 1.7 und 1.8 vertieft.

1.3 Symmetrische Verschliisselung

Bei der symmetrischen Verschliisselung® miissen Sender und Empfinger iiber einen gemeinsamen (geheimen)
Schliissel verfiigen, den sie vor Beginn der eigentlichen Kommunikation (iiber einen anderen Kanal, ,out-

3Damit ist gemeint, dass fiinf Komponenten gebraucht werden und die Reihenfolge ihrer Definition wesentlich ist.

4Neben vielen klassischen Verfahren finden sich etliche moderne, symmetrische Verschliisselungsverfahren in den verschiedenen
CrypTool-Programmen:
- Uber CT0 (www.cryptool-online.org) kann man sich im Browser AES in 2 Plugins ansehen: als ,AES-Animation“ und per ,AES
(Schrite-fur-Schritt). AufSerdem bietet CTO im OpenSSL-Plugin alle symmetrischen Verfahren, die in OpenSSL 3.0 enthalten sind.
- Uber CT1 Ver-/Entschliisseln > Symmetrisch (modern) kdnnen Sie folgende moderne symmetrische Verschliisselungsverfahren ausfiihren:
IDEA, RC2, RC4, DES (ECB), DES (CBC), Triple-DES (ECB), Triple-DES (CBC), MARS (AES-Kandidat), RC6 (AES-Kandidat),
Serpent (AES-Kandidat), Twofish (AES-Kandidat), Rijndael (offizielles AES-Verfahren).
-Unter (T2 Startcenter >Vorlagen [> Kryptografie > Modern > Symmetrisch: AES, DES, PRESENT, RC2, RC4, SDES, TEA, Triple-DES,


www.cryptool-online.org
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of-the-band“) ausgetauscht haben. Der Sender benutzt diesen Schliissel, um die Nachricht zu verschliisseln
und der Empfinger, um diese zu entschlisseln. Dies veranschaulicht Abb. 1.2.

sel verwendet.

.;'.‘ Alice . . Bob .
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At At
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Der gemeinsame geheime Schliissel muss auf sichere Weise ausgetauscht werden.

Abb. 1.2: Symmetrische oder Secret-Key-Verschliisselung

Alle klassischen Chiffren gehren zum Typ symmetrisch. Beispiele dazu finden Sie in den CT-Programmen,
im Kapitel 2 (P&B- und Vor-Computer-Chiffren)® in diesem Buch oder in [4]. In diesem Unterkapitel
wollen wir jedoch nur die moderneren symmetrischen Verfahren betrachten.

Der Hauptvorteil von symmetrischen Algorithmen ist ihre hohe Geschwindigkeit, mit denen Daten ver-
und entschliisselt werden. Hauptnachteil ist der hohe Aufwand fiir die Schliisselverteilung. Um miteinan-
der vertraulich kommunizieren zu kdnnen, miissen Sender und Empfinger vor Beginn der eigentlichen
Kommunikation iiber einen sicheren Kanal einen Schliissel ausgetauscht haben. Spontane Kommunikation
zwischen Personen, die sich vorher noch nie begegnet sind, scheint so nahezu unméglich. Soll in einem Netz
mit 7 Teilnehmern jeder mit jedem zu jeder Zeit spontan kommunizieren kénnen, so muss jeder Teilnehmer

Blowfish, Twofish, Threefish, ChaCha, LAMBDA1, Format-erhaltende Verschliisselung, visuelle Kryptografie und einige mehr.
- In der JCT Algorithmen-Perspektive stehen alle modernen Verschliisselungsverfahren aus der Bouncy Castle Crypto API (siehe wwi.boun
cycastle.org) zur Verfiigung: AES, Rijndael, Camellia, DES, Dragon, IDEA, LESR, MARS, Mistyl, RC2, RC5, RC6, SAFER +,
SAFER++, Serpent, Shacal, Shacal2, Twofish.
SP&B = Papier und Bleistift (englisch P&P = Paper-and-Pencil)


www.bouncycastle.org
www.bouncycastle.org
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vorher mit jedem anderen der n — 1 Teilnehmer einen Schliissel ausgetauscht haben. Insgesamt miissen
also n(n — 1)/2 Schliissel ausgetauscht werden.

Der aktuelle Standard unter den modernen symmetrischen Verfahren ist AES.

1.3.1 AES (Advanced Encryption Standard)®

Vor AES war der DES (Data Encryption Standard) das bekannteste moderne, symmetrische Verschliisse-
lungsverfahren. Der DES-Algorithmus war eine Entwicklung von IBM in Zusammenarbeit mit der National
Security Agency (NSA). Er wurde 1975 als Standard verdftentlicht. Trotz seines relativ hohen Alters ist bis
heute kein ,effektiver Angriff auf ihn gefunden worden (was ,effektiv® genau bedeutet, hingt von der Defi-
nition von Sicherheit ab — siche Abschnitt 1.8 auf Seite 38). Der effektivste Angriff gegen DES besteht aus
dem Durchprobieren (fast) aller moglichen Schliissel, bis der richtige gefunden wird (Brute-Force-Angriff ).
Aufgrund der relativ kurzen Schliissellinge von effektiv 56 bit (64 bit, die allerdings 8 Parititsbits enthalten)’,
sind in der Vergangenheit schon mehrfach mit dem DES verschliisselte Nachrichten gebrochen worden, so
dass er heute nicht mehr als sicher anzusehen ist. Alternativen zum DES sind zum Beispiel die Algorithmen
Triple-DES (TDES, 3DES) und vor allem AES.

Standard unter den symmetrischen Verfahren ist heute AES: Der dazu gehérende Rijndael-Algorithmus
wurde am 2. Oktober 2000 zum Gewinner der AES-Ausschreibung erklirt und ist damit Nachfolger
des DES-Verfahrens. AES wurde ausgiebigen Untersuchungen unterzogen und widerstand bisher allen
praktischen Angriffsversuchen.

Weitere Informationen zum AES finden sich in Abschnitt 9.2.14 auf Seite 559. Einen Einstieg und Informa-
tionen zu den AES-Kandidaten der letzten Runde finden Sie z. B. in der Online-Hilfe von CT1? oder in
Wikipedia’. Im Anhang 1.12 zu diesem Kapitel wird vorgestellt, wie der AES in CTO animiert ist, und wie
der AES ausgefiihrt wird: in CT2 und mit OpenSSL.

1.3.2 Aktueller Stand der Brute-Force-Angriffe auf symmetrische Verfahren

Anhand des Angriffs auf die Blockchiffre RC5-64 kann der aktuelle Stand von Brute-Force-Angriffen auf
symmetrische Verschliisselungsverfahren gut erldutert werden. Bei einer Schliissellinge von 64 bit sind
dies maximal 264 = 18 446 744 073 709 551 616 oder rund 18 Trillionen (= 18 - 10'®) zu {iberpriifende
Schliissel.

Als Brute-Force-Angrift (exhaustive search, trial-and-error) bezeichnet man das vollstindige Durchsuchen
des Schliisselraums: Dazu miissen keine besonderen Analysetechniken eingesetzt werden. Der Angreifer
kennt nur den Geheimtext, er fithrt also einen Ciphertext-only-Angriff durch, was die schwichste aller
moglichen Angriffsvoraussetzungen ist. Dazu wird der Geheimtext mit allen mdglichen Schliisseln des

6_In CTO kann man sich im Browser AES in 2 Plugins ansehen: als ,AES-Animation® https://wa.cryptool.org/de/cto/aes-animation
und per ,AES (Schritt-fiir-Schritt) https://ww.cryptool.org/de/cto/aes- step- by- step.
- Uber CT1 Einzelverfahren > Visualisierung von Algorithmen > AES finden Sie 3 Visualisierungen dieses Verfahrens.
- Mithilfe des Suchstrings ,AES® bei (T2 Startcenter > Vorlagen kdnnen Sie ein Plugin finden, das den Algorithmus Schritt-fiir-Schritt
visualisiert.

7 Als Einheit in Formeln schreiben wir ,,bit“ klein und ohne Plural-s. Siche Anhang B.2 auf Seite 866.

8Qnline-Hilfe von CT1: Das Stichwort AES im Index fithrt zu den drei Hilfeseiten: AES-Kandidaten, Der AES-Gewinner Rijndael
und Der AES-Algorithmus Rijndael.
Eine ausfiihrliche und sehr ansprechende Beschreibung in deutsch von AES mit C-Code findet sich in [5].

9https://de.wikipedia .org/wiki/Advanced Encryption Standard


https://www.cryptool.org/de/cto/aes-animation
https://www.cryptool.org/de/cto/aes-step-by-step
https://de.wikipedia.org/wiki/Advanced_Encryption_Standard
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Schliisselraums entschliissele!® und gepriift, ob der resultierende Text einen sinnvollen Klartext ergibtn.
Siehe Abschnitt 1.7 auf Seite 31 zu ,,Schliisselraum® und Abschnitt 1.8.6 zum Begriff ,,n-bit-Sicherheit®.

Um zu zeigen, welche Sicherheit bekannte symmetrische Verfahren wie DES, 3DES oder RCS haben, veran-
staltete z. B. RSA Security sogenannte Cipher-Challenges. Unter kontrollierten Bedingungen wurden Preise
ausgelobt, um Geheimtexte (verschliisselt mit verschiedenen Verfahren und verschiedenen Schlissellingen)
zu entschliisseln und den symmetrischen Schliissel zu ermitteln.?

Dass das ,alte” Standard-Verfahren DES mit der fixen Schliissellinge von 56 bit nicht mehr sicher ist, wurde
schon im Januar 1999 von der Electronic Frontier Foundation (EFF) demonstriert, als sie mit Deep Crack
eine DES-verschliisselte Nachricht in weniger als einem Tag knackte.!?

Der aktuell bekannte Rekord fiir starke symmetrische Verfahren liegt bei 64 bit langen Schliisseln. Dazu
wurde das Verfahren RCS5 benutzt, eine Blockchiffre mit variabler Schliissellinge.

Die RC5-64 Challenge wurde im Juli 2002 nach S Jahren vom distributed.net-Team geldst.'* Insgesamt
arbeiteten 331 252 Personen gemeinsam {iber das Internet zusammen.'> Getestet wurden rund 15 Trillionen
(=15 - 10'8) Schliissel, bis der richtige Schliissel gefunden wurde. Das waren rund 85 % des Suchraums.'

Somit sind symmetrische Verfahren mit 64 bit langen Schliisseln (auch wenn sie keinerlei kryptografische
Schwichen haben) keine geeigneten Verfahren mehr, um sensible Daten tiber einen lingeren Zeitraum
geheim zu halten.

Das BSI fordert fiir nach 2024 eingesetzte moderne symmetrische Verfahren ein Sicherheitsniveau
von 128 bit (siche [6], Seite 20, Tab. 1.2).

Das BSI-Dokument [6] empfiehlt nicht nur einen Algorithmus wie AES-128, sondern legt auch
Details wie passende Blockmodi und Paddingsverfahren fest.

10_ Uber c11 Analyse > Symmetrische Verschlisselung (modern) kann man Brute-Force-Analysen von modernen symmetrischen Verfahren
durchfiihren.

- Mit CT2 Vorlagen [> Kryptoanalyse 1> Modern kdnnen Sie ebenfalls Brute-Force-Analysen durchfiihren. Besonders michtig ist die darin
verwendete KeySearcher-Komponente, die die Ausfiihrung auf mehrere Rechner verteilen kann.

Uyt der Klartext natiirlich-sprachlich und wenigstens 100 B lang, kann diese Priifung ebenfalls automatisiert durchgefiihrt werden.
Um in einer sinnvollen Zeit auf einem Einzel-PC ein Ergebnis zu erhalten, diirfen nicht zu viele Bits des Schliissels als unbekannt
gekennzeichnet sein. Auf einem aktuellen PC in 2022 probiert CT1 fiir AES 24 bit in ca. 20 sec durch, aber 32 bit dauern schon 1:45
h. Vergleiche die Screenshots in Abschnitt 1.7 auf Seite 31.

12https://web .archive.org/web/20170417095446/http://www.emc.com/emc-plus/rsa- labs/historical/the-rsa-laboratories- secret-key- challen
ge.htm
Im Mai 2007 meldete RSA Inc leider, dass sie die Korrektheit der bis dahin nicht gelésten RC5-72 Challenge nicht bestitigen werden.
Alternative: Ein weites Spektrum einfacher und komplexer, symmetrischer und asymmetrischer Ritsel-Aufgaben bietet der internatio-
nale Krypto-Wettbewerb Mystery Twister: https://wa.mysterytwister.org.

13https://web.archive.org/web/20170417095101/?1ttps ://www.emc.com/emc-plus/rsa- labs/historical/des- challenge-iii.htm

14https://www. distributed.net/Pressroom_press-rc5-64
https://www.distributed.net/images/9/92/20020925 - PR - 64 bit solved.pdf

BEine Ubersicht iiber deren aktuelle Projekte (letzter Update war am 17.5.2020) zum verteilten Rechnen finden Sie unter: https:
//distributedcomputing.info/

16CT?2 hat begonnen, mit einer allgemeinen Infrastruktur fiir verteiltes Rechnen zu experimentieren (CrypCloud, die sowohl Peer-
to-Peer als auch zentralisiert eingesetzt werden kann). Damit wird CT2 in der Zukunft in die Lage versetzt, Berechnungen auf viele
Computer zu verteilen. Was man erreichen kann, wenn die Komponenten fiir die Parallelisierung eingerichtet sind, zeigte ein Cluster
zur verteilten Kryptoanalyse von DES und AES: Am 21. Mirz 2016 wurde ein Brute-force-Angriff zur verteilten Schliisselsuche gegen
AES auf 50 i5-PCs verteilt, jeder mit 4 virtuellen CPU-Kernen. Diese 200 virtuellen Worker Threads konnten ca. 350 Millionen
AES-Schliissel/s testen (,,s ist Einheitszeichen fiir Sekunde). Die Cloud verarbeitete dabei insgesamt ca. 20 GB/s an Daten. CrypCloud
ist eine Volunteering-Cloud, so dass CT2-Nutzer sich freiwillig bei verteilten Jobs anschlieSen kénnen.


https://web.archive.org/web/20170417095446/http://www.emc.com/emc-plus/rsa-labs/historical/the-rsa-laboratories-secret-key-challenge.htm
https://web.archive.org/web/20170417095446/http://www.emc.com/emc-plus/rsa-labs/historical/the-rsa-laboratories-secret-key-challenge.htm
https://www.mysterytwister.org
https://web.archive.org/web/20170417095101/https://www.emc.com/emc-plus/rsa-labs/historical/des-challenge-iii.htm
https://www.distributed.net/Pressroom_press-rc5-64
https://www.distributed.net/images/9/92/20020925_-_PR_-_64_bit_solved.pdf
https://distributedcomputing.info/
https://distributedcomputing.info/
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1.4 Asymmetrische Verschliisselung

Bei der asymmetrischen Verschliisselung (auch Public-Key-Verschliisselung genannt) hat jeder Teilneh-
mer ein eigenes Schliisselpaar, das aus einem gebeimen Schliissel (genannt privater Schliissel) und einem
dffentlichen Schliissel besteht. Der 6ffentliche Schliissel wird, der Name deutet es an, offentlich bekanntge-
macht - zum Beispiel in einem sogenannten Zertifikat (siche Abschnitt 7.4.2 auf Seite 460) oder in einem
Schlisselverzeichnis im Internet (diese Art von ,,Schwarzem Brett wird auch Directory oder 6ffentlicher
Schlissselring genannt).

Abbildung 1.3 veranschaulicht die asymmetrische Ver- und Entschliisselung.

Fiir Ver- und Entschliisselung werden unterschiedliche Schliissel ver-
wendet, jede Person besitzt ein anderes Schliisselpaar.

: Die Verbindung zwischen einem 6ffentlichen Schliissel und einer Iden-

titdt kann mit einem Zertifikat hergestellt werden.
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Abb. 1.3: Asymmetrische oder Public-Key-Verschliisselung

Mochte Alice!” mit Bob kommunizieren, sucht sie Bobs éffentlichen Schliissel und benutzt diesen, um ihre

17Zur Beschreibung kryptografischer Protokolle werden den Teilnehmern oft Vornamen gegeben (vergleiche [7, S. 23]). Alice und Bob
fithren alle allgemeinen 2-Personen-Protokolle durch, wobei Alice diese initiiert und Bob antwortet. Die Angreifer werden als Eve
(eavesdropper = passiver Lauscher) und Mallory (malicious active attacker = béswilliger, aktiver Angreifer) bezeichnet.
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Nachricht (Klartext) an ihn zu verschliisseln. Den verschliisselten Text schickt sie dann an Bob, der mithilfe
seines privaten Schliissels den Text wieder entschliisseln kann. Da einzig Bob Kenntnis von seinem privaten
Schliissel hat, ist auch nur er in der Lage, an ihn adressierte Nachrichten zu entschlisseln. Selbst Alice als
Absenderin der Nachricht kann aus der von ihr versandten (verschliisselten) Nachricht den Klartext nicht
wieder herstellen.’® Asymmetrische Verfahren sind so designt, dass man aus dem 6ffentlichen Schliissel
nicht auf den geheimen Schlisssel schlieflen kann.

Veranschaulichen kann man sich ein solches Verfahren mit einer Reihe von einbruchssicheren Briefkisten.
Wenn ich eine Nachricht verfasst habe, so suche ich den Briefkasten mit dem Namensschild des Empfingers
und werfe den Brief dort ein. Danach kann ich die Nachricht selbst nicht mehr lesen oder verindern, da
nur der legitime Empfinger im Besitz des Schliissels fiir den Briefkasten ist.

Vorteil von asymmetrischen Verfahren ist das einfachere Schliisselmanagement. Betrachten wir wieder ein
Netz mit 7 Teilnehmern. Um sicherzustellen, dass jeder Teilnehmer jederzeit eine verschliisselte Verbindung
zu jedem anderen Teilnehmer aufbauen kann, muss jeder Teilnehmer ein Schliisselpaar besitzen. Man
braucht also 2n Schliissel oder n Schliisselpaare. Ferner ist im Vorfeld einer Ubertragung kein sicherer Kanal
notwendig, da alle Informationen, die zur Aufnahme einer vertraulichen Kommunikation notwendig sind,
offen tibertragen werden kénnen. Hier ist ,lediglich auf die Unverfilschtheit (Integritit und Authentizitir)
des offentlichen Schliissels zu achten. Nichtsdestotrotz sind die Anforderungen an die Schliisselgenerierung
nicht trivial.'” Auflerdem ist zu beachten, dass inzwischen auch die (Public-Key-)Infrastrukturen selbst Ziel
von Cyber-Angriffen sind. Nachteil: Im Vergleich zu symmetrischen Verfahren sind reine asymmetrische
Verfahren um ein Vielfaches langsamer (siche Abschnitt 1.5 auf der nichsten Seite).

Das bekannteste asymmetrische Verfahren ist der RSA—Algorithmuszo’ZI, der nach seinen Entwicklern
Ronald Rivest, Adi Shamir und Leonard Adleman benannt wurde. Der RSA-Algorithmus wurde 1978
verdffentlicht.” Das Konzept der asymmetrischen Verschliisselung wurde erstmals von Whitfield Diffie
und Martin Hellman in Jahre 1976 vorgestellt. Es ist erwihnenswert, dass sowohl das Konzept als auch das,
was wir heute RSA-Verschliisselung und Diffie-Hellman-Protokoll nennen, beim britischen Geheimdienst
GCHQ schon 1973 bekannt war, bevor es unabhingig davon von Diffie, Hellman, Rivest, Shamir, Adleman
und Merkle wiederentdeckt wurde.”> Heute spielen auch die Verfahren nach ElGamal eine bedeutende
Rolle, vor allem die Schnorr-Varianten im DSA (Digital Signature Algorithm).

181n der Praxis werden asymmetrische Verfahren nicht dazu benutzt, um die ganze Nachricht zu verschliisseln, sondern nur einen
Sessionkey (siehe Abschnitt 1.5 auf der nichsten Seite).

19Was schief gehen kann, wird z. B. in Abschnitt 5.12.5.4 erliutert.

20RSA wird in diesem Buch ab Abschnite 5.10 auf Seite 303 ausfiihrlich beschrieben. Die aktuellen Forschungsergebnisse im Umfeld
von RSA werden in Abschnitt 5.12 auf Seite 307 beschrieben. In Abschnitt 6.5 auf Seite 401 wird der RSA-Algorithmus aus der
Zahlentheorie heraus tiefer begriindet: Die RSA-Ebene ist ein Modell, um die Vorginge bei diesem Algorithmus an Bildern von
Rechtecken zu veranschaulichen.

21Das RSA-Kryptosystem kann mit CrypTool in vielen Variationen nachvollzogen werden:

- CTO hat dazu 2 ausfiihrliche Plugins:

Via ,RSA (Schritt-fiir-Schritt)“ https://www.cryptool.org/de/cto/rsa- step-by-step.

Via ,RSA-visuell und mehr https://wa.cryptool.org/de/cto/rsa-visual kann man sich die Verschliisselungs-Zuweisungen von RSA

grafisch ansehen, Textbook-RSA auch mit grofien Zahlen ausprobieren, und auch das in der Praxis implementierte RSA mit OAEP,

Padding und Zertifikaten verwenden.

- Uber CT1 Einzelverfahren > RSA-Kryptosystem > RSA-Demo kdnnen Blocklinge und Alphabet von Textbook-RSA variiert werden. Uber

CT1 Ver-/Entschliisseln > Asymmetrisch kénnen Nachrichten schnell mit RSA ver- und entschliisselt werden.

- Unter (T2 Vorlagen > Kryptografie > Modern > Asymmetrisch finden Sie asymmetrische Verfahren wie RSA.

- Sowohl JCT Standard-Perspektive > Visualisierungen als auch JCT Algorithmen-Perspektive bieten asymmetrische Verfahren wie RSA.
22Hinweise zur Geschichte von RSA und seiner Verdftentlichung, die nicht im Sinne der NSA war, finden sich in der Artikelserie RSA

& Co. in der Schule: Moderne Kryptologie, alte Mathematik, raffinierte Protokolle. Siehe [8], S. 55 fF (,Penible Limmergeier®).

2 Diese Information wurde 1997 freigegeben. Siche die 1-seitige Beschreibung von Clifford Cocks aus 1973: ,,A note on 'non-secret
encryption' (https://web.archive.org/web/20080227001905/http://www.cesg.gov.uk/site/publications/media/notense.pdf). Zur
historischen Einordnung, siche die Laudatio auf den englischen Mathematiker Clifford Cocks, gehalten von Nigel Smart 2008
(https ://www.bristol.ac.uk/alumni/our-alumni/honorary-degrees/honorary-graduates/2008/cocks. html).
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Das BSI fordert fiir tiber das Jahr 2024 hinaus eingesetzte Verfahren ein Sicherheitsniveau von 128 bit.
Fir ein gleichwertiges Sicherheitsniveau empfiehlt die entsprechende Technische Richtlinie (siche [6],
Seite 20, Tabelle 1.2) fir RSA eine Schliissellinge von 3000 bit.

Angriffe gegen asymmetrische Verfahren werden behandelt in

- Kapitel S: Elementare Zahlentheorie,

- Kapitel 6: Moderne Kryptografie,

- Kapitel 8: Elliptische Kurven und

Kapitel 12: Aktuelle Resultate zum Losen diskreter Logarithmen und zur Faktorisierung.

1.5 Hybridverfahren24

Um die Vorteile von symmetrischen und asymmetrischen Techniken gemeinsam nutzen zu kénnen, werden
(zur Verschliisselung) in der Praxis meist Hybridverfahren verwendet.

Hierbei werden die Mengen-Daten (bulk data) mittels symmetrischer Verfahren verschliisselt: Der Schlissel
ist ein vom Absender zuf‘a’llig25 generierter, geheimer Sitzungsschliissel (session key), der nur fir diese
Nachricht verwendet wird. Anschlieend wird dieser Sitzungsschliissel mithilfe des asymmetrischen Verfah-
rens verschliisselt und zusammen mit der Nachricht an den Empfinger tibertragen. Der Empfinger kann
den Sitzungsschliissel mithilfe seines geheimen Schlissels bestimmen und mit diesem dann die Nachricht
entschliisseln.

Auf diese Weise profitiert man von dem handhabbaren Schliisselmanagement asymmetrischer Verfahren (mit
offentlichem und privatem Schliissel), und man profitiert von der Schnelligkeit symmetrischer Verfahren,
um grofie Datenmengen zu verschliisseln (mit den geheimen Schliisseln).

Erkléire es mir, ich werde es vergessen.
Zeige es mir; ich werde es vielleicht bebalten.
Lass es mich tun, und ich werde es konnen.

Zitat 1: Indisches Sprichwort

24_Uber CT1Ver-/Entschliisseln &> Hybrid konnen Sie die einzelnen Schritte und ihre Abhingigkeiten mit konkreten Zahlen nachvollziehen.
Die Variante mit RSA als asymmetrischem Verfahren ist grafisch visualisiert; die Variante mit ECC nutzt die Standard-Dialoge. In
beiden Hybrid-Fillen wird AES als symmetrisches Verfahren eingesetzt.
- Unter JCT Algorithmen-Perspektive > Hybride Verschlisselung finden sich ebenfalls Hybrid-Verfahren.

25Die Erzeugung zufilliger Zahlen ist ein wichtiger Bestandteil von kryptografisch sicheren Verfahren.
- Uber CT1 Einzelverfahren > Zufallsdaten erzeugen kdnnen Sie verschiedene Zufallszahlengeneratoren (PRNGs) ausprobieren und
damit Binirdateien erzeugen.
- Uber CT1 Analyse > Zufallsanalyse kénnen Sie verschiedene Zufalls-Testverfahren auf Binirdateien anwenden.
-Unter (T2 Startcenter [>Vorlagenkénnen Sie mit dem Suchstring ,,Zufall“ sowohl Zufallsgeneratoren (PRNGs) als auch Key-Derivation
Functions (KDF) finden. Die PRNGs nutzen intern bspw. Keccak oder den Linear Congruential Generator (LCG). Das Ergebnis
wird dann z. B. fiir Schliisselgenerierung oder Dezimalisierung genutzt.
- Sowohl JCT Standard-Perspektive > Algorithmen als auch die JCT Algorithmen-Perspektive bieten Pseudo-Zufallszahlengeneratoren an.
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1.6 Kerckhofts’ Prinzip

Der hollindische Kryptologe Auguste Kerckhoffs formulierte 1883 sechs Grundsitze zur Konstruktion
von sicheren militirischen Verschlisselungsverfahren. Der zweite Grundsatz, Kerckhoffs’ Prinzip oder
Kerckhofts’ Maxime, gilt heute als Grundsatz der modernen Kryptografie. Dieses Prinzip besagt, dass die
Sicherheit eines Verschliisselungsverfahrens auf der Geheimhaltung des Schliissels beruht, aber nicht auf
der Geheimhaltung des Verschliisselungsalgorithmus. Dem Kerckhofts’ Prinzip wird oft die sogenann-
te ,Security through Obscurity“ gegeniibergestellt: Sicherheit durch die zusitzliche Geheimhaltung des
Verschlisselungsalgorithmus.

Kerckhoffs’ Prinzip wurde mehrfach abgewandelt. Bspw. formulierte Claude Shannon, dass man Verschliis-
selungsssysteme unter der Annahme designen soll, dass ein Feind das System von Anfang an genau kennt
(Shannons Maxime).

1.7 Schliisselriume — theoretische und praktische

Bei den heutzutage verwendeten guten Verschlisselungsverfahren ist der Zeitaufwand zum Brechen so
hoch, dass sie praktisch nicht gebrochen werden kénnen. Deshalb werden diese Verfahren als (praktisch)

sicher angesehen — aus einer rein auf den Algorithmus bezogenen Sichtweise.2

Der Schliisselraum einer Chiffre ist eine wichtige Kennzahl fiir die Sicherheit einer Chiffre. Bei einer
monoalphabetischen Substitution (MASC; auch einfache Substitution genannt) Giber einem Alphabet
der Linge k betrigt der Schliisselraum z. B. k!.  Bei AES-128 betrigt er 2!28. Ein (ausreichend) grofler
Schliisselraum (ca. 219°) ist eine notwendige Voraussetzung fiir eine sichere Chiffre, aber keine hinreichende
Bedingung: Die gerade genannte MASC hat einen groflen Schliisselraum (bei einem Alphabet von 26
Zeichen hat der Schliisselraum eine Grofe von rund 2884, was der Anzahl moglicher Geheimtextalphabete
entspricht), aber die MASC konnte schon jahrhundertelang mit Hiufigkeitsanalysen geknackt werden.

Aus dem Schliisselraum wird der Aufwand fiir einen Brute-Force-Angrift (BF-Angriff) hergeleitet, also
fir das systematische Durchprobieren aller méglichen Schlissel. Ist der Schliisselraum so klein, dass ein
Angreifer einen kompletten BF-Angrift durchfithren kann, ist das Verfahren nicht nur theoretisch, sondern

auch praktisch gebrochen.

Beim BF-Angriff entschliisselt der Angreifer den gegebenen Geheimtext (oder Teile davon) mit jedem
méglichen Schliissel (siche Abschnitt 1.3.2 auf Seite 26). Dann wird der gefundene Klartext bewertet. Wie
erstaunlich gut Fitness-Algorithmen korrekte natiirliche Texte erkennen konnen, kann man in CT1%¥ in

ZInsbesondere seit den Informationen von Edward Snowden gab es viele Diskussionen, ob Verschliisselung sicher ist. In [9] wird
das Ergebnis einer Evaluierung vorgestellt, auf welche Kryptografie man sich verlassen kann — nach dem heutigen Kenntnisstand.
Der Artikel untersucht: Welche Krypto-Verfahren kénnen im Lichte der NSA-Enthiillungen noch als sicher gelten? Wo wurden
Systeme gezielt geschwicht? Wie kénnen wir die kryptografische Zukunft sicher gestalten? Wie unterscheiden sich Mathematik und
Implementierung?

7m Analyse D> Symmetrische Verschliisselung (modern) > AES (CBC)

Der Schliissel wird in hex dargestellt. Jedes Hexzeichen entspricht 4 bit. Bei 7 unbekannten Hexzeichen (dargestellt als Sterne) sind 28
bit unbekannt und die vollstindige Suche dauerte rund 4 Minuten. Bei 20 unbekannten bit ist es sofort fertig, bei 24 dauerte es ca. 1/4
min; bei einer 32-bit-Suche (also 8 Sterne) dauerte es rund 1 Stunde. Mit jedem weiteren unbekannten Hexzeichen kommen 4 bit
hinzu und die Suchdauer versechzehnfacht sich (24 = 16).
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Abb. 1.4 und 1.5 auf dieser Seite und auf der nichsten Seite; und in CT2%® in Abb. 1.6 auf der nichsten
Seite sehen. CT1 nutzt dhnliche Fitness-Funktionen wie die Solver und Analyzer in CT2.

| Brute—Force Analyse von Rundael (AES) X

Sie konnen den Suchraum einschranken, um die Suchzeit zu verkiiizen. Geben Brute Farce-Analyse von Rijndael (AES) % |

Sie dazu bekannte Teile des Schiussels hexadezimal ein, unbekannte mit <.

Beispiel Mit der Eingabe <00 ** 4B ** ... **> durchsuchen Sie alle Schiiissel, die
mit einem Nullbyte beginnen, gefolgt von einem unbekannten Byte, dem
Byte <AB>, und einem unbekannten Rest.

Tipp: Die Suchzeit bewegt sich im Bereich von Minuten oder Stunden, wenn
Sie hochstens & Stemne (*] (= 24 Bit) verwenden.

|
i
: Schiiissellinge: | 128 Bit ~|
|

Vollstandige 28 Bit-Suche zu 10% erledigt.
Restzeit: 00:03:44 h

*d &% *w &) 11 11 11 11 11 11 11 11 11 11 11 11

E [ Starten I ’ Analyseophionen | Abbrechen I

T i i )
B | Ergebnisse der Brute-Force-Analyse X |

Die Brute-Force-Analyse entschiisselte die ersten 128 Zeichen des Chiffrats - indem nacheinander alle moglichen Schiissel aus dem !
gegebenen Schitsselraum angewendet wurden. Danach wurde fir jede entschilsselte Nachricht der Entropiewert bestimmt. Die |
folgende Liste enthalt die entschliisselten Nachrichten mit den niedrigsten Entropiewerten. |
Gerade bei sehr kurzen Chiffraten kann es sein, dass es falsche Kandidaten mit einem kleinen Entropiewert gibt. Sie haben hier die |
Maglichkeit, den Kandidaten mit der richtigen Entschliisselung von Hand auszuwahlen. :

|

|

Entropie l Entschllisselung: Hex-Dump I Entschliisselung I Schiiissel I

5374617274626569 73 70 69 6... Starlbe\spiel zur CrypTool-Versionsf... FEDCBA911111111111... i
6.1167 152CCF 99 7ED2FFE6 B09F5C... ... L 4="R-FWL RO BABBAFC11111111111... |
6.1218 FCC55CD09B93B0OEI04564D4... .\uis VM(.] AMN.S oo _Foinn <Y 53630CF111111111111...
6.1226 4128 45EDD6E7 57 A3 56 5A979... A4E..W.VZ.A..>AlL....V+cB....... F6IF6F2111111111111... {
6.1239 12CCEOBA2E30EC70/D 395D ...  +uvus op¥olLw..%. L) de b B3EF21E111111111111,., |
6.1270 26 A9 AE 7359 A3F4B80F9 AE 26 2... &..sY.....&l..i.Y..woBN}.H...._.&.c... FS501F08111111111111... |
6.1316 1D91A595628B8 16 AE380D 23 7... .b..8.#r.,.%0]..D..N. f....AR F63B41D111111111111... |
6.1324 S4F6 5491 F 2F 7177 A3 3296 7.., T.T.qu.z.y....zv.f.....-..Z..LNZ.' . 682E563111111111111..,
6.1362 68C11114E6 C242EE6A IF 37E... h.....Bj. 7. BuBu. A%, 0. }9%0 00 AA2138E111111111111...
6.1362 80 16E9DE IBEB9C 7F9C01256... ......v l..%l.:8;..e..v.C+....9........... 4C500BD111111111111...
6.1424 4688 57BF C7C6E29D 3EEDAE7... F. wro LKL LUl .8x.7/..., ODD6D4F11111111111..,
6.1426 SC 2A AAA1910597A5A5427F ... . BU...“FQIGG...ZG...Q.M Jew  71B28A4111111111111...
6.1430 BCOAD26296ESB1DF 8D 56E8 ... 3378380111111111111...

Auswahl Gbernehmen | Abbrechen

Abb. 1.4: Dialoge fiir die Brute-Force-Analyse von AES in CT1 bei teilweise bekanntem Schliissel

Ob ein Angreifer wirklich den maximalen, theoretischen Schlisselraum durchprobieren muss, ist zumindest
bei den dlteren Chiffren fraglich. Deshalb werden auch die Begriffe praktischer Schliisselraum (eingefiihrt
von Ralph Simpson fiir historische Verschliisselungsgerite) und Angriffszeit betrachtet. Die ,, Angriffszeit*
hingt eng zusammen mit der n-bit-Sicherheit (siche Abschnitt 1.8.6).

28¢12 Vorlagen > Kryptoanalyse > Modern [> AES-Analyse per Entropie (2) — mit verdnderbarem Klartext
Wihrend man sich in CT1 erst eine Datei verschliisseln muss, ist bei CT2 der ganze Vorgang in den beigelegten Templates enthalten:
CT2 hat 4 Vorlagen zu BF-Angriffen gegen AES. Wihrend in CT1 als Fitness-Algorithmus immer die Entropie der ersten x Bytes
genutzt wird, kann man in den Einstellungen des CT2-KeySearchers festlegen, welcher von den 3 Fitness-Algorithmen (Entropie,
N-Gramme, Koinzidenzindex IoC) genutzt werden soll oder ob nach einem Crib (Klartext-Teil) gesucht werden soll. Das Crib kann
man mittels regulirem Ausdruck bestimmen. Auch fiir Schliissel kann man sein Vorwissen m. H. eines reguliren Ausdrucks wie
00-01-02-03-04-**-**-**.[91]8-09-0A-0B-0C-0D-0E-0OF angeben.
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CrypTool 1.442 - Rijndael (AES)-Analyse von <Rijndael (AES)-Verschlisselung von <startbeispiel-de.txt>, Schiiissel <FE DCBA91 111111111111 111111111 — [u} X

Datei Bearbeiten Ansicht Ver-/i g Digitale Si
D@e & & B2 £/ 218
G startbeispiel-de.txt [E[E=]

zur CrypTool-Versi jlie 1x (CT1)

PKI  Ei Analyse Optionen Fenster Hilfe

Bem{ G Rijndael (AES)-Verschlsselung von <startbeispiel-de.txt>, Schlssel <FEDCBA 911111111111 111111111111 11> [e[®@]=]

Fehld | 00000000 43 07 40 67 B4 2B DB B6 F4 4D CO FC 9D E7 C3 97 17 B3 9C C6 BF 26 47 C4
00000018 CE CB 9C ES FE 84 F9 AA 57 41 9B 3F OB 4A C4 F5 39 16 32 51 14 34 D1 3B

00000030 26 63 CD 4C 70 DE FA A9 1B 6A 02 DB F1 7C BB B8 1E 68 11 EF 65 E6 3E CB

Cryp| | 00000048 66 60 39 CB 66 2B 99 54 SF 41 E3 EF 99 73 65 43 71 F4 BB 60 7F F3 FD 33

zu dg | 00000060 52 == = Sm e e

mit a | 00000078

00000040

. zur CrypT 1x(CT1

Diesq | 000000CO e cm
000000D8

1) De | 000000F0

Sie 4 00000108 | |Die Nachfolger-Versionen von CT1 (CT2, JCT und CTO) bieten inzwischen einen deutlich breiteren Funktionsumfang als CT1. In CT1 werden nur
.~ o |00000120 | fnoch Fehler behoben. Bitte nutzen Sie nach und nach die neueren Versionen von CrypTool.
g!e § |pooooize
e ggggg%zg (CrypTool 1 (CT1) ist ein umfangreiches freies Lernprogramm
2) Al 00000180 | jzu den Themen Kryptographie und Kryptoanalyse
(Kias 00000198 | mit ausfuhrlicher Online-Hilfe und mit vielen Visualisierungen.
000001B0
3 vd 300001C8 | IDiese Textdatei hilf Innen bei lhren ersten Schriten mit CT1

Sie g | 000001F8

bl

00000210 | {1) Den besten Uberblick iiber die Maglichkeiten von CT1 bietet die "Startseite”, die sich in der Online-Hilfe befindet. Von der Startseite aus kl
1) Wi 00000228 | fkonnen Sie alle lichen F tber Links 3
- gggggggg Die Startseite selbst erreichen Sie ber das Meni "Hilfe -> Startseite”, oder indem Sie in der Online-Hilfe im Index den Begriff "Startseite” bl
00000270 | (& : . .
00000288 | |Sie kénnen die Online-Hilfe mit F1 an jeder Stelle in CT1 offnen.
00000240

ANNAN7RA

2) Als nachstes konnten Sie eine Datei z.B. mit dem Caesar-Verfahren verschliisseln - Giber das Meni "Ver-/Entschlisseln -> Symmetrisch kel
(klassisch)".

2 1/,

i \fmbnba

Driicken Sie F1, um die Hilfe Zzisiea [ [ [ [ 4

Abb. 1.5: Ergebnis im Hauptfenster von CT1 nach der Brute-Force-Analyse von AES

@u@ CrypTool 2.1 (Nightly Build 9814.1) - lyse per Entropie (2) - mit vera Klartext - [u] X

Stat  Bearbeiten  Kryptotutorien @ iber -

' Startcenter © 45 AES-Analyse... % |

In computer science, brute-force search or
exhaustive search, also known as generate and
test, first you put the lotion on the skin ,is a ’
trivial but very general problem-solving Vergangen: 8 Sekunden Verbleibend:
technique that consists of systematically - . .
enumerating all possible candidates for the Getestete Bits: 24 Schliissel / sec: 2.064.068
solution and checking whether each candidate
satisfies the problem’s statement. For example,
a brute-force algorithm to find the divisors of a

Start: 08.08.2024 14:24  Ende: 08.08.2024 14:24

+ wert schlussel Text
1 4,054 11-11-11-11-11-11-11-11-11-11-11-11-11-11-11-11 In computer science, brute-force.
2 5,25 11-11-11-11-11-11-11-11-11-11-11-11-11-5C-BD-E4 =Soli| *=p"i.4.G] cANC4ANG. . .

3 5,269 11-11-11-11-11-11-11-11-11-11-11-11-1; o+ad! Ah\9I€r+0nafi
45,277 11-11-11-11-11-11-11-11-11-11-11-11-11-28-E4-3F Ou~TA¥YIC>g duAtevHIC (k¢ ._6»5
5 5,277 11-11-11-11-11-11-11-11-11-11-11-11-11-6C-CD-5A DEB(£,~BO).x.0f (VEITo | Be,CEA. ..
6
7
8
o

5,281 11-11-11-11-11-11-11-11-11-11-11-11-11-21-86-F3 ed=p x'f'brizR 43 1:9...
5,283 11-11-11-11-11-11-11-11-11-11-11-11-11-63-55-98

5,289 11-11-11-11-11-11-11-11-11-11-11-11-11-80-44-4D &-!W20°*,4®¢ {1 CV"°000[¥4 o k. . .
5,289 11-11-11-11-11-11-11-11-11-11-11-11-11-60-00-5F 1 'x.xBffBzpdIxy*15F00*~Ahp. ..
10 5,207 11-11-11-11-11-11-11-11-11-11-11-11-11-10-E1-47 ky; iKXA$6X6”YES-XnEXE06>I56: ¢ X. .

Schliissel

In computer science, brute-force search or ~
exhaustive search, also known as generate and
test, first you put the lotion on the skin  is a

trivial but very general problem-solving

technique that consists of systematically
enumerating all possible candidates for the
solution and checking whether each candidate
satisfies the problem's statement. For example,

a brute-force algorithm to find the divisors of a
natural number n is to enumerate all inteners

Schliisselsuche

String-Kodiere x
Diese Vorlage zeigt, wie man einen mit AES verschliisselten Text mittels Brute-Force-Suche angreifen kann.
Die Schliisselsucher-Komponente durchsucht einen Teilraum des AES-Schliisselraums und nutzt die Entropie der entschlisselten Klartexte, um den
tichtigen zu finden,
Der Klartext, der die geringste Entropie hat, steht dann in der Bestenliste an erster Stelle.
Als Eingabe erhalt der einen Geheimtext, der als Klartext ei und dann mit AES isselt wurde.

2.220 Zeichen, 2 Zeilen

Entschliisselter Klartext

Abb. 1.6: Brute-Force-Analyse von AES in CT2 bei teilweise bekanntem Schliissel
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1.7.1 Schliisselriume historischer Verschliisselungsgerite

Die Grof8e der Schliisselriume historischer Verschliisselungsgerite wird in der populiren Presse oft mit
gigantischen Zahlen angegeben, um den Leser von der unglaublichen Stirke der Verschlisselung zu tiberzeu-
gen. Dies ist oft die Einleitung zu einer Geschichte iiber den erstaunlichen Einfallsreichtum der Codebrecher,
die deren Verschliisselung knackten.

Beispielsweise ist der Schliisselraum der bertichtigten Enigma I gréfSer als die Anzahl der Atome im Uni-
versum. Nach Tabelle 1.1 auf Seite 38 betrigt der theoretische Schlisselraum der Enigma ca. 3 - 1014,
wihrend die Anzahl der Atome im Universum ca. 1077 betrigt (nach Tabelle 4.15 auf Seite 256).

Es gibt zwei Hauptprobleme mit den Schlisselriumen historischer Chiffriergerite. Das erste Problem ist,
dass der Schliisselraum ein irrefithrendes Maf fiir die Stirke der Verschlisselung sein kann. Der Grund
fiir diese Verwirrung liegt darin, dass der Schliisselraum eines modernen symmetrischen Chiffriersystems
normalerweise ein gutes Maf fur die Stirke der Verschliisselung darstellt. Historische Gerite sind jedoch
mechanisch oder elektromechanisch, was die Zufilligkeit der Verschlisselung einschrinkt. Dies bedeutet,
dass Methoden entwickelt werden kénnen, um diese Verschliisselung zu brechen, ohne dass Brute-Force-
Methoden erforderlich sind. Es sei daran erinnert, dass der Schliisselraum nur ein Maf fiir die Brute-
Force-Methoden ist, die zum Brechen einer Verschliisselung erforderlich sind, ohne die Methoden zu
beriicksichtigen, die von Kryptoanalytikern verwendet werden, um (viele) Teile dieses Schliisselraums zu
verkiirzen.

Das zweite Problem bei den Schliisselriumen historischer Gerite sind die groflen Abweichungen, die oft
fir ein und dasselbe Gerit angegeben werden. Diese Abweichungen sind in der Regel auf unterschiedliche
Grundannahmen zuriickzuftihren, die jedoch nicht immer angegeben werden.

Ein weiterer Punket, der bei Schliisselrdiumen berticksichtigt werden muss, ist die Tatsache, dass die Methoden
zur Kryptoanalyse einiger historischer Gerite erst viele Jahrzehnte oder sogar Jahrhunderte nach ihrer
Erfindung entwickelt wurden. So wurde beispielsweise die 1466 erfundene Vigenere-Scheibe (Alberti-
Scheibe) noch 1917 von der Zeitschrift Scientific American als unknackbar bezeichnet. Dieser Artikel
erschien im selben Jahr, in dem Joseph Mauborgne, Chief Signal Officer der US-Armee, damit prahlte,
dass seine Kryptografen die Vigenere-Scheibe schneller entschliisseln konnten als der Feind seine eigenen
Nachrichten.

Trotz der aufgezeigten Probleme ist die Untersuchung der Schliisselrdzume historischer Chiffriergerite ein
niitzliches Instrument, um die Denkweise der Erfinder, Anwender und Codebrecher besser zu verstehen.
Mit modernen Methoden kénnen wir den Wert der Schliisselriume historischer Gerite ,verunglimpfen®,
aber das allein wiirde nicht dazu beitragen, um zu verstehen, warum historische Entscheidungen auf der
Grundlage der (damaligen) Stirke der Verschliisselung getroffen wurden, die diese grofien Schliisselriume
implizierten.

1.7.2 Welche Annahmen sollte man bei der Berechnung der Schliisselriume treffen

Nur wenn man einen gemeinsamen Satz von Annahmen definiert, kann man die Schlisselriume der
historischen Gerite transparent berechnen und vergleichen. Der am hiufigsten zitierte Schliisselraum tiber
die Enigma stammt aus dem NSA-Dokument [10]. Die darin verwendeten Annahmen wurden benutzt,
um die Tabelle der historischen Schlisselriume (Tabelle 1.1 auf Seite 38) zu erstellen. Das NSA-Dokument
wurde von Ray Miller verfasst und erstmals 1995 veréffentlicht. In diesem Dokument beschreibt Miller einen
maximalen und einen ,,praktischen® Schliisselraum, aber leider hat er damals die verwendeten Annahmen
nicht explizit definiert.
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»2Maximaler Schliisselraum® vs. ,,Praktischer Schliisselraum® vs. ,Work-Faktor“ Miller verwendete
den Begriff maximaler Schliisselraum fiir die theoretisch maximale Anzahl von Einstellungen, die fiir
einen Brute-Force-Angriff getestet werden miisste. Gemif$ dem Kerckhoffs’schen Prinzip ging er davon
aus, dass der Feind das Gerit erbeutet hat, aber alle vor Ort austauschbaren Teile unbekannt sind, wie z. B.
die Rotoren und Reflektoren. Es missten also alle méglichen Verdrahtungen von Rotoren und Reflek-
toren kryptoanalytisch untersucht werden, und es kénnte eine beliebige Anzahl von Steckerbrett-Kabeln
verwendet werden.

Der praktische Schliisselraum ist ebenfalls eine theoretische Anzahl von Einstellungen, setzt aber voraus,
dass die erbeutete Maschine und alle vor Ort austauschbaren Teile bekannt sind und verwendet werden.
Das bedeutet, dass die Verdrahtung der Rotoren und des Reflektors bekannt ist, aber die Rotoren, die in
die Maschine eingesetzt werden sollen, und deren Reihenfolge sind nicht bekannt. Dies bedeutet auch, dass
der Reflektor keinerlei kryptografische Stirke bietet, da seine Verdrahtung bekannt ist. Auferdem sind alle
dem Benutzer auferlegten Beschrinkungen bekannt und werden ausgenutzt, wie z. B. die Tatsache, dass die
Deutschen im Zweiten Weltkrieg meist 10 Steckerbrett-Kabel verwendeten. All diese Faktoren tragen dazu
bei, dass der praktische Schliisselraum meist deutlich geringer ist als der maximale Schliisselraum.

Ein weiterer Begriff (nicht von Miller verwendet, aber eng mit dem Schliisselraum verbunden) ist der Work-
Faktor. Dies ist der Arbeitsaufwand, der tatsichlich erforderlich ist, um eine Verschliisselung zu knacken.
Diese Zahl ist in der Regel kleiner als der praktische Schliisselraum, da alle bekannten Kryptoanalyse-
Techniken als Abkiirzungen verwendet werden. Bei der Enigma wurde bspw. die Gesamtzahl der zu priifen-
den Einstellungen stark reduziert durch Rejewskis Methode, die Kryptoanalyse des Steckerbretts von der
der Rotoren und dem Reflektor zu trennen. Einige dieser Kryptoanalyse-Techniken waren zum Zeitpunkt
des Einsatzes nicht bekannt, oder sie waren den Benutzern dieser Chiffriergerite nicht bekannt.

Der Work-Faktor ist ein Konzept, das vor allem fiir moderne Chiffriersysteme verwendet wird. Fiir die his-
torischen Gerite gibt es nur sehr wenige Angaben zum Work-Faktor. Er hingt von der GréfSe der Nachricht
oder der Anzahl der erfassten Nachrichten ab. Und er hingt vom Stand der kryptoanalytischen Techniken
ab, die angewendet werden konnen. Ein Beispiel: Obwohl die Enigma-Maschine einen riesigen theoretischen
Schlisselraum hat, musste die Turing-Welchman-Bombe nur etwa 422 000 Einstellungen tiberpriifen, um
die Enigma zu knacken.?® Dieser Arbeitsfaktor wird in Tabelle 1.5 auf Seite 51 als »Angriffszeit” bezeichnet,
wenn man die besten Angriffe gegen moderne Chiffren vergleicht. Fiir DES ist der Work-Faktor drastisch
kleiner (243) als der ,,praktische Schliisselraum, fiir AES ist er nur etwa 2 Bit kleiner (22544).

Definition der Annahmen fiir den Schliisselraum  Ziel ist es, einen gemeinsamen Satz von Annahmen
zu haben, um alle historischen Chiffriergerite vergleichen zu kénnen, und die Annahmen zu verwenden, die
anscheinend die grofite Akzeptanz haben. Da Miller seine Annahmen nicht explizit dargelegt hat, mussten
sie rekonstruiert werden. Eine sorgfiltige Lektiire des NSA-Dokuments fithrt zu den folgenden Annahmen.

Der von Miller berechnete maximale Schliisselraum beruht auf drei Annahmen:

1. Die Basismaschine wurde erbeutet und ist dem Feind bekannt (nach Kerckhoffs’ Prinzip).

29Warum nur 422 000? Die britische ,Bombe® priifte nur die Rotorreihenfolge und die Rotoreinstellungen; Ringeinstellungen und
Steckerbrett-Einstellungen wurden dann manuell bestimmt. Bei 3 von 5 gewihlten Rotoren gibtes 5 - 4 - 3 = 60 mdogliche
Rotorreihenfolgen. Nach den deutschen Bedienungsvorgaben durfte jedoch keine 3-Rotor-Reihenfolge im selben Monat wiederholt
werden, wodurch sich die 60 moglichen Reihenfolgen zu Beginn des Monats auf 30 am Ende des Monats reduzierten. AufSerdem
wurde vorgegeben, dass ein einzelner Rotor am nichsten Tag nicht auf derselben Position steht, wodurch sich die 60 méglichen
Rotorreihenfolgen auf 32 reduzierten. Zusammengenommen reduzierten diese beiden Regeln die méglichen Reihenfolgen zu Beginn
des Monats auf 32 und am Ende des Monats auf 16, d. h. im Durchschnitt auf 24 Rotorreihenfolgen. Diese durchschnittliche
Rotorreihenfolge multipliziert mit den 263 Rotoreinstellungen ergab 24 - 17576 = 421 824 Einstellungen, die von der Bombe fiir
einen vollen Lauf getestet wurden.
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2. Vor Ort austauschbare Teile konnen ausgetauscht werden, sind also nicht bekannt (z. B. Rotor- und
Reflektorverkabelung).

3. Eine ,Nachrichteneinstellung® wird mit jeder Nachricht gesendet, unabhingig von der festen Ma-
schineneinstellung.

Der praktische Schliisselraum, wie er von Miller berechnet wurde, hat vier Annahmen:
1. Die Basismaschine wird erbeutet und ist dem Feind bekannt (nach Kerckhoffs’ Prinzip).
2. Vor Ort austauschbare Teile sind ebenfalls erfasst und bekannt.
3. Benutzerbedingte Einschrinkungen sind bekannt (z. B. immer 10 Steckerbrett-Kabel verwenden).
4

. Eine ,Nachrichteneinstellung® wird mit jeder Nachricht gesendet, unabhingig von der festen Ma-
schineneinstellung.

Erliduterung der NSA-Schliisselraum-Annahmen Diese Annahmen scheinen verniinftig und einfach
zu sein, mit Ausnahme der jeweils letzten Annahme: Eine ,Nachrichteneinstellung® wird mit der Nachricht
gesendet, getrennt von der festen Maschineneinstellung. Die Bedeutung und Auswirkung dieser Annahme
bedarf einer weiteren Erklirung.

Bei der Enigma sind alle mdglichen Verdrahtungen der Rotoren im maximalen Schliisselraum enthalten.
Miller bezicht aber auch die Startpositionen der Rotoren mit ein. Die Aufnahme der Startposition des
Rotorsin den Schliisselraum — abgesehen davon, dass sie bereits in allen méglichen Verdrahtungen enthalten
ist — kann als redundant betrachtet werden.

Wenn sich ein Rotor beispielsweise in Position ,,A“ befindet und ein bestimmtes Verdrahtungsschema fiir
korrekt befunden wird, konnte dasselbe Verdrahtungsschema um eine Position weitergeschaltet werden,
und nun funktioniert dieses neue Verdrahtungsschema, wenn der Rotor in Position ,B“ bewegt wird. Alle
Schaltpline sollten also 26 korrekte Losungen ergeben, wenn man den Rotor durch die 26 Positionen dreht.
Es scheint, dass man die Startposition des Rotors fiir die 3 Rotoren einfach ignorieren sollte. Aus diesem
Grund haben viele andere den Enigma-Schliisselraum ohne diesen Faktor angegeben.

Indem er die Rotoreinstellung in den Schliisselraum einbezog, schuf Miller einen etwas gréf8eren Schlissel-
raum, was alle tiglichen Nachrichten nach der Kryptoanalyse der ersten Nachricht bricht. Alle nachfolgen-
den Nachrichten, die dieselbe Maschineneinstellung verwenden, kénnen dann in Echtzeit entschliisselt
werden, so wie der Feind seine eigene Nachricht entschlisseln wiirde.

Wir gehen hier nicht niher auf die Enigma ein. Es gibt viele Biicher und Artikel iiber diese Rotormaschine
und ihre Geschichte. Eine gute Zusammenfassung ihrer Konstruktion (und Konstruktionsfehler) und ein
anderer Ansatz zur Berechnung ihres ,relevanten® Schliisselraums findet sich in [11].

Millers Grundprinzip der Rotorposition gilt fiir alle historischen Chiffriergerite auf Rotorbasis, einschlief3-
lich der mechanischen Gerite, wie der Hagelin M-209 (siehe Abschnitt 2.5.1 auf Seite 97). Bei dieser
Maschine werden alle méglichen Stiftstellungen an jedem Rotor analysiert und in den Schlisselraum auf-
genommen. Es ist also nicht notwendig, die Drehposition des Rotors zu kennen, um eine Nachricht zu
knacken. Die Stifteinstellungen sind Teil der Maschineneinstellung und fiir den Tag festgelegt, und die Ro-
toreinstellung ist Teil der Nachrichteneinstellung, die sich mit jeder Nachricht dndert. Wie bei der Enigma
missen die Rotorpositionen bekannt sein, um alle Nachrichten des Tages in Echtzeit zu entschliisseln.”

30Moderne Analyzer fiir Enigma und M-209 finden Sie in CT2 in verschiedenen Vorlagen (Ciphertext-only- und Known-Plaintext-
Angriffe) unter: (T2 Vorlagen > Kryptoanalyse > Klassisch
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1.7.3 Zusammenfassung der Schliisselriume historischer Verschliisselungssysteme

Mit einem klar definierten Satz von Annahmen konnten die Schliisselriume entsprechend berechnet werden.

Tabelle 1.1 listet 34 historische und 4 moderne Chiffriersysteme auf und zeigt die maximalen und prak-
tischen Schliisselrdume fiir jedes System unter denselben Annahmen. ,,Historisch® ist hier gefasst bis ca.
1960, also vor dem Aufkommen und der Nutzung von Computern. Das erste Mal wurde diese Tabelle
der ICCH-Gruppe [12] von Ralph Simpson im Dezember 2022 vorgelegt. Die Schliisselrdume fir einige
dieser Gerite waren vorher noch nicht veréffentlicht worden, z. B. Hebern, die japanische Purple, NEMA,
KL-7, Transvertex HC-9, die russische VIC und Hagelin CD-57. Fiir die meisten anderen historischen Chif-
friergerite waren neue Berechnungen erforderlich, um die oben aufgefiihrten maximalen und praktischen
Annahmen zu erfiillen.

Es ist wichtig zu bedenken, dass diese Schliisselriume immer noch kein guter alleiniger Indikator fiir die
kryptografische Stirke der Verschliisselungsmethode sind — Beispiele fiir diese Kritik sind die monoalphabe-
tische Substitution (288), Enigma I (27°) und Playfair (27%). Die Verwendung einer gemeinsamen Reihe
von Annahmen bei der Berechnung des Schliisselraums wird jedoch zumindest eine gewisse Konsistenz
zwischen all diesen unterschiedlichen Geriten schaffen.

Jahr Chiffre Maximaler Schliisselraum Praktischer Schliisselraum
600v. Chr. Monoalphabet. Substitution (MASC) ~ 4.03 - 10%° 288 4.03-10% 288
50v.Chr. Caesar 2,50 .10  2° 2.50 - 10  2°
1466 Vigenere (repeating keyword — 15 char.) 1.68 - 10*t 27 1.68-10* 27
1586 Vigenére (autokey — 314 char. message)  2.00 - 10*4* 21476 2.00 - 1044 21476
1854 Playfair 6.20-10%% 27 6.20-10%% 27
1860s Wheatstone Cryptograph 4.03-10%% 288 4.03-10%¢ 2%
1912 Lugagne Transpositeur 1.30-10%%% 2'768 1.32-10" 2%
1912 M-94 cylinder cipher 3.45 10066 22214 3.88-10%¢ 2%
1916 M-138A strip cipher 3.69- 1079 22656 1.95-10%° 2197
1918 ADFGX 4.19-10%7 2158 4.19-10%7  2!°8
1918 ADFGVX 1.01-10% 2213 1.01.10% 2213
1922 Hebern S-rotor 1.27 - 100 466 4.56 1010 2%
1924 Kryha 2.02-10%  2'"7 1.78-10%  2%7
1926 Enigma Swiss K 1.60- 10"t 23%6 1.85-10° 23
1930 Lugagne Le Sphinx 1.30 - 10532 21768 2.43-10%* 2%
1931 Abwehr Enigma G 71710121 2405 4.82-10'0 2%
1932 Enigmal 3.28-10'1* 2380 4.31-10%* 27
1937 SIGABA 1.82-10%5 294! 5.95-10%% 2%
1939 Japanese Purple 3.81-10% 298 1.45.10%" 214
1939 Japanese JN-25 codebook (100 words) ~ 1.00 - 1012 210 8.25.10'10 236
1941 Lorenz SZ40/SZ42 1.05- 1070 2565 1.05- 1070 2565
1941 SG-41 ,Hitler Mill“ 4.24-10% 2! 4.24-10%0 2!
1942 M-209 pin & lug 6.16 - 10°° 2202 6.02-10°  2'%
1942 Enigma M4 2.33- 10> 283 3.13-10%% 2%
1942 T-52d Geheimschreiber 7.23.10%13 2710 8.11-10% 27
1943 Typex Mark 22 1.82-10'9% 2649 5.51-10% 2%

.. Fortsetzung néchste Seite ...
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Jahr Chiffre Maximaler Schliisselraum Praktischer Schliisselraum
1947 NEMA 5.99 - 10164 2551 1.83-10" 24
1952 Hagelin C-52 1.68 - 1017 239 7.17-10°7 2192
1952 Hagelin CX-52 1.17-10'%% 2409 1.10- 1004 236
1952 KL-7 5.87.10%31 1434 1.70 - 103 2!
1950s Transvertex HC-9 2.96 107" 2%7 4.39.10% 2231
1953 VIC paper & pencil 9.09-10%° 2136 1.00-10*" 29
1956 Fialka 2.82.10%%8 91523 6.24-1077  2%58
1957 Hagelin CD-57 1.52-10'9% 2343 1.49-10% 2200
1976 DES (56 bit) 7.21-10'° 2% 7.21-10'% 2%
1977 RSA-4096 2.22.101225 9107 2.22.10122% 21071
1992 AT&T TSD 3600-E Clipper chip 1.21-10** 2% 1.21-10** 2%
2001 AES-256 1.16-107 2256 1.16- 1077 2256

Tab. 1.1: Schliisselraum-Groflen von 34 historischen und 4 ,,modernen Verschliisselungssystemen (zusam-
mengestellt von Ralph Simpson)

1.8 Angriffs-Typen, Sicherheits-Definitionen und n-bit-Sicherheit

Es ist nicht notwendig, diesen Abschnitt zu lesen, um die weiteren Kapitel zu verstehen — Sie kdnnen diesen
Abschnitt auch einfach tiberspringen. Wenn Sie jedoch an den Definitionen und Konzepten interessiert
sind, die in der modernen Kryptografie verwendet werden, werden diese hier mit so wenig Mathematik wie
moglich erklirt. Aulerdem wird die Beziechung zwischen den verschiedenen Definitionen erklirt — etwas,
das in Kursen oft zu kurz kommt. Erst das Verstindnis fiir die Unterschiede zwischen den verschiedenen
Konzepten ermdéglicht es den Studenten, die Ideen richtig zu verstehen, sie voneinander abzugrenzen und
sie spiter richtig anzuwenden.

1.8.1 Sicherheits-Definitionen

Moderne Kryptografie basiert auf mathematischer Theorie und Computer-Praxis. Beim Design krypto-
grafischer Algorithmen werden die Berechnungen so schwierig gemacht, dass sich solche Verfahren in der
Praxis von einem Angreifer nur schwer brechen lassen.

Es gibt verschiedene Ansitze (Kategorien), die Sicherheit von Kryptosystemen zu definieren.

Fir die formale Definition der Sicherheit eines Verschliisselungsverfahrens werden in der Regel zwei grund-
legende Ansitze verwendet: [13]

* Die erste ist die semantische Sicherheit, die voraussetzt, dass es fiir einen Angreifer undurchfiihrbar ist,
aus dem Geheimtext irgendwelche Informationen tiber den Klartext zu gewinnen.

* Die zweite Definition bestimmt Sicherheit als die Undurchfithrbarkeit, zwischen den Verschliisselungen
von zwei gegebenen Nachrichten (gleicher Linge) zu unterscheiden (Ununterscheidbarkeit).

In beiden Definitionen der Sicherheit wird der Begriff ,,undurchfiithrbar® und nicht ,,unmdéglich® verwen-
det. Dies ist darauf zurtickzuftihren, dass es generische Angriffe gegen fast jedes bekannte Verschliisse-
lungsverfahren (mit Ausnahme des One-Time-Pads) gibt. Einer dieser universellen Angriffe, nimlich ein
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Brute-Force-Angriff, wird in Abschnitt 1.3.2 auf Seite 26 behandelt. Brute-Force-Angrifte kénnen zu Time-
Memory-Trade-Off (TMTO)-Angriffen erweitert werden, einer breiteren Klasse von Angriffen, die es in
bestimmten Fillen erméglichen, die Schliissel-Wiederherstellungszeit durch Erhéhung der Speicherkosten
zu verringern.

Eine andere Hauptkategorie in der Literatur definiert Sicherheit in Abhingigkeit von den Mdoglichkeiten
des Angreifers (vgl. z. B. Cryptography 101 [14, Kap. 1.2.2]):

* Berechenbare, bedingte oder praktische Sicherheit
Ein Verschlisselungsverfahren ist berechenbar sicher, wenn es (obwohl es theoretisch méoglich ist, es
zu brechen) selbst mit den besten bekannten Verfahren nicht gebrochen werden kann. Theoretische
Fortschritte (z. B. Verbesserungen bei den Algorithmen zur Faktorisierung) und schnellere Computer
erfordern, dass dies stindig angepasst wird.

Selbst wenn man den besten bekannten Algorithmus zum Brechen benutzt, wird man so viele Ressourcen
brauchen (z. B. 1 000 000 Jahre), dass das Kryptosystem sicher ist.

Dabher basiert dieses Konzept auf Annahmen tber die begrenzte Rechenkraft des Angreifers und auf dem
aktuellen Stand der Wissenschaft.

Ein typisches Beispiel fur ein pragmatisch sicheres Verfahren ist AES: Darauf ist kein praktisch durch-
fuhrbarer Angrift bekannt. Trotzdem ist AES theoretisch ,,gebrochen®: Das bedeutet aber nur, dass das
Brechen mit geringerem Aufwand als mit einem Brute-Force-Angriff mdglich ist. Dieser Aufwand ist
immer noch unrealistisch hoch. Vgl. Abschnitt 1.9 auf Seite 47.

* Informationstheoretische oder unbedingte Sicherheit
Ein Verschliisselungsverfahren wird als unbedingt sicher bezeichnet, wenn seine Sicherheit gewihrleistet
ist, vollig unabhingig davon, wie viele Ressourcen (Zeit, Speicher) der Angreifer hat. Selbst wenn der
Angreifer unbegrenzt viele Ressourcen hat, kann er aus dem Chiffrat keine sinnvollen Informationen
gewinnen.

Die einzigen informationstheoretisch sicheren Verfahren, die beweisbar nicht gebrochen werden kénnen,
auch nicht mit unendlich viel Rechenkraft — sind das One-Time-Pad (OTP) oder Varianten davon.

Abb. 1.7 auf der nichsten Seite soll eine Idee davon vermitteln, dass es nicht méglich ist, bei einem OTP
den Klartext zu bestimmen (sofern das OTP-Verfahren richtig angewendet wird und alle Schliissel gleich
wahrscheinlich sind). In dem Beispiel in der Abbildung ist als Geheimtext ein 8 Zeichen langes Wort
gegeben: 11 1B 1E 18 00 04 0A 15. Die Hexwerte entsprechen den ASCII-Werten der Buchstaben: Bspw. hat
der Buchstabe ¢ den Zahlenwert 67 (dezimal), was in Hexdarstellung 43 ist.

Es gibt viele sinnvolle Worte aus 8 Buchstaben und zu jedem einen richtigen Schliissel. Ein Angreifer kann
damit allein nicht bestimmen, welches der richtige Schliissel bzw. welches das richtige Klartext-Wort ist. Mit
anderen Worten: Derselbe Geheimtext kann bei unterschiedlichen Schliisseln zu unterschiedlichen und
sinnvollen Klartexten fithren und so kann in diesem Fall nicht unterschieden werden, welcher Klartext der
richtige ist.3!

Da das OTP ein informationstheoretisch sicheres Verschliisselungsverfahren ist, leitet sich seine Sicherheit
allein aus der Informationstheorie ab — und ist sicher, auch wenn der Angreifer unbegrenzte Rechenkapazi-
titen hat. Das OTP weist allerdings einige praktische Nachteile auf (der Schliissel darf nur einmal verwendet
werden, er muss zufillig gewihlt werden und mindestens so lang sein wie die zu schiitzende Nachricht),

31¥ertieft wird das OTP-Verfahren in Abschnitt 2.2.4 auf Seite 89 unter dem Punkt ,,One-Time-Pad“. Vergleiche auch Abb. 9.24 in
Abschnitt 9.3.2, wo ein entsprechendes Text-Beispiel mit SageMath erstellt wird und das XOR-Verfahren genauer erklirt wird.
32Bildquelle: Kostenlose Bilder von https://pixabay.com/
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52 49 47 48

54 4B 45 59 54 4F 4F 4C
41 5A 50 57 50 41 4E 4F PANORAMA
52 45 47 54 52 41 4D 41

54 77 7B 68 45 4C 45 50 ELEPHANT
68 65 64 61 48 41 4E 54

50 55 5B 55 414E 454D  ANEMONES
4F 4A 4F 46 4F 4E 45 53

52 53 5F 55 4348414D  CHAMPION
504D 4558 5049 4F 4E

42 58 5B 56 53 43 45 4E SCENARIO
41 56 43 5A 4152 49 4F

43 52 59 50

CRYP1OOL

CRYPTOOL

Abb. 1.7: Tlustration fiir die informationstheoretische Sicherheit des OTP3?

so dass es auf3er in geschlossenen Umgebungen, zum Beispiel beim heiflen Draht zwischen Moskau und
Washington, oder beim Agentenfunk kaum eine Rolle spielt.33

Manchmal werden auch zwei weitere Sicherheits-Konzepte verwendet:

* Beweisbare Sicherheit Dies bedeutet, dass das Brechen eines Kryptosystems mindestens so schwierig
ist wie die Lésung eines bestimmten schwierigen Problems, z. B. die Berechnung des diskreten
Logarithmus, die diskrete Quadratwurzel-Berechnung oder die Faktorisierung sehr grofler Zahlen.

Beispiel: Aktuell wissen wir, dass RSA héchstens so schwierig ist wie die Faktorisierung, aber wir
konnen nicht beweisen, dass es genauso schwierig ist. Deshalb hat RSA keine beweisbare Mindest-
Sicherheit. Oder in anderen Worten: Wir kdnnen nicht beweisen, dass wenn das Kryptosystem RSA
gebrochen ist, dass dann auch die Faktorisierung (ein schwieriges mathematisches Problem) gelost
werden kann.

Das Rabin-Kryptosystem war das erste Kryptosystem, fiir das sich beweisen liefs, dass es berechenbar
iquivalent zu einem harten mathematischen Problem (Ganzzahl-Faktorisierung) ist.

* Ad-hoc-Sicherheit Ein kryptografisches System hat diese Sicherheit, wenn es sich nicht lohnt, es zu
versuchen es zu brechen, weil der Aufwand dafiir teurer ist als der Wert der Daten, die man durch
das Brechen erhalten wiirde. Z. B. weil ein Angriff nicht in einer ausreichend kurzen Zeit erfolgen

kann (vgl. [15]).

Dies kann z. B. zutreften, wenn bérsenrelevante Daten sowieso am nichsten Tag veréffentlicht werden
und man fiir deren Brechen ein Jahr brauchen wiirde.

1.8.2 Angriffs-Klassifizierungen

In der Kryptografie ist ein Sicherheitsparameter ein Maf dafiir, wie schwer es fiir einen Angreifer ist, ein
kryptografisches System zu brechen. Angriffsparameter beschreiben die Bedingungen, die dem Angreifer
zur Verfiigung stehen.

33 Auch wenn OTPs theoretisch nicht brechbar sind, wurden Versuche, sie anzuwenden, praktisch gebrochen: siche Fufinote 35 in
Abschnitt 2.2.4 auf Seite 87.
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Angriffsdefinition Bevor wir zur Diskussion der verschiedenen Angriffsarten kommen (siehe Ab-
schnitt 1.8.2 auf der nichsten Seite), ist es wichtig, Angriffskonzepte gegen moderne Chiffren zu kliren.
Wir beginnen diese Erklirung mit dem Kerckhofts’schen Prinzip (siche Abschnitt 1.6 auf Seite 31). Dieses
Prinzip besagt, dass ein Kryptosystem auch dann sicher sein sollte, wenn dem Angreifer alle Details des
Systems, mit Ausnahme des geheimen Schliissels, bekannt sind.

Das Prinzip bringt den Begriff ,,sicher” ins Spiel. Um eine Definition von Sicherheit zu formulieren, ver-
wenden wir Ideen tiber die Unmoglichkeit der Unterscheidung (infeasibility of distinguishing) — siche
Abschnitte 1.8.1 und 1.8.3 auf Seite 38 und auf Seite 43. Kurz gesagt ist ein kryptografischer Angrift ein
Algorithmus, der darauf abzielt, die mangelnde Sicherheit eines gegebenen Kryptosystems zu demonstrieren.

Angriffskosten  Bei der Analyse, wie schwierig es ist, einen kryptografischen Angriff durchzufiihren,
wird die rechnerische Komplexitit des entsprechenden Algorithmus bewertet. Diese Komplexitit ist die
Menge an Ressourcen, die zur Ausfithrung des Algorithmus benétigt wird. Dabei werden in der Regel drei
Hauptressourcen berticksichtigt: Zeit, Speicher und Daten.

* Die Zeitkomplexitit des Angriffs oder einfach die Angriffszeit ist eine geschitzte Obergrenze fiir die
Anzahl der Operationen, die erforderlich sind, um eine Chiffre erfolgreich zu knacken. Zeit ist die
wichtigste zu berticksichtigende Ressource. Wenn von rechnerischer Komplexitit ohne nihere
Angaben die Rede ist, ist in der Regel die Zeitkomplexitit gemeint.

* Die Speicherkomplexitit ist der Speicherplatz, der fiir die Ausfithrung des Angriffs benétige wird.

* Die Datenkomplexitit bezieht sich auf die Menge der Daten (Klartext, Geheimtext oder beides), auf
die der Angreifer Zugrift haben muss, um den Angriff durchzufiihren. (Vergleiche Abschnitt 1.8.6).

Die Angriffszeit wird im Allgemeinen durch die Anzahl der benétigten Entschliisselungen (oft schreibt
man auch einfach ,Verschliisselungen®) ausgedriicke. Dies geschieht, um zu zeigen, um welchen Faktor der
entsprechende Angriff schneller ist als der Brute-Force-Angriff. Wie in Abschnitt 1.3.2 erldutert, steht die
Grofe des Schliisselraums in direktem Zusammenhang mit der Angriffszeit des Brute-Force-Angrifts. Um
jeden Schliissel zu testen, muss der entsprechende Entschlisselungsalgorithmus jeweils einmal komplett
durchlaufen werden. Wenn also die Linge des Schlissels (in bindrer Darstellung) 7 ist und alle méglichen
Varianten des Schliissels zu unterschiedlichen Geheimtexten fiihren, dann ist die Grofe des Schliisselraums
2™, Das heifit, um eine Chiffre sicher zu brechen, reichen immer 2™ Entschliisselungen aus. Dies bestimmt
die Angriffszeit der erschépfenden Suche. Die ,,Angriffszeit hingt eng zusammen mit der n-bit-Sicherheit
(siche Abschnitt 1.8.6).

Bei verschiedenen Angriffen kann es vorkommen, dass nicht der Entschliisselungsalgorithmus selbst, son-
dern andere Rechenoperationen ausgefithrt werden miissen. In diesem Fall wird geschitzt, wie viele dieser
Operationen die Zeit bendtigen, die der Zeit einer Entschliisselung entspricht. Dann wird die Gesamtzahl
der fiir den Angriff erforderlichen Operationen durch die Anzahl der Operationen geteilt, die einer einzigen
Entschliisselung entsprechen. Daraus ergibt sich die Zeitkomplexitit fiir den aktuellen Angriff, gemessen in
Entschliisselungen.

Sicherheitsparameter  Ein kryptografischer Angrift gilt als erfolgreich, wenn er weniger Kosten verursacht
als der von den Entwicklern eines Kryptosystems festgelegte Sicherheitsparameter. Ein Sicherheitsparameter
gibt an, wie schwierig es fiir einen Angreifer ist, ein kryptografisches System zu knacken. Er wird oft in
Bits ausgedriickt. Man kann beispielsweise sagen, dass ein bestimmtes Verfahren n-bit-Sicherheit bietet,
wenn die Angriffszeit O(2"™) Verschliisselungen bendtigt. Die O()-Notation (auch Big-O-Notation oder
Bachmann-Landau-Notation oder asymptotische Notation genannt) beschreibt eine obere Schranke fiir die
Zeitkomplexitit eines Algorithmus. Im Wesentlichen gibt sie das Worst-Case-Szenario an, wie die Laufzeit
mit zunehmender Eingabegrofle wichst. Vergleiche Abschnitt 1.8.6.
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Im Zusammenhang mit symmetrischen Verschliisselungsverfahren entspricht der Sicherheitsparameter
in der Regel der Schliisselgrofie. Dies liegt daran, dass der Brute-Force-Angrift die Mindestgrenze fir den
Sicherheitsparameter festlegt. Der Sicherheitsparameter kann jedoch niedriger als die Schliisselgrofie sein,
wenn ein Angriff, der schneller ist als der Brute-Force-Angriff, bereits bei der Entwicklung einer Chiffre
bekannt ist. Dies ist eine hiufige Situation bei Public-Key-Verschliisselungsverfahren.

Ziele In der modernen Kryptologie gibt es verschiedene Klassifizierungen von kryptoanalytischen An-
griffen. Nach dem Ziel des Angreifers unterscheidet man zwischen Key-Recovery- und Distinguishing-
Angriffen. Die Key-Recovery-Angriffe zielen darauf ab, an den eigentlichen Verschliisselungs- oder Ent-
schliisselungsschliissel zu gelangen, wodurch die Sicherheit des kryptografischen Systems vollstindig gebro-
chen wird. Im Gegensatz dazu konzentrieren sich Unterscheidungs-Angriffe auf die Fihigkeit, verschlisselte
Daten von echten Zufallsdaten zu unterscheiden, indem sie Abweichungen oder Schwachstellen in der
Chiffre entdecken, die zu Schliisselwiederherstellungs-Angriffen fithren kénnen.

Einzel-/Mehrfachschliissel ~Kryptoanalytische Angriffe unterscheiden sich auch durch die Fihigkeit des
Angreifers, die Durchftihrung einer Chiffre zu beobachten, wenn sie unterschiedliche Schliissel benutzt.
Bei Angriffen mit einem Schliissel (single-key attacks) wird davon ausgegangen, dass der Angreifer Zugrift
auf die mit demselben Schliissel verschliisselten Geheimtexte hat. Bei Angriffen mit unterschiedlichen
Schliisseln (variable-key attacks) wird davon ausgegangen, dass der Angreifer Zugriff auf Geheimtexte hat,
die mit mehreren unbekannten Schliisseln verschliisselt sind. Dies spiegelt hiufig reale Situationen wider,
in denen der Benutzer einer Chiffre den Schliissel nach einer bestimmten Anzahl von Verschliisselungen
indern muss. Wenn ein Angreifer Zugang zu mehreren entsprechenden Geheimtexten erhilt, kann er diese
Informationen als Vorteil nutzen, um zu versuchen, eine der entsprechenden Verschlisselungen zu knacken.
Related-Key-Angriffe gehen davon aus, dass ein Angreifer eine bestimmte mathematische Beziechung
zwischen verschiedenen geheimen Schliisseln kennt und die entsprechenden Geheimtexte abgreifen kann.
Obwohl ein solches Szenario auf den ersten Blick als zu unrealistisch erscheint, wurden in der realen Welt
mehrere Kryptosysteme mithilfe von Related-Key-Angriffen geknacke, z. B. [16].

Zugriff auf Daten (Geheimtext-Klartext-Paare) ~Die kryptografischen Angriffe kénnen in die folgenden
vier Hauptkategorien unterteilt werden, je nachdem welchen Zugriff der Angreifer auf den Geheimtext
und den Klartext hat (jeweils unter der Annahme, dass der Schliissel unbekannt ist):

* Ciphertext-only-Angriffe (COA) setzen voraus, dass nur auf die Geheimtexte zugegriffen wird, ohne
die zugehérigen Klartexte zu kennen.

* Bei Angriffen mit bekanntem Klartext (known-plaintext attacks, KPA) werden Paare von bekanntem
Klartext und dem dazugehdrigen Geheimtext verwendet, um den geheimen Schliissel zu ermitteln.

* Chosen-Plaintext-Angriffe (CPA) erlauben es dem Angreifer, selbst beliebige Klartexte zu wihlen und
deren Geheimtexte zu erhalten, was mehr Flexibilitit bei der Analyse des Verschliisselungsalgorithmus
bietet.

* Chosen-Ciphertext-Angrifte (CCA) ermdglichen es dem Angreifer, beliebige Geheimtexte zu wih-
len und deren Klartext zu erhalten, wobei er die Moglichkeit hat, die Geheimtexte wihrend der
Entschliisselung zu manipulieren.

Dariiber hinaus unterscheiden sich die Angriffe anhand spezifischer mathematischer Methoden, wie z. B.
differentielle Kryptoanalyse (Analyse, wie sich Unterschiede in den Eingaben der Chiffren auf Unterschiede
bei den Ausgaben auswirken), lineare Kryptoanalyse (Ausnutzung linearer Bezichungen im Verschliisse-
lungsprozess), Meet-in-the-Middle-, Biclique-, Integral-, Boomerang-, Cube- und andere Angrifte. Alle diese
Methoden sind sehr speziell, so dass wir fiir eine umfassende Erliuterung auf die angegebenen Referenzen
in den Tabellen 1.4 und 1.5 verweisen.
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1.8.3 Sicherheitsdefinitionen mittels Ununterscheidbarkeit

Die diskutierten Angriffsarten CPA und CCA stehen in direkter Beziehung zu den kryptografischen Sicher-
heitsdefinitionen IND-CPA, IND-CCA1 und IND-CCAZ2. Diese Definitionen spielen eine entscheidende
Rolle im Bereich der ,,beweisbaren Sicherheit der Kryptografie. In diesem — sehr theoretischen — Bereich
geht es darum, die Sicherheit von kryptografischen Verfahren mathematisch zu beweisen. Dies wird erreicht,
indem gezeigt wird, dass das Brechen eines bestimmten Verfahrens die Losung eines Problems erfordert, das
allgemein als schwierig bekannt ist.

IND-CPA (Indistinguishability under chosen-plaintext attack): Bei diesem Modell kann ein Angreifer
beliebige Klartexte wihlen und sich die entsprechenden Geheimtexte so oft wie nétig vom Verschliisse-
lungsorakel erzeugen lassen. Dann wihlt der Angreifer zwei unterschiedliche Nachrichten (Klartexte) aus
und sendet sie an das Verschliisselungsorakel, das einen Geheimtext von nur einer dieser Nachrichten, den
sogenannten Challenge-Geheimtext, zuriickgibt.

Danach kann der Angreifer eine beliebige Anzahl von zusitzlichen Berechnungen und Verschliisselungen
durchfiihren. Ein Verschliisselungsverfahren gilt als sicher, wenn der Angreifer nicht erraten kann, auf
welchen Klartext sich die Geheimtext-Herausforderung bezieht, und zwar mit einer Wahrscheinlichkeit von
mehr als |1/2+ 1|, wobei 1) vernachlissigbar ist. Es ist klar, dass der Angreifer nicht die gleichen Nachrichten
tir die Herausforderung wihlen kann, fiir die er die Geheimtexte vom Orakel erhilt.

Diese Sicherheitsdefinition kann sowohl auf symmetrische als auch auf asymmetrische Verschliisselungs-
verfahren angewendet werden, obwohl diese formal unterschiedlich beschrieben werden.[17] Bei determi-
nistischen asymmetrischen Verschliisselungsverfahren hat ein Angreifer jedoch Zugang zum 6ffentlichen
Schliissel, was bedeutet, dass er leicht unterscheiden kann, welcher Geheimtext durch welche Nachricht
erzeugt wurde, indem er die Nachrichten selbst verschliisselt. Daher wird die Definition nur auf probabilis-
tische asymmetrische Verschlisselungsverfahren angewandt, bei denen Zufall im Verschliisselungsprozess
verwendet wird. Dies bedeutet, dass wenn dieselbe Nachricht mehrmals mit einem probabilistischen Ver-
schlisselungsverfahren verschliisselt wird, unterschiedliche Geheimtexte erzeugt werden.

IND-CCA1 (Indistinguishability under chosen-ciphertext attack, auch bekannt als non-adaptive or luncht-
ime attack): Diese Sicherheitsdefinition setzt ein hoheres Sicherheitsniveau als IND-CPA voraus. In diesem
Modell kann ein Angreifer wiederum die Klartexte wihlen und ihre entsprechenden Geheimtexte vom
Orakel erhalten, aber auch beliebige Geheimtexte entschliisseln lassen, um die entsprechenden Klartexte zu
erhalten. Das weitere Vorgehen ist dhnlich wie im IND-CPA-Fall. Im Falle von IND-CCA1 ist jedoch das
Entschliisselungsorakel nicht mehr verftigbar, nachdem der Angreifer die Geheimtext-Challenge erhalten
hat.

IND-CCAZ2 (Indistinguishability under adaptive chosen-ciphertext attack): Dies ist die stirkste Definition,
die den hochsten Grad an Sicherheit bietet. Sie erlaubt es dem Angreifer, mit dem Entschliisselungsorakel
weiter zu interagieren, auch nachdem er den Challenge-Geheimtext erhalten hat.

Bei der Betrachtung moderner kryptografischer Verschliisselungsprimitive ist die Auswahl des besten
Angriffs keine einfache Aufgabe. In Tabelle 1.5 auf Seite 51 haben wir die Informationen tibersichtlich
gehalten und Angriffe zur Wiederherstellung von Schliisseln priorisiert, die nur minimale Berechnungen
erfordern und schneller sind als Brute-Force-Angriffe, die eine universelle Angriffsmethode gegen jeden
Verschliisselungsalgorithmus darstellen. Durch diese Priorisierung haben wir andere Komplexititen wie
Daten- und Speicherkosten (z. B. die Anzahl der erforderlichen Klartext-Geheimtext-Paare) aufler Acht
gelassen.

In unserer Tabelle liegt der Fokus in der Regel auf Szenarien mit nur einem Schliissel, mit zwei Ausnahmen:
der Related-Key-Angriff gegen die Kasumi-Chiffre und der Variable-Key-Angriff gegen RC4. Wenn die
vollstindige Chiffre nicht kompromittiert ist, versuchen wir, Angrifte auszuwihlen, die so viele Runden
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wie mdglich brechen. Bei MUGI und Enocoro beziehen wir uns nur auf Unterscheidungsangriffe, da uns
keine verdftentlichten Angriffe zur Schliisselwiederherstellung bekannt sind.

1.8.4 Shannon und perfekte Sicherheit

Vorldufer der Konzepte der Sicherheitsdefinitionen mittels Ununterscheidbarkeit (siche Abschnitt 1.8.3)
sind die Forschungen von Claude Shannon®*, veréffentlicht in [18], und die Definition der perfekten
Geheimhaltung. Sein Paper [18] behandelt die Kryptografie aus der Sicht der Informationstheorie und ist
eine der grundlegenden Abhandlungen der modernen Kryptografie. Es ist auch ein Beweis dafiir, dass alle
theoretisch unknackbaren Chiftren die gleichen Anforderungen wie das One-Time-Pad erftllen miissen.

Die wichtigste Erkenntnis von Shannon war, dass in einem sicheren Verschliisselungsverfahren der Geheim-
text keine zusitzlichen Informationen tiber den Klartext preisgeben sollte. Wenn es also zum Beispiel fiir
Eve a priori méglich war, den Klartext mit einer Wahrscheinlichkeit von 1/t zu erraten (z. B., weil es nur ¢
Maglichkeiten dafiir gab), dann sollte sie nicht in der Lage sein, ihn mit einer héheren Wahrscheinlichkeit
zu erraten, nachdem sie den Geheimtext gesehen hat. Dies wird wie folgt formalisiert:

Definition 1.8.1. Perfekte Gebeimbaltung (perfect secrecy): Ein Kryptosystem (P, C, K, E, D) ist voll-
kommen gebeim, wenn fiir jede Menge P C {0, 1} von Klartexten und fiir jede von Eve verwendete Strategie
gilt: Wenn wir zufillig einm € P und ein k € {0, 1}" (die Menge der Schliissel) wéiblen, dann betrigt die
Wabrscheinlichkeit, dass Eve m richtig ervdt, nachdem sie ¢ = Ey(m) geseben bat, bichstens 1/|P).

Insbesondere, wenn wir entweder ,,Ja“ oder ,,Nein“ mit einer Wahrscheinlichkeit von 1/2 verschliisseln,
dann wird Eve nicht in der Lage sein, mit einer Wahrscheinlichkeit von mehr als der Hilfte zu erraten,
welches von beiden es ist. Das ist der eigentliche Kern des Problems:

Ein Kryptosystem (P, C, K, E, D) ist perfekt geheim, wenn und nur wenn fiir jedes Paar verschiedener
Klartexte {mg, m;} C {0, 1}* und jede von Eve verwendete Strategie, wenn wir zufilligb € {0, 1} und
einen zufilligen Schliissel £ € {0, 1}" wihlen, dann ist die Wahrscheinlichkeit, dass Eve m;, errit, nachdem
sie E.(my,) gesehen hat, hochstens 1/2.

Eine andere dquivalente Bedingung fiir perfekte Geheimhaltung ist die folgende: (P, C, K, E, D) ist
vollkommen geheim, wenn fiir alle Klartexte m, m’ € {0, 1}¢ die beiden Zufallsvariablen { Ex(m)} und
{E} (m')} (fiir zufillig und gleichmifig gewihlte Schliissel £ und k') genau die gleiche Verteilung haben.

Wie wir in Definition 1.8.1 gesehen haben, bedeutet perfekte Geheimhaltung, dass Eve durch Beobachtung
des Geheimtextes keine Informationen tiber den Klartext erhalten kann. Eine andere Méglichkeit, diese
Idee genau zu definieren, ist die Verwendung der ,bedingten® Wahrscheinlichkeit, ein Begrift der Wahr-
scheinlichkeitsverteilungen (die Definition ist angepasst aus [3, p 66]). Siche die folgende Definition 1.8.2.

Definition 1.8.2. Perfekte Gebeimbaltung (perfect secvecy) (definiert mit Wabrscheinlichkeiten):
Ein Kryptosystem bat eine perfekte Gebeimbaltung, wenn Pr[m|c] = Pr[m| fiirallem € P, ¢ € C. Das
heif§t, die a posteriori-Wabrscheinlichkeit, dass der Klartext m ist, wenn der Gebeimtext c beobachtet wird, ist
identisch mit der a priori-Wahrscheinlichkeit, dass der Klartext m ist.

Perfekte Geheimhaltung bedeutet, dass der Geheimtext keine Informationen iiber den Inhalt des Klar-
textes vermittelt. Das bedeutet, dass der Geheimtext, egal wie viel man davon hat, nichts @iber den Inhalt
des Klartextes und des Schlissels vermittelt. In Bezug auf Wahrscheinlichkeiten bedeutet dies, dass die
Wahrscheinlichkeitsverteilung der moglichen Klartexte unabhingig vom Geheimtext ist. In Bezug auf die

34Claude Elwood Shannon, amerikanischer Mathematiker und Elektrotechniker, 30.4.1916-24.2.2001.
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Maglichkeiten des Angreifers ist eine solche Chiffre informationstheoretisch oder bedingungslos sicher,
unabhingig davon, wie viele Ressourcen der Angreifer hat.

1.8.5 Tabellarischer Vergleich verschiedener Sicherheits-Definitionen

Tabelle 1.2 zeigt einen Vergleich der verschiedenen Kategorien fur die Sicherheit von Kryptosystemen. In
der Realitit sind die meisten kryptografischen Verfahren, die wir heute verwenden, rechnerisch sicher und
weisen eine gute Ad-hoc-Sicherheit auf. Wir konnten eine Reduktion auf ein mathematisches Problem
finden, das als schwierig vermutet wird, d. h. unser Problem ist mindestens so schwierig zu 16sen wie das
schwierige Problem (dann ist es nachweislich oder beweisbar sicher). Wenn also das Problem tatsichlich
schwer zu I6sen ist, muss auch das Knacken unserer Verschliisselung schwer sein. In der realen Welt sind
wir jedoch weit von semantisch oder ununterscheidbar sicheren Systemen entfernt. Fiir das One-Time-Pad
(OTP) bedeutet ununterscheidbar sicher, dass der Schlissel mindestens so lang sein muss wie der Klartext.
Das OTP und einige Varianten sind das einzige Kryptosystem mit theoretisch perfekter Geheimhaltung.

Real

Theoretische Konzepte

semantisch sicher

ad-hoc sicher . .
ununterscheidbar sicher

beweisbar sicher

berechenbar sicher ) ] )
informationstheoretisch

oder unbedingt sicher

Tab. 1.2: Kategorien der Sicherheit von Kryptosystemen (geordnet nach Stirke)

1.8.6 Sicherheitslevel und n-bit-Sicherheit

In Abschnitt 1.3 haben wir bereits gesehen, dass Brute-Force-Angriffe eine erschépfende Suche durch
den gesamten Schliisselraum durchfiihren. In Abschnitt 1.7 wurden fiir historische Chiffriermaschinen
theoretische und praktische Schliisselriume unterschieden. Fiir moderne symmetrische Chiffren ist der
(maximale oder theoretische) Schliisselraum (fast) derselbe wie der praktische Schlisselraum. Um die
Sicherheit einer kryptografischen Primitive (Grundfunktion) — wie eines Verschliisselungs-Algorithmus
oder einer Hash-Funktion - zu messen, wird hiufig der Begrift' ,,n-bit security“ verwendet, der sich auf den
Schliisselraum bezieht.

Laut NIST ist das Sicherheitslevel (oder die ,,Sicherheits-Stirke) ein Maf fiir die Stirke, die eine kryptogra-
fische Primitive erreicht. Das Sicherheitslevel wird in der Regel als Anzahl von ,,Sicherheitsbits® ausgedriickt
[19, Glossar, Seite 17], wobei ,,n-bit-Sicherheit“ bedeutet, dass der Angreifer 2" Operationen durchfih-
ren miisste, um es sicher zu knacken. Dieser n-Bit-Sicherheitswert ist leicht zu vergleichen und hat den
allgemeinen Brute-Force-Angriff im Sinn. [20] Wie in Abschnitt 1.8 erdrtert, sind auch andere Methoden
vorgeschlagen worden, die die Kosten fiir einen Angreifer genauer modellieren. [21]

Die folgenden Absitze sind fast vollstindig dem Wikipedia-Artikel Security Level und den referenzierten
NIST-Dokumenten entnommen, da sie dieses Thema sehr gut aufbereitet haben. Weitere Vertiefungen
finden sich in [22].
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Das Maf n-bit-Sicherheit erméglicht einen bequemen Vergleich zwischen Algorithmen und ist niitzlich,
wenn mehrere Primitive in einem hybriden System kombiniert werden, um zu wissen, welche Parameter
eingestellt werden miissen, um kein eindeutiges schwichstes Glied zu haben. AES-128 (Schlusselgrofie 128
bit) ist beispielsweise so konzipiert, dass es ein Sicherheitslevel von 128 bit bietet, was in etwa einem RSA
mit 3072-bit-Schliissel entspricht (siche Tabelle 1.3).

In diesem Zusammenhang bedeuten ,,Sicherheits-Anspruch® (englisch security claim) oder ,,Sicherheits-
Ziellevel“ (englisch target security level) das Sicherheitsniveau, das eine Primitive urspriinglich durch ihre
Designer erreichen sollte. Werden Angrifte gefunden, die geringere Kosten verursachen als der Sicherheits-
Anspruch, wird die Primitive als theoretisch gebrochen betrachtet. [23][24]

Symmetrische Algorithmen haben in der Regel einen streng definierten Sicherheits-Anspruch. Bei sym-
metrischen Chiffren ist dieser in der Regel gleich der Schliisselgrofle der Chiffre — was der Komplexitit
eines Brute-Force-Angriffs entspricht. [24][25] Kryptografische Hash-Funktionen mit einer Ausgabelinge
von n bits haben in der Regel einen Sicherheitslevel von 71/2 gegen Kollisions-Angriffe und einen von n
gegen Preimage-Angrifte. Dies liegt daran, dass der allgemeine Geburtstagsangriff Kollisionen immer in
2"/2 Schritten finden kann. [15, Seite 336] SHA-256 bietet beispielsweise eine 128-bit-Kollisions-Resistenz
und eine 256-bit-Preimage-Resistenz.

Der Entwurf der meisten asymmetrischen Algorithmen (Public-Key-Kryptografie) beruht auf bekannten
mathematischen Problemen, die in einer Richtung effizient zu berechnen sind, aber vom Angreifer nur
ineffizient umgekehrt werden konnen. Angriffe auf aktuelle Public-Key-Systeme sind jedoch immer schneller
als die Brute-Force-Suche des Schliisselraums. Ihr Sicherheitslevel ist nicht zur Entwurfszeit festgelegt,
sondern stellt eine rechnerische Annahme zur Problemhirte dar, die so angepasst wird, dass sie dem besten
derzeit bekannten Angriff entspricht. [25] Experten berechnen also den entsprechenden Wert der n-bit-
Sicherheit.

Zur Einschitzung des Sicherheitslevels asymmetrischer Algorithmen wurden verschiedene Vorschlige
verdftentlicht, die sich aufgrund unterschiedlicher Methoden leicht unterscheiden (vgl. z. B. [26, Tabelle
3.1 auf Seite 22]):

* Damit das RSA-Kryptosystem ein 128-bit-Sicherheitslevel erreicht, empfehlen NIST und ENISA
die Verwendung von 3072-bit-RSA-Schliisseln [19][26, Tabelle 3.5 auf Seite 32 und Tabelle 3.6 auf
Seite 37] und IETF empfiehlt 3253 bit. [27][28] Die Umrechnung von der RSA-Schliissellinge auf
eine Schitzung des Sicherheitslevels basiert auf der Komplexitit des GNFS. [29, §7.5]

* Der Diflie-Hellman-Schliisselaustausch und DSA dhneln RSA in Bezug auf die Umwandlung der
Schliissellinge in eine Schitzung des Sicherheitslevels. [29, §7.5]

* Die Kryptografie mit elliptischen Kurven nutzt kiirzere Schliissel, daher lauten die Empfehlungen fiir
128-bit-Sicherheitslevel 256-383 bit (NIST), 256 bit (ENISA) und 242 bit (IETF). Die Umrechnung
von der SchliisselgréBe f in das Sicherheitslevel ist ungefihr f/2: Das liegt daran, dass die Methode
zum Brechen des Elliptic Curve Discrete Logarithm Problems (ECDLP), die Rho-Methode, mit
0,886 sqrt(2f) Additionen auskommt. [30]

Tabelle 1.3 enthilt Beispiele fiir typische Sicherheitslevel fiir verschiedene Algorithmen, wie sie in der sehr
guten NIST-Veréffentlichung [19, Tabelle 2 auf Seite 54] zu finden sind. Vgl. auch die bereits 2013 erstellte
Tabelle 12.2 auf Seite 731. Im Rahmen der NIST-Empfehlungen wurde ,DES® (DEA) bereits 2003 als
veraltet eingestuft, und ,3TDES® wurde 2023 als veraltet bewertet (TDEA = Triple Data Encryption
Algorithm). Fiir Finite Field/DLP ergeben sich die Parameter L, N aus L = Bitlinge von p'¥. Fiir IFC und
ECC warnt das NIST, dass ihre Schitzungen der Sicherheitsstirke erheblich beeintrichtigt werden, wenn
Quantencomputer in der Praxis zum Einsatz kommen. Vergleiche auch die Sicherheitsempfehlungen in
Abb. 13.2 auf Seite 744.
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Sicherheits- | Symmetrische Endll)i;shker:iij: b F Gan.zz'ahl— Elliptische Kurven (ECC)
Stirke Chiffren Logarithmus Gl B (ISEIDEE TERTDR:
(DSA, DH, MQV) (RSA) ECDH, ECMQV)
80 2TDES L =1024, N =160 k= 1024 160 < f <223
112 3TDES L =2048, N =224 k = 2048 224 < f < 255
128 AES-128 L =3072, N =256 k =3072 256 < f < 383
192 AES-192 L =17680, N = 384 k = 7680 384 < f <511
256 AES-256 L = 15360, N =511 k = 15360 f>512

Tab. 1.3: Vergleichbare Sicherheitslevel fiir symmetrische und asymmetrische Chiftren

Bedeutung von ,gebrochen  Eine kryptografische Primitive gilt als (¢heoretisch) gebrochen, wenn sich
herausstellt, dass ein Angriff weniger als das behauptete Sicherheitslevel aufweist. Allerdings sind nicht alle
derartigen Angriffe praktikabel: Die meisten Angriffe, die derzeit praktisch demonstriert werden, bendtigen
weniger als 240 Operationen, was auf einem durchschnittlichen PC ein paar Stunden ausmacht.

Aumasson zicht die Grenze zwischen praktischen und unpraktischen Angriffen bei 280 Operationen. Er
schligt eine neue Terminologie vor: [31]

* Zu eciner ,gebrochenen® Primitive gibt es einen Angriff, der < 280 Operationen benétigt. Ein

Angriff kann plausibel durchgefiihrt werden.

* Zueiner ,verwundeten® Primitive gibt es einen Angriff, der zwischen 280 und etwa 2100 Operationen
benétigt. Ein Angriff ist im Moment nicht méglich, aber zukiinftige Verbesserungen werden ihn
wahrscheinlich méglich machen.

* Der beste Angriff auf eine ,,angegriffene” Primitive ist billiger als der Sicherheits-Anspruch, aber viel
teurer als 2190 Ein solcher Angriff ist zu weit davon entfernt, praktikabel zu sein.

* Zu ciner ,analysierten® Primitive gibt es keinen Angriff, der billiger ist als ihr Sicherheits-Anspruch.

Transparenz. Das ist das Hochste, was man sich in einer technologisch hoch entwickelten Gesellschaft
erhoffen kann ... sonst wird man einfach nur manipuliert.

Zitat 2: Daniel Suarez®

1.9 Beste bekannte Angriffe auf konkrete Verschliisselungsverfahren

Die Tabellen 1.4 und 1.5 enthalten fiir bekannte klassische und moderne Chiffren die besten heute bekann-
ten Angriffe. Fiir moderne Verfahren wird in Tabelle 1.5 auf Seite 51 auch der Aufwand (Schrittzahl oder
yattack time®) angegeben. Unseres Wissens ist das das erste Mal, dass so vollstindige Tabellen erstellt wurden.

35Daniel Suarez, Darknet, rororo, (c) 2011, Kapitel 5, Einsichten, S. 69, Price.
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1.9.1 Beste bekannte Angriffe gegen klassische Chiffren

Chiffren Angriffs- (Beste) Verweise
Voraussetzungen  Kryptoanalyse-Methoden

Substitutions-Chiffren

Caesar PCO Brute force, frequency analysis [32]

Monoalphabetic substitu- PCO Hill climbing, frequency analysis ~ [32]

tion

Homophonic substitution  PCO Hill climbing / simulated [33]
annealing

Nomenclatures PCO Manual (deduced by context; or [34, 35]
nomenclature available)

Polyalphabetic substituti- PCO Hill climbing / simulated [32]

on annealing / (Friedman + Kasiski)

Playfair PCO; crib Simulated annealing [36, 37]

Code books PCO; crib/KP Manual (deduced by context; [38]
availability of ,,similar code
book)

Chao Cipher PCO Hill climbing / simulated [39]
annealing

Transpositions-Chiffren

Scytale PCO Brute force [32]

Columnar transposition PCO Brute force (short keys) / hill [40]
climbing / simulated annealing

Double columnar transpo- PCO Hill climbing / simulated [41]

sition annealing; IDP attack

Zusammengesetzt

ADFGVX PCO D&C + hill climbing / simulated ~ [42]
annealing

Maschinen

Enigma PCO, crib D&G; hill climbing / simulated [43, 44, 45]
annealing; Turing Bombe

Typex PCO, crib D&GC; hill climbing / simulated [43, 44, 45]
annealing; (Turing Bombe)

SZ42 PCO, crib »lestery methods® + hill climbing  [46]

M209 PCO, crib Simulated annealing / hill [47, 48]
climbing

SIGABA KP Meet in the middle; hill climbing /  [49, 50]

simulated annealing

Tab. 1.4: Die bekanntesten Angriffe gegen 17 historische Chiffren (PCO = pure ciphertext-only; KP =
known-plaintext; D&C = Divide&Conquer)

Die historischen Chiffren in Tabelle 1.4 reprisentieren verschiedene Perioden in der Geschichte der Kryp-
tografie und reichen von einfachen Caesar-Chiffren bis zu komplexeren maschinenbasierten Systemen
wie Enigma. Die Auswahl der Chiffren basiert auf deren historischer Bedeutung. Die in der Tabelle aufge-
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fithrten Angriffsarten und -methoden sind die derzeit bekanntesten computergestiitzten Methoden zum
Angriff auf diese Chiffren. Alle Handchiffren sind anfillig fiir Simulated Annealing und Hill Climbing.
Zusammengesetzte Chiffren, in unserer Tabelle ADFGVX, benétigen anspruchsvollere Methoden. Bei
ADFGVX kann ein Divide-and-Conquer-Angriff verwendet werden, um Substitution und Transposition
unabhingig voneinander zu brechen. Ebenfalls erwihnenswert ist die SIGABA, da sie mit einem Meet-in-the-
Middle-Angriff angegriffen werden kann. Dartiber hinaus kdnnen alle gezeigten Handchiffren (Substitution,
Transposition und zusammengesetzte Chiffren) heute in einem reinen Ciphertext-only-Szenario angegriffen
werden. Eine Ausnahme bilden Nomenklatur-Chiffren, da die Nomenklatur-Elemente (Codewdrter) oft
nur entschliisselt werden kénnen, wenn man entweder den Originalschliissel oder geniigend Kontext hat,
um sie abzuleiten. Auflerdem sind die Chancen fiir einen erfolgreichen Angrift auf Chiffriermaschinen wie
die Enigma und Typex grofler, wenn ein Crib (ein teilweise bekannter Klartext) verfiigbar ist. Nur Angriffe
auf SIGABA erfordern immer noch den vollstindigen Klartext, um erfolgreich zu sein.

1.9.2 Beste bekannte Angriffe gegen moderne Chiffren

Tabelle 1.5 zeigt eine Auswahl moderner Chiftren und die besten Angriffe gegen sie. Die Tabelle enthilt
historisch bedeutsame Chiffren wie DES und FEAL, ISO-Standards wie AES, Camellia und SNOW
2, nationale Standards wie GOST und SM4 sowie Chiffren, die aktiv in industriellen Lésungen ver-
wendet wurden, wie KeeLoq und A5.1. Die Namen der Chiftren umfassen in der Regel eine Familie von
Verschlisselungsmethoden und beziehen sich nicht auf einen einzelnen Algorithmus. Diese Algorithmen
unterscheiden sich in der Regel durch die Gréfie des verwendeten Schliissels und, im Falle von Blockchiffren,
durch die Gréfle des Datenblocks. Die besten Angriffe gegen verschiedene Versionen einer Chiffre kénnen
unterschiedlich sein. Der Kiirze halber stellen wir je ein einziges Beispiel aus jeder Chiffre-Familie vor und
prisentieren den erfolgreichsten Angriff gegen dieses Beispiel.

In der rechten Spalte von Tabelle 1.5 auf Seite 51 wird der Begrift ,,Angriffszeit” verwendet. ,,Zeit® ist ein
gingiger Begriff in der modernen Kryptografie. Um zu verstehen, was die Angriffszeit — als Maf fiir die
Widerstandsfihigkeit einer Chiffre — bedeutet, siche Abschnitt 1.8, in dem Angriffskosten und verschiedene
Angriffsarten vorgestellt werden.

Far symmetrische Verfahren ist der aus der Schlissellinge abgeleitete Schlisselraum eine wichtige Kennzahl
(siche Abschnitt 1.7 auf Seite 31). Aus dem Schliisselraum wird der Aufwand fiir einen Brute-Force-Angrift
(BF-Angriff) hergeleitet, der Maximalaufwand, den ein Angreifer haben kann.

Fir AES-128 gilt beispielsweise Folgendes (siehe Tabelle 1.5): Die Schlissellinge ist 128 bit. Der Schlis-
selraum betrigt 2128 und damit auch die theoretische attack time. Der beste bekannte Angriff (Biclique-
Angriff) verringert diesen Maximalaufwand auf 2126 Schritte. Dieser Unterschied von rund 2 im Exponen-
ten bedeutet, dass der Angriff im Schnitt etwa um den Faktor 4 schneller ist als ein BF-Angriff. Damit zeigt
er die prinzipielle Angreifbarkeit von AES, ist aber fiir die praktische Sicherheit tiberhaupt nicht relevant.

Chiffren Angriffs-Arten (Beste) Angriffs-
Kryptoanalyse-Verfahren Zeit

Block-Chiffren

DES Single key. KPA. Full Linear [51, 52] 243

3DES (TDEA).3-key  Single key. KPA. Full Meet-in-the-middle [53] 2112

version [53]

AES-128 (Rijndael) [54] ~ Single key. CCA. Full Biclique [55] 2126.1

...Fortsetzung ndchste Seite ...
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...Fortsetzung ndchste Seite ...
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Chiffren Angriffs-Arten (Beste) Angriffs-
Kryptoanalyse-Verfahren Zeit
Camellia-128 [56] Single key. CPA. 11/18 rounds ~ Truncated differential [57] 21213
MISTY1 58] Single key. CPA. Full Integral [59, 60] 21079
KASUMI [61] Related-key. CCA. Full Boomerang [16] o
HIGHT [62] Single key. CCA. Full Biclique [63] 2126.4
CAST-128 [64] Single key. CPA. 9/16rounds ~ Differential [65] 273
SEED-128 [66] Single key. CPA. 8/16 rounds Differential [67] 2122
PRESENT [68] Single key. CPA. 26/31 rounds  Truncated differential [69] 2
CLEFIA-128 [70] Single key. CPA. 14/18 rounds ~ Truncated differential [57] 2108
LEA-128 [71] Single key. CPA. 13/24 rounds  Differential [72] 2127
SM4 [73] Single key. KPA. 24/32 rounds ~ Linear [74] 2126.6
GOST 28147-89 [75] Single key. CPA. Full Guess then truncated U
(Magma) differential [76]
GOST R 34.12-2015 Single key. CCA. 5/10rounds ~ Meet-in-the-middle [78] 2140
(Kuznechik) [77]
KeeLoq [79] Single key. KPA. Full Slide and meet-in-the-middle PULE
[80]
Simon64/128 [81] Single key. KPA. 31/44 rounds ~ Multidimensional linear [82] 2120
Speck64/128 [81] Single key. CPA. 20/27 rounds  Differential [83] 293.56
FEAL-32 [84] Single key. CPA. 31/32rounds  Differential [85] 203
Twofish-128 [86] Single key. CPA. 7/16 rounds Saturation [87] NS
Strom-Chiffren
RC4 Variable-key. Plaintext recovery.  Statistical [88] el
COA
A5/1[89] Single key. KPA. Full Time-memory-data trade-off 224
[90]
A5/2[91] Single key. KPA. Full Time-memory-data trade-off e
[90]
Chacha [92] Single key. KPA. Chosen IV. Differential [93] 2255
7/20 rounds
Salsa20 [94] Single key. KPA. Chosen IV. Differential [93] PaZ2
8/20 rounds
Crypto-1 [95] Single key. KPA. Full Algebraic [96] 232
Grain-128 [97] Single key. KPA. Chosen IV. Dynamic cube attack [98] 274
Full
Trivium [99] Single key. KPA. Chosen IV. Dynamic cube attack [100], 262
799/1152 rounds Siehe auch Anmerkung 1
Rabbit [101] Unbekannt Siehe auch Anmerkung 2
Enocoro 128v2 [102] Distinguishing. KPA. Chosen Higher order differential [103] ~ 216
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Chiffren Angriffs-Arten (Beste) Angriffs-
Kryptoanalyse-Verfahren Zeit
SNOW 2-128 [104] Single key. KPA. Chosen IV. Cube [105] PUEEREIE
14/32 rounds
MUGI [106] Distinguishing. KPA. Chosen  Differential [107] 26159
IV. 21/32 rounds
ZUC 1.6 [108] Unbekannt Siehe auch Anmerkung 3

Public-Key-Verschliisselung

RSA[109] Single key. COA. For RSA-250  Number field sieve [110, 111], ~ 2685
(829-bit number) Siehe auch Anmerkung 4

ElGamal [112] Single key. CCA Trivial algebraic Instant

NTRUEncrypt [113] Single key. COA iln}lrgggrgll Slejkr]c lE)Lzmice reduction and E}g, »

Anmerkung 5

Tab. 1.5: Beste bekannte Angriffe gegen 36 moderne Chiffren (PB = parameterbasiert)

Weitere Anmerkungen zu einigen der Chiffren aus Tabelle 1.5:

1. Ein weiterer Angriff, der behauptet, 855 Runden [115] von Trivium zu brechen, wurde in [116] in
Frage gestellt.

2. Uns sind keine Angriffe auf Rabbit bekannt, die schneller als Brute-Force sind. Rabbit hat 4 Initiali-
sierungsrunden. Die Werte innerhalb der Chiffre werden nach 2 Runden ausgeglichen [101], daher
gibt es einen trivialen Unterscheidungsangriff gegen mindestens 1 Runde der Chiffre.

3. Es gibt Angriffe gegen frithere Versionen der ZUC-Chiftre. Die Kryptoanalyse der endgiiltigen
Version, die von den Entwicklern erstellt wurde, ist nach unserem Wissen geheim.

4. Unsere Schitzung der oberen RSA-Schranke: In [111] wird die Angriffszeit mit 2700 Core-Jahren
an Berechnungen mit einer Intel Xeon Gold 6130 CPU (jeweils 2,1 GHz) angegeben. Um diese
Angriffszeit auf die RSA-250 ,Verschlisselungen® umzurechnen, missen wir wissen, wie viel Zeit im
Durchschnitt benétigt wird, um eine Verschlisselung auf dem genannten Prozessor anzuwenden.
Fiir eine grobe Schitzung nahmen wir an, dass eine Verschliisselung weniger Zeit benétigt als eine
Integer-Operation, wie in [117] getestet.

5. Die tatsichliche Angriffszeit hingt von der Wahl der jeweiligen Parameter ab. Siehe [118].

1.9.3 Unizititslingen

Tabelle 1.1 auf Seite 38 listet die Schliisselriume fiir verschiedene Chiffren auf. Wir haben auch Angriffsme-
thoden gegen (klassische) Chiftren wie Brute-Force und Frequenzanalyse erértert. Hier folgt ein weiteres
Konzept dafiir, wann Angriffe iberhaupt erfolgreich sein kénnen.

Claude Shannon definierte 1949 in [18] den Begriff ,,Unizititslinge® (auch: Eindeutigkeitsdistanz, engl.
unicity distance). Die Unizititslinge ist ein statistischer Wert, der die Mindestlinge eines Geheimtextes
angibt, die ein Kryptoanalytiker benétigt, um die Chiffre durch Ausprobieren aller mdglichen Schlissel in
einem Brute-Force-Angriff (oder einem anderen Angriff) zu knacken. Genauer gesagt handelt es sich um die
Anzahl der Buchstaben im Klartext, die der Analytiker untersuchen muss, um sicher zu sein, dass es nur einen
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richtigen Weg zur Entschliisselung gibt. Im Gegensatz dazu kann die Analyse verschlisselter Nachrichten
mit einer Linge, die kleiner ist als die Unizititslinge der Chiffre, zu mehreren giiltigen Klartexten fiihren
(und man kann nicht entscheiden, welches der richtige ist).

Der Wert der Unizititslinge fiir eine Chiffre wird bestimmt, indem die Entropie I des Schlisselraums der
Chiffre durch die Redundanz der Klartextsprache geteilt wird. Die einfache monoalphabetische Substitutions-
Chiffre hat beispielsweise eine (praktische) Schliisselraumgrofie von etwa 258 (siche Tabelle 1.1). Daher ist
die Entropie H des Schliisselraums H (28%) = 88. Die Redundanz der englischen Sprache auf 3,2 geschitzt.
Die Redundanz einer Sprache kann ermittelt werden, indem man z. B. die Entropie einer Sprache anhand
der Komprimierung grofler Textkorpora schitzt. Die Unizititslinge U der einfachen monoalphabetischen
Substitution kann also berechnet werden als U = [%28)1 = 28. Da die Anzahl der Buchstaben in einer
Nachricht eine ganze Zahl sein muss, wird die Unizitiit’sliinge immer aufgerundet.

Tabelle 1.6 gibt einen Uberblick iiber die Unizititslinge fiir die englische Sprache - fiir alle Chiffren aus
Tabelle 1.1.

Chiffre

Unizititslinge  Chiffre

Unizititslinge

Monoalphabet. Substitution (MASC) 28 Caesar

2

Vigenere (repeating keyword — 15 char.) 23 Vigenere (autokey — 314 char. message) 462
Playfair 25  Wheatstone Cryptograph 28
Lugagne Transpositeur 14 M-94 cylinder cipher 28
M-138A strip cipher 62 ADFGX 50
ADFGVX 67 Hebern S-rotor 11
Kryha 31 Enigma Swiss K 10
Lugagne Le Sphinx 26  Abwehr Enigma G 11
Enigma I 24 SIGABA 30
Japanese Purple 33 Japanese JN-25 codebook (100 words) 12
Lorenz SZ40/SZ42 177  SG-41 ,Hitler Mill“ 54
M-209 pin & lug 61 Enigma M4 27
T-52d Geheimschreiber 25 Typex Mark 22 57
NEMA 20  Hagelin C-52 60
Hagelin CX-52 109 KL7 36
Transvertex HC-9 73 VIC paper & pencil 29
Fialka 81 Hagelin CD-57 63
DES (56 bit) 18  RSA-4096 1273
AT&T TSD 3600-E Clipper chip 25 AES-256 80

Tab. 1.6: Unizititslingen von 34 historischen und 4 ,,modernen® Verschlisselungssystemen

Man kann nicht nicht kommunizieren!

Zitat 3: Paul Watzlawick>®

3¢Paul Watzlawick, Janet H. Beavin und Don D. Jackson, Menschliche Kommunikation. Formen, Stirungen, Paradoxien, Huber, (c)

2007, Das erste der finf pragmatischen Axiome ihrer Kommunikationstheorie.
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1.10 Algorithmen-Typen und selbstgemachte Chiffren

Hier sollen kurz zwei Aspekte von Kryptoverfahren erwihnt werden, auf die oft nicht frith genug eingegan-
gen wird: Arten von Algorithmen und das Sich-Ausdenken neuer Verfahren.

Arten von Algorithmen Man kann Algorithmen folgendermaflen kategorisieren:

 Zufallsbasiert

Man kann Algorithmen aufteilen in deterministische und bheuristische Verfahren. Oft machen sich
Studenten nur deterministische Verfahren bewusst, bei denen die Ausgabe eindeutig durch die Ein-
gabe vorgegeben ist. Bei heuristischen Verfahren werden Entscheidungen aufgrund zufilliger Werte
getroffen und die Ergebnisse sind nur mit einer bestimmten Wahrscheinlichkeit richtig. Man kann
noch genauer unterscheiden zwischen randomisierten Algorithmen, probabilistischen und heuristi-
schen Verfahren, aber diese Feinheiten sind zum Verstindnis des Gegensatzes zu deterministischen
Verfahren nicht wichtig.

In Kryptoverfahren spielt Zufall eine grofie Rolle. Immer miissen die Schliissel zufillig gewihlt
werden, so dass zumindest bei der Schliisselgenerierung ,,Zufall erzeugt werden muss. Zusitzlich
sind manche Verfahren (vor allem aus der Kryptoanalyse) heuristisch.

* Konstanten-basiert
Viele moderne Verfahren (insbesondere Hashverfahren und symmetrische Verschliisselungsverfahren)
benutzen numerische Konstanten. Diese sollten nachvollziehbar sein und keine Hintertiiren ermdgli-
chen. Zahlen, die das erfiillen, nennt man im Englischen ,Nichts-im-Armel“-Zahlen: Nothing-up-

my-sleeve numbers.?”

Neue Algorithmen  Eskommt immer wieder vor, dass sich jemand ohne tiefere Kenntnis der entsprechen-
den Design-Konzepte ein ,,neues“ Verschliisselungs-Verfahren ausdenkt. Doch die Realitit zeigt, dass dies
keine gute Idee ist. Deshalb lernt man normalerweise friih, kein eigenes Kryptosystem zu entwerfen, wenn
man hoftt, dass einen die Tatsache schiitzt, dass es nicht bekannt ist. Hierftr gibt es viele Griinde, unter
anderem: Es braucht nur einen verirgerten Mitarbeiter oder einen anderen béswilligen Akteur, um die
Geheimnisse zu verraten, die das System sicher machen. Der Entwurf sicherer kryptografischer Verfahren
ist extrem schwierig. Es ist unglaublich einfach, etwas zu entwickeln, das sicher aussieht, aber tatsichlich
Informationen preisgibt.

Ein Preisgeld auszuloben und nur einzelne Geheimtexte anzubieten, ist unprofessionell — seridse Forscher
haben nur wenig Zeit und werden keine Mithe darauf verwenden (vielleicht geben sie es aus didaktischen
Griinden an Studenten als Ubung). Wenn Sie ein neues Verschliisselungsverfahren entwickeln wollen,
verdftentlichen Sie es zunichst mit einer ausfithrlichen Erklirung seiner Funktionsweise, seinen Vorteilen
und allen Beweisen fiir seine Sicherheit. Dann kénnen Sie sehen, ob jemand eine Schwachstelle findet. Dies
ist kein schneller Prozess — Sie sollten damit rechnen, dass es Jahre dauern kann.3

37https://en.\»/ikipedia .org/wiki/Nothing up_my sleeve number
38Einige weitere Uberlegungen dazu finden Sie z. B. unter https://www.quora. com/If-I-made-my- own-encryption- some-new-math-model- for-e
ncryption- can- the-government- crack- this.


https://en.wikipedia.org/wiki/Nothing_up_my_sleeve_number
https://www.quora.com/If-I-made-my-own-encryption-some-new-math-model-for-encryption-can-the-government-crack-this
https://www.quora.com/If-I-made-my-own-encryption-some-new-math-model-for-encryption-can-the-government-crack-this

54 Verschliisselungen und Angriffe dagegen

1.11 Weitere Informationsquellen / Empfohlene Biicher

Hier sind einige gute Kryptografie-Biicher mit niitzlichem Hintergrundwissen zu verschiedenen Themen -
geordnet von Anfingern (eher geschichtlich) tiber Wissende (eher angewandt) bis hin zu Fortgeschrittenen
(mit Schwerpunke auf der Theorie):

* David Kahn: The Codebreakers, 1995 [119]

* Elonka Dunin und Klaus Schmeh: Codebreaking: A Practical Guide, expanded ed, 2023 [120]

+ Simon Singh: The Code Book, 2000 [121]

* Klaus Schmeh: Kryptographie — Verfahren, Protokolle, Infrastrukturen, 6. Auflage, 2016 [122]

* Bruce Schneier, Applied Cryptography, Protocols, Algorithms, and Source Code in C, 2. Aufl., 1996
(7]

* Christof Paar, Jan Pelzl und Tim Giineysu: Understanding Cryptography, 2. Auflage, 2024 [123]

* David Wong: Kryptografie in der Praxis, 2023 [124] (unser Favorit)

* Jean-Philippe Aumasson: Serious Cryptography, 2017 [125]

* Mike Rosulek: The Joy of Cryptography, 2021

* Niels Ferguson, Bruce Schneier und Tadayoshi Kohno: Cryptography Engineering, 2010

* Dan Boneh und Victor Shoup: A Graduate Course in Applied Cryptography, v0.6, 2023

* Mark Stamp und Richard M. Low: Applied Cryptanalysis, 2007 [126]

* Rolf Oppliger, Cryptography 101, 2021 [14]

* Jonathan Katz und Yehuda Lindell: Introduction to Modern Cryptography, 3. Aufl., 2020 [127]

* Douglas R. Stinson: Cryptography — Theory and Practice, 3. Auflage, 2006 [128]

Neben den Informationen in den oben genannten Biichern und in den folgenden Kapiteln gibt es auch
eine grofle Anzahl von Webseiten und die Online-Hilfe der jeweiligen CrypTool-Varianten, die viele Details
tiber Verschliisselungsmethoden enthalten.

Einen leicht zuginglichen Uberblick iber die verschiedenen Verschliisselungsverfahren bieten die Biicher
von Bruce Schneier [7], Klaus Schmeh [122] und Paar/Pelzl/Giineysu [123]. Fiir einen etwas tieferen
Einstieg konnen wir neben dem Buch von Rolf Oppliger [14] auch die Biicher von David Wong [124],
Jean-Philippe Aumasson [125] und Douglas R. Stinson [128] empfehlen.

Fir Software-Entwickler gibt es gute praxisnahe Checklisten zur Kryptografie auf den Seiten von OWASP
(Open Worldwide Application Security Project). Manchmal sind die Informationen aber rudimentir oder
sehr verteilt. Hier drei Beispiele aus den ,,Flagship Projects® OWASP Cheat Sheet Series und OWASP
Web Security Testing Guide: https://cheatsheetseries.owasp.org/cheatsheets/Cryptographic_Storage C
heat Sheet.html, https://cheatsheetseries.owasp.org/cheatsheets/Password Storage Cheat Sheet.html,
https://owasp.org/www-project-web-security-testing-guide/stable/4-Web Application Security Testing/09-Tes
ting for Weak Cryptography/README.


https://cheatsheetseries.owasp.org/cheatsheets/Cryptographic_Storage_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Cryptographic_Storage_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage_Cheat_Sheet.html
https://owasp.org/www-project-web-security-testing-guide/stable/4-Web_Application_Security_Testing/09-Testing_for_Weak_Cryptography/README
https://owasp.org/www-project-web-security-testing-guide/stable/4-Web_Application_Security_Testing/09-Testing_for_Weak_Cryptography/README
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1.12 Anhang: AES-Visualisierungen/-Implementierungen

AES ist inzwischen weltweit wahrscheinlich der am hiufigsten eingesetzte moderne Verschliisselungs-
Algorithmus. AES ist ein sicheres, standardisiertes, symmetrisches Verfahren, das bspw. in Wifi- und Browser-
Verbindungen Daten verschliisselt. Die Varianten AES-192 und AES-256 sind in den USA fiir staatliche
Dokumente mit héchstem Geheimhaltungsgrad zugelassen.

Im Folgenden wird zuerst eine AES-Animation in CTO vorgestellt; und danach wird AES direkt ausgefiihrt
— einmal in CT2 und zweimal mit OpenSSL (einmal auf der Kommandozeile des Betriebssystems und
einmal im OpenSSL-WebAssembly-Plugin in CTO).

1.12.1 AES-Animation in CTO?®

Abb. 1.8 auf der nichsten Seite symbolisiert, dass der moderne Verschliisselungsalgorithmus beide Eingaben
(den Schliissel und den Klartext) jeweils in bindrer Form erhilt, und dass er seinen Output ebenfalls in
binirer Form erzeugt. Wie die meisten modernen (Block-)Chiffren enthilt der Algorithmus einen ,key-
scheduling®-Teil, wo aus dem tibergebenen Schliissel (auch Sessionkey oder Hauptschliissel genannt) die
Rundenschliissel erzeugt werden, und einen zweiten Teil, wo mit den erzeugten Rundenschliisseln dann
die eigentliche Verschliisselung durchgefithrt wird.

Die beiden Screenshots 1.8 und 1.9 sind aus der AES-Animation in CrypTool-Online (CTO). Screenshot
1.10 stammt aus CT1, das Bild ist aber auch Teil der Animation in CTO.

1.12.2 AESin CT2

Nach diesen Visualisierungen wollen wir im Folgenden an einem konkreten Beispiel einen Klartext der
Linge 128 bit (1 Block) mit einem 128-bit Schliissel mit AES im CBC-Modus verschliisseln. Vom erhaltenen
Geheimtext interessiert uns nur der erste Block (fiillt der Klartext einen Block nicht auf, nutzen wir hier der

Einfachheit halber Null-Padding).
Zur Veranschaulichung machen wir das einmal mit CT2 und zweimal mit OpenSSL4O.

Der Klartext AESTESTIUSINGCT2 wird nach Hex (41 45 53 54 45 53 54 31 55 53 49 4E 47 43 54 32) konvertiert.
Damit und mit dem Schliissel 3243F6A8885A308D313198 A2E0370734 erzeugt die AES-Komponente
dann den Geheimtext. Dieser lautet in Hex: B1 13 D6 47 DB 75 C6 D8 47 FD 8B 92 9A 29 DE 08

Abb. 1.11 zeigt die Verschliisselung eines Blocks in CT2.4

3 https://www.cryptool.org/de/cto/aes-animation

40 OpenSSL ist eine fiir Webserver sehr verbreitete freie Open-Source-Kryptobibliothek, zu der auch das Kommandozeilentool opensst
gehdre, mit dem man die Funktionalitit auf vielen Betriebssystemen direkt ausprobieren kann.
Eine Einfithrung in das CLI openssl finden Sie im Anhang A.8 auf Seite 817.

“1Dje gezeigte Vorlage ist dhnlich zur folgenden in CT2 ausgelieferten Vorlage: T2 Vorlagen 1> Kryptografie > Modern > Symmetrisch >
AES-Chiffre (Texteingabe)


https://www.cryptool.org/de/cto/aes-animation

56 Verschliisselungen und Angriffe dagegen

C\_CrypTooI—OnIine

Cryptography for everybody

AES-Animation

Interaktive Animation des AES Algorithmus

Klartext

Hauptschlissel

o AES-Verschlisseler

oLoLoLo

8 9 10 11 12 13 14 15

Seite 2: Ubersicht iiber die Verschliisselung

Der Advanced Encryption Standard (AES) ist auch unter seinem urspringlichen Namen Rijndael bekannt. Es handelt sich um eine moderne
symmetrische Blockchiffre. Auf der Seite werden die Eingaben (Klartext und Hauptschlissel) und die Ausgaben (Geheimtext) angezeigt.

Abb. 1.8: AES-Visualisierung aus CTO (Teil 1)

Eingabe

Zustand Hauptschlissel

10 11 12 13 14 15

Abb. 1.9: AES-Visualisierung aus CTO (Teil 2)
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Abb. 1.10: AES-Visualisierung von Enrique Zabala aus CT1

AESTEST1USINGCT2

414553 54 45 53 54 31 55 53 49

4E47435432

47 characters, 1 line

Klartext (Hex)

Klartext (ASCII)

c E B113 D6 47 DB 75 C6 D8
3243f6a8885a308d313198a2e 47 FD 8B 92 9A 29 DE 08
0370734

e 47 characters, 1 line
D L
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Geheimtext (hex)

Schliissel (1 Block)
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Abb. 1.11: AES-Verschliisselung (hier genau 1 Block ohne Padding) in CT2
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1.12.3 AES mit OpenSSL auf der Kommandozeile des Betriebssystems

Das OpenSSL-Beispiel 1.12.1 erzielt dasselbe Ergebnis wie CT2 mit OpenSSL auf der Kommandozeile
(hier unter Windows).

OpenSSL-Beispiel 1.12.1: AES-Verschliisselung (von genau einem Block ohne Padding)

>openssl enc -e -aes-128-chc -K 3243F6A8885A308D313198A2E0370734 -iv 0000000 000000000 -in P
Pklartext-1.hex -out klartext-1.hex.enc

>dir

06.07.2016 12:43 16 key.hex

20.07.2016 20:19 16 klartext-1.hex

20.07.2016 20:37 32 klartext-1.hex.enc

Anmerkung: Wie OpenSSL-Beispiel 1.12.2 zeigt, kann man mit etwas Miihe, Pipes und dem Tool xxd in der
Bash-Shell dasselbe und auch ohne die Nutzung von Zwischen-Dateien erreichen:#

OpenSSL-Beispiel 1.12.2: AES-Verschliisselung (ohne temporire Dateien) mit Bash

$ echo 0: 41 45 53 54 45 53 54 31 55 53 49 4E 47 43 54 32 | xxd -r | openssl enc -e -aes-128-cbc -nopad -K 324b
P 3F6A8885A308D313198A2E0370734 -iv 00000000000000000000000000000000 | xxd -p
b113d647db75c6d847fd8b929a29de08

$ echo -n AESTESTIUSINGCT2 | openssl enc -e -aes-128-cbc -nopad -K 3243F6A8885A308D313198A2E0370734 -iv 000000
P 00000000000000000000000000 | xxd -p
b113d647db75c6d847fd8b929a29de08

1.12.4 AES mit OpenSSL in CTO*?

Da CTO eine WebAssembly-basierte Version von OpenSSL integriert hat, kann man dies auch lokal im
Browser ausfiihren — ohne die Notwendigkeit OpenSSL zu installieren. Wihrend Linux-Systeme OpenSSL
meist schon an Bord haben, ist das bei Windows-Systemen oder auf Smartphones nicht so. Fiir solche
Systeme ist dieses CTO-Plugin niitzlich.

Fur das Beispiel in Abb. 1.12 auf der nichsten Seite speichern wir die Nachricht ,AESTEST1IUSINGCT2“
in einer Datei namens ,klartext-1.hex“. Dann laden wir diese Datei aus dem Dateisystem des Betriebssystems
in ein virtuelles Dateisystem im Browser hoch: Dieser Upload wird im Tab ,,Dateien des OpenSSL-Plugins
durchgefiihrt. Dann fithrt das OpenSSL-Plugin denselben openssi-Befehl wie zuvor im Terminal aus (sie-
he Abschnitt 1.12.3). Und wenn man die resultierende Datei ,klartext-1.hex.enc” herunterlidt und mit
dem Ergebnis aus dem Terminal vergleicht, sicht man, dass beide identisch sind.

42Das Tool xxd erstellt einen Hex-Dump von einer gegebenen Datei oder von der Standardeingabe. Mit der Option ,,-r wandelt es
Hex-Dump wieder in seine urspriingliche Bindrform um.
43 https://www.cryptool.org/de/cto/openssl
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QCrypTooI-OnIine

Cryptography for everybody

OpenSSL

Mit WebAssembly fiir den Webbrowser portiert

Anwendung Beschreibung

OpenSSL 3.1.0 14 Mar 2023 (Library: OpenSSL 3.1.0 14 Mar 2023)
Zu WebAssembly kompiliert mit Emscripten. Lduft im WebWorker.

Benutzung: openssl [Befehl] [Parameter]

$ openssl enc -e -aes-128-cbc -K 3243F6A8885A308D313198A2E@370734 -iv O -in klartext-1.hex -out klar
‘text-1.hex.enc

1 |

Willkommen Verschliisseln Schliissel erzeugen Signieren & Verifizieren Priiffsummen Dateien Neu

& Wahlen Sie eine Datei von lhrem Computer aus Browse

Dateiname Zuletzt verdndert DateigréBe Aktionen
Jusr/local/ssl/openssl.cnf Sat, 29 Apr 2023 11:38:54 GMT 1.51 KB & @
/klartext-1.hex Sat, 29 Apr 2023 11:38:54 GMT 18 Bytes & W
/klartext-1.hex.enc Sat, 29 Apr 2023 11:38:54 GMT 32 Bytes & W

Abb. 1.12: AES-Verschliisselung mit OpenSSL im Browser

1.13 Anhang: Didaktische Beispiele fiir symmetrische Chiffren mit
SageMath

Dieser Anhang zeigt die SageMath-Implementierung einer fiir didaktische Zwecke abgestrippten Chiffre
(Mini-AES). Im Anschluss werden weitere Publikationen in dieser Richtung aufgefiihrt.

1.13.1 Mini-AES

Das SageMath-Modul crypto/block_cipher/miniaes.py enthilt den Mini-AES, mit dem Studenten die Funk-
tionsweise moderner Blockchiffren untersuchen kénnen.
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Mini-AES, urspriinglich vorgestellt von [129], ist eine vereinfachte Variante des Advanced Encryption
Standard (AES) fur Ausbildungszwecke.

Hier ist eine kleine Gegentiberstellung wie der Mini-AES gegeniiber dem AES vereinfacht wurde:

* AES hat eine Blocklinge von 128 bit, und unterstiitzt Schliissellingen von 128, 192 und 256 bit. Die
Rundenzahl betrigt 10, 12 oder 14, passend zur jeweiligen Schlissellinge.
Mini-AES hat eine Blocklinge von 16 bit, eine Schliissellinge von 16 bit, und 2 Runden.

* Der 128-bit-Block von AES wird als Matrix von 4 x 4 Bytes dargestellt, wohingegen Mini-AES seinen
16-bit-Block als Matrix von 2 x 2 Nibbles (Halb-Bytes) darstellt.

* Die AES-Schliisselerzeugung nimmt den 128-bit langen geheimen Schliissel und stellt ihn als Gruppe
von vier 32-bit-Worten dar.
Die Mini-AES-Schliisselerzeugung nimmt den 16-bit langen geheimen Schliissel und stellt ihn als
Gruppe von vier Nibbles (4-bit-Worten) dar.

Wie man Mini-AES benutzt, ist ausfithrlich auf der SageMath-Referenz-Seite beschrieben: https://doc. sage
math.org/html/en/reference/cryptography/sage/crypto/block cipher/miniaes.html.

Das SageMath-Beispiel 1.13.1 stammt urspriinglich aus den Release-Notes von SageMath 4.1* und ruft

den Mini-AES auf.

SageMath-Beispiel 1.13.1: Ver- und Entschliisselung mit dem Mini-AES

# (1) Encrypting a plaintext using Mini-AES

from sage.crypto.block cipher.miniaes import MiniAES
maes = MiniAES()

K = FiniteField(16, "x")

MS = MatrixSpace(K, 2, 2)

P = MS([K("x"3 + x"), K("x"2 + 1"), K("x*2 + x"), K("x*3 + x*2")]); print("(1) P:\n",P, sep="")
key = MS([K("x"3 + x"2"), K("x"3 + x"), K("x"3 + x*2 + x"), K("x"2 + x + 1")]); print("key:\n" key, sep="")
C = maes.encrypt(P, key); print("C:\n",C, sep="")

# decryption process
plaintxt = maes.decrypt(C, key); print(plaintxt == P)

# (2) Working directly with binary strings

maes = MiniAES()

bin = BinaryStrings()

key = bin.encoding("KE"); print("\n(2) key:\n", key, sep="")

P = bin.encoding("Encrypt this secret message!"); print("P:\n",P,sep="")
C = maes(P, key, algorithm="encrypt"); print("C:\n",C,sep="")
plaintxt = maes(C, key, algorithm="decrypt"); print(plaintxt == P)

# (3) Or working with integers n such that 0 <= n <= 15:
maes = MiniAES()

P = [n for n in range(16)]; print("\n(3) P:\n",P, sep="")
key = [2, 3, 11, 0]; print("key:\n",key, sep="")

P = maes.integer to binary(P)
key = maes.integer to_binary(key)
C = maes(P, key, algorithm="encrypt"); print("C:\n",C, sep="")

plaintxt = maes(C, key, algorithm="decrypt"); print(plaintxt == P)
e e e e

# CHAPOL -- Sage-Script-SAMPLE 010: =========

# (1) P:

#[ x"3+x x*2+1]

“Siche https://mvngu.wordpress.com/2009/07/12/sage-4-1- released/.
Weiterer Beispiel-Code zum Mini-AES findet sich in [130, Kap. 6.5 und Anhang D].


https://doc.sagemath.org/html/en/reference/cryptography/sage/crypto/block_cipher/miniaes.html
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Fortsctzung SageMath-Beispiel 1.13.1
#[ X2+ x x"3 +x"2]

# key:

# [ X*3 + x*2 x*3 + x]
#FIXB+x2+x x2+x+1]
#C:

# [ X X2 + x]
#[X"3 + x™2 + X x*3 + x]
# True

#

# (2) key:

# 2100101101000101

#P:

# 010001010110111001100011011100100111100101110000011101000010000001116100011010000116100161110011001000000111»
$001101100101011000110111060100110016101110100001000000110110101100101011100116111001161100001011001110110010»
100100001

#C:

# 1000100010100110111100000111100001001160111611016010001110110110101016016111611111016110011100111001000111611»
»00101010100010100111110110011001010001000111011011010010000011000110001100000111000011100110101111000000001 >
110001001

# True

(3) P:

[e, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15]

key:

[2, 3, 11, 0]

G

11001000001600111110010101601016101011011100111116001600011100001

True

FHoH R R H W W W

Weitere Details zu in SageMath enthaltenen Kryptoverfahren (z. B. zum Simplified Data Encryption Stan-
dard SDES) finden sich bspw. in der Diplomarbeit von Minh Van Nguyen [131].

Ein altes Sprichwort, angeblich geprigt von der US National Security Agency (NSA), sagt:
»Angriffe werden immer besser, niemals schlechter.“
“Attacks always get better; they never get worse.”

Zitat 4: IETF®

1.13.2 Symmetrische Chiffren fiir Lehrzwecke

Verglichen mit den auf der Zahlentheorie beruhenden Public-Key-Verschliisselungsverfahren, ist die Struktur
von AES und den meisten anderen modernen symmetrischen Verschlisselungsverfahren (wie DES, IDEA
oder Present) sehr komplex und kann nicht so einfach wie RSA erklirt werden.

Deshalb wurden zu Lehrzwecken vereinfachte Varianten moderner symmetrischer Verfahren entwickelt,
um Einsteigern die Mdglichkeit zu geben, Ver- und Entschliisselung von Hand zu lernen und ein besseres
Verstindnis zu gewinnen, wie die Algorithmen im Detail funktionieren. Diese vereinfachten Varianten
helfen auch, die entsprechenden Kryptoanalyse-Methoden46 zu verstehen und anzuwenden.

“Shttps://datatracker.ietf.org/doc/html/rfc4270, 2005

40Fin sehr guter Start in die Kryptoanalyse ist das Buch von Mark Stamp [126]. Ebenfalls gut, aber sehr high-level und nur bezogen auf
die Analyse symmetrischer Blockchiffren ist der Artikel von Bruce Schneier [132].
Einige der Cipher-Challenges bei MyszeryTwister (https://wa.mysterytwister.org) sind ebenfalls gut fiir Lehrzwecke einsetzbar.


https://datatracker.ietf.org/doc/html/rfc4270
https://www.mysterytwister.org
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Die bekanntesten Varianten sind SDES (Simplified DES)*” und S-AES (Simplified-AES)*® von Ed Schaefer
und seinen Studenten [133], und Mini-AES (siehe Abschnitt 1.13.1 auf Seite 59):

1.13.

Edward F. Schaefer: 4 Simplified Data Encryption Standard Algorithm [134]

Raphael Chung-Wei Phan: Mini Advanced Encryption Standard (Mini-AES): A Testbed for Crypt-
analysis Students [129]

Raphael Chung-Wei Phan: Impossible differential cryptanalysis of Mini-AES [135]

Mohammad A. Musa, Edward F. Schaefer, Stephen Wedig: 4 simplified AES algorithm and its linear
and differential cryptanalyses [136]

Nick Hoftman: A SIMPLIFIED IDEA ALGORITHM [137]

S. Davod. Mansoori, H. Khaleghei Bizaki: Or the vulnerability of Simplified AES Algorithm Against
Linear Cryptanalysis [138]

3 Weitere Krypto-Algorithmen in SageMath

Die Referenz zu SageMath fiihrt als weitere symmetrische Funktionen u. a. auf:®

PRESENT
Linear feedback shift register (LFSR)

S-Boxes
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Unter dem Begriff Papier- und Bleistiftverfahren (P&B-Verfahren) lassen sich alle Verfahren zusammenfassen,
die Menschen von Hand anwenden kénnen, um Nachrichten zu ver- und entschliisseln. Dazu gehéren alle
klassischen Chiffrier-Verfahren (im Gegensatz zu solchen, die Maschinen oder Computer erfordern), aber
auch einige neuere, die bewusst mit dem Ziel entwickelt wurden, auch von Hand eine sehr hohe Sicherheit
zu erreichen (was nicht immer gelang) — z. B. ElsieFour, Solitaire, Hutton oder Handycipher. Populir waren
P&B-Verfahren auch bei Geheimdiensten, da ein Schreibblock und ein Stift unverdichtig sind.

Dieses Kapitel bietet einen recht vollstindigen Uberblick tiber die meisten dieser P&B-Verfahren, jeweils mit
einem Beispiel und weiteren Referenzen.! Das Unterkapitel 2.5 stellt Hagelin-Rotormaschinen vor — als
Beispiel fuir elektro-mechanische Verschliisselungsmaschinen, die bis in die 1970er-Jahre Verwendung fanden.

Im Anhang finden Sie Informationen zu NCID, einem KI-Programm, mit dem man aus dem Geheimtext
den Typ des Verschlisselungsverfahrens bestimmen kann, sofern der Geheimtext mit einem klassischen
oder einem Rotor-Verfahren verschliisselt wurde.

Am Ende dieses Kapitels (Anhang 2.9) finden Sie zu einigen Verfahren (wie Caesar, Atbash, monoalphabe-
tische Substitution, Vigenere, Hill, Spalten-Transposition) Beispielcode, geschrieben fiir das Computer-

Algebra-System SageMath.

Wihrend dieses Kapitel die Verfahren aus Sicht der modernen Kryptografie beschreibt (und damit liegt der
Geheimtext schon korrekt vor), wird in Kapitel 3 auf Seite 145 die Sicht eines Historikers eingenommen,
der ein gefundenes Dokument erst transkribieren muss, bevor er es kryptografisch untersuchen kann.

Die ersten Papier- und Bleistiftverfahren entstanden bereits vor rund 3500 Jahren in Mesopotamien. Bei
allen Papier- und Bleistiftverfahren handelt es sich um symmetrische Verfahren. Selbst in den dltesten
Verschliisselungsmethoden steckten schon die grundsitzlichen Konstruktionsprinzipien wie Transpositi-
on, Substitution, Blockbildung und deren Kombination. Daher lohnt es sich vor allem aus didaktischen
Gesichtspunkten, diese alten Verfahren genauer zu betrachten.?3

Erfolgreiche Verfahren mussten die gleichen Merkmale erfiillen wie moderne Verfahren:
* Vollstindige Beschreibung, klare Regeln, ja fast Standardisierung (inkl. Sonderfillen).

* Gute Balance zwischen Sicherheit und Benutzbarkeit (denn zu kompliziert zu bedienende Verfahren
waren fehlertrichtig oder unangemessen langsam).

Konvention
Wenn das Alphabet nur die 26 Buchstaben verwendet, schreiben wir im Folgenden den Klartext in Klein-
buchstaben und den Geheimtext in Groffbuchstaben.

Die Fufinoten dieses Kapitels zeigen, wie man die kryptografischen Verfahren mit den Offline-Programmen CrypTool 1 (CT1),
CrypTool 2 (CT2) und JCrypTool (JCT) ausfithren kann. Vergleiche die Anhinge A.2, A.3 und A 4. Viele der Verfahren lassen sich
auch online im Browser durchfiihren, z. B. auf der Seite von CrypTool-Online (CTO). Vergleiche dazu den Anhang A.5 in diesem
Buch.

Wihrend die CrypTool-Webseiten und -Programme sowohl klassische als auch moderne Chiffren anbieten, gibt es auch mehrere Seiten,
die sich mit grofier Detailtiefe nur auf klassische Chiffren fokussieren — diese stehen oft in Verbindung mit der American Cryptogram
Association (ACA) [1]: z. B. die Seiten von Bion [2] und Pilcrow [3].

2Recht vollstindig und aus eher mathematischer Sicht werden die klassischen Verfahren in dem Manuskript von Klaus Pommerening
[4] beschrieben.

3Eine grofie, online verfiigbare Sammlung verschliisselter, historischer Dokumente findet sich in der Datenbank des internationalen
und interdiszipliniren Projekts DECRYPT (https://de- crypt.org). Im DECRYPT-Projekt werden reale historische verschliisselte
Dokumente gesammelt und Tools entwickelt, mit denen bspw. Historiker aus einem Scan eines Manuskripts eine Transkription erstellen
konnen, die dann automatisch entschliisselt wird. Insgesamt wurden bisher tiber 7900 (Stand Juli 2024) historische Geheimtexte und
Schliissel in die Datenbank aufgenommen. Siehe Kapitel 3 auf Seite 145.
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Die Buchstaben des Geheimtextes schreiben wir meist — wie historisch tiblich — in 5-er Blocken gruppiert.
Man kénnte o.E.d.A. fiir die Ausgabe auch eine andere (konstante) Blocklinge oder gar keine Trennung
durch Leerzeichen wihlen.

Nur Wenige kann man glauben machen, dass es keine leichte Sache ist, eine Gebeimschrift zu
erdenken, die sich der Untersuchung widersetzt. Dennoch kann man rundberaus annebhmen, dass
menschlicher Scharfsinn keine Chiffre erdenken kann, die menschlicher Scharfsinn nicht losen kann.

Zitat 5: Edgar Allan Poe: A Few Words on Secret Writing, 1841

2.1 Transpositionsverfahren

Bei der Verschliisselung durch Transposition bleiben die urspriinglichen Zeichen der Nachricht erhalten,
nur ihre Anordnung im Klartext wird geindert (Transposition = Vertauschung). Es gibt kein Geheimtextal-

phabet.

Manchmal wird auch der Begriff Permutation verwendet, um zu beschreiben, wie Buchstaben, Buchsta-
bengruppen, Zahlen oder Spalten des Klartextes vertauscht werden, z. B. nach der Regel (1,2, 3,4,5) <
(3,4,2,1,5).

2.1.1 Einfiihrende Beispiele

* Gartenzaun-Chiffre [5]: Die Buchstaben des Klartextes werden abwechselnd in zwei (oder mehr)
Zeilen geschrieben, so dass ein Zickzack-Muster entsteht. Dann werden die Zeichen zeilenweise
nacheinander ausgelesen. Dieses Verfahren ist eher eine Kinderverschliisselung.4

Ein Beispiel findet sich in Tabelle 2.1.

Klartext: ein beispiel zur transposition

i bipezrrnpsto
en es il utas oiin

Tab. 2.1: Gartenzaun-Verschliisselung

Geheimtext: IBIPE ZRRNP STOEN ESILU TASOI IN

4_In CTO kann man sich diese Chiffre im Plugin ,,Jagerzaun (Railfence/Zick-Zack)“ ansehen: https://ww.cryptool.org/de/cto/railfence.
Hierbei wird nicht nur das Ergebnis sondern auch die grafische Zickzack-Darstellung ausgegeben.
- Dieses Verfahren kann auch per CT1 Ver-/Entschlisseln > Symmetrisch (klassisch) > Skytale / Gartenzaun abgebildet werden.
- Einen Gartenzaun mit 2 Zeilen und Offset 1 kann man als einfache Spaltentransposition simulieren, z. B. iber CT1 Ver-/Entschliisseln >
Symmetrisch (klassisch) > Pernutation, indem man als Schliissel (B,A) eingibt und ansonsten die Standardeinstellungen (nur 1 Permuta-
tion, in der man zeilenweise ein- und spaltenweise ausliest) lisst. So wurde es in Tabelle 2.1 gemacht.
Mit dem Schliissel (A,B) wiirde man das Zickzack-Muster in Tabelle 2.1 so beginnen, dass der erste Buchstabe in der ersten statt in
der zweiten Zeile steht. Normalerweise kann man Gartenzaun-Verschliisselungen nicht durch eine einfache Spaltentransposition
simulieren.


https://www.cryptool.org/de/cto/railfence
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Skytale von Sparta’® [5]: Dieses Verfahren wurde wahrscheinlich das erste Mal um 600 v.Chr. benutzt
und es wurde von dem griechischen Schriftsteller und Philosophen Plutarch (50-120 v.Chr.) zuerst
beschrieben.

Um einen Holzstab wird ein Streifen Papier 0.4. gewickelt. Dann wird darauf zeilenweise der Klartext
geschrieben. Nach dem Abwickeln steht auf dem Streifen der Geheimtext. Zum Entschlisseln
braucht der Empfinger einen zuvor verabredeten Holzstab mit gleichem Durchmesser.

Schablonen-Chiffre / Grilles [6] Sender und Empfinger benutzen die gleiche Schablone. In deren
Lécher werden zeilenweise die Klartextzeichen geschrieben, die dann spaltenweise ausgelesen werden.

Bleibt Klartext iibrig, wird der Vorgang wiederholt, unter Umstinden mit einer anderen Ausrichtung
der Schablone.®

Fleifiner-Schablone [7]: Die Fleiffner-Schablone wurde im Ersten Weltkrieg von deutschen Soldaten
benutzt, sie ist ein Spezialfall der Schablonen-Chiffre und wurde 1881 von Eduard Fleifiner von
Wostrowitz erfunden.” Ein quadratisches Gitter dient als Schablone, wobei ein Viertel der Felder
Locher hat. Der erste Teil des Klartextes wird zeichenweise durch die Locher auf ein Blatt Papier
geschrieben, dann wird die Schablone um 90 Grad gedreht, und der zweite Teil des Textes wird auf
das Papier geschrieben, usw. Die Kunst besteht in der richtigen Wahl der Locher: Kein Feld auf dem
Papier darf frei bleiben, es darf aber auch keines doppelt beschriftet werden. Der Geheimtext wird
zeilenweise ausgelesen.

In die Beispiel-Fleifiner-Schablone in Tabelle 2.2 kénnen 4 Mal je 16 Zeichen des Klartextes auf ein
Blatt geschrieben werden (jedes Zeichen in einen der Kreise, die ein gestanztes Loch symbolisieren
sollen).

o - - -[- o - -
. . - o|lo - - o
. - - 0Ol - - o -
- - 0 - |- - - .
O - 0 -|- - o -
. 0 - -|- - - o0
. . - olo - - .

Tab. 2.2: 8x8-FleifSner-Schablone

5-In CTO kann man sich diese Chiffre im Plugin ,,Skytale® ansehen: https://wa.cryptool.org/de/cto/scytale. Hierbei wird auch die
grafische Anordnung mit angezeigt.
- Dieses Verfahren kann auch mit dem Meniipunke CT1 Ver-/Entschliisseln > Symmetrisch (klassisch) ©> Skytale / Gartenzaun abgebil-
det werden. Da dieses Verschliisselungsverfahrens ein Spezialfall der einfachen Spaltentransposition ist, kann man es per CT1 Ver-
/Entschliisseln [> Symmetrisch (klassisch) > Permutation simulieren: Fiir die Skytale braucht man in der Dialogbox nur die erste Permu-
tation. Darin gibt man bei z. B. 4 Kanten als Schliissel 1,2,3,4 ein. Dies wiire so, als wiirde man den Text in 4-er Blocken waagrecht
in eine Tabelle schreiben und senkrecht auslesen. Weil der Schliissel aufsteigend geordnet ist, bezeichnet man die Skytale auch als
identische Permutation. Und weil das Schreiben und Auslesen nur einmal durchgefithrt wird, als einfache (und nicht als doppelte)
Permutation.
- Die Skytale findet sich auch in (T2 Startcenter > Vorlagen > Kryptografie > Klassisch.

®Dieses Verfahren kann man nicht durch eine einfache Spaltentransposition darstellen.

7Unter JCT Standard-Perspektive [> Analysen 1> FleiRner-Grille-Analyse konnen Texte nicht nur mit der Fleifiner-Schablone ver- und
entschliisselt werden, sondern auch Geheimtexte angegriffen werden. Eine weitere gute Visualisierung findet sich archiviert unter
https://web.archive.org/web/20050922123752/http://www.turning-grille.com:80/.


https://www.cryptool.org/de/cto/scytale
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2.1.2 Spalten- und Zeilentransposition®

* Einfache Spaltentransposition [7]: Zunichst wird ein Schliisselwort bestimmt, das tiber die Spalten
eines Gitters geschrieben wird. Dann schreibt man den zu verschliisselnden Text zeilenweise in dieses
Gitter. Die Spalten werden entsprechend des Auftretens der Buchstaben des Schliisselwortes im
Alphabet durchnummeriert. In dieser Reihenfolge werden nun auch die Spalten ausgelesen und so
der Geheimtext gebildet.9

Siehe Tabelle 2.3.

Klartext: ein beispiel zur transposition

K|E|Y
e | i|n
b|el| i
s |p|i
e | 1| z
u|r |t
r | aj|n
s|plo
s i t
il o]|n

Tab. 2.3: Einfache Spaltentransposition

Transpositionsschlissel: K=2; E=1; Y=3.
Geheimtext: IEPLR APIOE BSEUR SSINIIZTNO TN

* AMSCO-Chiffre [1]: Die Klartextzeichen werden abwechselnd in Einer- und Zweiergruppen in ein
Gitter geschrieben. Dann erfolgt eine Vertauschung der Spalten, anschliefend das Auslesen.

* Doppelte Spaltentransposition (DST) / ,,Doppelwiirfel [7]: Die doppelte Spaltentransposition
wurde im Zweiten Weltkrieg und zu Zeiten des Kalten Krieges angewendet. Dabei werden zwei
Spaltentranspositionen nacheinander durchgefiihrt; fiir die zweite Transposition wird ein neuer
Schliissel benutzt. 1
Werden zwei unterschiedliche und gentigend lange Schliissel (mindestens je 20 Zeichen) verwendet,
dann ist das auch fiir heutige Computer noch eine Herausforderung.11

8Die meisten der folgenden Verfahren konnen auch in CT abgebildet werden:
-In CTO im Plugin ,,Einfache Spalten-Transposition®: https://www.cryptool.org/de/cto/transposition.
- Uber CT1 Ver-/Entschlisseln > Symmetrisch (klassisch) [> Permutation.
- Uber CT2 Vorlagen > Kryptografie > Klassisch > Transpositions-Chiffre. Zusitzlich enthilt CT2 einige Analyseverfahren fiir diese
Chiffre.
- Uber 1CT Standa rd-Perspektive > Algorithmen > Klassisch > Transposition.
9Darstellung mit CT1: Eingabe eines Schliissels fiir die erste Permutation, zeilenweise einlesen, spaltenweise permutieren und auslesen.
Die Komponente in CT2 animiert, wie der Text in die Matrix ein- und ausgelesen wird und wie die Spalten vertauscht werden.
10Darstellung mit CT1 oder CT2: Eingabe eines Schliissels fiir die erste Permutation, zeilenweise einlesen, spaltenweise permutieren
und spaltenweise auslesen. Eingabe eines (neuen) Schliissels fiir die zweite Permutation, Ergebnis der erste Permutation zeilenweise
einlesen, spaltenweise permutieren und spaltenweise auslesen.
U1y MTW finden sich dazu Challenges (die mit dem Namensteil ,,reloaded* erkliren auch die Bedingungen an die Schliissel genauer),
bspw. https://mysterytwister.org/challenges/level- x/doppelwuerfel und
https://mysterytwister.org/challenges/level-3/doppelwuerfel- reloaded- teil-1


https://www.cryptool.org/de/cto/transposition
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* Spaltentransposition, General Luigi Sacco [7]: Die Spalten eines Gitters werden den Buchstaben
des Schliisselwortes entsprechend nummeriert. Der Klartext wird dann zeilenweise eingetragen, in
der ersten Zeile bis zur Spalte mit der Nummer 1, in der zweiten Zeile bis zur Spalte mit der Nummer
2 usw. Das Auslesen erfolgt wiederum spaltenweise.

Siehe Tabelle 2.4.

Klartext: ein beispiel zur transposition

4 | 2 317111715
e | i b i
Y

i|le| ]l |z

u
r|{t|rlalnl|s|p
o | s | i
t|i]|]o|n

Tab. 2.4: Spaltentransposition nach General Luigi Sacco

Geheimtext: ESTUR OTIPE TSINL RIOBZ ANENI SP

* Spaltentransposition, Franzosische Armee im Ersten Weltkrieg [7]: Nach Durchfiihrung einer
Spaltentransposition werden diagonale Reihen ausgelesen.

* Zeilentransposition [7]: Der Klartext wird in gleich lange Bldcke zerlegt, was auch mithilfe eines
Gitters erfolgen kann. Dann wird die Reihenfolge der Buchstaben bzw. der Spalten vertauscht. Da
das Auslesen zeilenweise erfolgt, wird nur jeweils innerhalb der Blocke permutiert.12

2.1.3 Weitere Transpositionsverfahren

* Geometrische Figuren [6]: Einem bestimmten Muster folgend wird der Klartext in ein Gitter
geschrieben (Schnecke, Résselsprung o.4.), einem zweiten Muster folgend wird der Geheimtext
ausgelesen.

* Union Route Cipher [6]: Die Union Route Cipher hat ihren Ursprung im Amerikanischen Biirger-
krieg. Nicht die Buchstaben einer Nachricht werden umsortiert, sondern die Worter. Fiir besonders
prignante Namen und Bezeichnungen gibt es Codewdrter, die zusammen mit den Routen in einem
Codebuch festgehalten werden. Eine Route bestimmt die Grofle des Gitters, in das der Klartext
eingetragen wird und das Muster, nach dem der Geheimtext ausgelesen wird. Zusitzlich gibt es eine
Anzahl von Fiillwortern.

* Nihilist-Transposition [1]: Der Klartext wird in eine quadratische Matrix eingetragen, an deren
Seiten jeweils der gleiche Schliissel steht. Anhand dieses Schliissels werden sowohl die Zeilen als
auch die Spalten alphabetisch geordnet und der Inhalt der Matrix dementsprechend umsortiert. Der
Geheimtext wird zeilenweise ausgelesen.

12Da\rstellung mit CT1: Eingabe eines Schliissels fiir die erste Permutation, zeilenweise einlesen, spaltenweise permutieren und zeilenweise
auslesen. Die Komponente in CT2 kann ebenfalls die zeilenweise Transposition visualisieren.
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Siche Tabelle 2.5: Die linke Matrix der Tabelle ist das Resultat nach dem Einlesen des Klartextes. Die
rechte Matrix ist das Resultat nach dem Vertauschen von Zeilen und Spalten.

Klartext: ein beispiel zur transposition

K A T Z E A E K T Z
Kle i n b e Als e i p i
Ali s p 1 e Els i o i ¢t
T|1 z u r ¢t K|i e e n b
Z|r a n s p T|z t 1 u r
E|lo s i ¢t i Z|a p r n s

Tab. 2.5: Nihilist-Transposition

Geheimtext: SEIPI SIOIT IEENB ZTLUR APRNS

* Cadenus-Chiffre [1]: Cadenus ist eine Form einer Spaltentransposition, die zwei Schliisselworter
verwendet. Cadenus kombiniert eine vollstindige Spaltentransposition mit einer Schlissel-Spaltenro-
tation. Das Verfahren — sowohl bei der Verschliisselung als auch bei der Entschliisselung — ist recht

fehleranfillig.

Nehmen wir an, das 1. Schliisselwort (KEY') hat eine Linge von n = 3. Die maximale Linges des
2. Schliisselworts ist die Linge des Alphabets. Es kann kiirzer sein, muss aber die Buchstaben des
1. Schliisselworts enthalten. Das 2. Schliisselwort ist eine Permutation der verwendeten Elemente.
Wir haben eine Tabelle mit einer ersten Spalte (Vorspalte) und drei Blocken, die jeweils aus n Spalten
bestehen. Das 1. Schliisselwort wird in den Tabellenkopf jedes Blocks geschrieben und dazu verwendet,
um spiter die Spalten des zweiten und dritten Blocks zu vertauschen. Das 2. Schliisselwort wird
verwendet, um die Vorspalte zu erstellen und so den Anfangsbuchstaben jeder Spalte des dritten
Blocks zu definieren.

Der Klartext wird im ersten Block zeilenweise eingetragen. Dann wird jede Spalte des ersten Blocks in
den zweiten Block verschoben, transponiert in der Reihenfolge des 1. Schliisselworts. Die Spalten des
dritten Blocks werden erstellt, indem jede Spalte von Block 2 nach Block 3 kopiert und die Elemente
innerhalb einer Spalte wrap-around so verschoben werden, dass sie mit dem Buchstaben beginnen,
der in derselben Zeile steht wie der entsprechende Schliisselbuchstabe des 1. Schliisselwort innerhalb
des zweiten Schliisselworts. Der Geheimtext wird dann aus dem dritten Block zeilenweise ausgelesen.

Siehe Tabelle 2.6 auf der nichsten Seite: Die Buchstaben des 1. Schliisselwortes sind in der Vorspalte
grau hinterlegt. Innerhalb des 2. Blocks werden diese Buchstaben blau hinterlegt und stehen dann
in Block 3 oben in den Spalten (nach der wrap-around Rotation der entsprechenden Spalten). Das
Beispiel hier ist eine leicht erweiterte Version von Cadenus, da die Linge des 2. Schliisselworts nicht
genau 25 betragen muss. Aber trotzdem muss die Klartextlinge (hier 48 mit dem Fller ,,xx*) ein
Vielfaches der Linge des 2. Schliisselwortes (hier 16) sein.

Klartext: ein laengeres beispiel zur transposition mit cadenusxx

1. Schliisselwort: KEY
2. Schliisselwort: ADXKCWNSYEDTUBRG
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Tab. 2.6: Cadenus-Chiffre

Geheimtext: PRNIB 00STI ENAUT NRDXS UISXA INGME ECEEE SPSIL EIRLZ ANT

2.2 Substitutionsverfahren

Substitutionsverfahren ordnen jedem Klartextobjekt (d. h. jedem Element des Klartextalphabets bzw. den
Elementen der Nomenklatur) ein Geheimtextobjekt (d. h. ein Geheimtextzeichen oder den entsprechenden
Nomenklatur-Code) zu.

Bei monoalphabetischen Substitutionsverfahren bleibt die einmal getroffene Zuordnung wihrend des
ganzen Verschliisselungsprozesses fest — im Gegensatz zur polyalphabetischen Substitution. Behandelt man
mehr als einen Buchstaben als ein Objekt, nennt man die Substitution polygrafisch. Kann man ein Objekt
im Klartext-Alphabet auf mehr als ein Objekt im Geheimtext-Alphabet abbilden, nennt man sie homophon.
Kann man ein Objekt im Geheimtext-Alphabet auf mehr als ein Objekt im Klartext-Alphabet abbilden,
heifit sie polyphon — dies wurde in der Praxis kaum verwendet, weil dabei die Entschliisselung nicht mehr
eindeutig ist. Aber es ist ein von der American Cryptogram Association (ACA) benutzer Chiffre-Typ (dort
als ,,Key-Phrase Cipher® bezeichnet).

2.2.1 Monoalphabetische Substitution

Monoalphabetische Substitutionsverfahren (MASC) ordnen jedem Klartextzeichen ein Geheimtextzeichen
fest zu, d. h. diese Zuordnung ist wihrend des ganzen Verschliisselungsprozesses dieselbe. In der Literatur
wird das noch feiner unterschieden: Einfache MASC operieren auf Einzelbuchstaben (monografische
Verschliisselung), wihrend MASC auch auf Gruppen operieren kénnen.
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* Allgemeine monoalphabetische Substitution / Zufillige Buchstabenzuordnung®® [5]: Die Sub-
stitution erfolgt aufgrund einer festgelegten Zuordnung der Einzelbuchstaben. Das ist die tibliche
Beschreibung: Der Schliissel ist dann eine Permutation'* des Klartext-Alphabets. Diese Permutati-
on wird als Geheimtext-Alphabet benutzt. Dieser allgemeine Fall hat mit 26! Moglichkeiten einen
deutlich gréferen Schliisselraum als Caesar.

* Atbash-Chiffre'® [S]: Der erste Buchstabe des Alphabets wird durch den letzten Buchstaben des
Alphabets ersetzt, der zweite durch den vorletzten, usw. Atbash selbst ist eine feste Methode ohne
Schliissel. Sieht man es als MASC, wire der Schliissel eine Umkehrung des Alphabets.

* Verschiebe-Chiffre / Caesar'® [S]: Das Geheimtextalphabet wird erzeugt, indem man das ganze
Klartextalphabet um eine bestimmte Anzahl von Zeichen verschiebt. Der Verschiebungswert ist
kleiner als die Linge des Alphabets. Bemerkung: Der rémische Herrscher Caesar hat immer fix um 3
Stellen verschoben.

Klartext:
bei der caesarchiffre wird um n stellen verschoben

Geheimtext:
EHL GHU FDHVDUFKLIIUH ZLUG XP g VWHOOHQ YHUVFKREHQ

* Affine Chiffre!”: Dies ist eine Verallgemeinerung der Verschiebe-Chiffre. Jeder Klartext-Buchstabe
wird erst durch einen anderen ersetzt und das Ergebnis wird dann mit der Verschiebe-Chiftre ver-
schliisselt. Die Bezeichnung affine Chiffre kommt daher, dass man die Ver- und Entschliisselung als
affine bzw. lineare Funktion beschreiben kann.

* Substitution mit Symbolen, z. B. Freimaurerchiffre [5]: Ein Buchstabe wird durch ein Symbol
ersetzt.

* Varianten: Fiiller, absichtliche Fehler [5].

* Nihilist-Substitution'® [1]: Das Alphabet wird in eine Sx5-Matrix eingetragen und bei der Verarbei-
tung wird jedem Klartextbuchstaben die aus Zeilen- und Spaltennummer gebildete Zahl zugeordnet.

13Die monoalphabetische Substitution (MASC) findet sich in CT per:
- CTO-Plugin ,Monoalphabetische Substitution®: https://ww.cryptool.org/de/cto/monoalpha
- CT1 Ver-/Entschlisseln > Symmetrisch (klassisch) [> Substitution / Atbash
- (T2 Vorlagen > Kryptografie i Klassisch. In CT2 kann man einem Element auch mehr als einen Einzelbuchstaben zuordnen (Homo-
phone). Entsprechende Analyzer finden sich unter CT2 Vorlagen > Kryptoanalyse > Klassisch.
14Da die MASC eine bijektive Abbildung zwischen den Objekten des Klartextalphabets und des Geheimtext-Alphabets ist, konnen wir
im mathematischen Sinne den Begriff Permutation auch hier verwenden. Der Unterschied zu den Transpositions-Chiffren besteht
darin, dass dort die Klartextbuchstaben selbst gemischt werden und kein Geheimtext-Alphabet existiert.
15 Atbash findet sich in CT per:
- CTO-Plugin ,ATBASH®: https://waw.cryptool.org/de/cto/atbash
- CT1Ver-/Entschliisseln > Symmetrisch (klassisch) > Substitution / Atbash
16Caesar und der Spezialfall Rot13 (manchmal auch Rot-13) finden sich in CT per:
- CTO-Plugin ,Caesar / Rot13%: https://www.cryptool.org/de/cto/caesar
- CT1 Ver-/Entschlisseln > Symmetrisch (klassisch) [> Substitution / Caesar / ROT13
- CT1 Analyse > Symmetrische Verschlisselung (klassisch) [> Ciphertext only [> Caesar
- CT1 Einzelverfahren > Visualisierung von Algorithmen > Caesar
- CT2 Vorlagen > Kryptografie I> Klassisch [> Caesar-Chiffre.
Entsprechende Analyzer finden sich unter (T2 Vorlagen > Kryptoanalyse > Klassisch.
17. CTO-Plugin ,,Affin / Multiplikativ: https://wa.cryptool.org/de/cto/multiplicative
- Weitere Details zur affinen Chiffre und eine SageMath-Implementierung finden Sie in Abschnitt 2.9.2.3 auf Seite 123.
-In MTW findet sich dazu eine Challenge fiir Kinder: https://nysterytwister.org/challenges/level-1/affine- codes- - rechnen-modulo-n
- -erweiterter-euklid.
18_ Fine Animation zu diesem Nihilist-Verfahren: CT1 Einzelverfahren > Visualisierung von Algorithmen [> Nihilist
- CT2 Vorlagen > Kryptografie > Klassisch > Nihilist-Chiffre


https://www.cryptool.org/de/cto/monoalpha
https://www.cryptool.org/de/cto/atbash
https://www.cryptool.org/de/cto/caesar
https://www.cryptool.org/de/cto/multiplicative
https://mysterytwister.org/challenges/level-1/affine-codes--rechnen-modulo-n--erweiterter-euklid
https://mysterytwister.org/challenges/level-1/affine-codes--rechnen-modulo-n--erweiterter-euklid
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Gebildet wird das Alphabet aus einem ersten Schliisselwort (SCHLUESSEL ==> SCHLUE) und den restlichen
Buchstaben des Alphabets in der normalen Ordnung. Dann wird ein zweites Schliisselwort (KEY)
gewihlt und in die Kopfzeile einer zweiten Tabelle geschrieben. In diese Tabelle wird der Klartext
zeilenweise eingetragen. Unter jedes Klartextzeichen wird der Geheimtext-Zahlenwert geschrieben —
dieser Zahlenwert ist die Summe aus der Zahl des Klartextbuchstabens und der Zahl des Schliissel-
wortbuchstabens. Bei Zahlen zwischen 100 und 110 wird die fithrende ,, 1% ignoriert, so dass jeder
Buchstabe durch eine zweistellige Zahl reprisentiert wird.

Siehe Tabelle 2.7: Hier ist eine Beispielberechnung fiir den ersten Buchstaben im Klartext markiert:
DaE =21und K = 33, wird e zu 33 + 21 = 54.

Klartext: ein beispiel zur substitution

K E Y

(33) (21) (54)

(54) (53) (89)

b e i

(56) (42) (8e)

S p i

1 2 3 4 5 (44) (63) (86)
11/S C H L U e 1 z
2| E A B D F (54) (35) (109)
3/ I K M N u r s
410 P Q R T (48) (65) (65)
S|V W X Y Z u b s
(a) Matrix (48) (44)  (65)

t i t

(78) (53) (99)

u t i

(48) (66) (86)

(74)  (56)
(b) Tabelle

Tab. 2.7: Nihilist-Substitution

Geheimtext: 5453 895642 8644 63 8654 350948 65654844 657853 9948668674 56

Codes [5]: Im Laufe der Geschichte wurden immer wieder Codebiicher verwendet. In diesen Biichern
wird jedem moglichen Wort eines Klartextes ein Codewort, ein Symbol oder eine Zahl zugeordnet.
Voraussetzung fiir eine erfolgreiche geheime Kommunikation ist, dass Sender und Empfinger exakt
das gleiche Codebuch besitzen und die Zuordnung der Codewdrter zu den Klartextwortern nicht

offengelegt wird.

Nomenklatur [S]: Als Nomenklatur werden Techniken bezeichnet, die ein Verschliisselungsver-
fahren mit einem Codebuch kombinieren. Meist basiert das Verschliisselungssystem auf einem
Geheimtextalphabet, mit dem ein GrofSteil der Nachricht chiffriert (via Substitution) wird. Fiir
besonders hiufig auftretende oder geheim zu haltende Worter existieren eine begrenzte Anzahl von
Codewortern.
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* Landkarten-Chiffre [8]: Diese Methode stellt eine Kombination aus Substitution und Steganogra-
phie!” dar. Klartextzeichen werden durch Symbole ersetzt, diese werden nach bestimmten Regeln in
Landkarten angeordnet.

* Straddling Checkerboard® [6]: Eine 3x10-Matrix wird mit den 26 Buchstaben des Alphabets und
zwei beliebigen Sonderzeichen (oder Zahlen) gefiillt, indem zunichst die voneinander verschiedenen
Zeichen eines Schliisselwortes und anschliefSend die restlichen Buchstaben des Alphabets eingefiigt
werden. Die Spalten der Matrix werden mit den Ziffern 0 bis 9, die zweite und dritte Zeile der Matrix
mit den Ziffern 1 und 2 nummeriert. Jedes Zeichen des Geheimtextes wird durch die entsprechende
Zifter bzw. das entsprechende Ziffernpaar ersetzt. Da die ,,1“ und die ,,2 die ersten Ziffern der mégli-
chen Ziffernkombinationen sind, werden sie nicht als einzelne Ziffern verwendet. Das Besondere,
dass die Geheimtextzeichen mal 1-stellig und mal 2-stellig sind: Der Buchstabe ,,S* wird zu ,,0,,C*
wird zu ,,3%, aber ,D* wird zu ,,10%. Siehe Tabelle 2.8.

Klartext: substitution bedeutet ersetzung

0 1 2 3 4 S 6 7 8 9
S - - C HL U E A B
1/D F G I J] KM N O P
Q R TV W X Y Z /

Tab. 2.8: Straddling Checkerboard mit Passwort ,,Schluessel

Geheimtext: 06902 21322 23221 31817 97107 62272 27210 72227 61712

Sehr auftillig ist die Haufigkeit der Ziffern ,,1“ und ,,2, dies wird jedoch durch die folgende Variante
behoben. Bemerkung: Nicht-Alphabetzeichen, wie das Leerzeichen, werden vor der Verschliisselung
herausgefiltert.

Straddling Checkerboard, Variante*! [6]: Diese Form des Straddling Checkerboards wurde von
sowjetischen Spionen im Zweiten Weltkrieg entwickelt. Angeblich haben auch Ernesto (Ché) Guevara
und Fidel Castro diese Chiffre zur geheimen Kommunikation benutzt.** Das Alphabet wird in ein

YPure Steganographie versucht, die Existenz der Nachricht zu verbergen statt eine Nachricht zu verschliisseln.
In CT2sind verschiedene steganographische Techniken zu finden: z. B. Bild-Steganografie (mit BPCS und mit LSB), Text-Steganografie
[mit Grofibuchstaben (allein oder im Binirmodus), mit Buchstabenmarkierung, mit Leerzeichen von Nullbreite] oder Wasserzeichen
(unsichtbar, robust oder sichtbar). Siehe z. B. T2 Vorlagen > Steganografie [> Bild-Steganografie mit BPCS

20¢12 V0 rlagen > Kryptografie > Klassisch [> Straddling Checkerboard
Um das Beispiel in Tabelle 2.8 in CT2 auszufiihren, ist in den Eingabe-Komponenten Folgendes einzugeben (Schliissel und Alphabet
definieren die Matrix des Checkerboards):
- Klartext: substitution bedeutet ersetzung
- Zeilen und Spalten: 12 0123456789
- Alphabet: abedefghijklmnopgrstuvwxyz
- Schliissel: schluessel [Die Komponente ,Alphabet-Permutator” erzeugt aus Alphabet und Schliissel die Reihenfolge fiir die Matrix,
die in Tabelle 2.8 zu sehen ist.]

21eT2 Vorlagen > Kryptografie [> Klassisch > Straddling Checkerboard. CT2 unterstiitzt alle drei Straddling Checkerboard-Varianten. Um
das Beispiel in Tabelle 2.9 auf der nichsten Seite in CT2 auszufiihren, ist in den Eingabe-Komponenten Folgendes einzugeben (wobei
der Schliissel ,,schluessel“ notig war fiir den Aufbau des Gitters; das Matrixalphabet ergibt sich durch das Auslesen des Gitters):
- Klartext: substitution bedeutet ersetzung
- Zeilen und Spalten: 37 0123456789
- Matrixalphabet: sardtneijqycbkzhm.Ifv/ugowpx [Matrixalphabet direkt als Eingabe statt Alphabet und Schliissel wie im Beispiel
zuvor|

227usitzlich benutzte Ché Guevara fiir seine Kommunikation mit Fidel Castro ein One-Time-Pad. Siehe Teil 3 aus der Artikelserie RSA
& Co. in der Schule: Moderne Kryptologie, alte Mathematik, raffinierte Protokolle: [9], S. 52.
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Gitter eingetragen (Spaltenanzahl = Linge des Schliisselwortes). Das zusitzliche Gitter dient nur dazu,
dass beim Eintragen in die Matrix die alphabetische Reihenfolge der Buchstaben verlorengeht. Dann
werden zwei beliebige Ziftern als ,,reserviert” festgelegt, die spiter die zweite und dritte Zeile einer
3x10-Matrix bezeichnen (in unserem Beispiel 3 und 7). Die acht hiufigsten Buchstaben (ENIRSATD
fiir die deutsche Sprache) bekommen zur schnelleren Chiffrierung die Ziffern 0 bis 9 zugewiesen,
dabei werden die reservierten Ziffern nicht vergeben. Die tibrigen Buchstaben werden in dem Gitter
spaltenweise ausgelesen und zeilenweise in die Matrix ibertragen.

Siehe Tabelle 2.9.

Klartext: substitution bedeutet ersetzung

SI[C|H|[L|[UIE
A B|[D|F|G]|I
Gitter [ ] |[ K | M| N | O | P
QIR|T |V WX
Y|z /
0 1 2 3 4 5 6 7 8 9
Matrix S AR - DTN - E I
3/J] Q Y C B K Z H M .
7L F V / UG O W P X

Tab. 2.9: Variante des Straddling Checkerboards

Geheimtext: 07434 05957 45976 63484 87458 58208 53674 675

M. Q Straddling-checkerboard _ E{$8

0yl |23 |4|5]|61|7 |8 |°
s |a |r .d t |n .e i
3 gy [c |b |k |z [h |m].
70 f v |/ Julg |o [w]p [x

0%

Abb. 2.1: CT2-Komponente fiir das Straddling-Checkerboard

— Ché Guevara-Chiffre”: Mit hoher Wahrscheinlichkeit benutzte Ché Guevara einen Spezialfall
der obigen Checkerboard-Variante (mit einem zusitzlichen Substitutionsschritt und einem
leicht modifizierten Checkerboard):

* Die sieben hiufigsten Buchstaben im Spanischen werden auf die erste Zeile verteilt.
* Es werden vier statt drei Zeilen benutzt.

* Damit konnte man 10 - 4 — 3 = 37 verschiedene Zeichen verschliisseln.

2¢m2 Vorlagen > Kryptografie [> Klassisch > Ché Guevara-Chiffre
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* Tri-Digital-Chiffre [1]: Aus einem Schliisselwort der Linge 10 wird ein numerischer Schliissel
gebildet, indem die Buchstaben entsprechend ihres Auftretens im Alphabet durchnummeriert wer-
den. Dieser Schliissel wird iiber ein Gitter mit zehn Spalten geschrieben. In dieses Gitter wird unter
Verwendung eines Schliisselwortes zeilenweise das Alphabet eingetragen, wobei die letzte Spalte frei
bleibt. Die Klartextzeichen werden durch die Zahl iiber der entsprechenden Spalte substituiert, die
Zahl tiber der freien Spalte dient als Trennzeichen zwischen den einzelnen Wortern.

* Bacon-Chiffre?* [1]: Dies ist eigentlich ein Code und keine Chiffre (es gibt keinen Schliissel). Jedem
Buchstaben des Alphabets und 6 Zahlen oder Sonderzeichen wird ein fiinfstelliger Bindrcode zuge-
ordnet (z. B. 00000 = A, 00001 = B, usw.). Die Zeichen der Nachricht werden entsprechend ersetzt.
Nun benutzt man eine zweite, unverdichtige Nachricht, um darin den Geheimtext zu verbergen.
Dies kann z. B. durch Klein- und Grof3schreibung oder kursiv gesetzte Buchstaben geschehen: Man
schreibt z. B. alle Buchstaben in der unverdichtigen Nachricht grof8, die unter einer ,,1 stehen.
Insgesamt fillt das sicher auf.

Siehe Tabelle 2.10.

Klartext/Nachricht H I L F E
Zwischen-Geheimtext 00111 01000 01011 00101 00100
Unverdichtige Nachricht | esist warmu nddie sonne  scheint

Geheimtext esIST  wArmu nDdIE soNnE  scHeint

Tab. 2.10: Bacon-Chiffre

2.2.2 Homophone Substitution

Homophone Verfahren stellen eine Sonderform der monoalphabetischen Substitution dar. Einigen oder
allen Klartextzeichen werden mehr als ein Geheimtextzeichen zugeordnet. Dieses Methodik war in vielen Ab-
wandlungen in der historischen Wirklichkeit weit verbreitet, z. B. im Codex Copialezs, einer verschliisselten
Handschrift aus dem 18. Jahrhundert (siche Abb. 2.2 auf der nichsten Seite).

* Homophone monoalphabetische Substitution®® [5]: Jede natiirliche Sprache hat eine typische
Hiufigkeitsverteilung der Buchstaben im Alphabet. Um diese Verteilung zu verschleiern, werden
einem Klartextbuchstaben mehrere Geheimtextzeichen fest zugeordnet. Die Anzahl der zugeordneten
Zeichen richtet sich gewShnlich nach der Hiufigkeit des zu verschliisselnden Buchstabens.

* Buch-Chiffre: Die Worter eines Klartextes werden durch Zahlentripel der Form ,,Seite-Zeile-Position
ersetzt. Diese Methode setzt eine genaue Absprache des verwendeten Buches voraus, so muss es sich
insbesondere um die gleiche Ausgabe handeln (Layout, Fehlerkorrekturen, etc.).

* Beale-Chiffre [5]: Die Beale-Chiffre ist eine Buchchiffre, bei der die Worter eines Schliisseltextes
durchnummeriert werden. Diese Zahlen ersetzen die Buchstaben des Klartextes durch die Anfangs-
buchstaben der Worter.

2412 Vorlagen > Kryptografie > Klassisch > Bacon-Chiffre

25Siche https://en.wikipedia.org/wiki/Copiale_cipher

26_ Mittels https://waw.cryptool.org/de/cto/homophonic- substitution-analyzer/ kann das Verfahren in CTO angegriffen werden.
- CT1Ver-/Entschliisseln > Symmetrisch (klassisch) > Homophone
- (T2 Vorlagen [> Kryptografie > Klassisch > Homophone Substitutions-Chiffre und Nomenklatur. Zusitzlich enthilt CT2 michtige Analy-
severfahren fiir diese Chiffre.


https://en.wikipedia.org/wiki/Copiale_cipher
https://www.cryptool.org/de/cto/homophonic-substitution-analyzer/
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Abb. 2.2: Codex Copiale, skalierte Seite 16 und 17 (Quelle: [10])

* Grandpré-Chiffre [7]: Eine 10x10-Matrix (auch andere Gréfien sind mdoglich) wird mit zehn Worter
mit je zehn Buchstaben gefiillt, so dass die Anfangsbuchstaben ein elftes Wort ergeben. Da die Spalten
und Zeilen mit den Ziffern 0 bis 9 durchnummeriert werden, lisst sich jeder Buchstabe durch ein
Zifternpaar darstellen. Es ist offensichtlich, dass bei 100 Feldern die meisten Buchstaben durch mehr
als ein Ziffernpaar ersetzt werden kénnen. Wichtig ist, dass die zehn Worter alle Buchstaben des
Alphabets enthalten.

* Spanische Streifen-Chiffre (SSC) [11]: Diese homophone Substitutions-Chiffre war die offizielle
Verschlisselungs-Methode der Spanischen Ministerien im spiten 19. Jahrhundert und das Verfahren,
das meistens im spanischen Biirgerkrieg (1936-1939) von beiden Seiten, den Republikanern und den
Nationalisten, verwendet wurde.?”

2.2.3 Polygrafische Substitution

Bei der polygrafischen Substitution werden nicht (nur) einzelne Buchstaben ersetzt, sondern (auch) Buch-
stabengruppen. Dabei kann es sich um Digramme, Trigramme, Silben, etc. handeln.?®

27_¢T2Vorlagen B> Kryptografie i Klassisch > Spanische Streifen-Chiffre. Siche Abb. 2.3 auf der nichsten Seite. CT2 kann das Verfahren
mit dem Homophonen-Analyzer brechen.

- MTW: bspw. https://mysterytwister.org/challenges/level-2/spanische- strip- chiffre-teil-1
- Das Kopal-Video erklirt genau, wie die Schliissel erzeugt werden und wie man dieses Verfahren mit CT2 bricht: https://www.youtube.
com/watch?v=-C- hgnrUMKo

28Fiir die in der Hiufigkeitsanalyse eingesetzten Buchstabenfolgen definierter Linge werden unterschiedliche Alternativbezeichnungen
benutzt: 2-Gramm, Digramm, Bigramm und Digraph bedeuten alle daselbe. Wegen der besseren Lesbarkeit und der praktischen
Vergleichbarkeit verschiedener Lingen setzt sich langsam die Schreibweise n-Gramm durch.


https://mysterytwister.org/challenges/level-2/spanische-strip-chiffre-teil-1
https://www.youtube.com/watch?v=-C-hgnrUMKo
https://www.youtube.com/watch?v=-C-hgnrUMKo
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AtEpe Texteingabe -7 = BEEe Spanische Streifen-Chiffre _HR™ > aEpe Textausgabe K3
artext zum Verschiuesseln [53po 759 4539818
Plaintext to encrypt Aktion 1575058805027916594174833331517589899308033
Texto plano para cifrar v 6496483315312927655174275652706919565212
rschliisselung

74 Zeichen, 3 Zeilen Alphabe 126 Zeichen, 1 Zeile
— Spanisches Alphabet (27 Buchstaben)

Kiartext Geheimtext

x omophonen-Tabelle x
Was ist die "Spanische Streifenchiffre"? 90 Homophone (10-99) Bedienung der Vorlage
Die Spanische Streifenchiffre (SC) it eine homophone U einen Text zu verschliisseln, miissen Sie zunschst die Parameter
Substitutions-Chiffre und war wahrend des Spanischen des Algorithmus festlegen:
Burgerkriegs (1936-1939) der am haufigsten verwendete
ki isch i da er von beiden Kriegsparteien B 1. Wahlen Sie “Verschlisselung" als Aktion.
verwendet wurde. a 2. Wahlen Sie ein Alphabet.
c 3. Wahlen Sie eine Homophonen-Tabelle.
Die Bezeichnung Streifenchiffre wird fr Chiffren verwendet, bei swahl der Homophone 4. Geben Sie ein Schiiisselwort ein. Es wird verwendet, um das
denen bewegliche Alphabete auf Streifen aus Papier, Kunststoff ] Zufallsalphabet und die Homophonen-Tabelle zu generieren
oder Holz genutzt werden. 5. Geben Sie zwei Buchstaben ein, um das Zufallsalphabet zu
ordnete : verschieben (diese Vorlage hat die Standardwerte "B" und "C").
Schliisselerzeugung ABCDEFGHIJKLMNNOPQRSTUVWXYZ
Zufalliges Alphabet Abgesehen von der Parameterkonfiguration benétigt die
Die ppen sind fest und SRBJUYDKVPEMWTFNXOGRZLHQCAI Komponente zwei Anschlisse: Der Eingabekonnektor empfangt den
Das ei i wird verwendet, um vy 2u verschliisselnden Text (Klartext), der Ausgabekonnektor liefert den

das Zufallsalphabet zu generieren. Das Zufallsalphabet wird dann 1055 (5165 o R 55 P IS verschliisselten Text (Geheimtext).

unter das geordnete Alphabet geschoben, bis die beiden i - e

: ) : peden U=(36 45 60 95), Y=(30 59 68 86),

Positionsbuchstaben’ untereinander stehen. SchlieSlich wird die E e iy e
sty b s s | G T 50 o et

) : y ; 65 58), X=(28 48 73), 0=(15 51 93), G=(26 49 85), A=(16 41

in den Einstellungen der Komponente zu sehen ist. e i A e ey
Video dber die SSC 92), C=(35 70 98), A=(27 52 79), I=(14 43 69 91)

https://www.youtube.com/watch?v=-C-hgnrUMKo

Spanische Streifen-Chiffre

Abb. 2.3: CT2-Vorlage zur Spanischen Strip-Chiffre

* Grofe Chiffre [5]: Die Grofie Chiffre wurde von Ludwig XIV. im 17. Jahrhundert verwendet und
erst kurz vor Beginn des 20. Jahrhunderts gebrochen. Die Kryptogramme enthielten 587 verschie-
dene Zahlen, jede Zahl reprisentierte eine Silbe. Die Erfinder dieser Chiffre (Rossignol, Vater und
Sohn) hatten zusitzliche Fallen eingebaut, um die Sicherheit der Methode zu erhShen. Eine Zahl
konnte beispielsweise die vorangehende 16schen oder ihr eine andere Bedeutung zuweisen. Siehe die
soperationalen Code-Elemente® in Kapitel 3 auf Seite 145.

Playfair-Chiffre* [S]: Eine Sx5-Matrix wird mit dem Klartext-Alphabet (z. B. dem lateinischen
Alphabet ohne das ,,J“) auf folgende Weise gefullt: erst mit den verschiedenen Zeichen eines Schliissel-
worts, dann mit den restlichen Buchstaben des Alphabets (4hlich wie beim Straddling Checkerboard).
Der Klartext (KT) wird in Digramme unterteilt, die nach den folgenden Regeln verschliisselt werden:

1. Befinden sich die Buchstaben in derselben Spalte, werden sie durch die Buchstaben ersetzt, die
direkt darunter stehen.

2. Befinden sich die Buchstaben in derselben Zeile, nimmt man jeweils den Buchstaben rechts
vom Klartextzeichen.

3. Befinden sich die Buchstaben in unterschiedlichen Spalten und Zeilen, nimmt man jeweils den
Buchstaben, der zwar in derselben Zeile, aber in der Spalte des anderen Buchstabens steht.

4. Fur Doppelbuchstaben (falls sie in einem Digramm vorkommen) gelten Sonderregelungen,
wie z. B. die Trennung durch einen Fiiller.

Siehe Tabelle 2.11 auf der nichsten Seite.

Unformatierter KT: buchstaben werden paarweise verschluesselt
1. formatierter KT: bu ch st ab en we rd en pa ar we is ev er sc hl ue ss elt
2. formatierter KT: bu ch st ab en we rd en pa ar we is ev er sc hl ue sx se lt

29_(T1 Ver-/Entschliisseln > Symmetrisch (klassisch) > Playfair
- (T2 Vorlagen > Kryptografie > Klassisch > Playfair-Chiffre. Zusitzlich enthilt CT2 michtige Analyseverfahren dafiir.
- JCT Standard-Perspektive > Algorithmen > Klassisch > Playfair
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Tab. 2.11: 5x5-Playfair-Matrix mit dem Passwort ,,Schluessel

Geheimtext: FHHLU OBDFG VAYMF GWIDP VAGCG SDOCH LUSFH VEGUR

* Playfair fiir Trigramme [7]: Zunichst fiillt man eine 5x5-Matrix mit dem Alphabet und teilt den
Klartext in Trigramme auf. Fiir die Verschliisselung gelten folgende Regeln:

1. Drei gleiche Zeichen werden durch drei gleiche Zeichen ersetzt. Es wird der Buchstabe verwen-
det, der rechts unter dem urspriinglichen Buchstaben steht (Beispiel anhand von Tabelle 2.11:
BBB = MMM).

2. Bei zwei gleichen Buchstaben in einem Trigramm gelten die Regeln der Original-Playfair-Ver-
schliisselung.

3. Bei drei unterschiedlichen Buchstaben kommen relativ komplizierte Regeln zur Anwendung,
mehr dazu unter [7].

* Ersetzung von Digrammen durch Symbole [7]: Giovanni Battista della Porta, 15. Jahrhundert. Er
benutzte eine 20x20-Matrix, in die er fir jede mogliche Buchstabenkombination (das verwendete
Alphabet bestand aus nur zwanzig Zeichen) ein Symbol eintrug.

* Four Square-Chiffre [7]: Diese Methode dhnelt Playfair, denn es handelt sich um ein Koordina-
tensystem, dessen vier Quadranten jeweils mit dem Alphabet gefiillt werden, wobei die Anordnung
des Alphabets von Quadrant zu Quadrant unterschiedlich sein kann. Um eine Botschaft zu ver-
schliisseln, geht man wie folgt vor: Man sucht den ersten Klartextbuchstaben im ersten Quadranten
und den zweiten Klartextbuchstaben im dritten Quadranten. Denkt man sich ein Rechteck mit den
beiden Klartextbuchstaben als gegeniiberliegende Eckpunkte, erhilt man im zweiten und vierten
Quadranten die zugehérigen Geheimtextzeichen.

Siche Tabelle 2.12: Hier sind jeweils die ersten beiden Klartext- und Geheimtextbuchstaben markiert.

Klartext: buchstaben werden paarweise verschluesselt

0O opB »w <M OO

p
\%
M
W
N
q
t
r
1
zZ

mE oes ~ TP~ A
» B x o XImOLOO

o "< (R »vw C N H

C <O NOa » & = A
> Z o He —<.a g
A~ ZWo o5 o x
P E <D No "
QOO XHE~B « =8

Tab. 2.12: Four Square-Chiffre
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Geheimtext: YNKHM XFVCI LAIPC IGRWP LACXC BVIRG MKUUR XVKT

* Two Square-Chiffre / Doppelkasten [7]: Die Vorgehensweise gleicht der der Four Square-Chiftre,
allerdings enthilt die Matrix nur zwei Quadranten. Befinden sich die beiden zu ersetzenden Buchsta-
ben in der gleichen Reihe, werden sie nur vertauscht. Andernfalls werden die beiden Klartextzeichen
als gegeniiberliegende Eckpunkte eines Rechtecks betrachtet und durch die anderen Eckpunkte er-
setzt. Die Anordnung der beiden Quadranten ist horizontal und vertikal méglich. Der Doppelkasten
wurde von der Wehrmacht unter dem Namen ,, Truppenschliissel“ verwendet.

Tri Square-Chiffre [1]: Drei Quadranten werden jeweils mit dem Alphabet gefiillt. Der erste Klar-
textbuchstabe wird im ersten Quadranten gesucht und kann mit jedem Zeichen derselben Spalte
verschliisselt werden. Der zweite Klartextbuchstabe wird im zweiten Quadranten (diagonal gegen-
tiberliegend) gesucht und kann mit jedem Buchstaben derselben Zeile verschliisselt werden. Zwischen
diese Geheimtextzeichen wird der Buchstabe des Schnittpunktes gesetzt.

Dockyard-Chiffre / Werftschliissel [7]: Angewendet von der deutschen Marine im Zweiten Welt-

krieg.

2.2.4 Polyalphabetische Substitution

Bei der polyalphabetischen Substitution ist die Zuordnung Klartext-/Geheimtextzeichen nicht fest, sondern
variabel (meist abhingig vom Schliissel). Polyalphabetische Chiffren sind historisch weit bedeutender als

polygrafische Chiffren.

Wenn man den Schliissel wie einen Schliisselstrom aus vorhandenen Klartext- oder Geheimtext-Teilen
generiert, spricht man von Autokey-Verfahren.*® Dabei macht ein fehlerhafter Buchstabe an einer beliebigen
Stelle den gesamten nachfolgenden Text unbrauchbar. Solche Fehler knnen sowohl beim Verschliisseler,
bei der Ubertragung, beim Empfang oder beim Entschliisseler entstehen (also auch bei den Parteien, die

den richtigen Schliissel kennen).

* Vigenere®! [S]: Entsprechend den Zeichen eines Schliisselwortes wird jedes Klartextzeichen mit
einem anderen Geheimtextalphabet verschliisselt (als Hilfsmittel dient das sog. Vigenere-Tableau).

Ist der Klartext linger als der Schlissel, wird der Schliissel (zyklisch) wiederholt.

Siehe Tabelle 2.13 auf der nichsten Seite: Der erste Buchstabe des Klartextes und des Geheimtextes

ist hier markiert.

Vigenére-Varianten:

— Unterbrochener Schliissel: Der Schliissel wird nicht fortlaufend wiederholt, sondern beginnt

mit jedem neuen Klartextwort von vorne.

30https://en.wikipedia .org/wiki/Autokey cipher

3110 in den Plugins ,Vigenére®, ,Autokey®, ,Beaufort®, ,Porta“ und , Trithemius®. Zusitzlich enthilt CTO noch eine interaktive
Analyse zur Bestimmung der Linge des Schliissels und des kleinsten Autokorrelationswertes: https://www.cryptool.org/de/cto/vigenere

break. Fiir die automatisierte Analyse wird die Autokorrelation verwendet: https://www.cryptool.org/de/cto/autocorrelation.
- CT1 Ver-/Entschlisseln > Symmetrisch (klassisch) [> Vigenére
Visualisiert in CT1 Einzelverfahren I> Visualisierung von Algorithmen I> Vigenére...
- (T2 Vorlagen > Kryptografie [> Klassisch > Vigenére. Zusitzlich enthilt CT2 Analyseverfahren dafiir.
- JCT Standard-Perspektive > Algorithmen > Klassisch > Vigenere


https://en.wikipedia.org/wiki/Autokey_cipher
https://www.cryptool.org/de/cto/vigenerebreak
https://www.cryptool.org/de/cto/vigenerebreak
https://www.cryptool.org/de/cto/autocorrelation
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Klartext das | alphabet | wechselt | staendig
Schliissel KEY | KEYKEYKE | YKEYKEYK | EYKEYKEY
Geheimtext | NEQ | KPNREZOX | UOGFCIJD | WRKILNME

ABCDEFGHIJKLMNOPQR STUVWXYZ
ABCDEFGHIJKLMNOPQR STUVWXYZ
BCDEFGHIJKLMNOPQR STUVWXYZA
CDEFGHIJKLMNOPQRS STUVWXYZAB
DEFGHI JKLMNOPQR STUVWXYZABC
EFGHI JKLMNOPQR STUVWXYZABCD
FGH I JKLMNOPQR STUVWXYZABCDE
GH I JKLMNOPQRSTUVWXYZABCDEFTF
HIJKLMNOPQRSTUVWXYZABCDETFG
IJKLMNOPQRSTUVWXYZABCDETFGH
JKLMNOPQRSTUVWXYZABCDETFGHII
KLMNOPQRSTUVWXYZABCDETFGHTI]

Tab. 2.13: Vigenere-Tableau

— Autokey-Variante®” [7]: Nachdem der vereinbarte Schliissel abgearbeitet wurde, geht man
dazu iiber, die Zeichen der Nachricht als Schliissel zu benutzen.

Siehe Tabelle 2.14.

Klartext das | alphabet | wechselt | staendig
Schliissel KEY | DASALPHA | BETWECHS | ELTSTAEN
Geheimtext | NEQ | DLHHLQLA | XIVDWGSL | WETWGDMT

Tab. 2.14: Autokey-Variante von Vigenére

— Progressive-Key-Variante [7]: Der Schliissel indert sich im Laufe der Chiffrierung, indem er
das Alphabet durchliuft. So wird aus KEY LFZ.

— Gronsfeld [7]: Vigenere-Variante, die einen Zahlenschliissel verwendet.

— Beaufort? [7]: Vigenére-Variante. Die Geheimtext-Alphabete werden riickwirts geschrieben
(nicht das Klartext-Alphabet), dadurch wird Beaufort involutorisch.>*

— Porta [1]: Vigenere-Variante, die nur 13 Alphabete verwendet. Das bedeutet, dass jeweils zwei
Schliisselbuchstaben dasselbe Geheimtextalphabet zugeordnet wird, und die erste und zweite

Hilfte des Alphabets reziprok sind.

— Slidefair [1]: Kann als Vigenere-, Gronsfeld- oder Beaufort-Variante verwendet werden. Dieses
Verfahren verschliisselt Digramme. Den ersten Buchstaben sucht man im Klartextalphabet
tiber dem Tableau, den zweiten in der Zeile, die dem Schliisselbuchstaben entspricht. Diese
beiden Punkte bilden gegeniiberliegende Punkte eines gedachten Rechtecks, die verbleibenden
Ecken bilden die Geheimtextzeichen.

2’ZAutokey ist in den CT-Varianten meist auf dem gleichen Weg zu finden wie Vigenére.

3_In CTO im Plugin ,Vigenére und Varianten®: https://waw.cryptool.org/de/cto/vigenere
- In CT2: Teil der Vigenére-Komponente und -Vorlage (inklusive der Autokey-Variante)

34 Eine Verschliisselungsmethode ist involutorisch, wenn fiir das Ver- und Entschliisseln das identische Verfahren verwendet werden
kann. Beispiele: Rot13, Beaufort, XOR, Enigma.


https://www.cryptool.org/de/cto/vigenere

