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Uberblick iiber den Inhalt des
CrypTool-Buchs

Der Erfolg des Internets hat zu einer verstiarkten Forschung der damit verbundenen Technologien
gefiihrt, was auch im Bereich Kryptographie viele neue Erkenntnisse schaffte.

In diesem Buch zu den CrypTool-Programmen finden Sie eher mathematisch orientierte In-
formationen zum Einsatz von kryptographischen Verfahren. Zu einigen Verfahren gibt es Bei-
spielcode, geschrieben fiir das Computer-Algebra-System SageMath (siche Anhang A.7). Die
Hauptkapitel sind von verschiedenen Autoren verfasst (siche Anhang A.8) und in sich ab-
geschlossen. Am Ende der meisten Kapitel finden Sie Literaturangaben und Web-Links. Die
Kapitel wurden reichlich mit Fufinoten versehen, in denen auch darauf verwiesen wird, wie man
die beschriebenen Funktionen in den verschiedenen CrypTool-Programmen aufruft.

Das erste Kapitel beschreibt die Prinzipien der symmetrischen und asymmetrischen Ver-
schliisselung und gibt Definitionen fiir deren Widerstandsfihigkeit.

Im zweiten Kapitel wird — aus didaktischen Griinden — eine ausfithrliche Ubersicht iiber
Papier- und Bleistiftverfahren gegeben.

Ein grofier Teil des Buchs ist dem faszinierenden Thema der Primzahlen (Kapitel 3) ge-
widmet. Anhand vieler Beispiele wird in die modulare Arithmetik und die elementare
Zahlentheorie (Kapitel 4) eingefiihrt. Hier bilden die Eigenschaften des RSA-Verfahrens
einen Schwerpunkt.

Danach erhalten Sie Einblicke in die mathematischen Konzepte und Ideen hinter der mo-
dernen Kryptographie (Kapitel 5).

Kapitel 6 gibt einen Uberblick zum Stand der Attacken gegen moderne Hashalgorithmen
und widmet sich dann kurz den digitalen Signaturen — sie sind unverzichtbarer Bestandteil
von E-Business-Anwendungen.

Kapitel 7 stellt Elliptische Kurven vor: Sie sind eine Alternative zu RSA und fiir die
Implementierung auf Chipkarten besonders gut geeignet.

Kapitel 8 fiithrt in die Boolesche Algebra ein. Boolesche Algebra ist Grundlage der meisten
modernen, symmetrischen Verschliisselungsverfahren, da diese auf Bitstromen und Bitblocken
operieren. Prinzipielle Konstruktionsmethoden dieser Verfahren werden beschrieben und in Sa-
geMath implementiert.

Kapitel 9 stellt Homomorphe Kryptofunktionen vor: Sie sind ein modernes Forschungs-
gebiet, das insbesondere im Zuge des Cloud-Computing an Bedeutung gewann.

Kapitel 10 beschreibt Aktuelle Resultate zum Lésen diskreter Logarithmen und
zur Faktorisierung. Es gibt einen breiten Uberblick und Vergleich iiber die zur Zeit besten
Algorithmen fiir (a) das Berechnen diskreter Logarithmen in verschiedenen Gruppen, fiir (b) das
Faktorisierungsproblem und fiir (c¢) Elliptische Kurven. Dieser Uberblick wurde zusammenge-
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stellt, nachdem ein provozierender Vortrag auf der Black Hat-Konferenz 2013 fiir Verunsicherung
sorgte, weil er die Fortschritte bei endlichen Kérpern mit kleiner Charakteristik félschlicherweise
auf Korper extrapolierte, die in der Realitét verwendet werden.

Das letzte Kapitel Krypto 2020 diskutiert Bedrohungen fiir bestehende kryptographi-
sche Verfahren und stellt alternative Forschungsansitze (Post-Quantum-Kryptographie) fiir eine
langfristige kryptographische Sicherheit vor.

Wihrend die CrypTool-eLearning-Programme eher den praktischen Umgang motivieren und
vermitteln, dient das Buch dazu, dem an Kryptographie Interessierten ein tieferes Verstindnis
fiir die implementierten mathematischen Algorithmen zu vermitteln — und das didaktisch mog-
lichst gut nachvollziehbar.

Die Anhiinge A.1, A.2, A.3 und A 4 erlauben einen schnellen Uberblick iiber die Funktionen
in den verschiedenen CrypTool-Varianten via:

der Funktionsliste und dem Meniibaum von CrypTool 1 (CT1),

der Funktionsliste und den Vorlagen in CrypTool 2 (CT2),

der Funktionsliste von JCrypTool (JCT), und

der Funktionsliste von CrypTool-Online (CTO).

Die Autoren méchten sich an dieser Stelle bedanken bei den Kollegen in der jeweiligen Firma
und an den Universitdten Bochum, Darmstadt, Frankfurt, Gieflen, Karlsruhe, Lausanne, Paris
und Siegen.

Wie auch bei dem E-Learning-Programm CrypTool wichst die Qualitdt des Buchs mit den
Anregungen und Verbesserungsvorschlédgen von Thnen als Leser. Wir freuen uns iiber Thre Riick-
meldung.
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Vorwort zur 12. Auflage des
CrypTool-Buchs

Das CrypTool-Buch versucht, einzelne Themen aus der Mathematik der Kryptologie genau und
trotzdem moglichst versténdlich zu erldutern.

Dieses Buch wurde ab dem Jahr 2000 — zusammen mit dem CrypTool-1-Paket (CT1) in
Version 1.2.01 — ausgeliefert. Seitdem ist das Buch mit fast jeder neuen Version von CT1 und
CT2 ebenfalls erweitert und aktualisiert worden.

Themen aus Mathematik und Kryptographie wurden sinnvoll unterteilt und dafiir wurden
jeweils eigensténdig lesbare Kapitel geschrieben, damit Entwickler/Autoren unabhingig von-
einander mitarbeiten kénnen. Natiirlich gébe es viel mehr Themen aus der Kryptographie, die
man vertiefen konnte — deshalb ist diese Auswahl auch nur eine von vielen moglichen.

In der anschliefenden redaktionellen Arbeit wurden in LaTeX Querverweise erginzt, Fufl-
noten hinzugefiigt, Index-Eintrige vereinheitlicht und Korrekturen vorgenommen.

Im Vergleich zu Ausgabe 11 des Buchs wurden in dieser Ausgabe die TeX-Sourcen des
Dokuments komplett iiberarbeitet (bspw. eine einzige bibtex-Datei fiir alle Kapitel und beide
Sprachen), und etliche Themen ergénzt, korrigiert und auf den aktuellen Stand gebracht, z.B.:

e die grofiten Primzahlen (Kap. 3.4),

e die Auflistung, in welchen Filmen und Romanen Kryptographie eine wesentliche Rolle
spielt (siche Anhang A.5),

e die Funktionsiibersichten zu CrypTool 2 (CT2), zu JCrypTool (JCT) und zu CrypTool-
Online (CTO) (siehe Anhang),

e weitere SageMath-Skripte zu Kryptoverfahren, und die Einfiihrung in das Computer-
Algebra-System (CAS) SageMath (siche Anhang A.7),

e der Abschnitt tiber die Goldbach-Vermutung (siehe 3.8.3) und iiber Primzahl-Zwillinge
(siehe 3.8.4),

e der Abschnitt iiber gemeinsame Primzahlen in real verwendeten RSA-Modulen (siche
4.11.5.4),

e die ,Finfiihrung in die Bitblock- und Bitstrom-Verschliisselung® ist véllig neu (siehe Ka-
pitel 8),

e die Studie ,Resultate zur Widerstandskraft diskreter Logarithmen und zur Faktorisie-
rung“ ist vollig neu (siehe Kapitel 10). Das ist ein phantastischer und eingehender Uber-
blick iiber die Grenzen der entsprechenden aktuellen kryptoanalytischen Methoden.
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Einfiihrung — Zusammenspiel von
Buch und Programmen

Das CrypTool-Buch

Dieses Buch wird zusammen mit den Open-Source-Programmen des CrypTool-Projektes
ausgeliefert. Es kann auch direkt auf der Webseite des CT-Portals herunter geladen werden
(https://www.cryptool.org/de/ctp-dokumentation).

Die Kapitel dieses Buchs sind weitgehend in sich abgeschlossen und kénnen auch unabhéngig
von den CrypTool-Programmen gelesen werden.

Fiir das Verstédndnis der meisten Kapitel reicht Abiturwissen aus. Die Kapitel 5 (,Moderne
Kryptografie“), 7 (,,Elliptische Kurven*), 8 (,,Bitblock- und Bitstrom-Verschliisselung“), 9 (,,Ho-
momorphe Chiffren®) und 10 (,,Resultate fiir das Losen diskreter Logarithmen und zur Faktori-
sierung“) erfordern tiefere mathematische Kenntnisse.

Die Autoren haben sich bemiiht, Kryptographie fiir eine moglichst breite Leserschaft darzu-
stellen — ohne mathematisch unkorrekt zu werden. Sie wollen die Awareness fiir die I'T-Sicherheit
und den Einsatz standardisierter, moderner Kryptographie fordern.

Die Programme CrypTool 1, CrypTool 2 und JCrypTool

CrypTool 1 (CT1) ist ein Lernprogramm, mit dem Sie unter einer einheitlichen Oberfléche
kryptographische Verfahren anwenden und analysieren konnen. Die umfangreicher Onlinehilfe in
CT1 enthélt nicht nur Anleitungen zur Bedienung des Programms, sondern auch Informationen
zu den Verfahren selbst (aber weniger ausfiihrlich und anders strukturiert als im CT-Buch).

CrypTool 1 und die Nachfolgeversionen CrypTool 2 (CT2) und JCrypTool (JCT) werden
weltweit in Schule, Lehre, Aus- und Fortbildung eingesetzt.

CrypTool-Online

Die Webseite CrypTool-Online (CTO) (http://www.cryptool-online.org), auf der man
im Browser oder vom Smartphone aus kryptographische Verfahren ausprobieren und anwenden
kann, gehort ebenfalls zum CT-Projekt. Der Umfang von CTO ist bei weitem nicht so grofy wie
der der Standalone-Programme CT1, CT2 und JCT. Jedoch wird CTO mehr und mehr als Erst-
kontakt genutzt, weshalb wir Backbone und Frontend momentan mit moderner Webtechnologie
neu designen, um ein schnelles, konsistentes und responsives Look&Feel anzubieten.

MTC3

Der internationale Kryptographie-Wettbewerb MysteryTwister C3 (MTC3) (http://www.
mysterytwisterc3.org) wird ebenfalls vom CT-Projekt getragen. Hier findet man krypto-
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graphische Rétsel in vier verschiedenen Kategorien, eine High-Score-Liste und ein moderiertes
Forum. Stand 2016-06-16 sind iiber 7000 Teilnehmer dabei, und es gibt tiber 200 Aufgaben, von
denen 162 von zumindest einem Teilnehmer geldst wurden.

Das Computer-Algebra-Programm SageMath

SageMath ist Open-Source und ein umfangreiches Computer-Algebra-System (CAS)-Paket,
mit dem sich die in diesem Buch erlduterten mathematischen Verfahren leicht Schritt-fiir-Schritt
programmieren lassen. Eine Besonderheit dieses CAS ist, dass als Skript-Sprache Python (z.Zt.
Version 2.x) benutzt wird. Dadurch stehen einem in Sage-Skripten nach einem import-Befehl
auch alle Funktionen der Sprache Python zur Verfiigung.

SageMath wird mehr und mehr zum Standard-CAS an Hochschulen.

Die Schiiler-Krypto-Kurse

Diese Initiative bietet Ein- und Zwei-Tages-Kurse in Kryptologie fiir Schiiler und Lehrer,
um zu zeigen, wie attraktiv MINT-Facher wie Mathematik, Informatik und insbesondere Kryp-
tologie sind. Die Kursidee ist eine virtuelle Geheimagenten-Ausbildung.

Inzwischen finden diese Kurse seit mehreren Jahren in Deutschland in unterschiedlichen Stédten
statt.

Alle Kursunterlagen sind frei erhéltlich auf http://www.cryptool.org/schuelerkrypto/.
Alle eingesetzte Software ist ebenfalls frei (meist wird CT1 und CT2 eingesetzt).

Wir wiirden uns freuen, wenn jemand die Kursunterlagen iibersetzt und einen entsprechenden
Kurs in Englisch anbieten wiirde.

Dank

Herzlichen Dank an alle, die mit ihrem groflem Einsatz zum Erfolg und zur weiten Verbrei-
tung dieses Projekts beigetragen haben.

Bernhard Esslinger

Heilbronn/Siegen, August 2017
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Kapitel 1

Sicherheits-Definitionen und
Verschliisselungsverfahren

(Bernhard Esslinger, Jorg-Cornelius Schneider, Mai 1999; Updates: Dez. 2001, Feb. 2003, Juni
2005, Juli 2007, Jan. 2010, Mérz 2013, Aug. 2016)

Dieses Kapitel soll einen eher beschreibenden Einstieg bieten und die Grundlagen ohne
Verwendung von allzu viel Mathematik vermitteln.

Sinn der Verschliisselung ist es, Daten so zu veréndern, dass nur ein autorisierter Empfinger
in der Lage ist, den Klartext zu rekonstruieren. Das hat den Vorteil, dass verschliisselte Daten
offen iibertragen werden kénnen und trotzdem keine Gefahr besteht, dass ein Angreifer die
Daten unberechtigterweise lesen kann. Der autorisierte Empfénger ist im Besitz einer geheimen
Information, des sogenannten Schliissels, die es ihm erlaubt, die Daten zu entschliisseln, wihrend
sie jedem anderen verborgen bleiben.!

Zur Erlduterung verwenden wir im Folgenden die Begriffe aus der Abbildung 1.1:

VERSCHLUSSELUNG

[ T
Verschliisselungs- : -
g Geheimtext
Klartext verfahren oder .
e , Chiffrat
Plaintext Chiffre e
--------- Ciphertext

Englische Begriffe
jeweils unter dem Strich

Abbildung 1.1: Ubliche Bezeichnungen bei der Verwendung von Verschliisselungsverfahren

!Natiirlich kann ein Angreifer trotzdem die Verbindung stéren oder Metadaten (wie wer mit wem kommuniziert)
abgreifen.



Erklére es mir, ich werde es vergessen.
Zeige es mir, ich werde es vielleicht behalten.
Lass es mich tun, und ich werde es kénnen.

Zitat 1: Indisches Sprichwort

1.1 Sicherheits-Definitionen und Bedeutung der Kryptologie

Zuerst erkldren wir, wie die Sicherheit von Kryptosystemen definiert wird.

Moderne Kryptographie basiert vor allem auf mathematischer Theorie und Computer-Praxis.
Beim Design kryptographischer Algorithmen werden Annahmen zur Schwierigkeit von Berech-
nungen so gemacht, so dass sich solche Verfahren in der Praxis von einem Angreifer nur schwer
brechen lassen.

Die zwei Hauptnotationen in der Literatur definieren Sicherheit in Abhéngigkeit von den
Mboglichkeiten des Angreifers (vgl. z.B. Contemporary Cryptography [Oppll]):

e Berechenbare, bedingte oder praktische Sicherheit
Ein Verschliisselungsverfahren ist berechenbar sicher, wenn es (obwohl es theoretisch mog-
lich ist, es zu brechen) selbst mit den besten bekannten Verfahren nicht gebrochen werden
kann. Theoretische Fortschritte (z.B. Verbesserungen bei den Algorithmen zur Faktorisie-
rung) und schnellere Computer erfordern, dass dies sténdig angepasst wird.

Selbst wenn man den besten bekannten Algorithmus zum Brechen benutzt, wird man so
viele Ressourcen brauchen (z.B. 1.000.000 Jahre), dass das Kryptosystem sicher ist.

Daher basiert dieses Konzept auf Annahmen {iber die begrenzte Rechenkraft des Angrei-
fers und auf dem aktuellen Stand der Wissenschaft.

e Informations-theoretische oder unbedingte Sicherheit
Ein Verschliisselungsverfahren wird als unbedingt sicher bezeichnet, wenn seine Sicherheit
gewdhrleistet ist, vollig unabhingig davon, wieviele Ressourcen (Zeit, Speicher) der An-
greifer hat — also auch in dem Fall, wenn der Angreifer unbegrenzt viele Ressourcen hat,
um das Verfahren zu brechen. Auch mit unbegrenzt vielen Ressourcen kann der Angreifer
aus dem Chiffrat keine sinnvollen Informationen gewinnen.

Es gibt Informations-theoretisch sichere Verfahren, die beweisbar nicht gebrochen werden
konnen, auch nicht mit unendlich viel Rechenkraft — ein Beispiel dafiir ist das One-Time-
Pad (OTP).

Da das OTP ein Informations-theoretisch sicheres Verschliisselungsverfahren ist, leitet sich
seine Sicherheit schon allein aus der Informationstheorie ab — und ist sicher, auch wenn der
Angreifer unbegrenzte Rechenkapazititen hat. Das OTP weist allerdings einige praktische
Nachteile auf (der verwendete Schliissel darf nur einmal verwendet werden, muss zufillig
gewihlt werden und mindestens so lang sein wie die zu schiitzende Nachricht), so dass es
aufler in geschlossenen Umgebungen, zum Beispiel beim heiflen Draht zwischen Moskau
und Washington, kaum eine Rolle spielt.

Manchmal werden auch zwei weitere Konzepte verwendet:

e Beweisbare Sicherheit Dies bedeutet, dass das Brechen eines Kryptosystems mindes-
tens so schwierig ist wie die LOsung eines bestimmten schwierigen Problems, z.B. die



Berechnung des diskreten Logarithmus, die diskrete Quadratwurzel-Berechnung oder die
Faktorisierung sehr grofler Zahlen.

Beispiel: Aktuell wissen wir, dass RSA hochstens so schwierig ist wie die Faktorisierung,
aber wir konnen nicht beweisen, dass es genauso schwierig ist. Deshalb hat RSA kei-
ne beweisbare Mindest-Sicherheit. Oder in anderen Worten: Wir kénnen nicht beweisen,
dass wenn das Kryptosystem RSA gebrochen ist, dass dann auch die Faktorisierung (ein
schwieriges mathematisches Problem) geldst werden kann.

Das Rabin-Kryptosystem war das erste Kryptosystem, fiir das sich beweisen lief}, dass es
berechenbar dquivalent zu einem harten mathematischen Problem ist.

e Ad-hoc-Sicherheit Ein kryptographisches System hat diese Sicherheit, wenn es sich
nicht lohnt, es zu versuchen es zu brechen, weil der Aufwand dafiir teurer ist als der Wert
der Daten, die man durch das Brechen erhalten wiirde. Z.B. weil ein Angriff nicht in einer
ausreichend kurzen Zeit erfolgen kann (vgl. Handbook of Applied Cryptography [MvOVO01]).

Dies kann z.B. zutreffen, wenn Borsen-relevante Daten sowieso am néchsten Tag verdffent-
licht werden und man fiir das Brechen ein Jahr brauchen wiirde.

Bei den heutzutage verwendeten guten Verfahren ist der Zeitaufwand zum Brechen so hoch,
dass sie praktisch nicht gebrochen werden kénnen. Deshalb kann man diese Verfahren als (prak-
tisch) sicher ansehen — aus einer rein auf den Algorithmus bezogenen Sichtweise.?

Grundsétzlich unterscheidet man zwischen symmetrischen (siehe Kapitel 1.3) und asymme-
trischen (siehe Kapitel 1.4) Verfahren zur Verschliisselung. Einen sehr guten Uberblick iiber die
verschiedenen Verschliisselungsverfahren bieten auch die Biicher von Bruce Schneier [Sch96b]
und Klaus Schmeh [Sch16a].?

Bevor Verschliisselungstechnologien mit dem Aufkommen des Internets und der drahtlo-
sen Kommunikation fiir jedermann zur Verfiigung standen, waren sie schon seit Jahrhunderten
im Gebrauch von Regierungen, Militérs und Diplomaten. Welche Seite diese Technologie bes-
ser beherrschte konnte mit Hilfen der Geheimdienste grofien Einfluss auf die Politik und den
Kriegsverlauf nehmen. Auf die Historie geht dieses Buch nur insofern ein, als in Kapitel 2 auch
die frither benutzten Verfahren vorgestellt werden. Einen Eindruck, welch entscheidende Be-
deutung Kryptologie fiir die Méchtigen hatte und hat, kann man anhand der beiden folgenden
Beispiele bekommen: dem Lehrfilm , Krieg der Buchstaben“* und der Debatte um die sogenann-
ten Krypto-Wars®.

2Insbesondere seit den Informationen von Edward Snowden gab es viele Diskussionen, ob Verschliisselung sicher
ist. In [ESS14] wird das Ergebnis einer Evaluierung vorgestellt, auf welche Kryptographie man sich verlassen
kann — nach dem heutigen Kenntnisstand. Der Artikel untersucht: Welche Krypto-Verfahren kénnen im Lichte
der NSA-Enthiillungen noch als sicher gelten? Wo wurden Systeme gezielt geschwicht? Wie konnen wir die
kryptographische Zukunft sicher gestalten? Wie unterscheiden sich Mathematik und Implementierung?

3Einen kompakten Uberblick, der erklirt, was wozu verwendet wird, welche der Verfahren sicher sind, wo mit
Problemen zu rechnen ist und wo die wichtigen Baustellen fiir die absehbare Zukunft liegen incl. des Procederes
bei den Standardisierungen finden Sie in [Sch16b].

4Der Film schildert vor dem Hintergrund der Weltpolitik von 1900-1945 die Entwicklung der Kryptologie und ihre
Bedeutung fiir den Kriegsverlauf im ersten (Zimmermann-Depesche) und zweiten Weltkrieg. Ausfiihrlich wird —
aus anglo-amerikanischer Sicht — darauf eingegangen, wie bedeutsam die Kryptoanalyse (auf dem Atlantik gegen
die Enigma und auf dem Pazifik gegen Purple) fiir den Verlauf des zweiten Weltkriegs war.
Siehe http://bscw.schule.de/pub/bscw.cgi/d1269787/Krieg_der_Buchstaben.pdf.

SSiehe https://de.wikipedia.org/wiki/Crypto_Wars.
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,2Man kann nicht nicht kommunizieren!*

Zitat 2: Paul Watzlawick®

1.2 Einfliisse auf Verschliisselungsverfahren

Hier sollen kurz zwei Aspekte von Kryptoverfahren erwihnt werden, auf die oft nicht frith genug
eingegangen wird:

e Zufallsbasiert
Man kann Algorithmen aufteilen in deterministische und heuristische Verfahren. Meistens
lernten Studenten nur deterministische Verfahren kennen, bei denen die Ausgabe eindeutig
durch die Eingabe vorgegeben wird. Bei heuristischen Verfahren werden Entscheidungen
aufgrund zufilliger Werte getroffen. Moderne Verfahren des maschinellen Lernens gehoren
ebenfalls hierzu.

In Kryptoverfahren spielt Zufall eine grole Rolle. Immer miissen die Schliissel zufillig
gewihlt werden, so dass zumindest bei der Schliisselgenerierung ,,Zufall“ erzeugt werden
muss. Zusétzlich sind manche Verfahren (vor allem aus der Kryptoanalyse) heuristisch.

¢ Konstanten-basiert
Viele moderne Verfahren (insbesondere Hashverfahren und symmetrische Verschliisse-
lungsverfahren) benutzen numerische Konstanten. Diese sollten nachvollziehbar sein und
keine Hintertiiren ermoglichen. Zahlen, die das erfiillen, nennt man im Englischen , Nichts-
im-Armel“-Zahlen: Nothing-up-my-sleeve number.”

5Paul Watzlawick, Janet H. Beavin und Don D. Jackson, ,Menschliche Kommunikation. Formen, Stérungen,
Paradoxien“, Huber, (c) 2007, Das erste der fiinf pragmatischen Axiome ihrer Kommunikationstheorie.
"http://en.wikipedia.org/wiki/Nothing_up_my_sleeve_number
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Die folgende Abbildung 1.2 soll eine Idee davon vermitteln, dass es nicht moglich ist, bei
einem OTP den Klartext zu bestimmen (sofern das OTP-Verfahren richtig angewendet wird
und alle Schliissel gleich wahrscheinlich sind).

In dem Beispiel in der Abbildung ist als Geheimtext ein 8 Zeichen langes Wort gegeben: 11
1B 1E 18 00 04 OA 15. Es gibt viele sinnvolle Worte aus 8 Buchstaben und zu jedem einen
passenden Schliissel. Ein Angreifer kann damit allein nicht bestimmen, welches der richtige
Schliissel bzw. welches das richtige Klartext-Wort ist.

Vergleiche auch Abbildung 8.19 in Kapitel 8.3.2, wo ein entsprechendes Text-Beispiel mit
SageMath erstellt wird.

5249 47 48
54 4B 45 59

41 5A 50 57
524547 54

5477 7B 68
68 65 64 61

50 55 5B 55
AF 4A AF 46

52 53 5F 55
50 4D 45 5B

42 58 5B 56
41 56 43 5A

43 52 59 50
54 4F 4F 4C

5041 4E 4F
5241 4D 41

45 4C 45 50
48 41 4E 54

41 4E 45 4D
4F A4E 45 53

43 48 41 4D
50 49 4F 4E

5343 45 4E
41 52 49 4F

CRYPTOOL

PANORAMA

ELEPHANT

ANEMONES

CHAMPION

SCENARIO

Abbildung 1.2: Ilustration fiir die Informations-theoretische Sicherheit des OTP®

8Bildquelle: Kostenlose Bilder von https://pixabay.com/
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, Iransparenz. Das ist das Hochste, was man sich in einer technologisch hoch entwickelten
Gesellschaft erhoffen kann ... sonst wird man einfach nur manipuliert.®

Zitat 3: Daniel Suarez?

1.3 Symmetrische Verschliisselung!’

Bei der symmetrischen Verschliisselung miissen Sender und Empfénger iiber einen gemeinsamen
(geheimen) Schliissel verfiigen, den sie vor Beginn der eigentlichen Kommunikation ausgetauscht
haben. Der Sender benutzt diesen Schliissel, um die Nachricht zu verschliisseln und der Emp-
fanger, um diese zu entschliisseln.

Dies veranschaulicht Abbildung 1.3:

@, Dergleiche Schiusselwird firVer- und Ent-
schlisselung benutzt. Diesergemeinsame
Key ist Senderund Empféangerbekannt.

Alice
y {Sender: {Empfanger}

Keystore Keystore
S hared S hared
secret key secret key
Sl W2

Der Senderbendtigtzum Verschllsseln den
gemeinsamen Schllissel (shared secretkey).
Diesermuss deshalb VORHER sicherausgetauscht
werden.

Abbildung 1.3: Symmetrische oder Secret-Key-Verschliisselung

Alle klassischen Chiffren sind vom Typ symmetrisch. Beispiele dazu finden Sie in den CT-
Programmen, im Kapitel 2 (,Papier- und Bleistift-Verschliisselungsverfahren“) in diesem Skript

9Daniel Suarez, ,Darknet®, rororo, (c) 2011, Kapitel 5, ,Einsichten®, S. 69, Price.

Mit CrypTool 1 (CT1) kénnen Sie iiber das Menii Ver-/Entschliisseln \ Symmetrisch (modern) folgende
modernen symmetrischen Verschliisselungsverfahren ausfiihren:
IDEA, RC2, RC4, DES (ECB), DES (CBC), Triple-DES (ECB), Triple-DES (CBC), MARS (AES-Kandidat),
RC6 (AES-Kandidat), Serpent (AES-Kandidat), Twofish (AES-Kandidat), Rijndael (offizielles AES-Verfahren).
Mit CrypTool 2 (CT2) kénnen Sie im Startcenter iiber Vorlagen \ Kryptographie \ Modern \ Symme-
trisch folgende modernen symmetrischen Verschliisselungsverfahren ausfiihren:
AES, DES, PRESENT, RC2, RC4, SDES, TEA, Triple-DES, Twofish.
In JCrypTool (JCT) stehen IThnen die folgenden modernen symmetrischen Verschliisselungsverfahren zur Verfii-
gung:
AES, Rijndael, Camellia, DES, Dragon, IDEA, LFSR, MARS, Mistyl, RC2, RC5, RC6, SAFER+, SAFER++,
Serpent, Shacal, Shacal2, Twofish.
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oder in [Nic96]. In diesem Unterkapitel wollen wir jedoch nur die moderneren symmetrischen
Verfahren betrachten.

Vorteile von symmetrischen Algorithmen sind die hohe Geschwindigkeit, mit denen Da-
ten ver- und entschliisselt werden. Ein Nachteil ist das Schliisselmanagement. Um miteinander
vertraulich kommunizieren zu kénnen, miissen Sender und Empfianger vor Beginn der eigentli-
chen Kommunikation iiber einen sicheren Kanal einen Schliissel ausgetauscht haben. Spontane
Kommunikation zwischen Personen, die sich vorher noch nie begegnet sind, scheint so nahezu
unmoglich. Soll in einem Netz mit n Teilnehmern jeder mit jedem zu jeder Zeit spontan kom-
munizieren kénnen, so muss jeder Teilnehmer vorher mit jedem anderen der n — 1 Teilnehmer
einen Schliissel ausgetauscht haben. Insgesamt miissen also n(n — 1)/2 Schliissel ausgetauscht
werden.

1.3.1 AES (Advanced Encryption Standard)'!

Vor AES war der DES-Algorithmus das bekannteste moderne, symmetrische Verschliisselungs-
verfahren. Der DES-Algorithmus war eine Entwicklung von IBM in Zusammenarbeit mit der
National Security Agency (NSA). Er wurde 1975 als Standard veroffentlicht. Trotz seines rela-
tiv hohen Alters ist bis heute kein ,effektiver Angriff auf ihn gefunden worden. Der effektivste
Angriff besteht aus dem Durchprobieren (fast) aller moglichen Schliissel, bis der richtige gefun-
den wird (Brute-Force-Angriff). Aufgrund der relativ kurzen Schliissellinge von effektiv 56 Bits
(64 Bits, die allerdings 8 Paritétsbits enthalten), sind in der Vergangenheit schon mehrfach mit
dem DES verschliisselte Nachrichten gebrochen worden, so dass er heute nicht mehr als sicher
anzusehen ist. Alternativen zum DES sind zum Beispiel die Algorithmen IDEA, Triple-DES
(TDES) und vor allem AES.

Standard unter den symmetrischen Verfahren ist heute AES: Der dazu gehorende Rijndael-
Algorithmus wurde am 2. Oktober 2000 zum Gewinner der AES-Ausschreibung erklért und ist
damit Nachfolger des DES-Verfahrens.

Einen Einstieg und weitere Verweise zum AES-Algorithmus und den AES-Kandidaten der
letzten Runde finden Sie z.B. in der Online-Hilfe von CrypTool'? oder in Wikipedia!?.

"Tn CT1 finden Sie 3 Visualisierungen dieses Verfahrens iiber das Menii Einzelverfahren \ Visualisierung von
Algorithmen \ AES.
In CT2 konnen Sie im Startcenter mit dem Suchstring ,, AES“ eine Vorlage (Template) finden, die den Algorithmus
Schritt-fiir-Schritt visualisiert.
20nline-Hilfe von CT1: Das Stichwort AES im Index fiihrt auf die drei Hilfeseiten: AES-Kandidaten, Der
AES-Gewinner Rijndael und Der AES-Algorithmus Rijndael.
Eine ausfiihrliche Beschreibung von AES mit C-Code findet sich in [Haa08].
Bhttps://de.wikipedia.org/wiki/Advanced_Encryption_Standard
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Die beiden Screenshots 1.4 und 1.5 sind aus einer der 3 AES-Visualisierungen in CT1.

Hauptschlussel

L ]
...:...
Zum
Verschlusselungs-

Prozess

®

Abbildung 1.4: AES-Visualisierung von Enrique Zabala aus CT1 (Teil 1)

)

Verschlusselungs-Prozess

Hauptschlissel
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Abbildung 1.5: AES-Visualisierung von Enrique Zabala aus CT1 (Teil 2)



Im Folgenden wollen wir einen 128-bit-Block Klartext mit einem 128-bit Schliissel mit AES im
CBC-Modus verschliisseln. Vom erhaltenen Geheimtext interessiert uns nur der 1. Block (wenn
mehr vorhanden ist, ist das Padding — hier Null-Padding). Zur Veranschaulichung machen wir
das einmal mit CT2 und einmal mit OpenSSL.

Abbildung 1.6 zeigt die Verschliisselung eines Blocks in CT2.

Der Klartext ,AESTEST1USINGCT?2“ wird nach Hex (41 45 53 54 45 53 54 31 55 53 49 4E
47 43 54 32) konvertiert. Damit und mit dem Schliissel 3243F6A8885A308D313198A2E0370734
erzeugt die AES-Komponente dann den Geheimtext. Dieser lautet in Hex:

B1 13 D6 47 DB 75 C6 D8 47 FD 8B 92 9A 29 DE 08

Parameter

Aanzge - —H2|T T(s.oms)Z Tz e = ot —HE

AESTEST1USINGCT2 :‘B 414553 544553 5431 555349
4E 47 43 54 32

@ aBs|7

47 characters, 1 line
String Decode

Advanced Encryption

16 characters, 1 line

Klartext (Hex)

Klartext (ASCII) Encrypt

agsge --HE
B113 D6 47 DB 75 C6 D8
47 FD 8B 92 9A 29 DE 08

128 Bits

>
I d
AUERQ O —H2 P— (st o] >

3243f6288852308d313198a2e Y
0370734 183
[ 100%

32 characters, 1line String-Decodi
. 100%

128 Bits

47 characters, 1 line
Electronic Code Book

Geheimtext (hex)

Schliissel (1 Block) Zeros

o (s axs)™—> A EEQ Tt vt HT
@ 99G9U09G0009)0
1009

String Encode 16 characters, 1 line

Geheimtext (druckbare Zeichen)

0% @

Abbildung 1.6: AES-Verschliisselung (genau 1 Block ohne Padding) in CT2

Dasselbe Ergebnis kann man mit OpenSSL'* auf der Kommandozeile auf ff. Weise erzielen:

OpenSSL-Beispiel 1.1 AES-Verschliisselung (von genau einem Block ohne Padding) in
OpenSSL

>openssl enc -e -aes-128-cbc
-K 3243F6A8885A308D313198A2E0370734
-iv 00000000000000000000000000000000
-in klartext-1.hex -out klartext-1.hex.enc

>dir

06.07.2016 12:43 16 key.hex

20.07.2016 20:19 16 klartext-1.hex
20.07.2016 20:37 32 klartext-1.hex.enc

14OpenSSL ist eine sehr verbreitete freie Open-Source Kryptobibliothek, die von vielen Anwendungen benutzt wird,
bspw. um das TLS-Protokoll zu implementieren. Zu OpenSSL gehort auch das Kommandozeilentool openssl, mit
dem man die Funktionalitdt auf vielen Betriebssystemen direkt ausprobieren und Zertifikate beantragen, erzeugen
und verwalten kann.
Im Gegensatz zum ebenfalls sehr verbreiteten und sehr guten Kommandozeilentool gpg von GNU Privacy Guard
(https://de.wikipedia.org/wiki/GNU_Privacy_Guard) erlaubt openssl auch Aufrufe, die sehr ins Detail gehen.
Bei gpg liegt der Schwerpunkt auf den im praktischen Einsatz befindlichen Ciphersuites. Einfach genau einen
Block ohne Padding zu verschliisseln geht unseres Wissens mit dem Kommandozeilentool gpg nicht.
Siehe auch https://de.wikipedia.org/wiki/0OpenSSL.
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1.3.1.1 Ergebnisse zur theoretischen Kryptoanalyse von AES

Im Anschluss finden Sie einige Informationen, die das AES-Verfahren in letzter Zeit in Zweifel
zogen — unserer Ansicht nach aber (noch) unbegriindet. Die folgenden Informationen beruhen
vor allem auf den unten angegebenen Originalarbeiten und auf [Wob02] und [LWO02].

Der AES bietet mit einer Mindestschliissellinge von 128 Bit gegen Brute-Force-Angriffe
auch auf ldngere Sicht geniigend Sicherheit — es sei denn, es stiinden entsprechend leistungs-
fahige Quantencomputer zur Verfiigung. Der AES war immun gegen alle bis dahin bekannten
Kryptoanalyse-Verfahren, die vor allem auf statistischen Uberlegungen beruhen und auf DES
angewandt wurden: man konstruiert aus Geheim- und Klartextpaaren Ausdriicke, die sich nicht
rein zuféllig verhalten, sondern Riickschliisse auf den verwendeten Schliissel zulassen. Dazu wa-
ren aber unrealistische Mengen an abgehorten Daten notig.

Bei Kryptoverfahren bezeichnet man solche Kryptoanalyseverfahren als ,,akademischen Er-
folg“ oder als ,kryptoanalytischen Angriff‘, da sie theoretisch schneller sind als das Durch-
probieren aller Schliissel, das beim Brute-Force-Angriff verwendet wird. Im Fall des AES mit
maximaler Schliisselldnge (256 Bit) braucht die erschopfende Schliisselsuche im Durchschnitt
2255 Verschliisselungsoperationen. Ein kryptoanalytischer Angriff muss diesen Wert unterbie-
ten. Als aktuell gerade noch praktikabel (z.B. fiir einen Geheimdienst) gilt ein Aufwand von 27
bis 290 Verschliisselungsoperationen.

Eine neue Vorgehensweise wurde in der Arbeit von Ferguson, Schroeppel und Whiting im
Jahre 2001 [FSWO01] beschrieben: Sie stellten AES als geschlossene Formel (in der Form einer
Art Kettenbruch) dar, was aufgrund seiner ,relativ® iibersichtlichen Struktur gelang. Da diese
Formel aus rund 1 Billiarde Summanden besteht, taugt sie zunédchst nicht fiir die Kryptoana-
lyse. Dennoch war die wissenschaftliche Neugier geweckt. Bereits bekannt war, dass sich der
128-Bit-AES als ein iiberbestimmtes System von rund 8000 quadratischen Gleichungen (iiber
algebraischen Zahlkérpern) mit rund 1600 Variablen (einige Unbekannte sind die Schliisselbits)
darstellen lasst — solch grofle Gleichungssysteme sind praktisch nicht 16sbar. Dieses Gleichungs-
system ist relativ diinn besetzt (,sparse), d.h. von den insgesamt etwa 1.280.000 méglichen
quadratischen Termen tauchen nur relativ wenige iiberhaupt im Gleichungssystem auf.

Die Mathematiker Courtois und Pieprzyk [CP02] vertffentlichten 2002 eine Arbeit, die in der
Krypto-Szene stark diskutiert wird: Sie entwickelten das auf der Eurocrypt 2000 von Shamir et
al. vorgestellte XL-Verfahren (eXtended Linearization) weiter zum XSL-Verfahren (eXtended
Sparse Linearization). Das XL-Verfahren ist eine heuristische Technik, mit der es manchmal
gelingt, grofle nicht-lineare Gleichungssysteme zu lésen und die bei der Analyse eines asym-
metrischen Algorithmus (HFE) angewandt wurde. Die Innovation von Courtois und Pieprzyk
war, das XL-Verfahren auf symmetrische Verfahren anzuwenden: Das XSL-Verfahren kann auf
spezielle Gleichungssysteme angewandt werden. Damit konnte ein 256-Bit-AES-Verfahren in
rund 2239 Schritten geknackt werden. Dies ist zwar immer noch ein rein akademischer Angriff,
aber er ist richtungsweisend fiir eine ganze Klasse von Blockchiffren. Das generelle Problem mit
diesem Angriff besteht darin, dass man bisher nicht angeben kann, unter welchen Umsténden
er zum Erfolg fiihrt: die Autoren geben in ihrer Arbeit notwendige Bedingungen an; es ist nicht
bekannt, welche Bedingungen hinreichend sind. Neu an diesem Angriff war erstens, dass dieser
Angriff nicht auf Statistik, sondern auf Algebra beruhte. Dadurch erscheinen Angriffe moglich,
die nur geringe Mengen von Geheimtext brauchen. Zweitens steigt damit die Sicherheit eines
Produktalgorithmus'® nicht mehr exponentiell mit der Rundenzahl.

5Ein Geheimtext kann selbst wieder Eingabe fiir eine Chiffrierung sein. Eine Mehrfachverschliisselung (cascade
cipher) entsteht aus einer Komposition von mehreren Verschliisselungstransformationen. Die Gesamtchiffrierung
wird Produktalgorithmus oder Kaskadenalgorithmus genannt (manchmal ist die Namensgebung abhéngig davon,
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Aktuell wird sehr intensiv auf diesem Gebiet geforscht: z.B. stellten Murphy und Robshaw
auf der Crypto 2002 ein Papier vor [MRO02b], das die Kryptoanalyse drastisch verbessern kénnte:
Der Aufwand fiir 128-Bit-Schliissel wurde auf 2190 geschiitzt, indem sie AES als Spezialfall eines
Algorithmus BES (Big Encryption System) darstellten, der eine besonders ,runde“ Struktur
hat. Aber auch 2'%° Rechenschritte liegen jenseits dessen, was praktisch in absehbarer Zeit
realisierbar ist. Bei 256 Bit Schliisselléinge schitzen die Autoren den Aufwand fiir den XSL-
Angriff auf 22°0 Operationen.

Weitere Details finden Sie unter den Weblinks bei ,Das AES-/Rijndael-Kryptosystem®.

Fiir AES-256 wiire der Angriff ebenfalls viel besser als Brute-Force, aber noch weit aulerhalb
der Reichweite realisierbarer Rechenpower.

Die Diskussion war zeitweise sehr kontrovers: Don Coppersmith (einer der DES-Erfinder)
z.B. bezweifelte die generelle Durchfithrbarkeit des Angriffs: XLS liefere fiir AES gar keine
Losung [Cop02]. Dann wiirde auch die Optimierung von Murphy und Robshaw [MR02a] nicht
greifen.

2009 veroffentlichten Biryukov und Khovratovich [BK09] einen weiteren theoretischen An-
griff auf AES, der sich anderer Techniken bedient, als die oben vorgestellten. Sie verwenden
Methoden aus der Kryptoanalyse von Hashfunktionen (lokale Kollisionen und das Boomerang-
Verfahren) und konstruierten daraus einen Related-Key-Angriff auf AES-256. D. h. der Angreifer
muss nicht nur in der Lage sein, beliebige Daten zu verschliisseln (chosen plain text), sondern
auch den ihm unbekannten Schliissel manipulieren konnen (related key).

Unter diesen Angriffs-Voraussetzungen reduziert der Angriff den Aufwand, einen AES-256-
Schliissel zu ermitteln, auf eine (asymmetrische) Komplexitit von 219 Zeit und 277 Speicher.
Bei AES-192 ist der Angriff noch weniger praktikabel, fiir AES-128 geben die Autoren keinen
Angriff an.

1.3.2 Algebraische oder algorithmische Kryptoanalyse symmetrischer Ver-
fahren

Es gibt unterschiedliche moderne Angriffsverfahren, die die Strukturen eines Problems direkt
oder nach einer Transformation des Problems angreifen. Eines dieser Angriffsverfahren beruht
auf dem Erfiillbarkeitsproblem der Aussagenlogik (SAT, von englisch satisfiability)!C.

Beschreibung SAT-Solver

Ein sehr altes und gut studiertes Problem in der Informatik ist das sogenannte SAT-Problem.
Hier gilt es, fiir eine gegebene Boolesche Formel herauszufinden, ob es eine Belegung der Varia-
blen gibt, so dass die Auswertung der Formel den Wert 1 ergibt.

Beispiel: Die Formel ,A UND B* wird zu 1 ausgewertet, wenn A=B=1 gilt. Fiir die Formel
»A UND NICHT(A)“ gibt es keine Belegung fiir A, so dass sie zu 1 ausgewertet wird.

Fiir groflere Formeln ist es nicht so einfach herauszufinden, ob eine Formel zu 1 ausgewer-

ob die verwendeten Schliissel statistisch abhéngig oder unabhingig sind).

Nicht immer wird die Sicherheit eines Verfahrens durch Produktbildung erhoht.

Dieses Vorgehen wird auch innerhalb moderner Algorithmen angewandt: Sie kombinieren in der Regel einfache

und, fiir sich genommen, kryptologisch relativ unsichere Einzelschritte in mehreren Runden zu einem leistungsfé-

higen Gesamtverfahren. Die meisten modernen Blockchiffrierungen (z.B. DES, IDEA) sind Produktalgorithmen.

Als Mehrfachverschliisselung wird auch das Hintereinanderschalten desselben Verfahrens mit verschiedenen

Schliisseln wie bei Triple-DES bezeichnet.
http://de.wikipedia.org/wiki/Erf%C3%BCllbarkeitsproblem_der_Aussagenlogik
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tet werden kann (dieses Problem gehort zu den NP-vollsténdigen Problemen). Daher wurden
spezielle Tools entwickelt, um dieses Problem fiir generelle Boolesche Formeln zu l6sen, soge-
nannte SAT-Solver'”. Wie sich herausgestellt hat, konnen SAT-Solver auch eingesetzt werden,
um Krypto-Verfahren anzugreifen.

SAT-Solver basierte Kryptoanalyse

Der generelle Ansatz, um SAT-Solver in der Kryptoanalyse einzusetzen, ist sehr einfach: Zu-
néchst wird das kryptographische Problem, etwa das Finden des symmetrischen Schliissels oder
die Umkehrung einer Hashfunktion, in ein SAT-Problem iibersetzt. Dann wird ein SAT-Solver
verwendet, um eine Losung fiir das SAT-Problem zu finden. Die Losung des SAT-Problems
16st dann auch das urspriingliche kryptographische Problem. Der Artikel von Massacci [MMO00]
beschreibt die erste bekannte Verwendung eines SAT-Solvers in diesem Kontext. Leider stellte
sich sehr bald heraus, dass ein solch genereller Ansatz in der Praxis nicht effizient eingesetzt
werden kann. Die kryptographischen SAT-Probleme sind sehr komplex und die Laufzeit eines
SAT-Solvers wichst exponentiell mit der Problemgrofie. Daher werden in modernen Ansétzen
SAT-Solver nur fiir das Losen von Teilproblemen der Kryptoanalyse verwendet. Ein gutes Bei-
spiel zeigt der Artikel von Mironov und Zhang [MZ06]. Hier wird anhand eines Angriffs auf
Hashfunktionen gezeigt, zur Losung welcher Teilprobleme SAT-Solver effizient eingesetzt wer-
den konnen.

1.3.3 Aktueller Stand der Brute-Force-Angriffe auf symmetrische Verfahren

Anhand der Blockchiffre RC5 kann der aktuelle Stand von Brute-Force-Angriffen auf symme-
trische Verschliisselungsverfahren gut erldutert werden.

Als Brute-Force-Angriff (exhaustive search, trial-and-error) bezeichnet man das vollstindige
Durchsuchen des Schliisselraums: Dazu miissen keine besonderen Analysetechniken eingesetzt
werden. Stattdessen wird der Geheimtext mit allen moglichen Schliisseln des Schliisselraums
entschliisselt'® und gepriift, ob der resultierende Text einen sinnvollen Klartext ergibt'®. Bei
einer Schliissellinge von 64 Bit sind dies maximal 264 = 18.446.744.073.709.551.616 oder rund
18 Trillionen zu iiberpriifende Schliissel.

Um zu zeigen, welche Sicherheit bekannte symmetrische Verfahren wie DES, Triple-DES
oder RC5 haben, veranstaltete z.B. RSA Security sogenannte Cipher-Challenges.?’ Unter kon-
trollierten Bedingungen wurden Preise ausgelobt, um Geheimtexte (verschliisselt mit verschie-

'"Mit CT2 konnen Sie im Startcenter iiber Vorlagen \ Mathematisch \ SAT-Solver (Texteingabe) und
SAT-Solver (Dateieingabe) einen SAT-Solver aufrufen.
8Mit CT1 konnen Sie iiber das Menii Analyse \ Symmetrische Verschliisselung (modern) ebenfalls Brute-
Force-Analysen von modernen symmetrischen Verfahren durchfiihren (unter der schwichsten aller méglichen
Annahmen: Der Angreifer kennt nur den Geheimtext, er fiihrt also einen Ciphertext-only-Angriff durch).
Mit CT2 kénnen Sie bei den Vorlagen unter Kryptoanalyse \ Modern ebenfalls Brute-Force-Analysen durch-
fithren. Besonders méchtig ist die KeySearcher-Komponente, die die Ausfithrung auch auf mehrere Rechner ver-
teilen kann.
97st der Klartext natiirlich-sprachlich und wenigstens 100 B lang, kann diese Priifung ebenfalls automatisiert
durchgefiihrt werden.
Um in einer sinnvollen Zeit auf einem Einzel-PC ein Ergebnis zu erhalten, sollten Sie nicht mehr als 24 Bit des
Schliissels als unbekannt kennzeichnen.
Onttps://www.emc.com/emc-plus/rsa-labs/historical/the-rsa-laboratories-secret-key-challenge.htm
Im Mai 2007 meldete RSA Inc leider, dass sie die Korrektheit der bis dahin nicht gelosten RC5-72 Challenge
nicht bestitigen werden.
Cipher-Challenges gibt es auch fiir asymmetrische Verfahren (siche Kapitel 4.11.4).
Ein weites Spektrum einfacher und komplexer, symmetrischer und asymmetrischer Réatsel-Aufgaben bietet der

internationale Krypto-Wettbewerb MysteryTwister C3: http://www.mysterytwisterc3.org.
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denen Verfahren und verschiedenen Schliisselléingen) zu entschliisseln und den symmetrischen
Schliissel zu ermitteln. Damit werden theoretische Resultate praktisch bestétigt.

Dass das ,alte” Standard-Verfahren DES mit der fixen Schliissellinge von 56 Bit nicht mehr
sicher ist, wurde schon im Januar 1999 von der Electronic Frontier Foundation (EFF) demons-
triert, als sie mit Deep Crack eine DES-verschliisselte Nachricht in weniger als einem Tag knack-
ten.2!

Der aktuelle Rekord fiir starke symmetrische Verfahren liegt bei 64 Bit langen Schliisseln.
Dazu wurde das Verfahren RC5 benutzt, eine Blockchiffre mit variabler Schliissellénge.

Die RC5-64 Challenge wurde im Juli 2002 nach 5 Jahren vom distributed.net-Team gelost.?
Insgesamt arbeiteten 331.252 Personen gemeinsam iiber das Internet zusammen.?? Getestet
wurden rund 15 Trillionen Schliissel, bis der richtige Schliissel gefunden wurde.?*

Somit sind symmetrische Verfahren (auch wenn sie keinerlei kryptographische Schwichen
haben) mit 64 Bit langen Schliisseln keine geeigneten Verfahren mehr sind, um sensible Daten
langer geheim zu halten.

2'https://www.emc.com/emc-plus/rsa-labs/historical/des-challenge-iii.htm

“nttp://www.distributed.net/Pressroom_press-rc5-64
http://wuw.distributed.net/images/9/92/20020925_-_PR_-_64_bit_solved.pdf

2Eine Ubersicht iiber die aktuellen Projekte zum verteilten Rechnen finden Sie unter:
http://distributedcomputing.info/

24CT2 hat begonnen, mit einer allgemeinen Infrastruktur fiir verteiltes Rechnen zu experimentieren (CrypCloud,
die sowohl Peer-to-Peer als auch zentralisiert eingesetzt werden kann). Damit wird CT2 in der Zukunft in die Lage
versetzt, Berechnungen auf viele Computer zu verteilen. Was man erreichen kann, wenn die Komponenten fiir
die Parallelisierung eingerichtet sind, zeigte ein Cluster zur verteilten Kryptoanalyse von DES und AES: Stand
21. Mérz 2016 funktionierte ein Brute-force-Angriff (verteilte Schliisselsuche) gegen AES auf 50 i5-PCs, jeder mit
4 virtuelles CPU-Kernen. Diese 200 virtuellen ,Worker Threads“ konnten ca. 350 Millionen AES-Schliissel/sec
testen. Die ,,Cloud” verarbeitete dabei insgesamt ca. 20 GB/sec an Daten. CrypCloud ist eine Volunteering-Cloud,
so dass CT2-Nutzer sich freiwillig bei verteilten Jobs anschliefen kénnen.
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1.4 Asymmetrische Verschliisselung?

Bei der asymmetrischen Verschliisselung hat jeder Teilnehmer ein personliches Schliisselpaar,
das aus einem geheimen und einem dffentlichen Schliissel besteht. Der 6ffentliche Schliissel wird,
der Name deutet es an, 6ffentlich bekanntgemacht — zum Beispiel in einem Schliisselverzeichnis
im Internet (diese Art von ,,Schwarzem Brett“ wird auch Directory oder 6ffentlicher Schliisselring
genannt) oder in einem sogenannten Zertifikat.

Die asymmetrische Verschliisselung veranschaulicht Abbildung 1.7:

FarVer- und Entschliisselungwerden verschie-
dene Schliissel benutzt, jede Person hat ein
unterschiedliches Schlisselpaar.

= - Die Verbindung zwischen einem &ffentlichen
Schliusselund einerldentitatkann durch
ein Publik-Key-Zertifikat sichergestellt werden.

Alice
{Sender} {Empfanger}
Keystore Keystore
decrwat ‘\
Al|ces Bobs
private key private key
encrypt
Bohs Allces

public key public key
(aus Bobs R m (aus Alices
Zertifikat) Zertifikat)

DerSenderbenbtigtzum Verschliisseln keine geheime
Information, sondern nurdas Zertifikat des Empféangers —und
dieses istéffentlichund kann unverschliisseltausgetauscht
werden. Wichtig ist, dass derprivate Schliisselden
Schliisselspeicher (key store) des Besitzers nie verlasst.

Abbildung 1.7: Asymmetrische oder Public-Key-Verschliisselung

Mochte Alice?® mit Bob kommunizieren, so sucht sie Bobs éffentlichen Schliissel und benutzt
ihn, um ihre Nachricht an ihn zu verschliisseln. Diesen verschliisselten Text schickt sie dann an

#Das RSA-Kryptosystem kann mit CT1 iiber das Menii Einzelverfahren \ RSA-Kryptosystem \ RSA-
Demo in vielen Variationen nachvollzogen werden.
Mit CT1 kénnen Sie iiber das Menii Ver-/Entschliisseln \ Asymmetrisch mit RSA ver- und entschliisseln.
In beiden Féllen miissen Sie ein RSA-Schliisselpaar auswédhlen. Nur bei der Entschliisselung wird der geheime
RSA-Schliissel benttigt — deshalb wird nur hier die PIN abgefragt.
Mit CT2 kénnen Sie bei den Vorlagen unter Kryptographie \ Modern ebenfalls asymmetrische Verfahren
durchfiihren.
JCT bietet asymmetrische Verfahren wie RSA sowohl im Menii Visualisierungen der Standard-Perspektive als
auch in der Algorithmen-Perspektive.

26Zur Beschreibung kryptographischer Protokolle werden den Teilnehmern oft Namen gegeben (vergleiche [Sch96b,
S. 23]). Alice und Bob fiihren alle allgemeinen 2-Personen-Protokolle durch, wobei Alice dies initiiert und Bob
antwortet. Die Angreifer werden als Eve (eavesdropper = passiver Lauscher) und Mallory (malicious active
attacker = boswilliger, aktiver Abgreifer) bezeichnet.
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Bob, der mit Hilfe seines geheimen Schliissels den Text wieder entschliisseln kann. Da einzig
Bob Kenntnis von seinem geheimen Schliissel hat, ist auch nur er in der Lage, an ihn adressierte
Nachrichten zu entschliisseln. Selbst Alice als Absenderin der Nachricht kann aus der von ihr
versandten (verschliisselten) Nachricht den Klartext nicht wieder herstellen. Natiirlich muss
sichergestellt sein, dass man aus dem offentlichen Schliissel nicht auf den geheimen Schliissel
schlieflen kann.

Veranschaulichen kann man sich ein solches Verfahren mit einer Reihe von einbruchssicheren
Briefkésten. Wenn ich eine Nachricht verfasst habe, so suche ich den Briefkasten mit dem Na-
mensschild des Empfiangers und werfe den Brief dort ein. Danach kann ich die Nachricht selbst
nicht mehr lesen oder verdndern, da nur der legitime Empfinger im Besitz des Schliissels fiir
den Briefkasten ist.

Vorteil von asymmetrischen Verfahren ist das einfachere Schliisselmanagement. Betrachten
wir wieder ein Netz mit n Teilnehmern. Um sicherzustellen, dass jeder Teilnehmer jederzeit eine
verschliisselte Verbindung zu jedem anderen Teilnehmer aufbauen kann, muss jeder Teilnehmer
ein Schliisselpaar besitzen. Man braucht also 2n Schliissel oder n Schliisselpaare. Ferner ist im
Vorfeld einer Ubertragung kein sicherer Kanal notwendig, da alle Informationen, die zur Aufnah-
me einer vertraulichen Kommunikation notwendig sind, offen iibertragen werden kénnen. Hier
ist lediglich?” auf die Unverfilschtheit (Integritit und Authentizitit) des offentlichen Schliis-
sels zu achten. Nachteil: Im Vergleich zu symmetrischen Verfahren sind reine asymmetrische
Verfahren jedoch um ein Vielfaches langsamer.

Das bekannteste asymmetrische Verfahren ist der RSA-Algorithmus?®, der nach seinen Ent-
wicklern Ronald Rivest, Adi Shamir und Leonard Adleman benannt wurde. Der RSA-Algorith-
mus wurde 1978 verdffentlicht.?? Das Konzept der asymmetrischen Verschliisselung wurde erst-
mals von Whitfield Diffie und Martin Hellman in Jahre 1976 vorgestellt. Heute spielen auch
die Verfahren nach ElGamal eine bedeutende Rolle, vor allem die Schnorr-Varianten im DSA
(Digital Signature Algorithm).

Angriffe gegen asymmetrische Verfahren werden behandelt in

- Kapitel 4: Elementare Zahlentheorie,

- Kapitel 5: Moderne Kryptographie,

- Kapitel 7: Elliptische Kurven und

- Kapitel 10: Aktuelle Resultate zum Losen diskreter Logarithmen und zur Faktorisierung.

2"Dass auch dies nicht trivial ist, wird z.B. in Kapitel 4.11.5.4 erlsutert. Neben den Anforderungen bei der Schliis-
selgenerierung ist zu beachten, dass inzwischen auch die (Public-Key-)Infrastrukturen selbst Ziel von Cyber-
Angriffen sind.

28RSA wird in diesem Skript ab Kapitel 4.10 ausfiihrlich beschrieben. Die aktuellen Forschungsergebnisse im Umfeld
von RSA werden in Kapitel 4.11 beschrieben.

2%Hinweise zur Geschichte von RSA und seiner Verdffentlichung, die nicht im Sinne der NSA war, finden sich in
der Artikelserie RSA & Co. in der Schule: Moderne Kryptologie, alte Mathematik, raffinierte Protokolle. Siehe
[WSO06], S. 55 ff (,Penible Lammergeier®).
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1.5 Hybridverfahren®

Um die Vorteile von symmetrischen und asymmetrischen Techniken gemeinsam nutzen zu kon-
nen, werden (zur Verschliisselung) in der Praxis meist Hybridverfahren verwendet.

Hier werden die Mengen-Daten mittels symmetrischer Verfahren verschliisselt: Der Schliissel
ist ein vom Absender zufllig?' generierter geheimer Sitzungsschliissel (session key), der nur fiir
diese Nachricht verwendet wird.

Anschliefend wird dieser Sitzungsschliissel mit Hilfe des asymmetrischen Verfahrens ver-
schliisselt und zusammen mit der Nachricht an den Empfénger iibertragen.

Der Empfianger kann den Sitzungsschliissel mit Hilfe seines geheimen Schliissels bestimmen
und mit diesem dann die Nachricht entschliisseln.

Auf diese Weise profitiert man von dem bequemen Schliisselmanagement asymmetrischer
Verfahren (mit offentlichem und privatem Schliissel), und man profitiert von der Schnelligkeit
symmetrischer Verfahren, um grofie Datenmengen zu verschliisseln (mit den geheimen Schliis-
seln).

30In CT1 finden Sie dieses Verfahren iiber das Menii Ver-/Entschliisseln \ Hybrid: Dabei kénnen Sie die
einzelnen Schritte und ihre Abhéngigkeiten mit konkreten Zahlen nachvollziehen. Die Variante mit RSA als
asymmetrischem Verfahren ist graphisch visualisiert; die Variante mit ECC nutzt die Standard-Dialoge. In beiden
Fallen wird AES als symmetrisches Verfahren eingesetzt.
JCT bietet Hybrid-Verfahren (z.B. ECIES) in der Algorithmen-Perspektive an unter Algorithms \ Hybrid
Ciphers.

31Die Erzeugung zufilliger Zahlen ist ein wichtiger Bestandteil kryptographisch sicherer Verfahren.
- Mit CT1 konnen Sie iiber das Menii Einzelverfahren \ Zufallsdaten erzeugen verschiedene Zufallszah-
lengeneratoren (PRNGs) ausprobieren. Uber das Menii Analyse \ Zufallsanalyse kinnen Sie verschiedene
Testverfahren fiir Zufallsdaten auf bindre Dokumente anwenden.
- In CT2 kénnen Sie im Startcenter mit dem Suchstring ,,Zufall* Vorlagen (Templates) finden, die Zufallsgenera-
toren (PRNGs) nutzen. Die PRNGs nutzen intern bspw. Keccak oder den Linear Congruential Generator (LCG).
Sie werden dann bspw. fiir Schliisselgenerierung oder Dezimalisierung genutzt.
- JCT bietet Pseudozufallszahlengeneratoren sowohl im Menii Algorithms \ Random Number Generator
der Standard-Perspektive als auch in der Algorithmen-Perspektive an.
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Ein altes Sprichwort, angeblich gepriagt von der US National Security Agency (NSA), sagt:
»Angriffe werden immer besser, niemals schlechter.*
“Attacks always get better; they never get worse.”

Zitat 4: IETF32

1.6 Kryptoanalyse und symmetrische Chiffren fiir Lehrzwecke??

Verglichen mit den auf der Zahlentheorie beruhenden Public-Key-Verschliisselungsverfahren wie
RSA, ist die Struktur von AES und den meisten anderen modernen symmetrischen Verschliisse-
lungsverfahren (wie DES, IDEA oder Present) sehr komplex und kann nicht so einfach wie RSA
erklart werden.

Deshalb wurden zu Lehrzwecken vereinfachte Varianten moderner symmetrischer Verfahren
entwickelt, um Einsteigern die M6glichkeit zu geben, Ver- und Entschliisselung von Hand zu
lernen und ein besseres Verstindnis zu gewinnen, wie die Algorithmen im Detail funktionie-
ren. Diese vereinfachten Varianten helfen auch, die entsprechenden Kryptoanalyse-Methoden zu
verstehen und anzuwenden.

Die bekanntesten Varianten sind SDES (Simplified DES)?* und S-AES (Simplified-AES) von
Prof. Ed Schaefer und seinen Studenten®®, und Mini-AES (siehe das Kapitel 1.8.1 ,Mini-AES):

e Edward F. Schaefer: A Simplified Data Encryption Standard Algorithm [Sch96a).

e Raphael Chung-Wei Phan: Mini Advanced Encryption Standard (Mini-AES): A Testbed
for Cryptanalysis Students [Pha02].

Raphael Chung-Wei Phan: Impossible differential cryptanalysis of Mini-AES [Pha03].

Mohammad A. Musa, Edward F. Schaefer, Stephen Wedig: A simplified AES algorithm
and its linear and differential cryptanalyses [MSWO03].

Nick Hoffman: A SIMPLIFIED IDEA ALGORITHM [Hof06].

S. Davod. Mansoori, H. Khaleghei Bizaki: On the vulnerability of Simplified AES Algorithm
Against Linear Cryptanalysis [MBOT].

1.7 Weitere Informationsquellen

Neben den anderen Kapiteln in diesem Skript, der umfangreichen Fachliteratur und vielen Stel-
len im Internet enthélt auch die Online-Hilfe aller CrypTool-Varianten sehr viele weitere Infor-
mationen zu den einzelnen symmetrischen und asymmetrischen Verschliisselungsverfahren.

32http://tools.ietf.org/html/rfc4270

33Ein sehr guter Start in die Kryptoanalyse ist das Buch von Mark Stamp [SLO07]. Ebenfalls gut, aber sehr high-level
und nur bezogen auf die Analyse symmetrischer Blockchiffren ist der Artikel von Bruce Schneier [Sch00].
Einige der Cipher-Challenges bei ,MysteryTwister C3“ (http://www.mysterytwisterc3.org) sind ebenfalls gut
fiir Lehrzwecke einsetzbar.

34Visualisierung: Macht man in CT2 einen Doppelklick auf den Titel der SDES-Komponente, ist in der
Fullscreen-Ansicht zu sehen, wie die Bits der eingegebenen Daten durch den Algorithmus flieBen. Ein Screen-
shot dazu: https://www.facebook.com/CrypTool2/photos/a.505204806238612.1073741827.243959195696509/
597354423690316

35Giehe auch den Artikel ,Devising a Better Way to Teach and Learn the Advanced Encryption Standard“ unter
http://math.scu.edu/"eschaefe/getfile.pdf
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1.8 Anhang: Beispiele mit SageMath

Der folgende Abschnitt enthélt SageMath Source-Code, der sich auf den Inhalt des Kapitels 1.6
(,,Kryptoanalyse und symmetrische Chiffren fiir Lehrzwecke®) bezieht.

Weitere Details zu in SageMath enthaltenen Kryptoverfahren (z.B. zum Simplified Data En-
cryption Standard SDES) finden sich z.B. in der Diplomarbeit von Minh Van Nguyen [Ngu09a/.

1.8.1 Mini-AES

Das SageMath-Modul crypto/block_cipher/miniaes.py enthélt den Mini-AES, mit dem Stu-
denten die Funktionsweise moderner Blockchiffren untersuchen kénnen.

Mini-AES, urspriinglich vorgestellt von [Pha02], ist eine vereinfachte Variante des Advanced
Encryption Standard (AES) fiir Ausbildungszwecke.

Wie man Mini-AES benutzt, ist ausfiihrlich in der SageMath Reference-Page beschrieben:

http://doc.sagemath.org/html/en/reference/cryptography/sage/crypto/block_ci
pher/miniaes.html.

Das folgende SageMath-Code-Beispiel 1.1 ist aus den Release-Notes von SageMath 4.136 und
ruft diese Implementierung des Mini-AES auf.

36Siche http://mvngu.wordpress.com/2009/07/12/sage-4-1-released/.
Weiterer Beispiel-Code zum Mini-AES findet sich in [Ngu09b, Kap. 6.5 und Anhang D].
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SageMath-Beispiel 1.1 Ver- und Entschliisselung mit dem Mini-AES

# We can encrypt a plaintext using Mini-AES as follows:

sage: from sage.crypto.block_cipher.miniaes import MiniAES

sage: maes = MiniAES()

sage: K = FiniteField(16, "x")

sage: MS = MatrixSpace(K, 2, 2)

sage: P = MS([K("x"3 + x"), K("x"2 + 1"), K("x"2 + x"), K("x"3 + x"2")]); P

[ x°3+x x72+ 1]
[ x°2 +x x°3 + x72]
sage: key = MS([K("x"3 + x"2"), K("x"3 + x"), K("x"3 + x"2 + x"), K("x"2 + x + 1")]); key

[ X"3 + x72 x"3 + x]
[x"3 +x"2+x x72+x+1]
sage: C = maes.encrypt(P, key); C

[ b q x"2 + x]
[x"3 + x72 + x x"3 + x]

# Here is the decryption process:
sage: plaintxt = maes.decrypt(C, key)
sage: plaintxt ==

True

# We can also work directly with binary strings:

sage: from sage.crypto.block_cipher.miniaes import MiniAES
sage: maes = MiniAES()

sage: bin = BinaryStrings()

sage: key = bin.encoding("KE"); key

0100101101000101

sage: P = bin.encoding("Encrypt this secret message!")
sage: C = maes(P, key, algorithm="encrypt")

sage: plaintxt = maes(C, key, algorithm="decrypt")
sage: plaintxt ==

True

# Or work with integers n such that 0 <= n <= 15:
sage: from sage.crypto.block_cipher.miniaes import MiniAES
sage: maes = MiniAES()

sage: P = [n for n in xrange(16)]; P

0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15]
sage: key = [2, 3, 11, 0]; key

[2, 3, 11, 0]

sage: P = maes.integer_to_binary(P)

sage: key = maes.integer_to_binary(key)

sage: C = maes(P, key, algorithm="encrypt")

sage: plaintxt = maes(C, key, algorithm="decrypt")
sage: plaintxt ==

True
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1.8.2 Weitere symmetrische Krypto-Algorithmen in SageMath

Die Referenz zu SageMath v7.2 fithrt als kryptographische Funktionen u.a. auf:3”

e Linear feedback shift register (LFSR),
e Blum-Blum-Shub (BBS): Pseudo-Zufallsbit-Generator (zu finden bei Streams),

e Gitter-basierte Funktionen.

37Siche http://doc.sagemath.org/html/en/reference/sage/crypto/index.html,
http://doc.sagemath.org/html/en/reference/cryptography/index.html und
http://combinat.sagemath.org/doc/reference/cryptography/sage/crypto/stream.html
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Kapitel 2

Papier- und
Bleistift- Verschliisselungsverfahren

(Christine Stotzel, Apr. 2004; Updates B.+C. Esslinger, Juni 2005; Updates: Minh Van Nguyen
und Bernhard Esslinger, Nov. 2009, Juni 2010; Bernhard Esslinger, Mai 2013, Aug. 2016)

Nur Wenige kann man glauben machen, dass es keine leichte Sache ist, eine Geheimschrift zu
erdenken, die sich der Untersuchung widersetzt. Dennoch kann man rundheraus annehmen,
dass menschlicher Scharfsinn keine Chiffre erdenken kann, die menschlicher Scharfsinn nicht

16sen kann.

Zitat 5: Edgar Allan Poe: A Few Words on Secret Writing, 1841

Das folgende Kapitel bietet einen recht vollstéindigen Uberblick iiber Papier- und Bleistift-
verfahren.! Unter diesem Begriff lassen sich alle Verfahren zusammenfassen, die Menschen von
Hand anwenden koénnen, um Nachrichten zu ver- und entschliisseln. Besonders populédr waren
diese Verfahren fiir Geheimdienste (und sind es immer noch), da ein Schreibblock und ein Stift
— im Gegensatz zu elektronischen Hilfsmitteln — vollkommen unverdichtig sind.

Die ersten Papier- und Bleistiftverfahren entstanden bereits vor rund 3000 Jahren, aber
auch wahrend des vergangenen Jahrhunderts kamen noch zahlreiche neue Methoden hinzu. Bei
allen Papier- und Bleistiftverfahren handelt es sich um symmetrische Verfahren. Selbst in den

'Die FuBnoten dieses Kapitel zeigen, wie man diese Verfahren mit den Offline-Programmen CrypTool 1 (CT1),
CrypTool 2 (CT2) und JCrypTool (JCT) ausfiithren kann. Vergleiche dazu die Anhéinge A.1, A.2 und A.3.

Viele der Verfahren lassen sich auch online im Browser durchfiihren, z.B. auf der Seite von CrypTool-Online
(CTO) (http://www.cryptool-online.org). Vergleiche dazu den Anhang A.4 in diesem Buch.

Waihrend die CrypTool-Webseiten und -Programme sowohl klassische und moderne Chiffren anbieten, gibt
es auch mehrere Seiten, die sich mit grofler Detailtiefe auf klassische Chiffren fokussieren — diese stehen oft in
Verbindung mit der American Cryptogram Association (ACA) (http://www.cryptogram.org/).

Zum Beispiel https://sites.google.com/site/bionspot/ und https://encode-decode.appspot.com/ von
Bion.

Eine attraktive neue Seite, um klassiche Chiffren auszufiihren, ist von Phil Pilcrow (www.cryptoprograms.com).
Diese Seite enthilt auch Beschreibungen und Beispiele fiir jeden Verfahrenstyp. Sein FAQ vom 23. Juli 2016
sagt: , The site is designed for creating classical cipher types, not machine based or modern ones but if you want
another cipher type added let me know.*

AuBerdem enthilt das letzte Unterkapitel (2.5) dieses Kapitels zu einigen Verfahren Beispielcode fiir das
Computer-Algebra-System SageMath.
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dltesten Verschliisselungsmethoden steckten schon die grundsétzlichen Konstruktionsprinzipien
wie Transposition, Substitution, Blockbildung und deren Kombination. Daher lohnt es sich vor
allem aus didaktischen Gesichtspunkten, diese ,alten“ Verfahren genauer zu betrachten.

Erfolgreiche bzw. verbreiteter eingesetzte Verfahren mussten die gleichen Merkmale erfiillen
wie moderne Verfahren:

e Vollstindige Beschreibung, klare Regeln, ja fast Standardisierung (inkl. der Sonderfélle,
dem Padding, etc.).

e Gute Balance zwischen Sicherheit und Benutzbarkeit (denn zu kompliziert zu bedienende
Verfahren waren fehlertriichtig oder unangemessen langsam).
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2.1 Transpositionsverfahren

Bei der Verschliisselung durch Transposition bleiben die urspriinglichen Zeichen der Nachricht
erhalten, nur ihre Anordnung wird geéindert (Transposition = Vertauschung).?

2.1.1 Einfiihrungs-Beispiele unterschiedlicher Transpositionsverfahren

e Gartenzaun-Chiffre? [Sin01]: Die Buchstaben des Klartextes werden abwechselnd in
zwel (oder mehr) Zeilen geschrieben, so dass ein Zickzack-Muster entsteht. Dann werden
die Zeichen zeilenweise nacheinander gelesen.

Dieses Verfahren ist eher eine Kinderverschliisselung.

Siehe Tabelle 2.1.

Klartext?: ein beispiel zur transposition

i bipezrrnpsto
en es il utas oiin

Tabelle 2.1: Gartenzaun-Verschliisselung

Geheimtext®: IBIPE ZRRNP STOEN ESILU TASOI IN

e Skytale von Sparta® [Sin01]: Dieses Verfahren wurde wahrscheinlich das erste Mal um

600 v.Chr. benutzt und es wurde von dem griechischen Schriftsteller und Philosophen
Plutarch (50-120 v.Chr.) zuerst beschrieben.
Um einen Holzstab wird ein Streifen Papier o.4. gewickelt. Dann wird darauf zeilenweise
der Klartext geschrieben. Nach dem Abwickeln steht auf dem Streifen der Geheimtext.
Zum Entschliisseln braucht der Empfianger einen zuvor verabredeten gleich grofien Holz-
stab mit gleich vielen Kanten.

e Schablonen-Chiffre [Goel4]: Sender und Empfénger benutzen die gleiche Schablone. In
deren Locher werden zeilenweise die Klartextzeichen geschrieben, die dann spaltenweise

2Manchmal wird auch der Begriff Permutation verwendet, um zu beschreiben, wie Buchstaben, Buchstabengruppen
oder Spalten des Klartextes vertauscht werden, z.B. in der Form (1,2,3,4,5) < (3,4,2,1,5).

3Dieses Verfahren kann direkt in CT1 mit dem Meniipunkt Ver-/Entschliisseln \ Symmetrisch (klassisch)
\ Skytale / Gartenzaun abgebildet werden. Man kann diese Methode auch simulieren iiber den Meniieintrag
Ver-/Entschliisseln \ Symmetrisch (klassisch) \ Permutation: Fiir einen Gartenzaun mit 2 Zeilen gibt
man als Schliissel ,B,A“ ein und ldsst ansonsten die Standardeinstellungen (nur 1 Permutation, in der man
zeilenweise ein- und spaltenweise ausliest). Mit dem Schliissel ,A,B“ wiirde man das Zick-zack-Muster unten so
beginnen, dass der erste Buchstabe in der ersten statt in der zweiten Zeile steht.

“Konvention: Wenn das Alphabet nur die 26 Buchstaben verwendet, schreiben wir im Folgenden den Klartext in
Kleinbuchstaben und den Geheimtext in Grofibuchstaben.

5Die Buchstaben des Klartextes sind hier — wie historisch iiblich — in 5-er Blécken gruppiert. Man kénnte 0.E.d.A.
auch eine andere (konstante) Blockldnge oder gar keine Trennung durch Leerzeichen wéhlen.

5Dieses Verfahren kann direkt in CT1 mit dem Meniipunkt Ver-/Entschliisseln \ Symmetrisch (klassisch)
\ Skytale / Gartenzaun abgebildet werden. Da dieses Verschliisselungsverfahrens ein Spezialfall der einfachen
Spaltentransposition ist, kann man es in CT1 auch iiber den Meniieintrag Ver-/Entschliisseln \ Symmetrisch
(klassisch) \ Permutation simulieren: Fiir die Skytale braucht man in der Dialogbox nur die erste Permutation.
Darin gibt man bei z.B. 4 Kanten als Schliissel ,,1,2,3,4* ein. Dies wére so, als wiirde man den Text in 4-er Blocken
waagrecht in eine Tabelle schreiben und senkrecht auslesen. Weil der Schliissel aufsteigend geordnet ist, bezeichnet
man die Skytale auch als identische Permutation. Und weil das Schreiben und Auslesen nur einmal durchgefiihrt
wird, als einfache (und nicht als doppelte) Permutation.
In CT2 findet sich die Skytale bei den Vorlagen unter Kryptographie \ Klassisch.
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ausgelesen werden. Bleibt Klartext iibrig, wird der Vorgang wiederholt, unter Umstédnden
mit einer anderen Ausrichtung der Schablone.”

e Fleifiner-Schablone [Sav99]: Die FleiBner-Schablone wurde im Ersten Weltkrieg von
deutschen Soldaten benutzt.® Ein quadratisches Gitter dient als Schablone, wobei ein
Viertel der Felder Locher hat. Der erste Teil des Klartextes wird zeichenweise durch die
Locher auf ein Blatt Papier geschrieben, dann wird die Schablone um 90 Grad gedreht,
und der zweite Teil des Textes wird auf das Papier geschrieben, usw. Die Kunst besteht
in der richtigen Wahl der Locher: Kein Feld auf dem Papier darf frei bleiben, es darf aber
auch keines doppelt beschriftet werden. Der Geheimtext wird zeilenweise ausgelesen.

In die Beispiel-Fleifiner-Schablone in Tabelle 2.2 kénnen 4 Mal je 16 Zeichen des Klartextes
auf ein Blatt geschrieben werden:

O - - -]- 0 - -
- - - 0|0 - - O
- - - 0l|- - o -
- - 0 - |- - -
- - - 1o - - —
O - 0 -|- - 0 -
-0 - -|- - - o0
- - - o0olo - - .

Tabelle 2.2: 8x8-Fleifiner-Schablone

2.1.2 Spalten- und Zeilentranspositionsverfahren®

e Einfache Spaltentransposition [Sav99]: Zunichst wird ein Schliisselwort bestimmt, das
iiber die Spalten eines Gitters geschrieben wird. Dann schreibt man den zu verschliisseln-
den Text zeilenweise in dieses Gitter. Die Spalten werden entsprechend des Auftretens
der Buchstaben des Schliisselwortes im Alphabet durchnummeriert. In dieser Reihenfolge
werden nun auch die Spalten ausgelesen und so der Geheimtext gebildet.”

Siehe Tabelle 2.3.
Klartext: ein beispiel zur transposition

Transpositionsschliissel: K=2; E=1; Y=3.
Geheimtext: IEPLR APIOE BSEUR SSINI IZTNO TN

"Dieses Verfahren kann man nicht durch eine einfache Spaltentransposition darstellen.

8Erfunden wurde die FleiBner-Schablone bereits 1881 von Eduard FleiBner von Wostrowitz.
Eine gute Visualisierung findet sich unter www.turning-grille.com.
In JCT findet man es in der Standard-Perspektive iiber den Meniieintrag Visualisierungen \ Grille.

?Die meisten der folgenden Verfahren kénnen in CT1 mit dem Meniipunkt Ver-/Entschliisseln \ Symmetrisch
(klassisch) \ Permutation abgebildet werden.

YDarstellung mit CT1: Eingabe eines Schliissels fiir die erste Permutation, zeilenweise einlesen, spaltenweise per-
mutieren und auslesen.
In CT?2 findet sich die Transposition bei den Vorlagen unter Kryptographie \ Klassisch. Diese Komponente
visualisiert auch, wie der Text in die Matrix ein- und ausgelesen wird und wie die Spalten vertauscht werden.
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Tabelle 2.3: Einfache Spaltentransposition

e AMSCO-Chiffre [ACA02]: Die Klartextzeichen werden abwechselnd in Einer- und Zwei-
ergruppen in ein Gitter geschrieben. Dann erfolgt eine Vertauschung der Spalten, anschlie-
Bend das Auslesen.

e Doppelte Spaltentransposition (DST) / ,,Doppelwiirfel [Sav99]: Die doppelte
Spaltentransposition wurde hdufig im Zweiten Weltkrieg und zu Zeiten des Kalten Krie-
ges angewendet. Dabei werden zwei Spaltentranspositionen nacheinander durchgefiihrt,
fiir die zweite Transposition wird ein neuer Schliissel benutzt.!!

Werden zwei unterschiedliche und geniigend lange Schliissel (mindestens je 20 Zeichen)
verwendet, dann ist das auch fiir heutige Computer noch eine Herausforderung.!?

e Spaltentransposition, General Luigi Sacco [Sav99]: Die Spalten eines Gitters werden
den Buchstaben des Schliisselwortes entsprechend nummeriert. Der Klartext wird dann
zeilenweise eingetragen, in der ersten Zeile bis zur Spalte mit der Nummer 1, in der zweiten
Zeile bis zur Spalte mit der Nummer 2 usw. Das Auslesen erfolgt wiederum spaltenweise.

Siehe Tabelle 2.4.
Klartext: ein beispiel zur transposition

Geheimtext: ESIUR OTIPE TSINL RIOBZ ANENI SP

e Spaltentransposition, Franzosische Armee im Ersten Weltkrieg [Sav99]: Nach
Durchfithrung einer Spaltentransposition werden diagonale Reihen ausgelesen.

e Zeilentransposition [Sav99]: Der Klartext wird in gleich lange Blocke zerlegt, was auch
mit Hilfe eines Gitters erfolgen kann. Dann wird die Reihenfolge der Buchstaben bzw. der
Spalten vertauscht. Da das Auslesen zeilenweise erfolgt, wird nur jeweils innerhalb der
Blocke permutiert.!'3

"Darstellung mit CT1: Eingabe eines Schliissels fiir die 1. Permutation, zeilenweise einlesen, spaltenweise per-
mutieren und auslesen. Eingabe eines (neuen) Schliissels fiir die 2. Permutation, Ergebnis der 1. Permutation
zeilenweise einlesen, spaltenweise permutieren und auslesen.

12Ty MTCS3 finden sich dazu Challenges, bspw.
http://wuw.mysterytwisterc3.org/de/challenges/level-x-kryptographie-challenges/doppelwuerfel
und
https://www.mysterytwisterc3.org/de/challenges/level-3-kryptographie-challenges/doppelwuerfel-
reloaded-teil-1

13Darstellung mit CT1: Eingabe eines Schliissels fiir die 1. Permutation, zeilenweise einlesen, spaltenweise permu-
tieren und zeilenweise auslesen.
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Tabelle 2.4: Spaltentransposition nach General Luigi Sacco

2.1.3 Weitere Transpositionsverfahren

e Geometrische Figuren [Goel4]: Einem bestimmten Muster folgend wird der Klartext in
ein Gitter geschrieben (Schnecke, Rosselsprung o.4.), einem zweiten Muster folgend wird
der Geheimtext ausgelesen.

e Union Route Cipher [Goeld]: Die Union Route Cipher hat ihren Ursprung im Ameri-
kanischen Biirgerkrieg. Nicht die Buchstaben einer Nachricht werden umsortiert, sondern
die Worter. Fiir besonders prignante Namen und Bezeichnungen gibt es Codewérter, die
zusammen mit den Routen in einem Codebuch festgehalten werden. Eine Route bestimmt
die Grofle des Gitters, in das der Klartext eingetragen wird und das Muster, nach dem
der Geheimtext ausgelesen wird. Zusétzlich gibt es eine Anzahl von Fiillwortern.

e Nihilist-Transposition [ACA02]: Der Klartext wird in eine quadratische Matrix einge-
tragen, an deren Seiten jeweils der gleiche Schliissel steht. Anhand dieses Schliissels werden
sowohl die Zeilen als auch die Spalten alphabetisch geordnet und der Inhalt der Matrix
dementsprechend umsortiert. Der Geheimtext wird zeilenweise ausgelesen.

Siehe Tabelle 2.5.

Klartext: ein beispiel zur transposition

K A T Z E A E K T Z
Kie i n b e Als e i1 p i
Ali s p 1 e Els i o i t
T|1 z u r t K|{i e e n b
Z|r a n s p Tlz t 1 u r
Elo s 1 t i Z|la p r n s

Tabelle 2.5: Nihilist-Transposition'

Geheimtext: SEIPI SIOIT IEENB ZTLUR APRNS

In CT?2 findet sich die Transposition bei den Vorlagen unter Kryptographie \ Klassisch. Diese Komponente
visualisiert auch die zeilenweise Transposition.

Der linke Block ist das Resultat nach dem Einlesen. Der rechte Block ist das Resultat nach dem Vertauschen von
Zeilen und Spalten.
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e Cadenus-Chiffre [ACA02|: Hierbei handelt es sich um eine Spaltentransposition, die
zwei Schliisselworte benutzt.
Das erste Schliisselwort wird benutzt, um die Spalten zu vertauschen.
Das zweite Schliisselwort wird benutzt, um das Startzeichen jeder Spalte festzulegen: die-
ses zweite Schliisselwort ist eine beliebige Permutation des benutzten Alphabets. Diese
schreibt man links vor die erste Spalte. Jede Spalte wird dann vertikal so verschoben
(wrap-around), dass sie mit dem Buchstaben beginnt, der in derjenigen Zeile, wo der
Schliisselbuchstabe des ersten Schliisselwortes in dem zweiten Schliisselwort zu finden ist.
Der Geheimtext wird zeilenweise ausgelesen.

Siehe Tabelle 2.6.

Klartext: ein laengeres beispiel zur transposition mit cadenus

>
&=
<
&=
~
o
=
~

4+ N = =®?n D0 2 A &0 B

QEWCHOE<nZE QR XIE
w o0 B ~®n RS 0®n THEB —O0
5 ® = 0 = ® R —Tg ©O © 0B o
S et B 0 B et N == 0B
5 ® = 0 =0 ® R —~T 0 00RO —
m o 0B ~®n oy Rc 0n T RB —O0
E B 08B 4N = = ®n 0o 0 B
® R o~ 0 00k ® ~ B ® = O T
BE —o ®mw 00 B ~®n®»n <o 0 n o R

Tabelle 2.6: Cadenus-Chiffrel®

Geheimtext: PRNIB OOSTI ENAUT NRDIS UASNG IEEME ECSPE ILSIR EZALT N

5Tn dem zweiten Dreierblock sind diejenigen Zeichen fett, die nach der Anwendung des zweiten Schliisselwortes
oben im dritten Dreierblock stehen.
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2.2 Substitutionsverfahren

2.2.1 Monoalphabetische Substitutionsverfahren

Monoalphabetische Substitutionsverfahren ordnen jedem Klartextzeichen ein Geheimtextzei-
chen fest zu, d.h. diese Zuordnung ist wiahrend des ganzen Verschliisselungsprozesses dieselbe.

e Allgemeine monoalphabetische Substitution / Zufillige Buchstabenzuord-
nung'® [Sin01]: Die Substitution erfolgt aufgrund einer festgelegten Zuordnung der Ein-
zelbuchstaben.

e Atbash-Chiffre!” [Sin01]: Der erste Buchstabe des Alphabets wird durch den letzten
Buchstaben des Alphabets ersetzt, der zweite durch den vorletzten, usw.

e Verschiebe-Chiffre, z.B. Caesar'® [Sin01]: Klartext- und Geheimtextalphabet werden
um eine bestimmte Anzahl von Zeichen gegeneinander verschoben.

Klartext:
bei der caesarchiffre wird um drei stellen verschoben

Geheimtext:
EHL GHU FDHVDUFKLIIUH ZLUG XP GUHL VWHOOHQ YHUVFKREHQ

e Affine Chiffre!”: Dies ist eine Verallgemeinerung der Verschiebechiffre. Jeder Klartext-
Buchstabe wird erst durch einen anderen ersetzt und das Ergebnis wird dann mit der
Verschiebechiffre verschliisselt. Die Bezeichnung ,affine Chiffre* kommt daher, dass man
die Ver- und Entschliisselung als affine bzw. lineare Funktion beschreiben kann.

e Substitution mit Symbolen, z.B. Freimaurerchiffre [Sin01]: Ein Buchstabe wird
durch ein Symbol ersetzt.

e Varianten: Fiiller, absichtliche Fehler [Sin01].

e Nihilist-Substitution?® [ACA02]: Das Alphabet wird in eine 5x5-Matrix eingetragen
und bei der Verarbeitung wird jedem Klartextbuchstaben die aus Zeilen- und Spalten-
nummer gebildete Zahl zugeordnet. Dann wird ein Schliisselwort gew#hlt und iiber eine
zweite Tabelle geschrieben. In diese wird der Klartext zeilenweise eingetragen. Die Ge-
heimtextzeichen sind die Summen aus den Zahlen des Klartextes und den Zahlen des
Schliisselwortes. Bei Zahlen zwischen 100 und 110 wird die fiihrende ,,1* ignoriert, so dass
jeder Buchstabe durch eine zweistellige Zahl repréisentiert wird.

%Dieses Verfahren kann in CT1 mit dem Meniipunkt Ver-/Entschliisseln \ Symmetrisch (klassisch) \ Sub-
stitution / Atbash abgebildet werden.
In CT?2 finden sich diese Verfahren bei den Vorlagen unter Kryptographie \ Klassisch. Entsprechende Analyzer
finden sich bei den Vorlagen unter Kryptoanalyse \ Klassisch.

'"Dieses Verfahren kann in CT1 mit dem Meniipunkt Ver-/Entschliisseln \ Symmetrisch (klassisch) \ Sub-
stitution / Atbash abgebildet werden.

'8In CT1 kann man dieses Verfahren an drei verschiedenen Stellen im Menii finden:
- Ver-/Entschliisseln \ Symmetrisch (klassisch) \ Caesar / ROT13
- Analyse \ Symmetrische Verschliisselung (klassisch) \ Ciphertext only \ Caesar
- Einzelverfahren \ Visualisierung von Algorithmen \ Caesar.

190\it SageMath sind dazu unter 2.5.2.3 einige Beispiele implementiert.

2Fine Animation zu diesem Nihilist-Verfahren findet sich in CT1 unter dem Meniipunkt Einzelverfahren \
Visualisierung von Algorithmen \ Nihilist.
In CT2 findet sich Nihilist bei den Vorlagen unter Kryptographie \ Klassisch.
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Siehe Tabelle 2.7.

Klartext: ein beispiel zur substitution

1 2 3 4 5
11S C H L U
. 2/[E A B D F
Matrix sle T K M N
4]0 P Q R T
51V W X Y 7
K E Y
(33) (21) (54)
(54) (53) (89)
b e :
(56) (42) (86)
s p i
(44) (63) (86)
e 1 ”
Tabelle <5;1> (3r5> (129)
(48) (65) (65)
u b 5
(48) (44)  (65)
t i ¢
(78) (53) (99)
u t i
(48) (66) (86)
(74) (5116)

Tabelle 2.7: Nihilist-Substitution

Geheimtext: 54 53 89 56 42 86 44 63 86 54 35 09 48 65 65 48 44 65 78 53 99 48 66 86
74 56

e Codes [Sin01]: Im Laufe der Geschichte wurden immer wieder Codebiicher verwendet. In
diesen Biichern wird jedem moglichen Wort eines Klartextes ein Codewort, ein Symbol
oder eine Zahl zugeordnet. Voraussetzung fiir eine erfolgreiche geheime Kommunikation
ist, dass Sender und Empfinger exakt das gleiche Codebuch besitzen und die Zuordnung
der Codeworter zu den Klartextwortern nicht offengelegt wird.

e Nomenklator [Sin01]: Als Nomenklator werden Techniken bezeichnet, die ein Verschliis-
selungsverfahren mit einem Codebuch kombinieren. Meist basiert das Verschliisselungs-
system auf einem Geheimtextalphabet, mit dem ein Grofteil der Nachricht chiffriert (via
Substitution) wird. Fiir besonders hiufig auftretende oder geheim zu haltende Worter
existieren eine begrenzte Anzahl von Codewdrtern.

e Landkarten-Chiffre [Thi99]: Diese Methode stellt eine Kombination aus Substitution
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und Steganographie?! dar. Klartextzeichen werden durch Symbole ersetzt, diese werden
nach bestimmten Regeln in Landkarten angeordnet.

e Straddling Checkerboard [Goel4]: Eine 3x10-Matrix wird mit den Buchstaben des
Alphabets und zwei beliebigen Sonderzeichen oder Zahlen gefiillt, indem zunéchst die
voneinander verschiedenen Zeichen eines Schliisselwortes und anschlieffend die restlichen
Buchstaben des Alphabetes eingefiigt werden. Die Spalten der Matrix werden mit den
Ziffern 0 bis 9, die zweite und dritte Zeile der Matrix mit den Ziffern 1 und 2 num-
meriert. Jedes Zeichen des Geheimtextes wird durch die entsprechende Ziffer bzw. das
entsprechende Ziffernpaar ersetzt. Da die 1 und die 2 die ersten Ziffern der moglichen
Ziffernkombinationen sind, werden sie nicht als einzelne Ziffern verwendet.

Siehe Tabelle 2.8.

Klartext: substitution bedeutet ersetzung

0 I 2 3 4 5 6 7 8 9
S - - C HL UTE A B
1/D F G I J KMN OP
Q R TV W X Y % /

Tabelle 2.8: Straddling Checkerboard mit Passwort ,,Schluessel®

Geheimtext: 06902 21322 23221 31817 97107 62272 27210 72227 61712

Auffillig ist die Haufigkeit der Ziffern 1 und 2, dies wird jedoch durch die folgende
Variante behoben.

e Straddling Checkerboard, Variante [Goel4]: Diese Form des Straddling Checker-
boards wurde von sowjetischen Spionen im Zweiten Weltkrieg entwickelt. Angeblich haben
auch Ernesto (Ché) Guevara und Fidel Castro diese Chiffre zur geheimen Kommunikati-
on benutzt.?? Das Alphabet wird in ein Gitter eingetragen (Spaltenanzahl = Linge des
Schliisselwortes), und es werden zwei beliebige Ziffern als ,reserviert* festgelegt, die spé-
ter die zweite und dritte Zeile einer 3x10-Matrix bezeichnen (in unserem Bsp. 3 und 7).
Nun wird das Gitter mit dem erzeugten Alphabet spaltenweise durchlaufen und Buchsta-
ben zeilenweise in die Matrix iibertragen: Die acht héufigsten Buchstaben (ENIRSATD
fiir die deutsche Sprache) bekommen zur schnelleren Chiffrierung die Ziffern 0 bis 9 zu-
gewiesen, dabei werden die reservierten Ziffern nicht vergeben. Die iibrigen Buchstaben
werden der Reihe nach in die Matrix eingetragen. Gegebenenfalls wird als zweite Stufe
der Verschliisselung zum Geheimtext noch eine beliebige Ziffernfolge addiert.

Siehe Tabelle 2.9.
Klartext: substitution bedeutet ersetzung
Geheimtext: 07434 05957 45976 63484 87458 58208 53674 675

21Statt eine Nachricht zu verschliisseln, versucht man bei der reinen Steganographie, die Existenz der Nachricht zu
verbergen.

227usétzlich benutzte Ché Guevara fiir seine Kommunikation mit Fidel Castro auch ein One-Time-Pad.
Siehe Teil 3 aus der Artikelserie RSA € Co. in der Schule: Moderne Kryptologie, alte Mathematik, raffinierte
Protokolle: [WLS99], S. 52.
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S|C|H|L|U|E
A/B/D|F|G|I
Gitter JIKIM|N|]O|P
QI R|T|V|W|X
Y | Z /
0O 1 2 3 4 5 6 7 8 9
Matrix S AR - DTN - E 1
3/1J Q Y C B K Z H M .
7/\L F v / U G O W P X

Tabelle 2.9: Variante des Straddling Checkerboards

— Ché Guevara-Chiffre: Einen Spezialfall dieser Variante benutzte Ché Guevara
(mit einem zusétzlichen Substitutionsschritt und einem leicht modifizierten Checker-

board):

* Die sieben hiufigsten Buchstaben im Spanischen werden auf die erste Zeile ver-
teilt.

* Es werden vier statt drei Zeilen benutzt.
* Damit konnte man 10 * 4 — 4 = 36 verschiedene Zeichen verschliisseln.

e Tri-Digital-Chiffre [ACA02]: Aus einem Schliisselwort der Linge 10 wird ein nu-
merischer Schliissel gebildet, indem die Buchstaben entsprechend ihres Auftretens im
Alphabet durchnummeriert werden. Dieser Schliissel wird iiber ein Gitter mit zehn Spal-
ten geschrieben. In dieses Gitter wird unter Verwendung eines Schliisselwortes zeilenweise
das Alphabet eingetragen, wobei die letzte Spalte frei bleibt. Die Klartextzeichen werden
durch die Zahl {iber der entsprechenden Spalte substituiert, die Zahl iiber der freien
Spalte dient als Trennzeichen zwischen den einzelnen Wortern.

e Baconian-Chiffre [ACA02]: Jedem Buchstaben des Alphabets und 6 Zahlen oder Son-
derzeichen wird ein fiinfstelliger Bindrcode zugeordnet (zum Beispiel 00000 = A, 00001 =
B, usw.). Die Zeichen der Nachricht werden entsprechend ersetzt. Nun benutzt man eine
zweite, unverdéchtige Nachricht, um darin den Geheimtext zu verbergen. Dies kann zum
Beispiel durch Klein- und Grofischreibung oder kursiv gesetzte Buchstaben geschehen:
man schreibt z.B. alle Buchstaben in der unverdéchtigen Nachricht grof}, die unter einer
,1¢ stehen. Insgesamt féllt das sicher auf.

Siehe Tabelle 2.10.

Nachricht H I L F E
Geheimtext 00111 01000 01011 00101 00100
Unverdichtige Nachricht | esist warmu nddie sonne scheint
Baconian Cipher esIST wArmu nDdIE soNnE scHeint

Tabelle 2.10: Baconian-Chiffre
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2.2.2 Homophone Substitutionsverfahren

Homophone Verfahren stellen eine Sonderform der monoalphabetischen Substitution dar. Jedem
Klartextzeichen werden mehrere Geheimtextzeichen zugeordnet.

e Homophone monoalphabetische Substitution?® [Sin01]: Um die typische Hiufig-
keitsverteilung der Buchstaben einer natiirlichen Sprache zu verschleiern, werden einem
Klartextbuchstaben mehrere Geheimtextzeichen fest zugeordnet. Die Anzahl der zugeord-
neten Zeichen richtet sich gewthnlich nach der Héufigkeit des zu verschliisselnden Buch-
stabens.

e Beale-Chiffre [Sin01]: Die Beale-Chiffre ist eine Buchchiffre, bei der die Worter eines
Schliisseltextes durchnummeriert werden. Diese Zahlen ersetzen die Buchstaben des Klar-
textes durch die Anfangsbuchstaben der Worter.

e Grandpré-Chiffre [Sav99]: Eine 10x10-Matrix (auch andere Grofien sind moglich) wird
mit zehn Worter mit je zehn Buchstaben gefiillt, so dass die Anfangsbuchstaben ein elftes
Wort ergeben. Da die Spalten und Zeilen mit den Ziffern 0 bis 9 durchnummeriert wer-
den, lésst sich jeder Buchstabe durch ein Ziffernpaar darstellen. Es ist offensichtlich, dass
bei einhundert Feldern die meisten Buchstaben durch mehrere Ziffernpaare ersetzt wer-
den kénnen. Wichtig ist, dass die zehn Worter moglichst alle Buchstaben des Alphabets
enthalten.

e Buch-Chiffre: Die Worter eines Klartextes werden durch Zahlentripel der Form ,,Seite-
Zeile-Position® ersetzt. Diese Methode setzt eine genaue Absprache des verwendeten Bu-
ches voraus, so muss es sich insbesondere um die gleiche Ausgabe handeln (Layout, Feh-
lerkorrekturen, etc.).

2.2.3 Polygraphische Substitutionsverfahren

Bei der polygraphische Substitution werden keine einzelne Buchstaben ersetzt, sondern Buch-
stabengruppen. Dabei kann es sich um Digramme, Trigramme, Silben, etc. handeln.

e Grofle Chiffre [Sin01]: Die Grole Chiffre wurde von Ludwig XIV. verwendet und erst
kurz vor Beginn des 20. Jahrhunderts entschliisselt. Die Kryptogramme enthielten 587
verschieden Zahlen, jede Zahl repriisentierte eine Silbe. Die Erfinder dieser Chiffre (Rossi-
gnol, Vater und Sohn) hatten zusétzliche Fallen eingebaut, um die Sicherheit der Methode
zu erhohe