UNIKASSEL g ———p
_SFN
VERSITATNAHSH - —

SCHULERKRYPTO 2017
Kryptographie — Die Sprache der Geheimagenten

Prof. Arno Wacker

Angewandte Informationssicherheit
Universitdt Kassel

Mit freundlicher Unterstlitzung von Prof. B. Esslinger, Uni Siegen



Programm

e Einfiihrung in die Kryptologie — Teil 1 (8:30-10:15)
— Einleitung
— Einfache und verbesserte Verschlisselung
* Agenteneinsatz — Teil 1 (10:30-11:30) 3
— Grundausbildung zum Geheimagent .
— Auftrage 1-2 '
e Einfiihrung in die Kryptologie — Teil 2 (11:45-13:00)
— Maschinelle Verschlisselung
— Moderne Verschlisselung (Teil 1/2)
* Mittagessen
e Einfiihrung in die Kryptologie — Teil 3 (13:30-14:30)
— Moderne Verschlisselung (Teil 2/2)
 Agenteneinsatz — Teil 2 (14:45-16:15)
— Agentenfortbildung
— Auftrage 3-4
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Literatur (1/2)

* Codeknacker gegen Codemacher

Klaus Schmeh

e Geheime Botschaften
Simon Singh

 Entzifferte Geheimnisse

Friedrich L. Bauer

 Versteckte Botschaften

Klaus Schmeh
3 : :a KsA| STS-AF -.L- ? Prof. A. Wacker

¥

SIMON SINGH

Klaus Schmeh

Codeknacker
gegen
Codemacher

o EHEINErore
BOTSCHAFTEN

of
|_*"

hhhhhhhhhh

Entzifferte

Geheimnisse

Methoden und Maximen ‘
der Kryplokogie

05.10.2017 3 aSF



Literatur (2/2)

* Kryptografie
Klaus Schmeh

 Angewandte Kryptographie

Bruce Schneier

* Applied Cryptanalysis

M. Stamp, R. Low

 Modern Cryptanalysis
Christopher Swenson
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Online Ressourcen

CrypTool 1.4.40 (Release)
http://www.cryptool.org/cryptooll

CrypTool 2.1 (Stable / Nightly builds)
http://www.cryptool.org/cryptool2

schilerkrypto Webseite
http://www.cryptool.org/schuelerkrypto/

- .

» Viysteryiwister C
http://www.mysterytwisterc3.org

UNIKASSEL
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http://www.cryptool.org/cryptool1
http://www.cryptool.org/cryptool2
http://www.cryptool.org/schuelerkrypto/
http://www.mysterytwisterc3.org/

Ubersicht

* Einleitung
tinfache Verschliisselung
Jerbesserte Verschlisselung
Maschinelle Verschlusselung
Vloderne Verschlusselung

¢ Zusammenfassung
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Kryptographie im Alltag

 Euroscheckkarten, Geldautomaten

UNITKASSEL
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Kryptographie im Einsatz

 Euroscheckkarten, Geldautomaten

 Geldverkehr zwischen Banken

UNIKASSELv
VEIETHE B S EEL L 1T Prof. A. Wacker

ﬁ

05.10.2017



Kryptographie im Einsatz

» Euroscheckkarten, Geldautomaten E

 Geldverkehr zwischen Banken
 Satellitenfernsehen, PayTV

UNIKASSELv
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Kryptographie im Einsatz

« Euroscheckkarten, Geldautomaten
* Geldverkehr zwischen Banken
 Satellitenfernsehen, PayTV

* Telefon, Handy

UNITKASSEL
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Kryptographie im Einsatz

« Euroscheckkarten, Geldautomaten
* Geldverkehr zwischen Banken
 Satellitenfernsehen, PayTV

* Telefon, Handy

* Einkauf im Internet

= KAUFhOF

neckermann

versand ﬂ'l"_l"ﬂ

UNITKASSEL
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Kryptographie im Einsatz

« Euroscheckkarten, Geldautomaten
* Geldverkehr zwischen Banken
 Satellitenfernsehen, PayTV

* Telefon, Handy

* Einkauf im Internet

 und vieles mehr ... amazoncom Ty

eckermann - =
i OTTO

UNITKASSEL
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Emailsicherheit
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Geheime Botschaften

TTTTTTTTTT

Prof. A. Wacker

eSteganographie
eSteganalyse

eKryptographie
eKryptoanalyse

05.10.2017



Steganologie

e Steganographie
— Wissenschaft der verborgenen Ubermittlung
— Altgriechisch

= bedeckt, versteckt
= schreiben

— Daten werden in unverdachtigem ,Trager” versteckt
— Trager: Bilder, Texte, Ton- und Videodokumente
e Steganalyse
— Analyse von steganographischen Verfahren
— Ziel
e Extraktion der Daten
e Existenznachweis der Daten

UNIKASSEL
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Steganographie — Beispiele

* Antikes Griechenland: Tatowierung
— Nachrichten auf den Kopf tatowieren
— Haare wachsen lassen/Helm aufsetzen
* Unsichtbare Tinte
— Z. B. Essig oder Zitronensaft
— Sichtbar durch Erwarmen
* Steganos Security Suite
— Bettet Daten in Bilder- und Audio-Dateien ein
* Unsichtbare Digitale Wasserzeichen

— Urheberschutz
— Integritatsprifung

UNITKASSEL
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Kryptologie

* Kryptographie
— Wissenschaft der Verschliisselung von Informationen

— Griechisch
= verborgen, geheim
= schreiben
— Nur autorisierte Person kann Nachricht lesen
— Ziele

* Vertraulichkeit, Integritat, Authentizitat, Verbindlichkeit

* Kryptoanalyse
— Gewinnung von Informationen aus verschlisselten Texten

— Analyse von kryptographischen Verfahren
* Brechen
 Sicherheit nachweisen, quantifizieren

UNITKASSEL

UEET R B ST o ' Prof. A. Wacker 05.10.2017

19



Kryptographie — Beispiele

 Einfach
— Skytale
— Caesar

* Mechanisch
— Enigma
— SIGABA

e Modern
— DES, AES

— RSA

UNIKASSEL
VERS.]I T'A"rv Prof. A. Wacker

05.10.2017

20



Verschlusselung allgemein

> Klartext mit einem Schliissel verschlusseln
— Wie = Verschlusselungsverfahren
— Schlissel = Geheimnis
* Verschliisselte Nachricht (Geheimtext, Chiffrat)

— Funk
— Internet
— Zettel ...
> Chiffrat mit Schlissel i
. . * Wichtig, * effsfesfosye * Wichtig,
— G|e|CheS VerSCh|u55e|ungsverfahren Treffen heute K wl2762hsdv K Treffen heute
ie beim Verschlusseln o th T th

wic DElm %:jlng die ﬁ Fars 41685250 ﬂ %:jlng die

— Meist auch gleicher Schliissel PRI erschiusseln | voeiwertméa| Enschlusseln |
* Bob » Swet)Swdtwe * Bob
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Demo: CrypTool 1.4.40 & CrypTool 2.1

CrypTeol 1.4.30 - Caesar—\!ew

Datei

Bearbeiten Ansicht

Ver-/Entschlisseln

Digitale Signaturen/PKI  Einzelverfahren Analyse

ST

Opticnen

Fenster Hilfe

D | =S| 4|22 Sl 282

G startbeispiel-de.tdt

[= & [=]

Eine geheime Machricht

i Caesar-Verschliisselung von <startbeispiel-de.t>, Schlissel <D, KEY OFFSET: 0>

s T

Datei

& Austilven 5 Ansicht

I8) suche

Klassische Verfahren <«

€| Cacsar

High jhkhlph Qdficulfiow

Dricken Sie F1, um die Hilfe aufzurufen

£1 51

ik Enigma

! Hill-Chiffre

i M209
B it
Playfair
* Purple
o Skytale
=: Salitaire

a(hiﬂl

@ ADFGVX =

ﬁ Lorenz 5242 3

. Spanische Strip-Chit

NI KASSEL
E

u
v RSITAT

Q| x |07 coesar-cmime x|

) R T ot 2 e 123 G
Start | Bearbeiten  Kryptotutorien
O
Speichern ™ @Dm\jm Pratokoll
‘

]

Rl

Startcenter  Updates.

=<

O Uber -(

A ©

Einstellungen  Hilfe

Eine geheime
Nachricht

Plaintext

124% D=0—0)

~ | EEe Coesar

Aktion
Verschlisselung
Schlussel als Zahl

Zeichenzuordnung
A->D

Alphabet Parameter

Behandlung ungdiltiger Zeichen

Ignorieren (nicht dndern)

Iphabet
ABCDEFGHUKLMNOPQRSTUVWXYZ

[_] GroB-/Kleinschreibung unterscheiden

[/] Ausgabeanzeige kennt urspriingliche GroB-/
Kleinschreibung

m

Caesar

High jhkhiph Qdfkulfkw

22 Zeichen, 1 Zeile

Ciphertext

Prof. A. Wacker

Info: 14:21:04:549; Fiuhre das Model jetzt aus!

05.10.2017
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Die spartanische Skytale

e Ca. 400 v. Chr.
e Einsatz flr militarische Zwecke

* Funktionsweise
— Stab aus Holz mit bestimmtem Radius
— Pergament (Papier, Leder) wird auf den Stab gewickelt
— Nachricht wird nun auf das Pergament auf dem Stab geschrieben
— Pergament wird abgewickelt und dem Kurier gegeben
— Ohne den Stab machen die Buchstaben auf dem Streifen keinen Sinn

— Der Empfanger wickelt den tUberbrachten Pergamentstreifen auf seinen
Stab aus Holz

UNITKASSEL

VERSITAT ? Prof. A. Wacker 05.10.2017 24 =




Die Skytale — Kryptographischer Hintergrund

Klasse der Transpositionsverfahren

Alle Buchstaben bleiben gleich
Die Position der Buchstaben andert sich

EINEGEHE MEBQTSCHAFT

\ \ \ EINEGEH
EIMEBOT
w¢¢§\
A A A ATORTANAN SCHAFT
EESIICNMHEEAGBFEOTHT

Mathematiker sprechen von einer

‘f‘\J‘F;J*)r.f r\f.f extec!
~ 4 h o g © - B v J

”f f,[( ol » S P

MLCRRSEE Prof. A. Wacker 05.10.2017
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Die Skytale — Kryptoanalyse

e Lange des Textes: n Zeichen
 Maximaler Radius

— n Zeichen passen auf Umfang (=2nR)
— R, =Nn/2n
* Angriffsansatz:

— Alle Radien x/2m mit x=1...n probieren (also linear)
— Textuell: Umbriche nach 1...n Zeichen

 Kann von Hand in Minuten gebrochen werden
 Unbrauchbar, sobald Verfahren bekannt ist

UNITKASSEL
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Demo: Skytale mit CrypTool 2.1

‘ Start \ Bearbeiten  Kryptotutorien Oover -
_ A O N
mueu - an < HSpelchem - @ Drucken u @ -Pmtokoll A N &

,,,,,, = Sloppe Startcenter  Updates  Einstellungen  Hilfe
Datei %) Ausfihren 5| Ansicht % Extras )

Q[ swrcener  x |© | Gresar-chitre % [ v Siytale-chite x|

Klassische Verfahren « #
2 echnung beendet (Zum Anh en, oder neue Date r be ng durchzufiihren) > g
ADFGVX P,
arameter
& ‘ Caesar
& Scytale
43 Enigma Skylale

V|

Hill-Chiffre

»«Hw
ELorenzSZQ

Verschlusselung
& s - /I
B niniist | -

@Playfair . .
A s Eine geheime

Ty Botschaft

S Solitaire

Spanische Strip-Chiffre,

Substitution

7-310/50

. Transposition

Vernam 22 Zeichen, 1 Zeile
Vigenere S 100%
@ XOR i

Plaintext Ciphertext

En eem
oshfieghieBtcat

@ Moderne Verfahren

Q Steganographie

§/ Hash-Funktionen

.n — 2 Dezimalziffern, 4 Bits
' - o 10%
@) Protokolle

Key

% Werkzeuge

166% —e—Q)

Info: 13:46:26:396: Fuhre das Model jetzt aus!
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Hands-On: Skytale — Ratsel

Empfangene Nachricht:

Opm | HME |22KpO |KO0OMm |@2Z2A |

2 Spalten: | GR 3 Spalten: | GR 4 Spalten GR E
E EE E_NN
E NNF FVO
NN VO AOR
FV AOR HND
O __HN
AO D
R_
HN
D Entschlisselte Nachricht: GEFAHR_VON_NORDEN

3 z :1 KSAI STS-AF ; @ Prof. A. Wacker 05.10.2017 28 =F



Die Caesar-Verschliusselung

* Eingesetzt von
— Julius Caesar (100 — 44 v.Chr.)
— Augustus Caesar (63 v.Chr. — 14 n.Chr.)

 Militarische Zwecke

* Funktionsweise
— Ersetzung der Buchstaben im Alphabet

* z.B. anstelle von A schreibt man D, anstelle von B wird E geschrieben usw.
— Empfanger kennt diese Ersetzung und kann sie rtickgangig machen
— Abgefangene Nachrichten machen keinen Sinn

UNITKASSEL

VERSITAT ' Prof. A. Wacker 05.10.2017 29




Caesar — Kryptographischer Hintergrund

D o y)

e Klasse der Substitutionsverfahren

* Ein Zeichen wird durch ein anderes ausgetauscht
* Position der Zeichen andert sich nicht
 Mathematiker sprechen von einer

P hondbn ~ @ 2l ol ade
”ijff<J‘,Jr,CJ J(J(J (Lil_) ﬁ,,,)f,CJ,r/‘iA rnd

— Bei Caesar: Verschiebung (um 3)

ABCDEFGHIJKLMNOPQRSTUVWXYZ

DEFGHIJKLMNOPQRSTUVWXY

3 : R Ks 1ynioabn ? Prof. A. Wacker 05.10.2017



Caesar — Beispiel

* Nachricht: ,,EINEGEHEIMEBOTSCHAFT*
* Schlissel: 3 (Verschiebung im Alphabet)

UNIKASSEL?
VERSITAT

EINEGEHEIMEBOTSCHAFT

ABCD%FGH}JKLM?OPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

HLOHJHKHLPHERWVFKDIW

Prof. A. Wacker 05.10.2017
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Caesar — Chiffrierscheiben

ABCDEFGHIJKLMNOPQRSTUVWXYZ lVerschIUsseln
DEFGHIJKLMNOPQRSTUVWXYZABC T

Entschliisseln

Giovanni Batista Porta (1563)
De Furtivis Literarum Notis

3 : :a KsAI STS-AF-|L- v Prof. A. Wacker 05.10.2017 32 =



Caesar — Kryptoanalyse (1/3)

* Einfachster Angriff
— Nur 26 verschiedene Schlissel (Verschiebungen)
— Alle probieren (brute force)

 Statistischer Angriff
— Buchstaben einer Sprache haben bestimmte Haufigkeiten
— Haufigkeiten der Buchstaben im Chiffretext berechnen
— Buchstabenhaufigkeiten der Sprache mit der der Chiffre vergleichen

UNITKASSEL
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Caesar — Kryptoanalyse (2/3)

Statistische Haufigkeitsanalyse

e Haufigkeitsverteilung von Buchstaben
einer Sprache

* Kann fir jede Sprache berechnet werden
— Z. B. ein Buch
— Allg. , Textkorpus®

Haufigkeitsverteilung
der deutschen Sprache

UNIKASSEL
VERS.]I T'A'T? Prof. A. Wacker

Letter | % Letter | %

A 6.51 |N 9.78
B 1.89 |O 2.51
C 3.06 |P 0.79
D 5.08 [Q 0.02
E 17.40 |R 7.00
F 1.66 |S 7.27
G 3.01 | T 6.15
H 4.76 | U 4.35
I 7.55 |V 0.67
J 0.27 |W 1.89
K 1.21 X 0.03
L 3.44 |Y 0.04
M 2.53 |Z 1.13

05.10.2017 34 SF



Caesar — Kryptoanalyse (3/3)

Statistische Haufigkeitsanalyse - Beispiel

 Empfangene Nachricht:
,MOOOGP UKG BWT UEJWGNGTMTARVQ!'"“

* Bestimmung der Buchstabenhaufigkeiten
A D E
01

t
B C FGHI JKLMNOPQRSTUVWIXY
10 04001102121210321200

Z
1 0
* Kryptoanalyse
— Annahme: G <> E
— Damit handelt es sich um eine Verschiebung von 2
* Ergebnis:

»,KOMMEN SIE ZUR SCHUELERKRYPTO!™“

MLCRRSEE Prof. A. Wacker 05.10.2017
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emo: Caesar mit CrypTool 1.4.40 und 2.1

S CrypTool 1.4.30 Beta03 (DE) - Caesar-Verschliisselung von <Unbenannt1>, Schliissel <C, KE... u@m

Datei Bearbeiten Ansicht  Yer-fEntschiisseln  Digitale SignaturenfPKI  Einzelverfahren Apalyse  Optionen  Fenster  Hilfe |

D)o |H|S| 482 &3 ?(N

Sf Unbenannt1
KOMMEN SIE ZUR SCHUELERKRYPTO

{22 o 25 i B 622 o e

<" Stat | Beatbeten  Kryptotutorien Oioer

" O & = O N O J ™ T oA ©

Stoppen Startcenter  Updates  Einstellungen  Hille

Datei i Ausfuheen o Ansicht Extras. g
| Komponemen' Qv | swncenter x O 7 coesar-chitre x| () o~ Skytale-chittre x |

| Klassische Verfahren «

@ ADFGVX

L P T T

UNITIKASSEL
VERSITAT

ﬁCaesar-'Jerschliisselung von <Unbenannt1=, Schliissel =C, KEY... ul&]
QOOGP LKG BWT UEMGHNGTMTARYQ

[Schli.isseleingabe: Caesar { ROT-13

i~ Beschreibung
Hier kidnnen Sie fr das CassarYerfahren den Schilissel eingeben. Caesar ist gine
monoalphabetische Substitution, bei der die Zeichen des KlatestAlphabets durch

Driicken Sie F1, um die Hilfe aufzurufen

Riot-13 ist ein Spezialfal, bei dem der Schilissel fest auf den wert der halben Lange
des Flartest-4lphabets gesetzt wird. Diese Yarante ist nur wahlbar, wenn die Lange

& plphabetzeichen [

© Zahlerwerte 2

i~ Infarmationen zur Yerschilisselung

Verschisbung um 2

[Dras Alphabet (26 Zeichen] wird bei der Verschilizzelung abgebildet

von: IAECDEFGHIJKLMNOFQRSTUVWXYZ

auf: ICDEFGHIJKLI‘JNOPQRSTUVUXYZAB

Verschiiisseln | Entschliisseln Testoptionen Abbrechen

Prof. A. Wacker

¥ Caesar

@ Enigma Kommen Sie zur Schiilerkrypto

AN vncnittee
B torena sz2
& Mmoo

ﬁ Nihifist
[ pryeai
H Purple

& svanische strip-chitire

(&3 suvsttution

100% 2@

Tlezee’ E =

Gro-/Kleinschreibung unterschesden
Ausgabesnzeige kenit ursprongliche Grob-/

28 Zeichen, 1 Zeile

Ciphertext

Parameter

¢  Caesar

Keinscheeibung -
des Alphabets eine gerade Zahl ist (& 31050
. Transposition Caesar ) =
[ Wariante auswahlen— - Interpretation des ersten Alphabetzeichens E Varig
+ Caesar * “weit des ersten Alphabetzeichens = 0 [z.B. "&"=0] Vigenére L =oRE _—
- .
" Rat13 " et des ersten Alphabetzeichens = 1 (2.8, "4"=1] g xon ™ K Si Schiilerk :
< ommen Sie zur Schulerkrypto
i~ Schlisseleingabs Cm—
v

Shifter um eiren bestimmten \wert auf das Geheimtest-Alphabet abgebildet werden @ Skl RS Alphatiet Baramites.
Dieser Yerschishewert ist der Schilissel. Sie kdnnen den Schilissel sowohl als Zahl s

$2 soiire FGHUKLMNOPORSTUVWXYZ
sk auch als sinzelnes Alphabet Zeichen eingeban

Info: 13:49:44:457: Fahre das Model jetzt aus!

05.10.2017
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Hands-On: Caesar — Ratsel

GLH JDOOLHU NRPPHOQ'!

3 : :1 I(sAl STS'AI'E ; @ Prof. A. Wacker 05.10.2017
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Caesar — Ratsel: Kryptoanalyse (Variante 1)

* Bestimmung der Buchstabenhaufigkeiten

ABCDEFGHIJKLMNOPQRSTUVWIXY
0001001301020122110010000

* Kryptoanalyse von ,,GLH JDOOLHU NRPPHQ“

— Annahme: H=E
— Also Verschiebung um 3:

DEFGHIJKLMNOPQRSTUVWXYZABC
ABCDEFGHIJKLMNOPQRSTUVWXYZ

* Ergebnis:
,DIE GALLIER KOMMEN!'"“

MLCRRSEE Prof. A. Wacker 05.10.2017
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Caesar — Ratsel: Kryptoanalyse (Variante 2)

CHD FZKKHDQ JNLLDM
DIE GALLIER KOMMEN!
EJF HBMMJFS LPNNFO
FKG ICNNKGT MQOOGP
GLH JDOOLHU NRPPHQ'!
HMI KEPPMIV OSQOQOIR
INJ LFQOQONJW PTRRJS
JOK MGRROKX QUSSKT
KPL NHSSPLY RVTTLu

,Running down the alphabet...”

UNIKASSEL
VERSITA T@ Prof. A. Wacker

05.10.2017
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Einfache Spaltentransposition

e Klartext wird in Zeilen fixer Lange geschrieben
— Alle Zeilen genau gefiillt 2 regelmaliige Spaltentransposition

— Letzte Zeile unvollstandig =2 unregelmafiige Spaltentransposition

e Spaltenreihenfolge wird verandert (permutiert)
— Verwendung eines Schllsselwortes
— Lange Schlusselworter erhdohen die Sicherheit

* Spaltenweise auslesen

UNITKASSEL

VERSITAT ' Prof. A. Wacker 05.10.2017 a1



Einfache Spaltentransposition — Beispiel (1)

* Klartext: ,WE ARE DISCOVERED. FLEE AT ONCE.”
* Schliissel: ZEBRAS (> 632415)

ZEBRAS EVLN
632415 ACDT
WEARED ESEA
ISCOVE ROFO
REDFLE DEEC
EATONC WIRE
E E

MLCRRSEE Prof. A. Wacker 05.10.2017
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Einfache Spaltentransposition — Beispiel (2)

e Chiffretext: EVLNA CDTES EAROF ODEEC WIREE
e Schlissel: ZEBRAS, also632415

* Vorbereitung (unregelmaRig) 7 E BRA S
— Insgesamt 25 Zeichen in 6 Spalten 6 32 41 5
e 5 Spalten mit 4 Zeichen
e 1 Spalte mit 5 Zeichen weEARED
I SCOVE
REDVFULE
EATONZC
E I

MLCRRSEE Prof. A. Wacker 05.10.2017 43



Spaltentransposition — Kryptoanalyse (1/3)

e Lange des Schliissels
— Extremfall: Lange des Schliissel = Lange des Textes
— In diesem Extremfall n(n-1)(n-2) ... 2 = n! Moglichkeiten (Permutationen)
— Langen > 20 sind schwierig (ohne Klartextkenntnis)

* Kryptoanalyse besteht aus zwei Schritten

— 1. Schussellange bestimmen
— 2. Spaltenpermutation ruckgangig machen

UNITKASSEL
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Spaltentransposition — Kryptoanalyse (2/3)

Bestimmung der Schlissellange

e Schliissellange bestimmen

— Ohne Klartextkenntnis
e Alle probierenvon 1 ... n (n=Lange des Textes)
* Vokale zahlen und mit Statistik der Sprache vergleichen
* Fir jede Lange Anagramme suchen
— (Teil-)Kenntnis des Klartextes
e Suchen nach Textmuster fir alle Langen
 Wenn Muster gefunden, dann Schliissellange moglich
* Wenn Muster nicht vorhanden, dann Schlissellange falsch

* Beispiel
— Annahme wir erwarten DISCOVERED im verschlisselten Text.
— Chiffretext: EVLNA CDTES EAROF ODEEC WIREE

— Suche nach
 Schliissellange 2: DSOEE und ICVRD -2 nicht vorhanden
 Schliissellange 3: DCED, IOR und SVE =2 nicht vorhanden
e Schlissellange 4: DOE, IVD, SED, CR = nicht vorhanden
* Schlissellange 5: DV, IE, SR, CE, OD = nicht vorhanden
* Schlissellange 6: DE, IR, SE, CD - wahrscheinliche Lange!

UNIKASSEL
VERS.]I T'A"r' Prof. A. Wacker
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Spaltentransposition — Kryptoanalyse (3/3)

Bestimmung der Spaltenpermutation

* Kenntnis der Schliissellange flihrt zu
— 5 Spalten mit 4 Zeichen

— 1 Spalte mit 5 Zeichen
EVLN WIREE

ACDT ESEA
ESEA 7\“ACDT
ROFO ROFO
DEEC VLN
WIRE DEEC

e Text nach jeweils 4 Zeichen
trennen (letzte 5)

e Umordnen, um DISCOVERED
zu bilden (Anagramm suchen)

MLCRRSEE Prof. A. Wacker 05.10.2017 46



Anagramme

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

» A TURNIP CURES ELVIS I REDFORD

» A FEW ASTRAL CLERKS Jr\f\jﬂm‘%

+ REPEL NEWARK VU MeDONNELL
I \JE {PHOENIX

» BLOND RHINO SPANIEL U\J\ /POITIER

* FORT RED BORDER HN

> ; F -~ F 5 F J (‘j J (‘j ’ / J / We could tell you what it's about. But then, of course, we'd have to hill you.

3 : :a KsAl STS'AI'E 1L- ? Prof. A. Wacker 05.10.2017 47 SF



Demo: Spaltentransp. mit CrypTool 1.4.40 / 2.1

~

S CrypTool 1.4.30 - Permutations-/Transpositions-Verschliisselung von <Unbenannt1=, 5. .. I._HE]E

Datei EBearbeiten Ansicht  Yer-fEntschlisseln  Digitale Signaturenf/PKI - Einzelverfahren  Analyse  Optionen  Fensker |

O S| &8l Sl 2w

7 Schliisseleingabe: Permutation / Trans position E

1. Permutation [einfache Spaltentranspozition]

Schiuzsel [Buchstaben oder durch F.ommas separierte Zahlen)

A o
&% Unbenannt1 = | =] [6.32415

YWELAREDISCOWEREDFLEEATOMCE Permutation, wenn der Schiiizzel alz Euchstabentolge eingegeben wurde
|

Zellerweise ™ sinlesen ¢ permutieren © auslesen

S Permutations-/T ranspositions-Verschli... {._Hglﬁ
EVLMNACDTESEAROFODEECWIREE

I CiyiTonl 20 (iable Build 6222.1)  Tranapasitions Chire

Spalterweize ¢ eirlesen  {° permutieren 0 auslesen

— 2. Permutation [doppelte Spaltentranspozition]

J orucken

Schilizzel [Buchstaben oder durch Kaommas separierte Zahlen)

Dricken Sie F1, > CEaR Permutation, wenn der Schiuzsel alz Buchstabenfolge eingegeben wurde

I —  rorepveas i1
W CIe tred dnldtlh n I Zellenweise & sinlesen ¢ permutieren 0 auslesen
. nefwusuekinkWmtena

Spaltenweize { einlesen  * permutieren % auslesen

Wir wurden entdeckt, flieh
wenn du kannst

T T — Optiohen
6324 1‘ 5 .
‘n ":: [ teweils die inverse Permutation anwendere
3 : n I Zwischendialog mit der inversen Permutation anzeigen
S + B
DA ey Yoes 5 A - B Betrachte Eingabedokument alz: ¢ Bindre Daten ™ Test
. steganograpie annst

| aw- Yerzchiuzzeln Entzchlizzeln Abbrechen
UNIKASSEL
VERSITAT Prof. A. Wacker 05.10.2017 48




Monoalphabetische Substitution

* Definition:
Ein Klartextbuchstabe wird immer gleich ersetzt

* Beispiele:
— Caesar (Verschiebung)

— Allgemeine Permutation des Alphabets, z. B.
e Schlissel = {Wort: GEHEIMSCHRIFT; Startposition: E}
* Doppelte Buchstaben entfernen: GEHIMSCRFT
* Permutation des Alphabets wie folgt erstellen:

abcdefghijklmnopgrstuvwzxyz
WXYZGEHIMSCRFTABDJKLNOPOQUYV

UNITKASSEL
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Substitution — Kryptoanalyse (1/2)

* Es gibt 26-25:24- .. 2-1 = 26! ~ 238 Permutationen
— Zu viele, um alle zu probieren (selbst heute!)
 Annahme: Wir kennen nur den verschliisselten Text
(schwierigster Fall fiir den Kryptoanalytiker)
* |ldee:

— Die 10 haufigsten Buchstaben im Deutschen bilden ca. 75% des gesamten
Textes

— Berechne/analysiere die 10 haufigsten Buchstaben
— Rate den Rest
* Beispiel
— Die —ehn haeu-i-sten —u-hsta-en i- deuts-hen —i-den drei —ierte- des —esa-tte-tes

3 : llz KsAl S'rS'J:\F1L- ' Prof. A. Wacker 05.10.2017 50 SFN |



Substitution — Kryptoanalyse (2/2)

Haufigkeitsverteilung der Buchstaben

18% 1
16%
14% +
12% +
10% +
8% +
6% +
4% -
2% +

0%
ABCDEFGHIJKLMNOPQRSTUVWIXY 2

MLCRRSEE Prof. A. Wacker 05.10.2017



Substitution — Beispiel
VNOAY V. .A
T .0\ ALIN
T [CLC..\X
ON+XO0O 9.
T+@. .. 0

05.10.2017



Substitution — Beispiel

\VANZJAVERRVA | VAN
TECN\O AON
T LL..XX
ON+XO0 -k
T+@." .00

05.10.2017



Substitution — Beispiel

\VANZJAVERRVA | VAN
TECN\O AON
T L. .XX
ON+XO0 -k
T+@." .00

05.10.2017



Substitution — Beispiel
VNOAY V. .A
T .0\ ALIN
T [CC..\X
ON+X00O 9.
T+@. .. 0

05.10.2017



Demo: Substitution mit CrypTool 1.4

S8 CrypTool 1.4.30 - Substitution-Verschliisselung von <Substitution-Klartext.txt>, Schliiss... B@E

akei

D|E|ef | F| & %[5

Bearbeiten Ansicht  Mer-fEntschiiisseln  Digitale Signaturen)BEI

S| 2[W|

Einzelverfahren  Analyse

A
Al

Qptionen  Fenster

I

Methodenauswahl zur automatische Substitutionsanalyse

Die Buchstaben oder Zeichen oder auch Buchstabengruppen oder Zeichengruppen des Klartextes
werden nach “orgabe dieses einen Alphabets, das auch Schlisselalphabet oder Geheimalphabet
genannt wird, durch andere Buchstaben, Zeichen oder Gruppen ersetzt.

Zur Entzifferung monoalphabetischer Verschlisselungen ohne bekannten Schlissel fihtt man eine
Haufigkeitsanalyse der Buchstaben durch und kann so auf gewisse Buchstaben schlielfen, woraus
dann Wirter und somit immer mehr Assoziationen zu Klartexthuchstaben gezogen werden kdnnen.

Schliisseleingabe: Monoalphabetische Substitution / Atbash

ST Substitution-Verschliisselung von <Sub

Wariante auswahlen

* Schlisseleingabe: Restiche Zeichen aufsteigend fiillen

drn Euhcstgemn oimr Zmdhcmn aimr guhe B
Jkgrtmxtms wmrimn nghc Yorbgerm idmsms
oirmr Brmomdlgkpogemt bmngnnt wdri, iurhc

" Schlisseleingabe: Restiche Zeichen absteigend fiilen

(™ Athash [die Yerschilizzelung nutzt einen fixen Schitizsel)

Schiiizzeleingabe

Zur Mntzdaamrunb lonogkpogemtdshomr %
aurncrt lgn mdnm Cygmuadbjmdtsgngkysm in
Euhcstgermn shekdmEmn, worgus ignn YWor
Jkgrtmxteuhcstgernn brmzobmn wmrimn jom

|SEHETH

Schitizzel

Infarmnationen zur Yerschilizzelung

D az dlphabet [26 Zeichen) wird abgebildet

wor: |ABCDEFGHIJKLHNOPQRSTUVUXYZ

auf:

Driicken Sie F1, um die Hilfe aufzurufen

|GEHIHLBCDFJKLNOPQRSTUVUXYZ

Werschlisseln Entschliisseln

Abbrechen

Bitte wahlen Sie zwizchen folgenden Algorithmen aus:

{* ‘erfahren 1 basierend auf der Haufigk eitzanalyse der Digramme im T ext

Der Algorithmus analpsiert die Haufigkeit einzelner Digramme im verschliiszelten
Text und versucht, anhand einer Standardverteilung den Schiiizzel zu enaten.

Dieses Verfahren eignet sich am besten fur die Analyse [Shgerer Texte.
Eire automatizche S pracherkennung ist eingebaut. Das Verfahren arbeitet auch
auf verschlisselten Texten, die keine Leerzeichen enthalten.

Quelle: Thomas Jakobsen “A Fast Method for the Cryptanalysis of Substitution

Ciphers", Cryptologia 15:3, 1935

Werfahren 2 basierend auf der Erkennung der h

\
Substitutionsanalyse: Manuelle Nachbearbeitung

Die &nalyze basiert auf einer Liste mit den haufi
Sprache. Die Warter des Ciphertextes werden [i
in der Lizte verglichen.

Bei jeder moglichen Zuordnung ergibt sich dara
einen Suchbaum wird digjenige Substitution erm
Substitutionen vertraglich ist.
Dieses Verfahren arbeitet mit deutschen und en
Leerzeichen miigzen im Ciphertext an den richti

Quelle: George W, Hart *Ta Decode Short Cryp
ACM, Sept 1934, Vol 37, No.4

UNITKASSEL

VERSITAT Prof. A. Wacker

L 4

I diezem Dialog sind Zeichen des Chiffretextes klein geschrisben und Zeichen des Klartextes grall
geschrieben [Beispiel a--»C badeutet, dass das Zeichen '3’ in den Buchstaben 'C' entschliizzalt wird]
Jede Anderung in der Substitutionsliste wird in der unteren dnzeige der Entechliizzelung angezeigt.
Der aktuelle Zwischenstand der Entechliizzelung hilft [hnen, weitere Substitutionen zu bestimmen.

s v e of e tK o[
) R O N R ) R
o p W R c R «F c[ [
S R A

B &

Ergebnig der automatischen fnalpze wieder herstellen ‘

Alctueller Zwischenstand:

DIE BUCHSTABEN ODER ZEICHEM DDER ALUCH ELUCHSTABEMGRUMMEN ODER
ZEICHENGRUMMEM DES VPARTEFTES WERDEM MACH JORGABE DIESES EINEN
APMHABETS DAS AUCH SCHPUESSEPAPMHABET ODER GEHEILAPMHABET GEMANMT
WIRD DURCH AWDERE BUCHSTABEN ZEICHEN DDER GRUMMEM ERSETZT ZUR
ENTZIKKERUNG LONOAPMHABETISCHER JERSCHPUESSEPUMGEN OHME BEVANNTEN
SCHPUESSEP KUEHRT LAN EINE HAEUKIGWEIT SANAFYSE DER BUCHSTABEN DURCH
UND aNN 50 AUK GEWISSE BUCHSTABEN SCHRIEEN WORAUS DANN %OERTER UND
SOLIT ILLER LEHR ASSOZIATIONEN 2U WPARTEFTBUCHSTABEN GEZ0GEN WERDEN
OEMMNEMN

‘ Aktuellen Zwischenstand ausgeben | Schluzzel kopieren ‘ Abbrechen

-\
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Die Enigma

e Rotor-Schliisselmaschine aus dem
zweiten Weltkrieg

* Verwendet von:
— deutschem Militar
— Polizei
— Geheimdiensten

* ,Enigma“ (aiviypa) [Griech.] = Rétsel

UNIKASSEL
VERS.]I T'A'T? Prof. A. Wacker

05.10.2017
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Enigma — Die Entstehungsgeschichte

* Erfunden von Arthur Scherbius (1878-1929)
— Erstes Patent vom 23. Feb. 1918
— Grindung der Firma Chiffriermaschinen AG (1923)
* Konzipiert als ziviles Chiffriersystem

— Vorgestellt (und zum Verkauf angeboten) auf Messen
* Postkongress in Bern (1923)

e Verschwand Ende der 1920er vom zivilen Markt
— Verstarktes militarisches Interesse

* Es wurden uber 30.000 Maschinen produziert

— Sehr viele unterschiedliche Modelle
— Meistgebrauchte: ENIGMA | (Reichswehr, Wehrmacht)

UNIKASSEL
VERS.]I T'A"r' Prof. A. Wacker
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Enigma — Bestandteile

e Tastatur (Eingabe)
 Lampenfeld (Ausgabe)

* Walzensatz (polyalphabetische Verschliisselung)
— Wichtigstes Element
— 26 Kontakte auf beiden Seiten
— Unregelmalig verbunden
— Dreht mit jedem Buchstaben weiter
— Austauschbar

e Steckerbrett (monoalphabetische Verschliisselung)
— Vertauscht einzelne Buchstaben

3 : :.{ KSA, STS-AF.,L. v Prof. A. Wacker 05.10.2017 62 aSF
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v

Enigma — Aufbau und Funktionsweise

b3

2
S 2
\\\\\?\\\\\\‘ ; @

I: :1 I(sﬁ; S-rsygl-E 1L- ' Prof. A. Wacker

05.10.2017

Quelle: Wikipedia
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Enigma — Stromlauf

1. Rotor 2. Rotor 3. Rotor

A

o

@)

O

m

T

UNIKASSEL @8
VEIETHE B S EEL L 1T ‘\w Prof. A. Wacker
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Enigma — Vorbereitung

e Tagesschliissel besteht aus

— Auswahl von 3 Walzen (insgesamt gab es 5, bei M4 8)
— Steckerverbindungen

— Ringstellung
e Beispiel einer Schlusseltafel:

Tag UKW Walzenlage Ringstellung ---- Steckerverbindungen ----
31 B I IV IIT 16 26 08 AD CN ET FL GI JV KZ PU QY WX
30 B IT Vv I 18 24 11 BN DZ EP FX GT HW IY OU QV RS
29 B ITI I IV 01 17 22 AH BL CX DI ER FK GU NP OQ TY

UNITKASSEL

VERSITAT v Prof. A. Wacker

05.10.2017 65 SFN



Enigma — Funkspruch (1/3)

* Verwendung eines Spruchschlussels
— Andert sich mit jeder Nachricht
— Prozedur zur Erstellung wurde ein paarmal geandert

* Prozedur fir Spruchschlissel
— Wahl einer zufalligen Grundstellung, z. B. ,QWE“
— Wahl eines zufalligen Schlussels, z. B. ,,RTZ“
— ,RTZ“ verschlisseln, man erhalt ,EWG“

— Grundstellung und verschliisselter Spruchschlissel werden im Kopf der
Nachricht versendet

22:20 - 204 - OWE EWG

UNITKASSEL
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Enigma — Funkspruch (2/3)

* Kenngruppe
— Aus Kenngruppenblicher

— Dient als Empfanger-ldentifikation,
z. B. ,NOW"“

— Kenngruppe wurde permutiert,
z. B. ,,OWN*

— Aufgefillt mit beliebigen
Buchstaben zu 5 Zeichen, z.B. XYOWN

— Diese 5 Zeichen wurden unverschliisselt
an den Anfang der Nachricht gestellt

* Vorbereiten der Nachricht
— Enigma kann nur 26 Buchstaben verschlisseln
— Satzzeichen werden zu X
— Eigennamen verdoppelt und mit X eingeschlossen
— Zahlen ausgeschrieben
— ,ch“als Q geschrieben

»
w
T
.
7
Q
v
v
g
N
»
3
T
v
J
D
L

COAREEr“ONPN

‘ "‘:" —
» U LT

| R4
AaeNRgoROTEN
NN OR

N O N O N O N NN NN R RGO OB NS0
=
T LR

ST Ll

BRELSNOR"T
gauf<xo

= 4
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Enigma — Funkspruch (3/3)

UNITIKASSEL
VERSITAT

L 4

Das Oberkommando der Wehrmacht gibt bekannt: Aachen ist
gerettet. Durch gebundelten Einsatz der Hilfskrafte konnte
die Bedrohung abgewendet und die Rettung der Stadt gegen
18:00 Uhr sichergestellt werden.

DASOB
NXIST
TEKON
TGEGE

22:20
XYOWN
ONSXW
XKKSR
UJFXM
OBWN

ERKOM
GERET
NTEDI
NXEIN

LJPQH
ISXKH
FHCXC
BDIBR

MANDO
TETXD
EBEDR
SXAQT

SVDWC
JDAGD
MPJGX
VMJKR

Prof. A. Wacker

DERWE
URQGE
OHUNG
XNULL

LYXZQ
JVAKU
YIJCC
HTCUJ

lNachricht vorbereiten

HRMAQ TGIBT BEKAN NTXAA CHENX AACHE
BUEND ELTEN EINSA TZDER HILFS KRAEF
ABGEW ENDET UNDDI ERETT UNGDE RSTAD
XNULL XUHRS IQERG ESTEL LTWER DENX

l Nachricht verschlisseln

- 204 - QWE EWG
FXHIU VWDJO BJNZX RCWEO TVNJC IONTF
KVMJA JHSZQ QJHZO IAVZO WMSCK ASRDN
KISYY SHETX VVOVD QLZYT NJXNU WKZRX
QPTEE IYNYN JBEAQ JCLMU ODFWM ARQCF

05.10.2017
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Enigma — Filmausschnitt

3 : :1 I(sAl STS'AI'E ; @ Prof. A. Wacker 05.10.2017



Enigma — Kryptoanalyse

* Erfunden in den 1920er - sicher bis ca. 1930
* Maschinelle Verschlisselung
* Unangreifbar durch damalige Verfahren

— Periodenbestimmung unsinnig, da Periodenlange 19.900 (bei 3 Walzen)
— Haufigkeitsanalyse unbrauchbar

 Entscheidend fiir die Sicherheit

— Geheimhaltung der Walzenverdrahtung
— Anzahl der Walzen
— Anzahl der Steckverbindungen

UNITKASSEL

VERSITAT ' Prof. A. Wacker 05.10.2017 70



Enigma — Kryptoanalyse

3 z :, KSA, STS-AF; Prof. A. Wacker 05.10.2017



Enigma — Kryptoanalyse

Die Turing-Bombe

UNIKASSEL
VERS.]I T'A"rv Prof. A. Wacker

05.10.2017
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Demo:

Enigma mit CrypTool 1.4.40 und CrypTool 2.1

@ Enigma-Simulation Q@
Datei  Ansicht  Steuerung  Hilfe
< <>l sclle, o
A RUTER t
A PR
PR Ha
= = 5 — o
~
e ~
SR o oV &
ABCDEFCHIJKLMNO IVIWXY 2
DDEDEDS DaD DD%EEHDDDDD
ABCDEFCHIJKLMNOPQRS TUMWXYZ
O
Eingahe:
GEHEIN |
Ausgabe
D HIH |
Status  Markierte Dréhte zeigen die Verschlisselungsschritte.
wrr. enignaco.de enigma v?_0

TAT

L 4

Prof. A. Wacker

[ /N O

Stat | Bearbeiten

Keyptotutorien

’ > | -t
auw - ) Offnen - dSpe-:hem - @Dm(ken \“/ @ .Pvmakoll

Stoppen

Datei % Ausfahren

| Komponenten

Klassische Verfahren «
[!JADFGVX
¥ Caesar

«@> Enigma

A8 vt
B Loenz sz42
& v

ﬁ Nihilist
@ Playfair
W Purple
W Skytale
$4 soitaire

. Spanische Strip-Chiffre,

@ Substitution

(& 7310550
[l vnsooston
B vere

(9 vigenere
(o8] xor

@ Moderne Verfahren
& Steganographie
'/ Hash-Funktionen
) Keyptosnaiyse
@) Protokolle

« Werkzeuge

“lar

14:10:32:201: AutoUpdate: No updates found -

Startcenter

Ansicht

CrypTool 20 (Stable Build 6222.1) - Enigma_Analyzer.cwm

x O Cesarchie % () v Siytate-cittre x (O W] Transposition... x ' < enigma Anatyse x|

o

Qoosr -

©

Startcenter Updates Einstellungen  Hilfe

Extras

FrequencyTest

%% 2@ J

are on the most current version.

At EEQ Texteingabe 0 g P B e T ) Testagabe
KSBWQUMKVUXBMDWTXAY WICHTIGESICHERHEITSMITTEI
BBIKVHVFGAJROQUWPWXFB . LUNGXDURCHDENAMERIKAN
YSREIFGKNWDVTUDNBHAGG ERXXJAMESJGILLOGLYXXWUR .
OONSZERHJAQOQFDDCLPW - + DENACHGEWIESENXDASSDAS
CXCNJHHNGIHLYXNJCVAQH DERZEITIGEINGESETZTESYSTE
MJJPDMJQRCMEYHQDKMJO MNICHTSICHERISTXESISTUNT
MDUQNGKQCHSXMQWSSCH - ezl ERDERVERWENDUNGDESKOI
e - 4| | NZIDENZINDEXESANGREIFBA
;ﬂ\g:‘::ﬂb;;:;ntulMlthtnflr‘ut >

v

Daten | rocbaisse

|\ etchelatche
Ooubie
ravete/cesten

[ Rt

Eiasbe derBuc..

ot
o9-vigrapn

211,109771860905 | ILLII | 01,01,21 | JNP | BI FV GP KU OT
213,549909302037 | IV,ILII | 01,01,02 | DZI | CJ DI EH LV MU
215,512140183294 | IV,IILTI | 01,25,02 | UPM | BM CW EH JZ KO
220,034848809543 | V11T | 01,01,26 | KGE | CX DE IO KR NZ
220,453922290232 | 11V | 01,01,26 | EAX | BJ CI EL KR XY
220,978306009502 | VLI | 01,01,01 | BCP | BQ FRIT NW
222,046963771616 | 11V,III | 01,01,01 | KFW | BM KX NZ TY
225,054690239828 | 111V | 01,01,06 | HWI | EJ FZ HM NQ PR
244,618729909405 | ILV,I | 01,01,25 | IQR | AM CJ EY GZ LR
505,602978120297 | LIV,III | 01,26,08 | HAR | AD CN ET FL GI

685 Zeicren, 12 Zelen

Sam a5 cost function or i

Key Settiogs

Parameter

A 4

Enigma

Text-Optionen

Analyseoptionen

05.10.2017
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Beginn der Computerverschliisselung

* Erfindung des Computers
— Die ersten Computer waren mechanisch (Relais)
— 1938 —1948: 71, 73, Atanasoff-Berry, Colossus, ENIAC
— Losten erst in den 70er Jahren die mechanischen Verschllisselungsgerate ab

e Was ist nun anders?

— Aus Buchstaben werden Bits
e Text wird in ein binares Format gewandelt (z.B. ASCII)
» Zeichenvorrat/Alphabet steigt von 26 auf 256 (1 Byte)
* Bits werden substituiert/transponiert

— Geschwindigkeit nimmt drastisch zu =2 komplexere Algorithmen

 Was bleibt gleich?

— Substitution und Transposition (Permutation)

— Gleicher Schlissel zum Ver- und Entschllisseln (zunachst):
symmetrische Kryptographie

UNITKASSEL

VERSITAT ' Prof. A. Wacker 05.10.2017 75



Der Data Encryption Standard (DES)

Geschichtlicher Hintergrund (1/4)

e Beteiligte US Regierungsstellen
— NBS: National Bureau of Standards

— NIST: National Institute of Standards and Technology
(ersetzte das NBS)

— NSA: National Security Agency
 Manchmal auch als “No Such Agency” bezeichnet
* Weltgroliter Arbeitgeber fur Mathematiker und Kryptologen

 Industrie
e IBM

MLCRRSEE Prof. A. Wacker 05.10.2017
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Der Data Encryption Standard (DES)

Geschichtlicher Hintergrund (2/4)

e 1973: Ausschreibung des NBS fiir einen nationalen Chiffrierstandard:
— Hohe Sicherheit
— Vollstandig spezifiziert und einfach zu verstehen
— Sicherheit liegt nur im Schlissel (Kerkhoffs’ Prinzip)
— Fur alle verfugbar
— Anpassbar flr unterschiedliche Anforderungen
— Okonomisch/glinstig integrierbar in elektronische Gerate
— Einfach zu benutzen
— Uberprifbar
— Exportierbar

UNITKASSEL
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Der Data Encryption Standard (DES)

Geschichtlicher Hintergrund (3/4)

* Erste Einreichungen entsprachen alle nicht den geforderten Kriterien
* IBM trat mit LUCIFER an

— Symmetrische Blockchiffre
— Blockgrolie: 128 Bit
— Schliussellange: 128 Bit

* NSA untersucht LUCIFER ... und verandert ihn
— DES verhalt sich genau wie LUCIFER, aber
— BlockgrofSe: 64 Bit
— Schlissellange: 56 Bit (BlockgrofSe != Schlissellange)
— Warum? Hat die NSA eine Hintertlr eingebaut?

UNITKASSEL
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Der Data Encryption Standard (DES)

Geschichtlicher Hintergrund (4/4)

* Verschworungstheorie

— Die NSA veranderte die sogenannten S-Boxen
(da kommen wir gleich dazu)

— Kein Kryptologe konnte damals sagen, warum
(die, die bei der NSA angestellt waren, durften nicht)

— Grundlage fir viele Verschworungstheorien

* Was wirklich geschah
— NSA kennt die ,differentielle Kryptoanalyse® seit den 70ern
— Durch die Anderungen wurde DES davor geschitzt

— In den 90ern wurde die differentielle Kryptoanalyse (nochmal) entdeckt — durch
offentliche Einrichtungen
— Jetzt verstand die Welt, was die wirklichen Griinde waren

* Die neue S-Box verstarkte den DES
* Die gekurzte Schlissellange schwachte ihn

UNITKASSEL

VERSITAT ' Prof. A. Wacker 05.10.2017 29



DES-Algorithmus Ubersicht

94 bit pIaintexE \ 56 bit key |
Initial Permuted
Permutation Choice 1
[ Iteration 1 \< Ky [ Permuted L [ Left Circular |
N ) . Choice 2 _ Shift/2
( ) K ( ) 4 . N
lteration 2 |« 2 Permuted | Left Circular
N ) . Choice 2 | Shift/2
(Iteration 16 \< Kis [ Permuted L (Left Circular
N ) L Choice 2 J L Shift / 2

A 4

: 32 bit Swap

p v —
Inverse Initial
| Permutation
- 1’ J

64 bit ciphertext
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Eine DES-Iteration (Runde)

Data to be encrypted

Key used for encryption

32bit 32 hit

Ll <« »

Lig Ri1

A

A 4

Expansion
Permutation

28bit _ 28bit

Ll <«

A
v

C'-l Di-l
\ 4 \ 4
Left Shift Left Shift
Ki Permutation Contraction

S-Box: Choice
Substitutio

" 32

A 4

f(R;.1, K3)

AN

Permutation

32

UNIKASSEL
VERS.]I T'A'T? Prof. A. Wacker
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A 4 A 4

C, D,
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Demo: DES mit CrypTool 1.4

S8 CrypTool 1.4.30 - DES (ECB)-Verschliisselung von <Unbenannt1>, Schliissel <01 23 45 67 89 10 11... [;

-
Schliisseleingabe: DES (ECB)

D|ef|E| = &|%(@ $7 2(W

1
(i s

atei Bearbeiten  Ansicht  Mer-fEntschiiisseln  Digitale Signaturen)PEI

Einzelverfahren Analyse Optionen  Eenster  Hilfe

=

mfl|

o000 01s 21

Qo000 000 45 &2 &B &5 20 &7 &5 &8 &5 &2 &D
QOO0000E S5 20 42 &F T4 T2 &£83%Z &8 &1 &€& T4

Ein=se geheim
=2 EBotschaft

Brute-Force-Analyse von DES (ECB)

Fo—

Brute-Force-Analyse von DES (ECB)

Sie kohnnen den Suchraum einzchranken, um die Suchzeit 2u verkii
Sie dazu bekannte Teile des Schiuzzels hesadezimal ein, unbekannt

Beizpiel Wit der Eingabe <00 = AB = . ** durchzuchen Sie alle 5
it einem Mullbyte beginnen, gefolgt waon einem unbek.annte
Byte <AB>, und einem unbekannten Best.

Tipp: Die Suchzelt bewegt zich im Bereich von Minuten oder Stu1

Yollstandige 21 Bit-Suche zu 7% erledigt.
Restzeit: 00:00:32

Abbrechen

Geben Sie den Schiliizzel mit Heradezimalzeichen [0..9, 5. F] ein.

Schliissellinge: |64 Bit (56 Bit effektiv] =)

Yerschilizzeln

o1 23 45 67 §9 10 11 1z

Entschiiizzeln

Ahbbrechen

der Brute-Force-Analyse

Sie hochzstenz B Stemne [7] [= 24 Bit] venwenden.

Schiiisselldngs: |54 Bit (56 Bit effektiv)  +|

= O

o1 23 45 a7 59 #% *#% *%

Starten Analyzeoptionen Abbrechen

UNIKASSEL
VERS.]I T'A'-rv Prof. A. Wacker

4,0850
4, 1054
4,1368
4,1368
4,1368
4,1368
4,1368
4, 1368

Bnalvse entschliisselte das Chiffrat mit allen miglichen Schliisseln aus den geqebenen Schidsselraum und
Or jede entschlisselte Machricht deren Entropiewert,
B enthalt die entschliisselken Machrichten it den niedrigsten Entropiewerten.
rarzen Chiffraten kann es sein, dass es falsche Kandidaten mit ginem kleinen Entropiessert gibk, Sie haben hier die
andidaten mit der richtigen Entschlisselung auszuwahlen,
Enkschliisselung | Entschliisselung: Hex-Dump ~
19 6E RS 2067 65 65 65 A 60 65 20 42 6F 74 7363 ... Eine geheime Bokschaft!, A
P61ZEFE1 246D FDSAEE 37 1D 7S 82 9C 53 70 12 DAL, &, . $m.Z2.7.u.5) . Fu..} 3
e O0FCELF7EBDGEGEERFCDES7BEEL 4B 56 A7 95 ... Y. b aky, a.l
FAF 3F 37602528 1A A CF 28B4 2642 2C 91 A9 EF ... ..77mi(...[.(B,....... +_
5196 ELBS A6 156D 02 EF D2 60 51 DE D2 AR E2 8B B5... Q... [P 11 n]
5704 11 F3EOIQ7EFSEQSOSA40A0DE 40 51 44 3E ... W P F D
6l FOBL S8 63 EBDECY IDS1 BG 27 SFEBFES FFEF &L ...  a.sh....0'_..O.a%a\3
95651 AC Tl QCSEFEDG Gl FS 3357 6F ISEC A3 99 .., . .Q.0.%.a.3Wo, h...530.3
F4 3D AF &7 AZ F7 17 A6 3D A6 9F 17 AE CF 17 6ABC 7., =.... =00 ilv...5.0
TOAC 344821 ATBEE4 3039129292 39 D6 E4 2566 ...  pl4!...:9...9..%.9.....
3BS065396597 65 B 26 39 I6EABF SR EADGFDES ... Pefe.e.B9...%. .00 #*.
oDz 0SMDF7ESL P2FECIEA4SSED2 TS 72EE.,.. s fr T, 555, [v]
I | (2]
Auswahl Gbernehmen abbrechen

05.10.2017
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Der Advanced Encryption Standard (AES)

e Jan 1997: Das NIST veroffentlicht die Absicht, einen DES-
Nachfolger einzufiihren

— Verwendung bei Regierung
— Verwendung in der Industrie

* Sep 1997: Offentliche Ausschreibung
— Offizieller DES-Nachfolger, genannt AES
— Jeder auf der Welt kann einen Algorithmus einreichen

— Algorithmus muss offen und ohne Gebuhren weltweit verwendbar sein

UNITKASSEL
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Der Advanced Encryption Standard (AES)

* Aug 1998: Erste AES Konferenz

— Die besten 15 Kandidaten wurden gewahlt

 Mar 1999: Zweite AES Konferenz
— Analyse der Kandidaten durch Kryptologen

e Apr 1999: Funf , Finalisten” werden gewahlt
— MARS, RC6, Rijndael, Serpent, und Twofish

* Okt 2000: Rijndael (=AES) wird offizieller DES-Nachfolger

MLCRRSEE Prof. A. Wacker 05.10.2017
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Der Advanced Encryption Standard (AES)

Details

* Schliussel- und Blocklangen

— Schllssellange: 128, 192 oder 256 Bit
(Rijndael zusatzlich: 160, 224)

— Blocklange: 128 Bit (Rijndael: 160,192,224,256)
 AES ist somit ein 128 Bit Blockchiffre
— Genau wie DES arbeitet auch AES in Runden (10)

* Der Algorithmus arbeitet auf (128 Bit Schliissel):

— state [4,4]: Byte-Tabelle mit 4 Zeilen und 4 Spalten
— key[4,4]: Byte-Tabelle mit 4 Zeilen und 4 Spalten

* Ein Schlissel fur jede Runde

UNITKASSEL
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Der Advanced Encryption Standard (AES)

128-Bit plaintext

128-Bit encryption key

state rk[0]  rk[1]

rk[2]

rk[3]

rk[4]  rk[5] rk[6]

rk[7]  rk[8]

rk[9] rk[10]

Roun(Yj keys

Erstellen des state und des rk arrays

UNIKASSEL
VERSITA T@ Prof. A. Wacker
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Der Advanced Encryption Standard (AES)

° Runde1-9

— ByteSub: eine nicht-lineare Substitution (S-Box)

— ShiftRow: Die Zeile der state-Tabelle werden zyklisch geschoben (rotiert) —
mit verschiedenen offsets

— MixColumn: Man betrachtet die Spalten der state-Tabelle als Polynome
im GF(28) und multipliziert diese

— RoundKey: Der Rundenschlissel wird mit dem state XOR-verknupft

e Runde 10 ist ohne MixColumn

3 :I |Ia KSAI STS-A'-E-|L- ' Prof. A. Wacker 05.10.2017 89 =



Demo: AES mit CrypTool 1.4.40 & CrypTool 2.1

)

S CrypTool 1.4.30 - Rijndael {AES)-Verschliisselung von <Unbenannt1 >, Schliissel <01 2345 67 89 1... us::hli.isseleingahe' Rijndael (AES)

X

Datei  Bearbeiten  Ansicht  Wer-fEntschiiisseln  Digitale Signaturenf/PEI  Einzelverfahren  #nalyse  Optionen Fenster  Hilfe

DS | E =] &|B@ £ 28

Geben Sie den Schiiizeel mit Hexadezimalzeichen [0..9, A..F] gin.

Schliisselldnges: I128 Bit

[

% Unbenannt1 = |

0000000 45 &3 8B &5 20 &7 55 &5 2 &aD Eine geheim
CoO0000O0E &5 20 42 &F T4 T /832 &5 & S5 74 = Bobtschaft
000001 s 21 H

o1 23 45 &7 59 10 11 1z 13 14 15 16 17 15 19 =20 ?

[ 8

CrypTool 2.0 (Stable Build 6222.1) - AES PKCS5.owm

CF o &5 DX §4 EE ARE S1 2O (&) avravx
COOCO1E B OfA # | Caesar E
@ Enigma In cryptography, the =

1 At N4 AF 9B F7 Fa R

Lernspiele 3 - = T S —— :
F Rijindael-Animatian. .. % et
Protokolle

AN v-cnitee Advanced Encryption
B torenz 572 = Standard (AES) is an
Analyse  Optionen  Fenster  HilFe — T encryption standard
- B vt adopted by the U.S.
Hashwerfahren 3 ) paytoi e —
- 0 0 W Purple |
RS&-Kryptosystem 4 Si1 Pil ’Sky";k (o),
Protokalle 4 3; Solitaire mp
Anwendungen des Chinesischen Restsatzes  # 88 sanische srp-cni
Visualisierung won Algorithmen 4 Caesar. .. LB
Secret-Sharing-Demo {nach Shamir) ‘Wigenére L4
co o JEL 84 66 26 7D FE 6D E o vren
Taols Niilist... AB 93 57 C2 A4 27 EF 7 Fov—
DES... 40 F7? 5C GBF 15 13 47 40 I Tm———

30 C6 39 B9 7B 95 17 B2 B6 35 93 E1 6E 6B 02
1F 79 5C BA 61 2C 5A 62 D9 34 63 40 51 89 82
D3 6B 8243 87 1D 89 42 BE 26 53 A9 61 17 65
AF F5 97 8F 2A 1E 30 0C 54 76 28 OC 1F 55 14
BD B5 A7 FO 06 DA 37 CB 7D 96 D7 D6 E6 87

1535 Zeichen, 1Zeile

Ciphertext

>(tn oX)
<[

In cryptography, the Advanced Encryption
Standard (AES) is an encryption standard
adopted by the U.S. government. The standard
comprises three block ciphers, AES-128,
AES-192 and AES-256, adopted from a larger

500 Zeichen, 1 Zeile

Plaintext (dzoypted)

Bearbeiten Kryptotutorien
4 - [“otnen + - Sl @ Protokol
a'm /% HSWM ®M Stoppen . Startcenter Updates Einstellungen  Hiffe
Dater i Ausfohren " Ansicht 1 Extras
- Q- Startcenter x O x |0 x Ol X (O Enigma Ansiyse % | (O A AES mit PKCS... % |
E'? EBC 12 AD 15 ES 21 22 Al| -
BED 05 22 21 BS 51 29 49 95  meweweshw < ... Hos
e e e e e tte Stop delicken ngeben AP P PP A

Parameter

AES
~ |AES 3

Zahlentheorie interakkiv 3 Enigrna. .. Rijndael-Inspektor. .. r— |
29D CC 15 85 4D 63 OE 96 A4 SB 2D 7B 9E 2E  Rindael-Flussvisulisierung... | p—
Info: 14:17:51:476: NOTE: No IV provided. Using 0x000.00!
UNIKASSEL
VERSITAT ' Prof. A. Wacker
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Das Schliusselaustauschparadoxon

* ,Austausch von geheimen Botschaften ohne vorherigen
Austausch eines Geheimnisses”

* Die meisten Kryptologen glaubten nicht an eine Losung des
Schliisselaustauschparadoxons

* Das folgende Beispiel gab Hoffnung:

MLCRRSEE Prof. A. Wacker 05.10.2017 92



Demo: Schliusselaustausch

()
E |

UNIKASSEL
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Schliisselaustausch

* Problem: Reihenfolge ist wichtig bei Verschliisselung

e Zweifache Verschliisslung einer Nachricht (2 Schlosser)
— c=E,,(E;,(m))

* Entschliisselung muss in der richtigen Reihenfolge sein!

— m = D,(D,(c))
— Allgemein gilt E,(E.,(m)) # D,(D,(c))!
— Nur wenige Ausnahmen, z.B. Caesar

* Suche nach speziellen mathematischen Funktionen
=>» Falltlirfunktionen (einfach in eine Richtung, schwer in die andere)
=>»Rechnen in Ringen

MLCRRSEE Prof. A. Wacker 05.10.2017
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Rechnen in Ringen (1)

14 13 12
15

Operationen auf Z,

18 8 17+10=1
19 ! 5 x 10 = 24
20 6

21 5

24
25 0 %7 28
50 2
| 51 &5 53 E
S o A= 27 mod 26 = 1 FHHHHHHHHAHAHHHHE
-20 v 0 10 20 30
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Rechnen in Ringen (2)

14 13 12
15

5" iN Zyg

50=1mod26=1
51=5mod 26 =5
52 =25 mod 26 = 25
53=125mod 26 =1
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Rechnen in Ringen (3)

14 13 12
15

4" in Z,g

49=1mod26=1

41 =4 mod 26 = 4

42 =16 mod 26 = 16
43 =64 mod 26 = 12
44 = 256 mod 26 = 22
45 =1024 mod 26 = 10
46 = 4096 mod 26 = 14
47 = 16384 mod 26 = 4
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RSA

P £ Q PRIAE
N=PQ
£D = | anoD (P-Dia-D

C = AA° NAODN
M = C°” NAODN

RSA PUBLIC-KEY US PATENT # 4,405,829

IT’S JUST AN ALGORITHAA
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RSA Schliisselerzeugung (1)

1. Wahle zwei grof3e Primzahlen p,q
— Jeweils mindestens 200 Dezimalstellen

2. Berechnen=p-q
3. Berechne @(n) = ?(p,q) = (p-1)(q-1)
4. Wahle eine Zahl e teilerfremd zu @(n)
— Mathematisch: ggT(e, @(n))=1
— Jede Primzahl <@(n) kann verwendet werden
5. Berechne ¢,d mit dem erweiterten euklidischen Algorithmus:
e-d+c-dDn)=1 oder e-d=k-d(n)+1
o Somitgilt: e - d mod @(n) = 1
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RSA Schliisselerzeugung (2)

 Offentlicher Schlissel: (e,n)
e Privater Schlussel: (d,n)

* Losche die Primzahlen p,q

e Warum?

— Angenommen ein Angreifer kennt p,q

— Somit kennt er sofort @(n) = (p-1)(g-1)

— Jetzt kann er d berechnen

— Der private Schlissel ist nicht mehr geheim ®

- RSA ist sicher,
solange es in der Praxis zu aufwandig ist, p,g zu berechnen

UNITKASSEL
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RSA Ver- und Entschliusselung

* Sei m < n eine zu verschlusselnde Nachricht
* Verschlusselung
c=m¢modn
* Entschlusselung
m’ =c¢? mod n
* Derselbe Algorithmus fiir Ver-/Entschliisselung
* m=m’ist mathematisch beweisbar

= RSA ist formal korrekt ©

MLCRRSEE Prof. A. Wacker 05.10.2017



RSA Beispiel — Uberblick

Alice schickt eine geheime Nachricht an Bob

{—+—4

Agent Dave
Agent Alice Agent Bob

1. Bob muss ein Schlusselpaar generieren

2. Alice muss mit Bobs offentlichem Schliissel die Nachricht
verschliisseln

UNITKASSEL
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RSA Beispiel — Schliisselerzeugung

* Wir erzeugen ein Schliisselpaar fur Bob
 Wahle zwei Primzahlen, z. B. p=3 und g=11

— Sehr kleine Primzahlen im Beispiel
* Berechnen=3-11=33
* Berechne @(33)=(3-1)(11-1) = 20 %
 Waihle e teilerfremd zu @(33) =20, z. B.e = 3

 Berechne ein d<@(33), sodass 3-d =k - 20+1
— Beik=1istd=7,denn3-7=1-20+1

* Bobs offentlicher Schliissel ist (e, n) = (3, 33)

* Bobs privater Schlissel ist (d, n) = (7, 33)

I KASSEL
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RSA Beispiel — Verschlusselung

 Alice mochte die Zahl 4 verschliisseln
— Somit ist die Nachricht

* Alice kennt Bobs offentlichen Schliissel
o (e/n) - (3/33)

 Alice berechnet Chiffretext c = m¢ mod n
—c=4°mod 33 =64 mod 33 =31

 Alice sendet 31 an Bob

UNIKASSEL
VERSITA T@ Prof. A. Wacker
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RSA Beispiel — Verschlusselung

 Bob empfangt c =31

* Nur Bob kennt seinen privaten Schlussel
— (d,n) =(7,33)

* Bob berechnet Klartext m = ¢? mod n
—m=31"mod 33 =27512614111 mod 33 =4

411
Alice ist in Schwierigkeiten.
Ich muss los...

UNIKASSEL
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RSA Beispiel — Kryptoanalyse

* Und Dave? Er kennt S
— Bobs offentlichen Schliussel (e,n) = (3,33) faktorisieren...

— Die verschlisselte Nachricht ¢ = 31

O

* Um c zu entschliisseln braucht er aber (d,n)

* Dave ist nicht dumm:
— Er faktorisiert n=33=3-11
— Nun berechnet er @(33) =(3-1)(11-1) = 20
—..unddsodass3:-d=k-20+1, und findet d=7!
— Mit d=7 kann er die Nachricht auch entschlisseln

UNITKASSEL
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RSA — Kryptoanalyse

* RSA ist so schwierig wie Faktorisieren
— Wenn man Faktorisieren kann, kann man RSA brechen

e Algorithmen zur Faktorisierung
— Probedivision (langsam fur wenig Primfaktoren)
— Kettenbruchmethode, CFRAC (besser)
— Quadratisches Sieb, QS (ziemlich gut)
— Allgemeines Zahlenfeldsieb, GNFS (bester bekannter Algorithmus)

* Programme zur Faktorisierung
— CrypTool 1.4.40 (QS, Probedivision) — langsam
— CrypTool 2.1 (QS, Probedivision) — schnell (msieve) & verteilt
— ggnfs (GNFS) — Projekt wird nicht mehr gepflegt
— msieve (QS, GNFS) — QS schnell (nicht verteilt), GNFS noch beta

UNITKASSEL
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Demo: RSA mit CrypTool 1.4.40

Primzahlen generieren

Anzahl der zu generierenden Primzahlen

o

Algorithmen zur Generierung
+ Miller-Fabin-Test
" Solovay-Strassen-Test

" Fermat-Test

Frimzahl p

Untergrenze  |2°7
Obergrenze  |278

i

Ergebnis

Frimzahlen generieren

Trennzeichen fur die Ausgabe der Primzahlen: l_

Frirnzahlen spielen in der modermen Kiyptographie eine wichtige Rolle. Hier konnen Sie sich
Frimzahlen aus einem worzugebenden Wertebereich [Untergrenze, Obergrenze] erzeugen.

v Zwei Primzahlen zufalig aus dem Wertebersich [den Wertebereichen] generieren

RSA-Demo

Wwhertebereich der F)

* Unabhangig
einzugeben

" Beide gleich [

Frimzahl q
Untergrenze 'ﬁ

Obergrenze 'ﬁ

Ergebnis 233

Frimzahlen ubernehmen

UNIKASSEL@
VERSITAT

FSa mit privatem und offentichem Schiiizzel - ader nur mit offentichem Schiiissel

i+ wizhlen Sie 2 Primzahlen p und q. Die Zahl N = pg ist der cffentliche BSA-Modul und phifN] = [p-1){g-1] ist
die Eulersche Z2ahl. Der difentliche Schllizsel e ist teilerfremd zu philM). Daraus wird der geheime Schitissel
d=e"[-1] [mad philM]) berechnet.

" Zur Verschlizselung von Daten oder zur Verifikation einer Signatur genliat es, dass Sie die offentichen
R54-Parameter angeben: den RSA-Modul M und den Gffentlichen Schiiissel e.

Frimzahleingabe

Prirzahl p |211 Frimzahlen generieren...
Frimzahl q |233
R5&-Parameter
FiSéMadul M |43163 [ffentlich)
phil] = (p-1](3-1) |48720 (geheim)
Offentiicher Schilissel e [2716+1
P ter aktualizi 1

Geheimer Schiliszel d |442?3 !

RSa-erschlizzelung mit e / Entechllizzelung mit d

Optionen fuir Alphabet und Zahlensystem... |

Eingabe alz ™ Text { Zahlen

Eingabetest

|Eine geheime Botschaft

Der Eingabetext wird in Blidcke der Lange 1 aufgeteilt (das Symbol '#' dient als Trennzeichen).
|E3¢iﬂn3¢eﬂ HoHefhfefiimbed HEHoHtHeHcHhitaliitit

Zahlendarstellung der Eingabe zur Bagis 10,

|DBS#‘IDS#11D!¢1D1 HOZHI03HT01T #1104 H101T HI05H 10K 10T HOZ2ZH0GEHTITHTIEH IS #

Werschllisselung in den Chiffretext cfi] = m{i] e [mod N).

|13382 H 20714 # 47010 # 07428 # 03334 # 12284 # 07428 # 23366 # 07428 # 20714 # 33521 #074284 0

Schiieflen

Werschllisseln

Entschliiiszeln

RSA-Dremo

RS& mit privatemn und cffentlichem Schilizzel - oder nur mit cifentlichem Schiizzel

+ wiahlen Sie 2 Primzahlen p und q. Die Zahl M = pq ist der offentliche RSA-Maodul und phiiM] = (p-1](g-1] ist

die Eulersche Zahl. Der offentliche Schlizzel e izt teillerfremd zu philtd]. Daraus
d=e"[-1][mad phi{M]] berechnet.

" ZurVerschliisselung von Daten oder zur Verifik ation einer Signatur geniiat &2, dass Sie die offentlichen

RiSA-Parameter angeben: den RSA-Modul M und den Gffentlichen Schllizzel e.

Frimzahleingabe

wird der geheime Schliizsel

Frimzahl p |21‘I Primzahlen generieren. ..
Primzahl g |233
R5&-Parameter
R5&-kodul M |491 E3 [ffentiich)
philtd) = (p-1)g-1] |48?2D [geheim]

Bifenticher Schilissel & [2™16+1

Geheimer Schllizzel d |442?3

Farameter aktualisieren

Faktorisieren einer Zahl

R5a-erschlizzelung mit & / Entschiiisselung mit d

Eingabe al: ¢ Test & Zahlen Optionen fiir &

Chiffretext in Zahlendarstellung zur Basis 10

|4 H33021 # 07420 # 09294 # 20663 # 34310 # 10710 # 06200 # 30574 # 233

Entschliiszelung in den Klartest mfi] = cfil™d (mod K]

|DDDBS HO0105 # 00110 # 00101 # 00032 # 00103 # 00107 # 00104 # 00101 4

Auzgabetest auz der Entechliizzelung [in Blocken der Lange 1: das Symbal 'H#' dig
|E Hitnfelt HoHtettheiimbel HBHoltHetchialift

Klarkext

|Eine geheime Batzchaft

Werzchlizzeln

Prof. A. Wacker

Algorithmen zur Faktorisierung Eingabe

¥ Brute-Force

¥ Brent Gehen Sie die 2u faktarisisrends Zahl ein:

¥ Pollard 43163

v illiares
¥ Lenstra

I Quadratisches Sish

Faktarisierung [schrittweise]

Durch das Anklicken des Buttons "Weiter' wird initial die Zahl im Eingabefeld und dann jeweils die
nachste zusammengesetzte Zahl im Feld "Produktdarstellung’ in zwei Faktaren zerlegt.

[ e ]

Falctarizierungsergebnis

Die: Faktorisierung wird in derm Format  <z17a1 # 22782 %
Zuzammengesetzte Zahlen sind rat markiert.

Letzte Faktorisierung durch: |Brute Force 2 Faktoren gefunden in 0,015 S ekunden.

Froduktdarstellung der Fakiorisierung
‘211 =233

Details

“an"ans daigestsll

Schliefen

05.10.2017
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Das RSA — Ratsel

(23,55)
(d,55)

Welche Nachricht hat Bob an Alice gesendet?

UNIKASSEL
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Kryptoanalyse — RSA-Ratsel

Faktorisierungvonn=p-q
—55=5-11

* Aus p und g berechnet man @(n) = (p-1)(g-1)

— @(55) = (5-1)(11-1)=4-10=40

* Findedsodassgilte-d=k- @n)+1
—23-d=k-40+1
— Durch probieren, mit k = 1,2,3.. findet man k=4
—23-d=4-40+1=161=> d=161/23=7
Entschliisseln: M = C? mod n
— M =3"mod 55
— M =2187 mod 55 =42

UNIKASSEL
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Zusammenfassung

Verschliusselung
— Skytale
— Caesar :
1 OO >0 o
Verschliisselung o A

>_ L0 o e e b
M I Lrey vr
LA<UALLT L T 1]
0 <L>>1 T O .0

— Spaltentransposition
— Substitution

1] k2] k3]

¥ S AL MO L
VerSCthsseIung O Cre et L e
— Eni OO M O .o
Enigma o0 <O .0 LO_<T]
.. MU0 FOEvVO.OrLT
Verschlusselung SOE LI
— Symmetrisch: DES, AES
— Asymmetrisch: RSA ﬂgﬂﬁ..{éﬁ%\%};]&

ys
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Vielen Dank
far lhre Aufmerksamkeit!

Prof. Arno Wacker
arno.wacker@uni-kassel.de

UNITKASSEL

VERSITAT ? Prof. A. Wacker 05.10.2017 113


mailto:Arno.wacker@uni-duisburg-essen.de

