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Ubersicht (1)

I. CrypTool und Kryptologie — Uberblick

Definition und Bedeutung der Kryptologie

Das CrypTool-Projekt

Beispiele klassischer Verschlisselungsverfahren
Erkenntnisse aus der Entwicklung der Kryptographie

Was bietet CrypTool 1?

. Uberblick
Beispiele zur Interaktion
Herausforderungen fir Entwickler
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Ausgewadhlte Beispiele

RSA-Verschliisselung / Primzahltests / Hybridverschlisselung und Digitale Zertifikate / SSL
Elektronische Signatur visualisiert

Angriff auf RSA-Verschlisselung (Modul N zu kurz)

Analyse der Verschlisselung im PSION 5

Schwache DES-Schlissel

Auffinden von Schliisselmaterial (,NSA-Key“)

Angriff auf Digitale Signatur durch Suche nach Hashkollisionen

Authentisierung in einer Client-Server-Umgebung

Demonstration eines Seitenkanalangriffs (auf ein Hybridverschliisselungsprotokoll) (...)
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Ubersicht (1)

lll. Ausgewahlte Beispiele
10. Angriffe auf RSA per Gitterreduktion
11. Zufallsanalyse mit 3-D Visualisierung
12. Secret Sharing als Anwendung des Chinesischen Restsatzverfahrens (CRT) und nach Shamir
13. Anwendung des CRT in der Astronomie (Losung linearer Kongruenzsysteme)
14. Visualisierung von symmetrischen Verschlisselungsverfahren mit ANIMAL
15. Visualisierungen von AES
16. Visualisierung der Enigma-Verschlisselung
17. Visualisierung von sicherer E-Mail mit S/MIME
18. Erzeugung eines Message Authentication Code (HMAC)
19. Hash-Demo
20. Lernprogramm zur Zahlentheorie und zur asymmetrischer Verschlisselung
21. Punktaddition auf elliptischen Kurven
22. Passwort-Qualitatsmesser und Passwort-Entropie
23. Brute-Force-Analyse
24. Skytale / Gartenzaun
25. Hill-Verschlisselung / Hill-Analyse
26. CrypTool Online-Hilfe / Menibaum zum Programm

IV. Projekt / Ausblick / Kontakt
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Bedeutung der Kryptographie

Einsatzbeispiele fiir Kryptographie /f‘)
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=  Kryptographie ist schon lange nicht mehr nur auf Agenten, Diplomaten und
Militars begrenzt. Kryptographie ist eine moderne, mathematisch gepragte
Wissenschaft.

= Der Durchbruch fliir den breiten Einsatz kam mit dem Internet.

=  FUr Firmen und Staaten ist es wichtig, dass sowohl die Anwendungen sicher
sind, als auch, dass ...

= Telefonkarten, Handys, Fernbedienungen

= Geldautomaten, Geldverkehr zwischen Banken
= Electronic cash, Online-Banking, Sichere E-Mail
= Satellitenfernsehen, PayTV

=  Wegfahrsperre im Auto

= Digital Rights Management (DRM), Cloud

... die Nutzer (Kunden, Mitarbeiter) ein Mindestverstdndnis und Bewusstsein
(Awareness) fiir IT-Sicherheit besitzen!
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Definition Kryptologie und Kryptographie

Kryptologie (vom Griechischen kryptés, "versteckt," und I6gos, "Wort") ist die Wissenschaft
von sicherer (allgemein geheimer) Kommunikation. Diese Sicherheit bedingt, dass die berech-
tigten Teilnehmer in der Lage sind, eine Nachricht mit Hilfe eines Schliissels in einen Geheimtext
zu transferieren und zuriick. Obwohl der Geheimtext fiir jemand ohne den geheimen Schliissel
unlesbar und unfélschbar ist, kann der berechtigte Empfénger entweder das Chiffrat ent-
schliisseln, um die den verborgenen Klartext wieder zu erhalten, oder verifizieren, dass die
Nachricht aller Wahrscheinlichkeit nach von jemand geschickt wurde, der den richtigen
Schliissel besafs.

Kryptographie beschdftigte sich urspriinglich damit, fiir Vertraulichkeit von geschriebenen
Nachrichten zu sorgen. Die kryptographischen Prinzipien werden jedoch genauso angewandit,
um den Informationsfluss zwischen Computern oder Fernsehsignale zu verschliisseln.
...Heutzutage liefert die moderne (mathematische) Wissenschaft der Kryptologie nicht nur
Verfahren zur Verschliisselung, sondern auch zur Integritdt, fiir elektronische Signaturen,

ftir Zufallszahlen, sicheren Schliisselaustausch, sichere Container, elektronische Wahlen und
elektronisches Geld. Damit kommen diese Verfahren in einer breiten Palette von Anwendungen
des modernen Lebens zum Einsatz.

Quelle: Britannica (www.britannica.com)

Ahnliche Definitionen finden sich auch auf Wikipedia:
= http://de.wikipedia.org/wiki/Kryptologie
= http://de.wikipedia.org/wiki/Kryptografie
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Sicherheitsziele der Kryptographie

* Vertraulichkeit (Confidentiality)

Lesen des eigentlichen Inhalts flir Unbefugte , praktisch“ unmaoglich machen

= Authentifizierung (Authentication)

Identitatsbeweis des Senders gegenltiber dem Empfanger einer Nachricht

" |ntegritat (Integrity)

Eigenschaft, die bedeutet, dass die Nachricht nicht verandert wurde

= Verbindlichkeit (Non-Repudiation)

Der Empfanger kann den Nachweis erbringen, dass der Sender die Nachricht
mit identischem Inhalt abgeschickt hat (Leugnen zwecklos)
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CrypTool-Projekt

= Ursprung im Awareness-Programm einer Grolbank (betriebliche Ausbildung)
- Sensibilisierung der Mitarbeiter

= Entwickelt in Kooperation mit Hochschulen (Verbesserung der Lehre)
- Mediendidaktischer Anspruch

= Siehe auch https://de.wikipedia.org/wiki/CrypTool

= Zielgruppe: Endnutzer, Lernende und Lehrer

= Entwickler
— Entwickelt von Mitarbeitern verschiedener Firmen und Universitaten, Schilern +
Studenten

- Weitere Projekt-Mitarbeiter oder verwertbare vorhandene Sourcen sind immer
herzlich willkommen (z.Zt. arbeiten ca. 100 Leute weltweit mit).

= Einige Auszeichnungen
2004 TeleTrusT (TTT Forderpreis) @-
2004 NRW (IT-Sicherheitspreis NRW) /2 iz NIRW,
2004 RSA Europe (Finalist beim European Information Security Award)

2008 "Ausgewahlter Ort" bei der Standortinitiative "Deutschland — Land der Ideen" **ﬁt

365 Orte im Land der ideen 2008
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CrypTool-Projekt

= Einige Meilensteine

1998
2000
2002
2003
2007
2008
2010
2010
2011
2012
2014
2017

Projektstart — Aufwand fir CT1 bisher mehr als 50 Mannjahre

CrypTool als Freeware verfligbar fir Windows

CrypTool auf der Blirger-CD des BSI ,,Ins Internet — mit Sicherheit”

CrypTool wird Open-Source — Hosting durch die Uni Darmstadt

CrypTool in deutsch, englisch, polnisch und spanisch

.NET- und Java-Versionen begonnen — Hosting durch die Uni Duisburg und SourceForge
CT1 auch in Serbisch und Griechisch

CrypTool-Online (CTO) und MysteryTwister C3 (MTC3) veroffentlicht

.NET-Version (CT2) und Java-Versionen (JCT) als erste Betas veroffentlicht

Neues einheitliches Web-Portal fiir alle 5 CT-Projekte, genannt CrypTool-Portal (CTP)
CT 2.0 Release (August 2014) — Hosting durch die Uni Kassel und GitHub

CT1 auch in franzosisch und neues Release 1.4.40 ;
CT 2.1 Beta 1; Relaunch des CrypTool-Portals und von CTO

CrypTool 1.4.40
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Beispiele aus der klassischen Kryptographie (1)

Alteste bekannte Verschliisselungsverfahren

= Tattoo auf kahlgeschorenen Kopf eines Sklaven (verdeckt von nachgewachsenen Haaren)

= Atbash (um 600 v. Chr.)
- Hebraische Geheimschrift, umgedrehtes Alphabet

= Skytale von Sparta (etwa 500 v. Chr.)

- Beschrieben vom griechischen Historiker/Schriftsteller Plutarch (45 - 125n. chr))
- Zwei Zylinder (Holzstabe) mit gleichem Durchmesser

- Transposition (Zeichen des Klartextes werden umsortiert)

Verschlusselter Text (Chiffrat):

CrypTool 1.4.40

Klartext: i e ER/E
LKarl ist der ! E [ /2 7,
Verraeter ..." y

T

Seite 10



Beispiele aus der klassischen Kryptographie (2)

Caesar-Verschliisselung (mono-alphabetische Substitution)

= Caesar-Verschliisselung (julius Cisar, 100 - 44 v.Chr.)
= Einfache Substitutionschiffre
GALLIA EST OMNIS DIVISA ...

Klartextalphabet: ABCDEF(:;:HI JKLMNOPQRSTUVWXYZ
Geheimtextalphabet: DEFGHI JKLWOPQRSTUVWXYZABC

JDOOLD HVW RPQLV GLYLVD

=  Angriff: Haufigkeitsanalyse (typische Verteilung von Zeichen)

Vorfiihrung mit CrypTool tiber folgende Menus:

e Animation: ,Einzelverfahren”\ ,Visualisierung von Algorithmen“\ ,Caesar”
e Anwendung: ,Ver-/Entschlisseln”\ ,Symmetrisch (Klassisch)“\ ,Caesar / Rot-13“
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Beispiele aus der klassischen Kryptographie (3)

Vigenéere-Verschliisselung (poly-alphabetische Substitution)

Vigenere-Verschliisselung (siaise de vigenere, 1523-1596)

Verschlisselung mit einem Schliisselwort unter Nutzung
einer Schlisseltabelle

Beispiel
Schlusselwort: CHIFFRE
Verschlisselung: VIGENERE wird zu XPOJSVVG

Das Klartextzeichen wird ersetzt durch das Zeichen in
der Zeile des Klartextes (bspw. V) und in der Spalte des
Schlisselwortzeichens (bspw. c). Das nachste Zeichen
(bspw. |) wird in der Spalte des zweiten Zeichens des
Schliisselwortes (bspw. h) abgelesen, usw.

Sobald man beim letzten Zeichen des Schliisselwortes
angekommen ist, beginnt man wieder mit dem ersten
Zeichen des Schlisselwortes.

Angriff (u. a. durch Kasiski-Test): Es konnen gleiche
Klartextzeichenkombinationen mit jeweils der gleichen
Geheimtextzeichenkombination auftreten. Der Abstand
dieser Muster kann nun genutzt werden, um die
Schlisselwortlange zu bestimmen. Eine anschlieBende
Haufigkeitsanalyse kann dann den Schlissel bestimmen.

CrypTool 1.4.40

S

chlisselwort

-

w{xz@r:-—amwp-#ozzr-m‘—*—'mm'ﬂzlsﬂmu-

ub@lrzl’ghijklmnupqrstu\-wxyz
ABEDEFGH! JRLMXYXOPQRS TUVWXYZ
BCHEFGHI JELMNOPQRESTUVWIYZA
CDEFGHI JKLMNOPQRSTUVWXYZABR
DEFGHI JKLMNOPQRS TUVWXYZABC
EFGHI JELMNOP QRS TUVWXYZABCD
FGEIJKLMNOPQRSTUVWXYZABCDE
GHEJKLMNOPQRSTUVWXYZABCDETF
HI fKLMNOPQRSTUVWXYZABCDEFG
1 JELMNOFPQRSTUVWXYZABCDEFGH
JKEMNOPQRSTUVWXYZABCDEFGHI
KLENOFPQRSTUVWXYZABCDEFGHI ]
LMUYOPQRS TUVWXYZABCDEFGHI JEK
MNBPORSTUVWXYZABCDEFGHI J KL
NOPQRSTUVWXYZABCDEFGHI JKLM
DFRSTUVWEXYZABCDEFGHI ] KLMN
FPQRS TUVWXYZABCDEFGHI J KLMYNO
QRETUVWXYZABCDEFGHI JKLMNOP
RSTUVWXYZABCDEFGHI JKLMNOFPQ
STUVWXYZABCDEEGHLI JKLMNOPQR
TUVWXYZABCDEFGHT JKLMNOF QRS
UVWXYZABCDEFGHI ] KLMNOP QRS T
ww(X W ZABCDEFGHI ] KLMNOPQRSTU
WX Y AECD]‘,I‘GHIJKLMNDPQRSTU\'
XYZABNDEFGHI JELMNOPQRSTUVW
YZABCD GHIJKLMNOPQRSTLUVWEX
ZABCDEFGHI J KLMNOP QRS TUVWXY

Tableaw carré, dikg Caree de Vigendre B

— Klartextzeichen

Verschlisseltes
Zeichen
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Beispiele aus der klassischen Kryptographie (4)

Weitere Verfahren der klassischen Kryptographie

= Homophone Substitution

= Playfair (erfunden 1854 von Sir Charles Wheatstone, 1802-1875)

- veroffentlicht von Baron Lyon Playfair

- Substitution eines Buchstabenpaares
durch ein anderes anhand einer
guadratischen Alphabetsanordnung

= Ubermittlung von Buchseiten

- Adaption des One-Time-Pads (OTP)
= Lochschablonen (FleiRner)
= Permutationsverschlisselung

|ll

- ,Doppelwirfe

(Reine Transposition / sehr effektiv)

CrypTool 1.4.40

Schliisseleingabe: Playfair @

Optionen
v Doppelbuchstaben trennen
Erstes Trennzeichen: ,X_
Zweites Trennzeichen: [Y—
v Doppelbuchstaben nur innerhalb von Paaren trennen

[V Doppelte Zeichen im Schliissel ignorieren

Playfair-Schlussel

Kurzform des Playfair-Schlissels:

[CHARLES
Schiiisselmatiix .
ERERE oo
N I I O G
(N N (S N T
N S T N T
VoK
o i o i o A

Verschlisseln Entschliisseln

Abbrechen
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Kryptographie in der Neuzeit

Entwicklung der Kryptographie in den letzten 100 Jahren bis 1970

Klassische Verfahren

= werden teilweise heute noch eingesetzt. (nicht alles geht per Computer...)

= und deren Prinzipien Transposition und Substitution fanden Eingang beim Design
moderner symmetrischer Algorithmen:

Kombination der einfacheren Operationen (eine Art der Mehrfach-Verschliisselung,
cascades of ciphers) auf Bit-Ebene, Blockbildung, Runden.

Verschlisselungsverfahren wurden

= weiter verfeinert,

= mechanisiert bzw. computerisiert, und
= bleiben zunachst symmetrisch.
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Beispiel erste Halfte 20. Jahrhundert

Elektromechanische Verschliisselungsmaschinen (Rotormaschinen)

Enigma-Verschlisselung (Arthur scherbius, 1878-1929)
= Uber 200.000 Maschinen waren im 2. Weltkrieg im Einsatz.

= Der rotierende Walzensatz bewirkt, dass jedes Zeichen des
Textes mit einem neuen Alphabet verschlisselt wird.

= Das polnische Cipher Bureau brach die Vorkriegs-Enigma
schon 1932.

= Darauf aufbauend wurde die Enigma gebrochen mit
massivem Einsatz [etwas 7000 Personen in UK, mit den
ersten Entschlisselungsmaschinen sowie erbeuteten
Original-Maschinen, Nutzen abgefangener taglicher
Statusmeldungen (z.B. Wetternachrichten), ...].

= Konsequenzen der erfolgreichen Kryptoanalyse
LAllgemein wird die Kompromittierung des ENIGMA-Codes
als einer der strategischen Vorteile angesehen, der
majfSgeblich zum Gewinn des Krieges durch die Alliierten
gefiihrt hat. Es gibt Historiker, die vermuten, dass der
Bruch der ENIGMA den Krieg um etliche Monate, vielleicht
sogar um ein volles Jahr, verkiirzt hat.”
(http.//de.wikipedia.org/wiki/Enigma_2%28Maschine%29 vom 06.03.2006)
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Kryptographie — Entscheidende Erkenntnisse (1)

Kerckhoffs-Prinzip (formuliert 1883)

= Trennung von Algorithmus (Verfahren) und Schlissel
z.B. bei Caesar:

- Algorithmus: , Verschiebe Alphabet um eine bestimmte Anzahl Positionen zyklisch nach links“
- Schlissel: Diese , bestimmte Anzahl Positionen” (bei Caesar: 3)

=  Kerckhoffs-Prinzip:
Das Geheimnis liegt im Schlissel und nicht im Algorithmus bzw. keine , security through obscurity”.

One-Time-Pad — Shannon / Vernam

= Beweisbar sicher, jedoch praktisch kaum anwendbar (benutzt beim Roten Telefon*).
Shannons Konzepte: Konfusion und Diffusion

= Zusammenhang zwischen M, C und K moglichst komplex (M=Message, C=Cipher, K=Key)

= Jedes Chiffrezeichen sollte von moglichst vielen Klartextzeichen und vom
gesamten Schlissel abhangen

=  Avalanche effect” (kleine Anderung, groBe Wirkung)
Trapdoor-Function (Falltiir, Einweg-Funktion)

= in einer Richtung schnell, in die andere (ohne Geheim-Information) nicht

* nur mit dem Geheimnis geht auch die andere Richtung (Zugang zur Falltiir)

* Siehe http://de.wikipedia.org/wiki/Hei%C3%9Fer_Draht
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Beispiel fir die Verletzung des Kerckhoffs-Prinzips

Geheimnis sollte nur im Schliissel und nicht im Algorithmus liegen

= Handy-Verschliisselung angeblich geknackt (07.12.1999)

,Die beiden israelischen Kryptologen Alex Biryukov und Adi Shamir haben Medienberichten zufolge
den Verschliisselungsalgorithmus geknackt, der GSM-Handy-Telefonate auf der Funkstrecke zur
Mobiltelefon-Basisstation schiitzt. Das Verfahren soll mit einem handelsiiblichen PC auskommen,
der mit 128 MByte RAM und zwei 73 GByte Festplatten ausgestattet ist. Auf diesem soll das
Programm der Forscher durch eine Analyse der ersten zwei Gespréchsminuten in weniger als einer
Sekunde den verwendeten Schliissel errechnen kénnen. Umstritten ist, ob und mit welchem
Aufwand es méglich ist, die Gesprdche liberhaupt abzufangen, um sie anschliefsend zu dechif-
frieren. Eines zeigen die Vorfille um die GSM-Verschliisselungsalgorithmen A5/1 und A5/2 aber
schon jetzt deutlich: Der Versuch, Krypto-Verfahren geheim zu halten, dient nicht der Sicherheit.
Das hat anscheinend auch die GSM-Association gelernt: Ihr Sicherheitsdirektor James Moran
dufSerte dem Online-Magazin Wired gegentiber, dass man kiinftige Algorithmen von vorneherein
offen legen will, um der Fachwelt eine Priifung zu erméglichen.”
[http://www.heise.de/newsticker/meldung/7183]

= Netscape Navigator (1999)

Er legte die Passworte flr den Zugriff auf E-Mail-Server proprietar schwach verschliisselt
ab.
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Beispiel fuir eine One-Time-Pad-Adaption

Menu:
,Ver-/Entschlisseln” \
,Symmetrisch (klassisch)“ \
,Vernam®“

Kleiderblgel einer Stasi-Spionin
mit verstecktem One-Time-Pad
(Aus: Spiegel Spezial 1/1990)
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Schlusselverteilungsproblem

Schlisselverteilung bei symmetrischer Verschliisselung

Wenn 2 Personen miteinander mit einer symmetrischen Verschlisselung
kommunizieren, brauchen sie einen gemeinsamen und geheimen Schliissel.

Wenn bei n Personen jeder mit jedem geheim kommunizieren mochte, dann

(e }
braucht man S, = n * (n-1) / 2 Schlussel. Entwicklung der Schliisselzahl

500000
Das sind bei —_— /
n = 100 Personen bereits 400000 //
S100 = 4.950 Schlissel; bei 350000 /
n = 1.000 Personen sind es g — /
51000 = 499.500 Schlussel. E" 200000 /
< /
150000
= Quadratischer Anstieg: . /
Faktor 10 mehr Personen, 3 /
Faktor 100 mehr Schlissel . __/

0 100 200 300 400 500 600 700 800 500 1000

Anzahl Teilnehmer
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Kryptographie — Entscheidende Erkenntnisse (2)

Losung des Schliisselverteilungsproblems durch asymmetrische Kryptographie

Asymmetrische Kryptographie
= Jahrhunderte lang glaubte man: Sender und Empfanger brauchen dasselbe Geheimnis.
= Neu: Jeder Teilnehmer hat ein Schlusselpaar (,L6sung” des Schliisselverteilungsproblems)

Asymmetrische Verschliisselung

= Jeder kann ein Vorhangeschloss einschnappen lassen oder einen Brief in
einen Kasten werfen”

= MIT, 1977: Leonard Adleman, Ron Rivest, Adi Shamir (bekannt durch RSA)
= GCHQ, Cheltenham, 1973: James Ellis, Clifford Cocks (am 18.12.1997 &ffentlich zugegeben)

Schliisselverteilung
= Stanford, 1976: Whitfield Diffie, Martin Hellman, Ralph Merkle (Diffie-Hellman Key Exchange)
= GCHQ, Cheltenham, 1975: Malcolm Williamson

Sicherheit in offenen Netzen (wie dem Internet) wire
ohne asymmetrische Kryptographie extrem teuer und komplex!
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Durchfuhrung von Ver- und Entschlusselung

Symmetrische und asymmetrische Verschliisselung

Nachrichten- M E
raum

A 4

C=E(M, K;)

Sender

|

Schlisselraum EK

CrypTool 1.4.40

a) Symmetrische Verschlisselung:

b) Asymmetrische Verschlisselung: /!(E z Ky

\4

D

A
KD

—> M=D(C, Kp)

Schlisselraum DK

Empfanger
geheim
¥ 4
K.=K, (z.B.AES)
(z.B. RSA)
offentlich privat/geheim
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Kryptographie — Entscheidende Erkenntnisse (3)

Steigende Bedeutung der Mathematik und der Informationstechnologie

= Moderne Kryptographie basiert starker auf Mathematik

- Trotzdem gibt es weiter symmetrische Verfahren wie den AES (bessere Performance
und kirzere Schlissellangen als die auf rein mathematischen Problemstellungen
beruhenden asymmetrischen Verfahren).

= Die Sicherheit praktisch eingesetzter Verfahren hangt entscheidend vom Stand
der Mathematik und der Informationstechnologie (IT) ab.

- Berechnungskomplexitat (d.h. Rechenaufwand in Abhangigkeit von der Schlissellange,
Speicherplatzbedarf, Datenkomplexitat)
— siehe aktuell RSA: Bernstein, TWIRL-Device, RSA-768 (crypTool-Buch, Kap. 4.11.3)

- Sehr hohe Intensitat in der aktuellen Forschung
Faktorisierung, nicht-parallelisierbare Algorithmen (gegen Quantencomputer),
besseres Verstandnis von Protokoll-Schwachen und Zufallszahlengeneratoren, usw.

= Entscheidender Irrtum: ,Echte Mathematik” hat keine Auswirkungen auf den
Krieg. (G.H. Hardy, 1940)

= Hersteller entdecken Sicherheit als ein zentrales Kaufkriterium.

= Falsche Glaubenssatze:
Verschliisselung / Datenschutz und Aufklarung / Innovation sind Gegensatze.
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Demo mit CrypTool

- Statistische Analyse

- Zweimal nacheinander ist nicht immer besser:

Caesar: C+D=G(3+4=7)
Vigenere: - CAT + DOG = FOZ [(2,0,19)+(3,14,6)=(5,14,25)]
- "Hund" + "Katze" ="RUGCLENWGYXDATRNHNMH")

- Vernam (OTP)
- AES (Ausgabe-Key, Brute-Force-Analyse)
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Was bietet CrypTool 1? <E-LeamD

1. Wasist CrypTool?

= Kostenloses Programm mit graphischer Oberflache

= Kryptographische Verfahren anwenden und analysieren

= Sehr umfangreiche Online-Hilfe; ohne tieferes Kryptographiewissen verstandlich
= Enthalt fast alle State-of-the-art-Kryptographiefunktionen

= Spielerischer” Einstieg in moderne und klassische Kryptographie

=  Kein ,Hackertool”

2. Warum CrypTool?

=  Ursprung im End-User Awareness-Programm einer GrofSbank
» Entwickelt in Kooperation mit Hochschulen = mediendidaktischer Anspruch
= Verbesserung der Lehre an Hochschulen und der betrieblichen Ausbildung

3. Zielgruppe
= Kernzielgruppe: Studierende der Informatik, Wirtschaftsinformatik, Mathematik
= Aber auch: Computernutzer und Anwendungsentwickler, Mitarbeiter, Schiiler
= Voraussetzung: PC-Kenntnisse
=  Winschenswert: Interesse an Mathematik und Programmierung
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Inhalt des Programmpakets

CrypTool-Programm
= Alle Funktionen integriert in einem Programm mit einheitlicher graphischer Oberflache
Lauft unter Win32

Nutzt Kryptographiefunktionen aus den Bibliotheken von Secude, cryptovision und OpenSSL
Langzahlarithmetik per Miracl, APFLOAT und GMP/MPIR, Gitterbasenreduktion per NTL (V. Shoup)

AES-Tool
= Standalone-Programm zur AES-Verschlisselung (selbst extrahierend)

Lernbeispiel
= Der ,Zahlenhai” fordert das Verstandnis fur Teiler und Primzahlen.

Umfangreiche Online-Hilfe (HTML-Help)
=  Kontextsensitive Hilfe mit F1 fir alle Programmfunktionen (auch auf Mens)
= Ausflihrliche Benutzungs-Szenarien (Tutorials) fir viele Programmfunktionen

Buch (.pdf-Datei) mit Hintergrundinformationen
= Verschlisselungsverfahren e Primzahlen/Faktorisierung e Digitale Signatur e Elliptische Kurven
= Bit-Chiffren ¢ Public Key-Zertifizierung ¢ Elementare Zahlentheorie ¢ Krypto 2020 ¢ Sage

Zwei Kurzgeschichten mit Bezug zur Kryptographie von Dr. C. Elsner
= Der Dialog der Schwestern® (eine RSA-Variante als Schliisselelement)
,Das chinesische Labyrinth” (zahlentheoretische Aufgaben fiir Marco Polo)

Authorware-Lernprogramm zur Zahlentheorie
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Funktionsumfang (1)

Kryptographie

Verschliisselungsklassiker
= Caesar (und ROT-13)

= Monoalphabetische Substitution
(und Atbash)

= Vigenere

= Hill

= Homophone Substitution

= Playfair

= ADFGVX

= Byteweise Addition

= XOR

= Vernam

= Permutation (Gartenzaun, Skytale, Doppelwiirfel, ...)
= Solitaire

Optionen zum besseren Nachvollziehen von
Literaturbeispielen

= Alphabet wahlbar
= Behandlung von Leerzeichen etc. einstellbar

CrypTool 1.4.40

Kryptoanalyse

Angriffe auf klassische Verfahren
= Ciphertext-Only

- Caesar

- Vigenere (nach Friedman + Schrédel)

- Addition

- XOR

- Substitution

- Playfair
= Known-Plaintext

- Hill

- Einstufige Permutation/Transposition
= Manuell (unterstuitzt)

- Monoalphabetische Substitution

- Playfair, ADFGVX, Solitaire

Unterstiitzende Analyseverfahren
Entropie, gleitende Haufigkeit
Histogramm, n-Gramm-Analyse
Autokorrelation

Perioden

Zufallszahlenanalyse

Base64 / UU-Encode
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Funktionsumfang (2)

Kryptographie

Moderne symmetrische Verschliisselung
= |DEA, RC2, RC4, RC6, DES, 3DES, DESX

=  AES-Kandidaten der letzten Auswahlrunde
(Serpent, Twofish, ...)

= AES (=Rijndael)
= DESL, DESXL

Asymmetrische Verschliisselung

= RSA mit X.509-Zertifikaten

= RSA-Demonstration
— zum Nachvollziehen von Literaturbeispielen
— Alphabet und Blocklange einstellbar

Hybridverschliisselung (RSA + AES)
= Visualisiert als interaktives Datenflussdiagramm

CrypTool 1.4.40

Kryptoanalyse

Brute-Force-Angriff auf symmetrische
Algorithmen

= Fir alle Algorithmen

=  Annahmen:
— Entropie des Klartextes klein,
— Teilweise Kenntnis der Schlissels, oder
— Kenntnis des Klartextalphabets

Angriff auf RSA-Verschliisselung
= Faktorisierung des RSA-Moduls
= Gitterreduktions-basierte Angriffe

Angriff auf Hybridverschliisselung
= Angriff auf RSA oder
= Angriff auf AES (Seitenkanalangriff)
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Funktionsumfang (3)

Kryptographie
Digitale Signatur

=  RSA mit X.509-Zertifikaten
— Signatur zusatzlich visualisiert

= DSA mit X.509-Zertifikaten
= Elliptic Curve DSA, Nyberg-Rueppel

Hashfunktionen
= MD2, MD4, MD5
= SHA, SHA-1, SHA-2, RIPEMD-160

Zufallsgeneratoren

= Secude

= x2modn

= Linearer Kongruenzgenerator (LCG)
= |nverser Kongruenzgenerator (ICG)

CrypTool 1.4.40

Kryptoanalyse

Angriff auf RSA-Signatur
= Faktorisierung des RSA-Moduls

= Praktikabel bis ca. 250 Bit bzw.
75 Dezimalstellen (auf Einzelplatz-PC)

Angriff auf Hashfunktion / digitale Signatur

= Generieren von Hash-Kollisionen
fur ASCII-Texte (Geburtstagsparadox)
(bis 40 Bit in etwa 5 min)

Analyse von Zufallsdaten

= FIPS-PUB-140-1 Test-Batterie

= Periode, Vitanyi, Entropie

= Gleitende Haufigkeit, Histogramm

= n-Gramm-Analyse, Autokorrelation
ZIP-Kompressionstest

Seite 29



Funktionsumfang (4)

Visualisierungen / Demos

= (Caesar, Vigenere, Nihilist, DES (mit ANIMAL)

= Enigma (Flash)

= Rijndael/AES (zweimal mit Flash, einmal mit Java)

= Hybride Ver- und Entschlisselung (AES-RSA und AES-ECC)

= Erzeugung und Verifikation von Signaturen

= Diffie-Hellman-Schlisselaustausch

= Secret Sharing (mit CRT oder mit dem Schwellenwertschema nach Shamir)
= Challenge-Response-Verfahren (Authentisierung im Netz)

= Seitenkanalangriff

= Sichere E-Mail mit dem S/MIME-Protokoll (mit Java und Flash)

= Grafische 3-D-Darstellung von (Zufalls-)Datenstromen

= Sensibilitdt von Hashfunktionen beziglich Anderungen an den Daten

= Zahlentheorie und RSA-Kryptosystem (mit Authorware)

CrypTool 1.4.40 Seite 30



Funktionsumfang (5)

Weitere Funktionen

Verschiedene Funktionen zu RSA und Primzahlen

Homophone und Permutationsverschlisselung (Doppelwiirfel)
PKCS #12-Import/Export fir PSEs (Personal Security Environment)
Hashwerte groRer Dateien berechnen, ohne sie zu laden

Generischer Brute-Force-Angriff auf beliebige moderne symmetrische
Algorithmen

ECC-Demo (als Java-Applikation)
Passwort-Qualitatsmesser (PQM) und Passwort-Entropie
Vielfaltige Textoptionen fur die klassischen Verfahren (siehe Anwendungsbeispiel S. 99)

Und vieles mehr ...
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Sprachstruktur analysieren

Anzahl Einzelzeichen, n-Gramme, Entropie

= 7.B.im Meni: ,,Analyse”\ ,,Werkzeuge zur Analyse“\ ...

S CrypTool - ASCII-Histogramm von <Unbenannt1> (317 Zeichen)

B(=1%

Datei Bearbeiten Ansicht Ver-JEntschlisseln Digitale Signaturen/PKI  Einzelverfahren Apalyse

D|=ei|WS| *|%|e & 2

Optionen Fenster Hife

Entropie <Unbenannt1 =

Das analyzierte Dokument enthalt 23 der 26 Zeichen des

eingestellten Alphabets.

Seine Entropie betrdgt 3,99
[maximal migliche Entropie 4.70].

E\:'i" Unbenannti

FOALO BLAEG KEEAS PLOBE AIXOB XOAHO APOEN OBEIX JKOEE OJKPU
ENOBR CXBOP EESJJ HOMCP AMMOB LCNSP CKEUO XOPLC EELOB CPUBO
AROBL CENOE RCXBO PGOPP HCFOB PAIXH LOPEI XJKOE EOQJLA OUSJL
OPOBO UOJLO BGBWY HSUBC VXAOX OAEEH KPHOB EIXCO HZOPA OMCJE
LOPGB WWHSC PCJWH AGDBO APNOB RCXBO PRKOB LOEEO PEAIX OBXOA
HWMCPC KRLAO UOXOA MACJH KPULO ECJUS BAHXM KECPU OQAOE OPAEH
KCHEL XQORO MCOPL Ol

7 ASCII-Histogramm von <Unbenannt1> (317 Zeichen)

=Joled

ASCllI-Histogramm von <Unbenannt1> [317 Zeichen]
Haufigkeit [*6)

18
16
14 ¢
12 ¢
10
8 t

S N A
L

M-Gramm-Liste von Unbenannt1

Driicken Sie F1, um die Hilfe aufzurufen

 Auswahl

| Zeichen... | Haufigksitin | Haufigkeit

& Histogramm
" Digramm
 Trigramm
4 Gramm

Anzeige der |26

haufigzten M-Gramme
[erlaubte ‘wierte; 1-5000],

Testoptionen

Liste berechnen

RS Rl Sl et R R RUE AR SR £

Lizte zpeichemn

Schliefen

186120
9.4637
8.2m19
8.2M13
E.3401
B.9401
5.9937
47313
473113
4.1009
3.4700
31546
25237
2.2082
2.2082
1.8927
1.5773
1.5773
0.9464
0.9464
0.6309
0.6303
0.3155

I\I.D"'IE{ZDIIU'-‘_EKCLI_IXHP'UUUWD

53
30
26
26
22
22
13
15
15
13
1Al
10

Sl S S R PR g R R B )
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Demonstration der Interaktivitat (1) ¢pemo perCrypTool

Vigenere-Analyse

Das Ergebnis der Vigenere-Analyse kann manuell nachbearbeitet werden
(gefundene Schliissellange @andern)

1. Datei ,Startbeispiel-de.txt“ mit TEST verschlisseln
,Ver-/Entschliisseln”\ ,Symmetrisch (klassisch)“ \ , Vigenere...”
= Eingabe TEST & , Verschliisseln”
Analyse der Verschlisselung
LAnalyse” /,,Symmetrische Verschliisselung (klassisch)” \ , Ciphertext-Only“\ , Vigenére”
= Schlissellange 4, Ermittelter Schlissel TEST @

2. Datei ,Startbeispiel-de.txt” mit TESTETE verschlisseln

,Ver-/Entschliisseln”\ ,Symmetrisch (klassisch)” \ , Vigenere...”

= Eingabe TESTETE = ,Verschliisseln”

Analyse der Verschlisselung
LAnalyse”\ ,,Symmetrische Verschliisselung (klassisch)” \ , Ciphertext-Only“\ , Vigenére”

= Schlussellange 14 — nicht korrekt 32

= Schlissellange wird angepasst (automatisch — kdnnte aber auch manuell angepasst werden)

=  Ermittelter Schlissel TESTETE @
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Demonstration der Interaktivitat (2) ¢pemo perCrypTool

Automatisierte Primzahlzerlegung

Primzahlzerlegung mit Hilfe von Faktorisierungsverfahren
= Verschiedene Verfahren werden in mehreren Threads parallel ausgefiihrt
= Alle Verfahren haben bestimmte Vor- und Nachteile

(z.B. erkennen bestimmte Verfahren nur kleine Faktoren)

Faktorisierungs-Beispiel 1
316775895367314538931177095642205088158145887517

3 *1129 * 6353 * 1159777 * 22383173213963 * 567102977853788110597

48-stellige Dezimalzahl

Faktorisierungs-Beispiel 2

75-stellige Dezimalzahl

272250 -1

3*11*31*251*601* 1801 * 4051 * 229668251 * 269089806001 * 4710883168879506001 *
5519485418336288303251

Mend: , Einzelverfahren” \ ,RSA-Kryptosystem“\ , Faktorisieren einer Zahl“
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Konzepte zur Benutzerfreundlichkeit

1. Kontextsensitive Hilfe (F1)

= F1 bei einem gewadhlten Menleintrag zeigt Informationen zum Verfahren.
= F1lineiner Dialogbox erlautert die Bedienung des Dialogs.

= Diese Hilfen und die Inhalte des Gibergeordneten Mens sind in der Online-Hilfe immer
gegenseitig verlinkt.

2. Einfigen von Schliisseln in die Schliisseleingabe-Maske
= Mit Strg-V (Paste) kann man immer einfligen, was im Clipboard steht.

= Schon benutzte Schlissel konnen aus Geheimtext-Fenstern per Icon in der Symbolleiste
yentnommen“ und durch ein komplementares Icon in der Schllisseleingabemaske in das
Schlisselfeld eingefligt werden. Dazu wird ein CrypTool-interner Schliissel-Speicher benutzt,
der pro Verfahren zur Verfligung steht (nitzlich insbesondere bei ,strukturierten” Schlisseln
wie der homophonen Verschliisselung).

Schliisseleingabe: Vigenere Schliisseleingabe: Vigenere

Geben Sie den Schlizzel ein.
Schiiizzellange maximal 1024 Zeichen |

Geben Sie den Schlizzel sin.

Schiuzzellange maximal 1024 Zeichen |
'@? ‘ — !

Symbolleiste

el [ TESTKEY

Textoptionen Abbrechen Werzchliizzeln Entzchliizzeln Textoptionen Abbrechen

| e
X

| e
X
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Herausforderungen fiir den Programmierer

1. Verschiedene Funktionen parallel laufen lassen
= Beider Faktorisierung laufen die verschiedenen Algorithmen in Threads.

2. Hohe Performance
= Bei der Anwendung des Geburtstagsparadoxons zum Finden von Hashkollisionen

oder bei der Brute-Force-Analyse.

3. Speicherbeschrankung beachten
= Beim Floyd-Algorithmus (Mappings fiir das Finden von Hashkollisionen) oder beim

Quadratischen Sieb.

4. Zeitmessung und -abschatzung
» Ausgabe der Restzeit (z.B. bei Brute-Force-Analyse) | HEEENE

Wallstandige 20 Bit-Suche zu 33% erledigt.
Fiestzeit: 00:00:03

5. Wiederverwendung / Integration
= Masken zur Primzahlgenerierung

= RSA-Kryptosystem (schaltet nach erfolgreicher Attacke von der Ansicht des Public-
Key-Anwenders zur Ansicht des Private-Key-Besitzers)

6. Automatisierung der Konsistenz der Funktionen, der GUI und der Online-Hilfe
(inklusive verschiedener Sprachen und den unterstitzten Windows-Betriebssysteme)
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CrypTool-Anwendungsbeispiele

Ubersicht der Beispiele

1. Verschliisselung mit RSA / Primzahltests / Hybridverschlisselung und Digitale Zertifikate / SSL
2. Elektronische Signatur visualisiert

3. Angriff auf RSA-Verschlisselung (Modul N zu kurz)

4, Analyse der Verschliisselung im PSION 5

5. Schwache DES-Schliissel

6. Auffinden von Schlisselmaterial (,NSA-Key“)

7. Angriff auf Digitale Signatur durch Suche nach Hashkollisionen

8. Authentisierung in einer Client-Server-Umgebung

9. Demonstration eines Seitenkanalangriffs (auf ein Hybridverschlisselungsprotokoll)
10. Angriffe auf RSA mittels Gitterreduktion

11. Zufallsanalyse mit 3-D-Visualisierung

12. Secret Sharing als Anwendung des Chinesischen Restsatzverfahrens (CRT) und nach Shamir
13. Anwendung des CRT in der Astronomie (Losung linearer Kongruenzsysteme)

14. Visualisierung von symmetrischen Verschliisselungsverfahren mit ANIMAL

15. Visualisierungen von AES

16. Visualisierung der Enigma-Verschliisselung

17. Visualisierung von sicherer E-Mail mit S/MIME

18. Erzeugung eines Message Authentication Code (HMAC)

19. Hash-Demo

20. Lernprogramm zur Zahlentheorie und zur asymmetrischen Verschlisselung

21. Punktaddition auf elliptischen Kurven

22. Passwort-Qualitdatsmesser und Passwort-Entropie

23. Brute-Force-Analyse

24.  Skytale / Gartenzaun

25. Hill-Verschlisselung / Hill-Analyse

26. CrypTool Online-Hilfe / Meniibaum zum Programm
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Anwendungsbeispiele (1)

Verschliisselung mit RSA

= Grundlage fiir z.B. SSL-Protokoll (Zugriff auf gesicherte Web-Seiten)

= Asymmetrische Verschliisselung mit RSA
- Jeder Benutzer hat ein Schliisselpaar — einen 6ffentlichen und einen privaten.
- Sender verschlisselt mit dem 6ffentlichen Schlissel (public key) des Empfangers.
- Empfanger entschlisselt mit seinem privaten Schlissel (private key).

= Einsatzi. d. R. in Kombination mit symmetrischen Verfahren

(Hybridverschliisselung) Schliisselpaar

Verschl(]sselung EntschIUsseIung Vertrauliche
> > Nachricht

Public Key Private Key
- EEEEEEEEEEEER

Sender benutzt Public Key Empfénger benutzt
des Empfdngers seinen Private Key

Vertrauliche
Nachricht
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Anwendungsbeispiele (1)

Verschliisselung mit RSA — Mathematischer Hintergrund / Verfahren

= Offentlicher Schlissel (public key): (n, €) [oft wird der Modulus n auch groR N geschrieben]
» Privater Schlussel (private key):  (d)

wobei
p, g sind grof3e zufallig gewahlte Primzahlen mit n = p*q;
d wird unter den NB ggT[e(n),e] = 1; e*d = 1 mod ¢(n); bestimmt.
Ver- und Entschliisselungs-Operation: (m¢)? = m mod n
—n ist der Modulus (seine Lange ist die ,Schlussellange” beim RSA-Verfahren).

—ggT = groldter gemeinsamer Teller.
— @(n) ist die Eulersche Phi-Funktion.

Vorgehen
» Transformation von Nachrichten in bindre Reprasentation

= Nachricht m = mg,...,m, blockweise verschlisseln, wobei fur alle m; gilt:
0 <m; < n; also maximale BlockgroR3e r so, dass gilt: 2'<n (2-1 <n)

Siehe auch: Aufwandige, interaktive Flash-Animation zu den Grundlagen von RSA:
https://www.cryptool.org/images/ctl/presentations/RSA/RSA-Flash-de/player.html
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Anwendungsbeispiele (1)

Primzahltests — Fiir RSA werden groRRe Primzahlen benoétigt

= Schnelle probabilistische Tests Primzahitest X
= Deterministische Tests

Irn 2u testen, ob eine Zahl eine Primzahl isk, gibk es verschiedene Yerfahren {Mathematiker sagen
auch, man testet, ob die Zahl prim ist).

D | e be ka nnten P r‘i mza h Itest— frn haufigsten werden die probabilistischen Verfahren verwendet: Sie sind sehr schnell, geben aber
. . nur ml;t eim_algtl:uestimmhtgnt{eins_tn_aIltl;uarhldednep}hw.al?rsﬁhein!;;hkﬁit _ané u:ul:ubdin_a Zl_alpl |:|rin'_| itst. .

Verfahren kénnen fiir groRe g A RO e
Za h Ie nvi eI SC h ne I Ie r teste n' Algorithmen zum Primzahltest
ob die zu untersuchende Zahl  biller-Rabin-Test

. . . i F t-Tesk
prim ist, als die bekannten Lo

L. Solovay-Strassen-Tesk

Fa kto risierun gSVG rfa h ren " AkKS-Test (deterministisches Yerfahren)

eine Zahl ahnlicher GrolRen-
ordnung in ihre Primfaktoren
zerlegen kdénnen.

Primzahltest

Zahl aus Dakei laden ‘

Zu testende Zahl | 2/255-1

Ergebnis x | 57396044613653097 711 7354925043439553926634992 5326202320197 28 79200

Fir den AKS-Test wurde die

GMP/MPIR‘B'bIlOthek (GNU Zahl testen ‘ Zahl Fakrarisieren ‘ abbrechen ‘
Multiple Precision Arithmetic
Library ; Multiple Precision Menu: ,Einzelverfahren” \ , RSA-Kryptosystem“ \ ,,Primzahltest”

Integers and Rationals)

, i , Bemerkung: 24255 - 1 = 7 *31* 103 * 151 * 2143 * 11119 * 106591 * 131071 * 949111 *
in CrypTool integriert. 9520972806333758431 * 5702451577639775545838643151
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Anwendungsbeispiele (1)

Ausgabe aktueller Primzahl-Rekorde — Mersenne-Primzahlen

Die gréfiten bekannten Primzahlen

sind sogenannte Mersenne-

. Basiz b: |2
Primzahlen.

i i 5 Exponente: [43.112609
Die aktuell viert-grof3te hat wponent e

12.978.189 Dezimalstellen und Ergebris b"e - 1: [3164702693302559231 434537 2394933751 6054106188475z
wurde 2008 innerhalb des GIMPS-
Projektes gefunden.

Ergebriglange: [12.978.183 [&nzahl der Dezimalztelen)

Berechnung starten Ergebris in Datel schreiben

Der nebenstehende Dialog kann
jede Stelle solcher Zahlen sehr Schiishen
schnell berechnen und ausgeben.

Dazu wurde die APFLOAT-
Bibliothek in CrypTooI integriert. Bemerkung: 2743.112.609-1 = 316.470.269 ... 697.152.511

Uber das Kontextmenii jedes Ein- GroRe Zahlen sollte man wegen der Performance der GUI nicht
und Ausgabefeldes dieses Dialogs im Ergebnisfeld markieren und abgreifen, sondern mit dem
Button ,Ergebnis in Datei speichern®in ihrer ganzen Lange im
CrypTool-Hauptfenster anzeigen.

kann man die Tausender-Trenner
an- und ausschalten.

Menu: ,Einzelverfahren” \ ,Zahlentheorie interaktiv“ \ ,,Mersenne-Zahlen berechnen “
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Anwendungsbeispiele (1)

Hybridverschliisselung und Digitale Zertifikate

= Hybridverschlisselung — Kombination aus asymmetr. und symmetr. Verschliisselung
1. Generierung eines zufalligen symmetrischen Sitzungs-Schlissels (Session Key)
2. Der Session Key wird — geschutzt mit dem asymmetrischen Schlissel — Gbertragen.
3. Die Nachricht wird — geschutzt mit dem Session Key — Gibertragen.

= Problem: Man-in-the-middle-Angriffe — Gehort der 6ffentliche Schliissel (Public Key)
des Empfanger auch wirklich dem Empfanger?

= LBsung: Digitale Zertifikate — Eine zentrale Instanz (z.B. GlobalSign, Let’s Encrypt,
VeriSign, SAP), der alle Benutzer trauen, garantiert die Authentizitat des Zertifikates und
des darin enthaltenen 6ffentlichen Schliissels (analog zu einem vom Staat ausgestellten
Personalausweis).

= Hybridverschlisselung auf Basis von digitalen Zertifikaten als Grundlage fiir sichere
elektronische Kommunikation

- Internet Shopping und Online Banking
- Sichere E-Mail
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Anwendungsbeispiele (1)

Gesicherte Online-Verbindung mit SSL und Zertifikaten

&1 Deutsche Bank Online-Banking und -Brokerage - Microsoft Internet Explorer

© Datei Bearbeiten

emrm - \ﬂ \ELI _;\J /.-\15“‘*‘&” ©

ﬁ:l https:fmeine.deutsche-bank. de /mod /WebObjects/dbpbc. woa

Ansicht  Favoriten Extras 7

: Adresse

E]@

J

[v] Wechseln zu

Lertifikat

~
English Versicn lhr Investment & FinanzCenter
Leistung aus Leidenschaft.
db OnlineBanking Deutsche Bank
Herzlich wilkommen!
‘| db OnlineBanking Login mit PIN | Login mit WebSign / db SignaturCard |
Erledigen Sie Ihre
taglichen Bankgeschafte
Toxibel und beguem mit Filiale Konto Unterkonto  PIN
unserem (3-stellig) (7-stellig) (2-stellig) (5-stellig)
db OnlineBanking o0
+ Demokonto testen
+ Konto erdfinen Direktzu ... | Inrer Finanziibersicht [VI
=+ Konto fiir Online- und . . . .
Telefonbanking freischalten [~ Session TAN fiir Wertpapierauftrage
verwenden
7 Hilfe WICHTIG Die Deutzche Bank fragt beim Login zum
B db OnlineBanking niemals nach einer TAN!
=+ Haufig gestellte Fragen
+ BLZ-Suche [v]
@ é 0 Internet

Allgemein |Deiﬁi|5 Zertifizierungspfad

=] Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
+Garantiert die Identitdt eines Remotecomputers

*Mahere Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt meine.deutsche-bank.de

Ausgestellt VeriSign Class 3 Extended Validation 551 SGC CA

Giiltig ab 18.09.2007 bis 13.09.2008

|§Zertiﬁkati_r1513llieren...§|[ Ausstellererkldrung ]

D.h. die Verbindung ist (zumindest einseitig)

authentisiert und der Ubertragene Inhalt wird

stark verschlusselt.

S5L-gesichert (123 Bit)

CrypTool 1.4.40
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Anwendungsbeispiele (1)

Attribute / Felder von Zertifikaten

Jortifikat BX| Grundlegende Attribute / Felder
Allgemein | Details |2erﬁﬁzierung5|:lfad = Aussteller (ZB Ver|S|gn)
anzeigen: | <Alle> v] = Antragsteller
-y et ~ = Gultigkeitszeitraum
Elversion V3 3 = Seriennummer
ESEriennummer Jclofeddes S8 7d o645 4h ... |
Elsignaturaigorithmus sha 1RSA = Zertifikatsart / Version (X.509v3)
E.ﬁ.ussteller Verisign Class 3 Extended vali. ..
[Faiitig ab Dienstag, 18. September 2007... = Signaturalgorithmus
EGDItig bis Donnerstag, 13. September 2... .. . .
[=]antragsteller meine,deutsche-bank.de, Deu. .. »  Offentlicher Schlissel (Und Verfahren)
—lOffentiicher Schliissel RSA (2048 Bits) =

30 82 01 Oa 02 62 01 01 00 ob 50 do dé 1c |» . ] .
57 6f 29 6b 4% 98 o6 4b 22 a5 Ge 6a 35 6= Offentlicher Schliissel
69 b a= 36 68 £8 dO 98 ca Se Of dl da d6 |-

Se 14 £3 Ve ca bf 87 b2 9= ad 4c bE d3 24
50 fe cb 3b 67 b9 Z2a 4= 40 51 be 05 65 30

85 23 b6 9= cc 07 6= 7b b3 =6 25 £5 03 h9
f0 de 7a 80 93 57 £3 42 ce 95 dd 58 0f 0b |
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Anwendungsbeispiele (1)

Aufbau einer gesicherten SSL-Verbindung (Server Authentication)

Client

1. SSL-Verbindungsaufbau

Server

A

Sende Server-Zertifikat £

2.

3. UberprUfu ng des Server-Zertifikats (mit Hilfe der gespeicherten Root-Zertifikate)

4. Ermittle 6ffentlichen Schliissel des Server-Zertifikat

5. | Generiere einen zufalligen symmetrischen Schliissel (Session Key)

6 Sende Session Key
" | (verschlisselt mit 6ffentlichem Schliissel des S

ervers)

»

|55L-gesichert {125 Bit)]

CrypTool 1.4.40

Empfange Session Key
(Entschliisselung durch privaten Schllssel des Servers)

T

Verschliisselte Kommunikation auf Basis
des vereinbarten Session Keys
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Anwendungsbeispiele (1)

Aufbau einer gesicherten SSL-Verbindung (Server Authentication)

Allgemein
= Das Beispiel skizziert den typischen Aufbau einer SSL-Verbindung zur Ubertragung
von sensitiven Informationen (z.B. Internet-Shopping).

= Beim Aufbau der SSL-Verbindung authentisiert sich lediglich der Server durch ein
digitales Zertifikat (die Authentisierung des Benutzer erfolgt in der Regel durch die
Eingabe von Benutzername und Passwort nach dem Aufbau der SSL-Verbindung).

= SSL bietet auch die Moéglichkeit einer zweiseitigen Authentisierung auf Basis digitaler
Zertifikate.

Anmerkungen zur SSL-Verbindung

ad (1): SSL Verbindungsaufbau — hierbei wird u.a. ausgehandelt welche Eigenschaften
der Session Key besitzen soll (z.B. Bit-Lange) und welcher Algorithmus fiir die
symmetrische Verschliisselung verwendet werden soll (z.B. 3DES, AES).

ad (2): Sofern Zwischenzertifikate notwendig sind (bei mehrstufigen
Zertifikatshierarchien), werden diese ebenfalls tGbertragen.

ad (3): In diesem Schritt werden die im Browser installierten Root-Zertifikate
verwendet, um das empfangene Server-Zertifikat zu validieren.

ad (5): Der Session Key basiert auf den unter (1) ausgehandelten Eigenschaften.
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Anwendungsbeispiele (2)

Elektronische Signatur visualisiert

Elektronische Signatur Settuebe Senaturerzevsung

= Wird immer wichtiger durch
= Gleichstellung mit manueller Unterschrift

= Zunehmenden Einsatz in Wirtschaft,
durch den Staat und privat

= Wer weil, wie sie funktioniert?

Visualisierung in CrypTool

ol - @D

= |nteraktives Datenflussdiagramm

e . . . . « e R5&-5chliissel des Signierers
[ ] Ah I h d V I d Hodullsnge in Bit:
n IC Wle Ie Isua ISIeru ng er RSA-Modul N: 347554015224515657567259565554117466819209800411333107790098908:
phii{H) = (p-1){g-1}): 347554015224515657567259565554117466819209800025586896860133927!
. . Of fentlicher Schliisssl: 65537
Hyb rldve rschlusselung Privater Schlissel 939191847296362710456103713316663920742207540542463637852353915:
(] T [>]

Menu: ,Digitale Signaturen/PKI“ \
,Signaturdemo (Signaturerzeugung)“
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Anwendungsbeispiele (2)

Elektronische Signatur visualisiert: a) Vorbereitung

1. Hashfunktion wahlen

Has hfunktion wadhlen

Hazhfurktion
" MD2
~
" MD5
" SHA
* SHAA
~
~

" RIPEMD-1&0

.................................

2. SchlUssel und Zertifikat bereitstellen
(Dialog hier nicht abgebildet)

~

Schrittweise SignatureMggugung

ak. Ahbbrechen

N\

%

3

CrypTool 1.4.40

‘Hashfunktior

»| auswahlen

Prls!
il
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Anwendungsbeispiele (2)

Elektronische Signatur visualisiert: b) Kryptographie

3. Hashwert
berechnen
4. Hashwert mit dem
privaten Schlissel
verschlisseln
(unterschreiben)
5. Signatur

generieren —|| -

CrypTool 1.4.40

Seite 50



Anwendungsbeispiele (2)

Elektronische Signatur visualisiert: c) Ergebnis

6. Das signierte Dokument
kann nun gespeichert
werden.

Die Reihenfolge der Schritte lasst sich
variieren, soweit die Abhangigkeiten der
Daten dies zulassen.

L mEE‘!I vert

Signatur
spei

AbDDre

erzchiuzzelter Hazhwert

Padding-String: 01 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF L:J
Algorithmu=—ID: 30 21 30 09 0k OS5 2B OE 03 02 1A 05 00 04 14

Hashwert : 10 58 35 C5 96 73 F2 27 40 29 Bl C3 C5 D4 79 89 DC 4F 7& 4B

A5SH-1 Hashwert: 01 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF I
Lange in Bit: 504

Ver=schl . Hashwert : a1 5D CA kC 15 1E &5C EZ DO D1 0D A8 4E C3 B4 C5 DC 71 4B 2F 16 ¢
Lange in Bit: L=

<| | _I_I
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Anwendungsbeispiele (3)
Angriff auf RSA-Verschliisselung bei zu kurzem RSA-Modul N

Aufgabe aus Song Y. Yan, Number Theory for Computing, Springer, 2000
= Offentlicher Schliissel

= RSA-Modul N =63978486879527143858831415041 (95 Bit, 29 Dezimalstellen)

= Offentlicher Exponent e = 17579

= Verschllsselter Text (Blocklange = 8):

C, = 45411667895024938209259253423,
C, = 16597091621432020076311552201,
C, = 46468979279750354732637631044, ,
C, = 32870167545903741339819671379 notwendig!

= Der Text soll entschlisselt werden.

Fir die eigentliche
Kryptoanalyse (das Finden
des privaten Schlissels) ist

der Geheimtext nicht

Losung mit CrypTool (ausfiihriich in den szenarien der Online-Hilfe beschrieben)

= Offentliche Parameter in RSA-Kryptosystem (Meni ,Einzelverfahren) eintragen
= Funktion ,,RSA-Modul faktorisieren” liefert die Primfaktoren p und g mit pg =N
= Daraus wird der geheime Schlissel d = e mod (p-1)(g-1) abgeleitet

= Entschlisseln des Textes mit Hilfe von d: M. = C4 mod N

Angriff mit CrypTool 1 ist fiir RSA-Module bis ca. 250 Bit praktikabel
Danach kdnnte man fiir jemand anderen elektronisch unterschreiben!
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Anwendungsbeispiele (3)

Kurzer RSA-Modul: Offentliche Parameter eingeben

Meni: ,Einzelverfahren” \ ,RSA-Kryptosystem” \ ,,RSA-Demo...”

RSA-Demo

RS mit privatem und offentlichem Schliissel - oder nur mit offentlichem Schliissel 1 Offe ntl |C h e RS A_
" Wahlen Sie 2 Primzahlen p und q. Die Zahl N = pq ist der dffentliche RSA-Modul, und phiN] = (p-1)(g-1) ist
die Eulersche Phi-Funktion. Der offentliche Schlussel e ist teilerfremd zu philN]. Daraus wird der geheime / Pa ram ete r N un d e

nchliissel d = e”[-1) (mod phi[N)) berech
& Fur Yerschilisselung von Daten oder zur Yerifikation einer Signatur gentigt es, dass Sie die dffentlichen e | g] ge b en

R S4-Parameter angeben: den RSA-Maodul N und den offentlichen Schluissel e.

i~ Faktorisierunasangriff -

Sie konnen mit Hilfe der Faktorisierung versuchen, den offentlichen RSA-Modu
in seine Primfaktoren p und q zu faktorisieren.

RSA-Modul faktorisieren...l( 2. Faktorisieren

RSA-Parameter
RS&-Modul N | £39784868795271438588314150 [offentlich]
philN] = [p-1)(g-1) [ (geheim)

Offentlicher Schiissel e l2"1 6+1

Geheimer Schlussel d | Parameter aktualisieren

i~ RSAVerschlusselung mit e # Entschltisselung mit d

Eingabe als © Test (" Zahlen Optionen fur Alphabet und Zahlensystem...
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Anwendungsbeispiele (3)
Kurzer RSA-Modul: RSA-Modul faktorisieren

Faktorisieren einer Zahl @

Algorithmen zur Faktorisierung Eingabe

vV Brute-Force
Geben Sie die zu faktorisierende Zahl ein:

[V Brent

V¥ Pollard £3978486879527143858831415041

v Wiliams

v Lenstra

Faktorisierung [schrittweise) -

i ) Der RSA-Modul M wurde erfolgreich in die Primzahlen p und q Fakkorisiert!

Durch das Anklicken des Buttons Weiter" wird initial die Zahl im Eingabefeld und dann jeweils die Sie kénnen jetzt die RSA-Operation auch mit dem geheimen Schidssel d
nachste zusammengesetzte Zahl im Feld "Produktdarstellung” in zwei Faktoren zerlegt. durchfihren: Benutzen Sie hierfir den Knopf Entschlisseln.

e

F aktorisierungsergebnis

Die Faktorisierung wird in dem Format  <z1%al *22%a2 * ... *zn"an> dargestellt
Zusammengesetzte Zahlen sind rot markiert.

2Fakt0””" R R T 1P - TR

» 3. Faktorisierung
145295143558111 * 440334654777631 .
= ergibt p und g

Details l

Produktdarstellung der Faktorisierung:

Schliefen
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Anwendungsbeispiele (3)

Kurzer RSA-Modul: Geheimen Schliissel d bestimmen

Wechsel in die Ansicht

RSA-Demo

RSA mit privatem und dffes =T oder nur mit offentlichem Schiiissel I des Besitzers des
ahlen Sie 2 Primzahlen p und g. Die Zahl N = pq ist der offentliche RSA-Modul, und phi(N] = [p-1)(g-1] ist . .
die Eulersche Phi-Funktion. Der offentliche Schlussel e ist teilerfremd zu phi(N). Daraus wird der geheime ge h eimen S Ch I usse IS

Schiussel d = e”(-1) [mod phi[N)) berech

" ZurVerschluisselung von Daten oder zur Verifikation einer Signatur gentigt es, dass Sie die offentlichen
RSA-Parameter angeben: den RSA-Maodul N und den offentlichen Schiussel e.

4. p und g wurden
automatisch

Primzahleingabe

Primzahl p ]1 4529514355811 == Primzahlen generieren. . ein g etra gen,
. 7 .

Primzahl q 14403348547 7631 un d d erp rivate
RS4-Parameter Schlissel d wurde

RSA-Maodul N 63978486879527143858831415041

| berechnet

phi(N] = [p-1)(g-1] ]839?84888?95285582290330?9300 [geheim)

Offentlicher Schliissel e [1 7579 /

Geheimer Schliissel d | 10663687727232084624328285019 b e L
RSA-Nerschlusselung mit e / Entschlusselung mit d

Eingabe als  Test (% Zahlen DOptionen fur Alphabet und Zahlensystem... —t— 5 . O pt | onen ei nste | |e ]

\ 4
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Anwendungsbeispiele (3)

Kurzer RSA-Modul: Optionen einstellen

Optionen fiir die RSA-Demo @

- Alphabetoptionen
" Alle 256 Zeichen e

Anzahl Zeichen: 27
¢ alphabet vorgeben:

ABCDEFGHIJKLMNOPQRSTUVWXYZ

RSaMariante
* Nomal " Dialog der Schwestern

- Methode, wie ein Block als Zahl codiert wird

" b-adisch ' Basissystem

Blocklange

Die Anzahl der Zeichen, die pro R5A-Operation verschliiss en.
Die maximale Anzahl ist abhangig von der Bitlange -Moduls N, der Anzahl
der Zeichen im Alphabet und der Codieru ode der Nachricht.

Blocklange in Zeichen: |8 aximale Blocklange 14 Zeichen]

Zahlensystem

Die Zahlen der RSA-Ver-/Entschllisselung werden in dem folgenden
Zahlensystem dargestellt.

* Dezimal " Binar " Dktal " Hexadezimal

.................................

CrypTool 1.4.40

ok Abbrechen

6. Alphabet wahlen

__—~ 7. Kodierung wahlen

_~ 8. Blocklange wahlen
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Anwendungsbeispiele (3)

Kurzer RSA-Modul: Text entschliisseln

-RS4-Parameter
RS&-Modul N [839?84888?952?1 43858831415041 [offentlich)
philN] = (p-1)(g-1] ]839?84888?85285582290330?9300 (geheim)

Offentlicher Schiiissel e |17579

Geheimer Schiiissel d | 10863687727232084624328285019 fAEne i nakeen

RSA-erschltisselung mit e / Entschluisselung mit d

Eingabe als ( Tewt & Zahlen Optionen fur Alphabet und Zahlensystem...

Chiffretext in Zahlendarstellung zur Basis 10 .

Entschlusselung in den Klartext mfi] = c[i]d (mod N)

’ 6764533946879662306085915 # 40145547044051327668620472463 # 30821430257177284710956359014 €=

{00000000000000320130020080500 # 00000000000000514040015060020 # 0000000000000080500231518

Ausqgabetest aus der Entschlusselung (in Blocken der Lange 8; das Symbaol 'H' dient nur als Trennzeichen).

’ITS THE #END OF T # HE WORLD # ASWE K # NOW IT A # ND | FEE # L FINE

Klartext

’ITS THE END OF THE WORLD A5 WE KNOW IT AND | FEEL FINE

|\ . Entschltissein

Verschltisseln

Schliefen

— 10. Entschlisseln

CrypTool 1.4.40

— 9. Geheimtext eingeben
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Anwendungsbeispiele (4)
Analyse der Verschliisselung im PSION 5

Praktische Durchfiihrung der Kryptoanalyse

Angriff auf die Verschliisselungsoption der
Textverarbeitungsapplikation im PSION 5 PDA

Gegeben: eine auf dem PSION verschliisselte Datei

Voraussetzung
= verschlisselter deutscher oder englischer Text
= je nach Verfahren und Schlissellange 100 Byte bis einige kB Text

Vorgehen

= Voranalyse
- Entropie
- gleitende Haufigkeit wahrscheinlich klassische
- Kompressionstest Verschliisselung

= Autokorrelation
= automatische Analyse mit verschiedenen klassischen Verfahren durchprobieren
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Anwendungsbeispiele (4)

PSION-PDA: Entropie bestimmen, Kompressionstest

E CrypTool - Gleitende Haufigkeit yon <psion-enc_hex>»

Datei Bearbeiten  Ansicht  Schiusselvermaltung  Einzelverfahren  Optionen  Eenster  Hilfe

D|=(ef@S] 2[5 2] oz 2N

nooon
oooor
0001E
nooz2n
noozc
nnnan

77 F§ C2 99
5C 76 29 E8
FC FE 86 F&i
04 17 C4 D1
A2 74 FL OB
AL 41 90 OO0

a7
83
61
91
74
R7

FD FBE A6 59
91 04 DF 29
87 4d FD FC
07 31 392 FE
EB CD 39 7D
99 43 FE7 Tk

{ Gleitende Haufigkeit yon <psion-enc_hex»

Gleitende Haufigkeit von <{psio

(¥4 psion-enc_hex

60

hh

L0

45

40

Yerschiedene Zeichen pro 64 Byte Block

1 Looo

10000 15000 20000

Diriicken Sie F1, um die Hilfe aufzuruten

Komprimierbarkeit:
deutlicher Indikator fur
schwache Kryptographie

98 C7 87 DD CD  wek. . .ya}¥f ¢. Y] (Grolle wurde
5 PE _EA 90 AR i e b
gyl CuvpT ool um 21% reduziert)
EF :
RO O
|
Die Entropie gibt
POdy keinen konkreten
= Hinweis auf ein
o bestimmtes
=R .
[ Verschliisselungs-
Verfahren.
[ az analpzierte Dokument enthalt alle 256 moglichen Bytes.
Seine Entropie betrdgt 7.56
[maximal migliche Entropie 8.00].
L

CrypTool 1.4.40

Seite 59



Anwendungsbeispiele (4)

PSION-PDA: Autokorrelation bestimmen

EEI}IDTDM - Autokorrelation von <psion-enc.hex:
Datei Bearbeiten Ansicht Qﬂsmm Einzelverfahien Optiohen  Fenster  Hilfe

D= |&] &=

2|z 7l

Eﬂpsian-enc.hex i [=] 3 .
00000 77 F8 C2 99 87 FD FB A6 59 66 98 C7  weh. ?ﬁ"ff -] Ausgepragtes Kamm-Muster:
00C 87 DD CD SC 76 29 ES 83 91 04 DF 29 .¥I\v)e } —

typisch fur Vigenere,
XOR und binare Addition

fn ™ ™S G4 ATh AF Al ™ 96 N4 179 S

oo
EE 13 25 C5 75 54 90 6E FC FE 86 FA 61 &7 Hiu nuk ua

Autokorrelation von {psion-enc.hex>
Anzahl der uhnn:lnstlmmt:ndt:n chchnn

2200
2000
1800
1600 |
1400
1200 |
1000 |
800

GO0 |
400 IL
200 | s rand bnmasa Wipca ] i maped

80

100 120 140 160 180

Verschiebung

Driicken Sie F1, um die Hilfe aufzunifen | INUM | v

* Diese verschlisselte Datei wird mit CrypTool ausgeliefert (siehe CrypTool\examples\psion-de-enc.hex)
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Anwendungsbeispiele (4)
PSION-PDA: Automatische Analyse

Automatische Analyse mit
= Vigenere: kein Erfolg
= XOR: kein Erfolg

[ ] Binérer Addition Automatische Analyse I
= CrypTool ermittelt die Schlissellange Eritelte Schiisselinge—y [322

mittels Autokorrelation: 32 Byte

o . Enmartetes haufigetes ZeichapHawy |65
= Das erwartete haufigste Zeichen kann
der Benutzer wahlen: ,e“ = 0x65 — [0k | Abbrechen |
(ASCIl-Code)

= Analyse ermittelt den (unter der T e

Verteilungsannahme)
wahrscheinlichsten Schlissel \ Emittster Sohiissel
I'IEBEEB EF1438587 2C333E 437413

= Ergebnis: gut, aber nicht perfekt
Abbrechen |
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Anwendungsbeispiele (4)
PSION-PDA: Ergebnis der automatischen Analyse

Ergebnis der automatischen Analyse unter der Annahme , binare Addition“

= Ergebnis gut, aber nicht perfekt: 24 von 32 Schliusselbytes richtig.

= Die Schlussellange 32 wurde korrekt bestimmt. <

m.ﬁutumatische ADD-Analyse von <psion-enc.hex>, Schlissel: <12 86 5B EF 14 98 87 2C 39 3E 43._. W=] E3

ooooo
ooolo
oonzo
oonan
ooo4o
ooaso
oonen
oooz?o
oooso
oooso
00nan
oooko
ooaco
oonoao
000nED
oooro

65 72 67 AA V3 65 74 VA 20 28 55 53 74 47 29 06
06 06 84 72 73 74 65 72 65 41 62 BS A8 68 BE AE
74 74 06 98 74 65 75 65 Y2 67 65 67 65 EBE Y3 V4
61 6E A% 20 75 6E 64 20 8C 65 6C B9 BA EE &7 BS
62 65 72 AA 69 63 68 06 06 AY 20 31 2E 06 28 31
29 20 89 65 72 20 55 6D B8 61 74 EF BB 74 65 BA
BS 72 20 BA 6E 74 65 Y2 B6C 69 65 67 65 EBE 20 B4
69 65 65 66 BF BC 67 65 B3 64 65 B3 65 55 6D BB
E4 74 74 AA 34 06 31 2E 20 64 69 65 20 4C 69 65
66 65 BY 75 BE &7 65 6E 65 75 BE A9 65 Y3 EF B3
73 74 69 AC 65 6E 20 4C 65 69 73 74 V5 EE 67 65
EE 2C 65 64 B89 65 20 65 AE BE Z0 94 B3 74 &5 EY
EE 65 68 B2 65 Y2 20 69 6D 20 49 6E 6C 61 BE 64
20 67 AA 67 65 6E 20 45 B3 74 67 A4 Bl Y4 20 AE
gD 20 52 Ak 68 6D 65 BE 20 73 65 69 6E 65 73 20
55 6E B9 65 Y2 BE 6% 683 B2 65 G6E BS 65 61 Y5 EB

ergizetz (USt).
.. .r=tersib, "hn®
tf. . teuergegen=t
an® und .=l!fng,
beriich. . 5 1. .(1
1 .er Um,atdi B te?
er 2nterliegen d
ieefolgefdeieln,
atzf: 1. die Lie
fe ungeneun®e=o?
=ti-en Leistunge
h.edie e®n | te-
nehier im Inland
gigen E*ftgftt @
m BElhmen seines
Mnternehien,=sau,

= Das eingegebene Passwort war nicht 32 Byte lang.
—> PSION Word leitet aus dem Passwort den eigentlichen Schlissel ab.

= Nacharbeiten von Hand liefert den entschlisselten Text (nicht abgebildet).

CrypTool 1.4.40
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Anwendungsbeispiele (4)

PSION-PDA: Bestimmung der restlichen Schliisselbytes

Schliissel wahrend der automatischen Analyse in die Zwischenablage kopieren
Im Hexdump der automatischen Analyse:

= Falsche Bytepositionen bestimmen, z.B. OxAA an Position 3

= Korrespondierende korrekte Bytes erraten und notieren: ,e“ = 0x65

Im Hexdump der verschliisselten Ausgangsdatei:

= Ausgangsbytes an der ermittelten Bytepositionen bestimmen: 0x99

=  Mit CALC.EXE korrekte Schlisselbytes errechnen: 0x99 - 0x65 = 0x34

Schliissel aus der Zwischenablage:

= Korrigieren 12865B341498872C393E43741396A45670235E111E907AB7C0841A2E8068E50
= Verschlusseltes Ausgangsdokument mittels binarer Addition entschlisseln
= Nun sind die Bytepositionen 3, 3432, 3+2*32, ... ok

MADD-Entschlﬁsselung von <._.», Schluszel ¢ _>

00000 65 72 67 BS 73 65 74 7A 20 28 GG 53 74 47 29 06 ergesetz (U5tG). o
oooio 06 06 8A 72 73 74 65 72 65 41 62 BS A8 63 6E AE .. .rstereib, "hn®
ooo2o 74 74 06 53 74 65 YL 65 72 67 65 67 6L gE 73 74 tt . Steuergegenst
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Anwendungsbeispiele (5)

»Schwache” DES-Schliissel — Implementierung bestatigt die Angaben der Literatur [vgl. HAC]

B3 CrypTool 1.4.30 - weak-DES. txt

Datei Bearbeiten Ansicht BEEIEIERIFESN Digitale Signaturenf/PKI  Einzelverfahren Analyse Optionen Fenster  Hilfe
leﬁ-l-ﬂlnl él ‘%i Symmetrisch (Klassisch) » l]

| Symmettisch {modern)  » IDEA...
Asymmetrisch
Hybrid

DES (C )

B eak-UES. Da

A Triple DES (ECE)... T shoabe:D C
DES weak key demo b Schliisseleingabe: DES (ECB)
Rijndael (AES)... Shift + Strg + R

Geben Sie den Schlussel mit Hexadezimalzeichen (0.9, A..F) ein.

Schiiissellinge: |54 Bit (56 Bit effektiv) v |

|01 010101 01010101

\Weitere Algorithmen

AES (selbstextrahierend)...

2 X versc h | u sse | nm |t ves / Verschitisseln Entschliisseln [ Abbrechen [

ergibt wieder den Klartext

1% weak-DES. txt

IDES weak key demo

EVDES (ECB)-Verschliisselung von <weak-DES.txt>, Schliissel <01 01 01 01 01 01 01 01> & =] 3

=l
00000000 OB 76 4F DA 14 2E 70 A8 2D 3B A3 4B FO0 76 6E 2B EO0 2B A4 26 58 2B 63 31 w0, . .p.—: K.vn+ . +. &X+cl

B2l DES (ECB)-Verschliisselung von <DES (ECB)-Verschliisselung von <weak-DES. txt>, Schliissel <01 01 01 01 ... >, Schliicsct ... - (=13
00000000 44 45 53 20 77 65 61 6B 20 6B 65 79 20 64 65 6D 6F 00 00 00 00 00 00 00 DES weak key demo.. ). ..
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Anwendungsbeispiele (6)

Auffinden von Schliisselmaterial

Die Funktion ,,Gleitende Haufigkeit” eignet sich zum Auffinden
von Schliisselmaterial und verschliisselten Bereichen in Dateien.

Hintergrund

= Diese Daten sind ,,zufalliger” als Text oder Programmcode.

= Sie sind als Peak in der ,gleitenden Haufigkeit” zu erkennen.

=  Beispiel: der ,,NSA-Key“ in advapi32.dll (windows NT)

G0
ho
40
30
20
10

¥ Gleitende Hiufigkeit von <Advapi32_ dilx

Verschiedene Zeichen pro 64 Byte Block . 4

Gleitende Hiufigkeit von {Advapi32.dil>

1

25000 50000 Y5000 100000 125000 150000 175000 200000 225000
Fensterposition

CrypTool 1.4.40
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Anwendungsbeispiele (6)

Vergleich der gleitenden Haufigkeit anderer Dateien

ypTool - Gleitende i jndael-startbe
tung Enzzh:rfd'm Optionen  Fenster Hife

CrypTool Gleitende Haufigkeit von <AA_Cry-startbeispiel.txt>
Verschiedene Zeichen pro 64 Byte Block

Dies ist eine Textdatei, mit der Sie Ihre ersten Schritte mit CrypTool machen kiinnen,

Eli}
1] Sie kiinnen diese Datei z.B. iiber das Menii "Ver-/Entschliisseln | Klassisch™ mit dem Caesar-
Verfahren verschliisseln. 28 1
2] Den besten U iiber die Migl von CrypTool bietet die Startseite in der Windows 26 1
Online-Hilfe zu CrypTool. Von der ite aus § Sie alle F iiber Links 24
erreichen.
Die Startseite erreichen Sie iliber das Menii "Hilfe | Startseite oder indem Sie in der Online-Hilfe im 22
Index den Begriff "Startseite” eingeben. 20
3] Insbesondere mit den Szenarien [Tuterials] in der Online-Hilfe finden Sie einen schnellen Einstieg.
Auch die Szenarien kiinnen Sie direkt iiber das Menii "Hilfe" erreichen. 1 100 200 300 400 500

600
Fensterposition

Gleitende Hiiuﬁ%hutwn <AA Cly-ZIP-AA Cry-startbeispiel.hex>
Verschiedene Zeichen pro b4 Byte Blo:

61
60
59
58
s 57
&aqisd ") 56
‘qF Tio. Syhuo‘iﬁ{ 55
. A)BLSBEL" 54
oali.g.{o.0
\@%¢ . 95%hb 53
B#<[ . -E. UL U+

+°#a~ 04l
|.ge. SONE. 50 100 150 200 250 300
A{ 1k u @ Fensterposition

dael-staribeispiel-de. hex>

Gleitende Hiufi

%Icelt wvon <AA_ Cry-Rijndael-startbeispiel-de. hex>
Verschiedene Zeichen pro b4 Byte Block

6gEﬁyZ bl éﬁso 60

"ef?|Ex SAE
| B0%eJBickATE w6 . 54 |
d3Esdh F1- IeaaFl)

1 100 200 300 400 500
Fensterposition

Driicken Sie F1, um die Hife aufzurufen
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Anwendungsbeispiele (7)

Angriff auf digitale Signatur

Angriff:

A e e

Finde zwei
Nachrichten
mit dem
gleichen
Hashwert !

Signatur
Sp

Meni: ,Analyse”“\ ,Hashverfahren”\ , Angriff auf den Hashwert einer digitalen Signatur”
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Anwendungsbeispiele (7)
Angriff auf digitale Signatur: Idee (1)

Angriff auf die digitale Signatur eines ASCII-Textes durch Suche nach Hashkollisionen

Idee

= ASCII-Text kann mittels nicht-druckbarer Zeichen modifiziert werden, ohne den
lesbaren Inhalt
zu verandern

= Modifiziere parallel zwei Texte, bis eine Hashkollision erreicht wird

= Ausnutzung des Geburtstagsparadoxons (Geburtstagsangriff)

= Generischer Angriff auf beliebige Hashfunktion

= In CrypTool implementiert im Rahmen der Bachelor-Arbeit
,Methoden und Werkzeuge flir Angriffe auf die digitale Signatur”, 2003.

- Angriff ist gut parallelisierbar (nicht implementiert)

Konzepte
= Mappings
= Modifizierter Floyd-Algorithmus (konstanter Speicherbedarf)
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Anwendungsbeispiele (7)
Angriff auf digitale Signatur: Idee (2)

1. Modifikation:
Ausgehend von der Nachricht M werden N
verschiedene Nachrichten M,, ..., M, —
»inhaltlich” gleich mit der

Hashwert- Identische Ausgangsnachricht — erzeugt.
2. Vergleich

Harmlose
Nachricht M H

Signatur 2. Suche:

Gesucht werden modifizierte Nachrichten
M/ und M? mit gleichem Hashwert.
3. Angriff:
Schadliche Die Signaturen zweier solcher Dokumente
Nachricht M S . . .
M/ und M? sind identisch.

Fiir Hashwerte der Bitlange n sagt das Geburtstagsparadoxon:

= Kollisionssuche zwischen M" und M, ..., M,>: N~ 2"
= Kollisionssuche zwischen M7, ..., M\l und M5, ..., M,?: N ~ 2/2
*

Erwartete Anzahl der zu erzeugenden Nachrichten, um
eine Kollision zu erhalten.

CrypTool 1.4.40 Seite 69



Hashkollisionssuche (1)

Mapping durch Textmodifikation

Zufillig gewahlter Startpunkt fiir die Kollisionssuche

Gleicher N
ashwer

<llllllll []

®

Schadliche
Nachricht

Harmlose
Nachricht

= griin / rot: Pfade aus einem Baum in den Zyklus, die zu einer fir den
Angreifer nitzlichen (griin) / nicht nutzbaren Kollision (rot) fihren.

= quadratisch / rund: Hashwert hat gerade / ungerade Paritat

= schwarz: alle Knoten im Zyklus
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Hashkollisionssuche (2)
Floyd-Algorithmus: Treffen im Zyklus

Start / Kollision
Zyklus
Schrittweite 1

0000

Schrittweite 2

Startpunkt

CrypTool 1.4.40

Beispiel:
Funktionsgraph mit
32 Knoten

Schritt 1: Finden des Treffpunktes im Zyklus:
= Zwei Folgen mit gleichem Start [16]:
die eine Folge hat Schrittweite 1, die andere
Schrittweite 2.
= Es gilt fiir alle Zykluslangen (aufgrund der
Graphentheorie):
- die Folgen enden immer in einem Zyklus.
- beide Folgen treffen sich in einem Knoten
im Zyklus (hier 0).
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Hashkollisionssuche (3)

Eintritt in den Zyklus (Erweiterung von Floyd): Finde Eintrittspunkt

Start / Endpunkt
Zyklus

Wandern im Teilbaum

Wandern im Zyklus

0000

CrypTool 1.4.40

Schritt 2: Finden des Eintrittspunktes

von Folge 1 in den Zyklus [25]:

=Folge 1 noch mal vom Startwert
loslaufen lassen; dritte Folge mit
Schrittweite 1 ab Treffpunkt im
Zyklus (hier 0) loslaufen lassen.

= Es gilt: Die Folgen treffen sich im
Eintrittspunkt (hier 25) der Folge

=Die Vorganger (hier 17 und 2)
liefern die Hashkollision.
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Hashkollisionssuche (4)

Geburtstagsangriff auf die digitale Signatur

Auseinandersetzung mit dem Floyd-
Algorithmus
e = Visuelle & interaktive Darstellung
des Floyd- Algorithmus
(,Wanderung im Mapping“ in
einen Zyklus hinein).*
= Adaption des Floyd- Algorithmus
fur den Signaturangriff.

Startpunkt
Gute Kollision
Schlechte Kollision

*Der Floyd-Algorithmus ist implementiert. Die Visualisierung von
Floyd ist noch nicht in CrypTool integriert.
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Anwendungsbeispiele (7)
Angriff auf digitale Signatur

Gute II|5|on
.\I\'\
)
/ 4 S /
| / o
/ Pl
AT
DN e

Ein Beispiel fur ein ,,gutartiges” Mapping
(fast alle Knoten darin sind griin gefarbt).
In diesem Graphen gehdren die meisten
Knoten zu einem grolRen Baum, der in
den Zyklus mit einem geraden Hashwert
gelangt und wo der Eintrittspunkt-
Vorganger im Zyklus ungerade ist.

D.h. der Angreifer findet fur fast jeden
zufalligen Startpunkt eine brauchbare
Kollision.

CrypTool 1.4.40
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Anwendungsbeispiele (7)

Angriff auf digitale Signatur: Durchfiihrung

Angriff auf den Hashwert der, digitalen Signatur

Optionen fiir den Angriff auf den Hashwert der digitalen ...

Haszhfunktion

Der hier implementierte Angriff auf die digitale Signatur beruht auf dem VYersuch, zwei
verzchiedene Nachrichten mit gleichem Haghiwert zu finden, Wwiahlen Sie eines der sechs Hashverfahren sowie die Anzahl der
Bitz, die fur den Vergleich der Hashwerte herangezogen werden

Default-M achrichten benutzen | zallen,

1 "Harmlose" Datei auzwahlen " MD2 = MD4
Die "harmioze™ Latel 1st eine Machricht, von der der Anareifer vermutet, dass der (™ SHA ™ SHAA " RIPEMD-1E0
|nterzeichner zie digital signieren wird,

|C:\program filez\CropT ool-prel-detexamplez\Original kst

‘ Signifik ante Bitldnoge Deltebeleich: 1-128]

Optionen fur die Nachrichtenmodifika By Lesiile i ps s G et El

Suchen ...

"Gefahrliche Datei auzwahlen

Entscheiden Sie, nach welchem er
modifiziert werden sollen.

" Leerzeichen einfugen [+ ll
=

|C:'\|:|logram fileghCropT ool-prel -dehexamplesF aelzchung. bt

Run 1
Suche starten / Optiohen festlegen = ~ Zykluzzuche [0 Eit]
* Zeichen anhangen + D it 10% it 0000
Wit "M achrichtenpaar suchen' starten Sie den Yersuch, zu denfBben eingestellten Fortschritt: 107 Restzeit: 000005
Machrichten zwei Modifikationen zu finden, die denselben H gffwert haben  Hi . . . ﬁ
Drer Sinn [Semantik] der Machrichten andert gich wahrend g&r Suche nicht, da zum Ein Na':hncme"paar wird gesuc ht ... _|

todifizieren nicht darstellbare baw. Farmatierungszeichengfenvendet werden,

Standard wiederherst

2 k| Joc

Fun 1
Kaolisiongzuche [40 Bit]
Fortzchritt: 18% Restzeit: 00:00: 22

Meni: , Analyse”\ ,Hashverfahren”\
,Angriff auf den Hashwert einer digitalen Signatur”
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Anwendungsbeispiele (7)

Angriff auf digitale Signatur: Ergebnisse

Harmluse Machricht: MD5, <4F 47 DF 1F>

Sehr geehrter Herr Einkaufgern,

bitte bestellen Sie einc Schreibmaschine

MIG. MD5: 4F 47 DF 1F
Peter RGutarmann D2 DE CC BE 4B 52
| AADBADCBACBACDADCB I_ 86 29 F7 A8 1A 9A

Gefahrhiche Hachrnicht: MD5, <4F 47 DF 1F:

Sehr geehrter Herr Einkaufgern,

MiG.

Peter Rutarmann

| AAMABRBDDDDBBAAABBC

bitte bestellen 5i- tiir Herrn Dieter Diebjein Porsche und eine Tankkarte.

MD5: 4F 47 DF 1F
3038 BB 6C AB 31
B7 5291 DC D2 70

Die ersten 32 Bit des Hashwertes sind gleich.

Zusatzlich zur interaktiven Bedienung
Automatisierte Offline-Funktion in CrypTool: Durchspielen und Loggen der Ergebnisse
flr ganze Sets von Parameterkonfigurationen. Moglich durch entsprechenden Aufruf
von CrypTool Uber die Eingabeaufforderung.

CrypTool 1.4.40

Praktische Resultate

72 Bit Teilkollisionen
(Ubereinstimmung der ersten 72
Bit-Stellen der Hashwerte)
konnten im Zeitraum von wenigen
Tagen auf einem einzigen PC
gefunden werden.

Signaturverfahren mit
Hashverfahren bis zu 128 Bit
Lange sind heute mit massiv
parallelen Verfahren angreifbar!

Es sollten Hashwerte mit
mindestens 160 Bit verwendet
werden.
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Anwendungsbeispiele (8)

Authentifizierung in einer Client-Server-Umgebung

% Challenge-Response-Dema I k . D
" |nteraktive Demo
Start o .
I T fur verschiedene
—Ei”fUh'U"Q Authentifizieren Aduelles Fasswort: = Alctionen A Ut h en t I fl Zlerun gs-
| des Clerts y— Verfahren.
Szenarignauswahl Cliert Router 1 Router
Fasswor veren || ® o Definierte Moglich-
s ples Fessunr T areeten keiten des Angreifers.
: Argriff aul
5 2 echher H P H 1
Eha[”sirfr:.-ai?;cﬁme o Eee:den u S e kO nnen in d e

SR ibhriien des | v P | Rolle eines Angreifers
[asymmetrisch) Angreifers sc h | u pfe n.

Hite 2 Saenat | = |erneffekt

Authentifik.ation

Szenano zuricksetzen

Einmalpassworter: Umn dem Angrnff des Passwort-Szenarios z2u entgehen, haben Client und Server 1 vereinbart, nach jeder N u r d I e We C h S e IS e It | ge
erfolgten Authentifikation das Pazswart 2u wechseln. Dafur haben gie eine Ligte mit Einmalpazswortern angelegt und e . .
auzgetauscht Wurde ein Einmalpaszwoart fur die suthentifizierung venwendet, wird ez als benutzt gekennzeichnet und kann nicht A ut h e nt | f| Zl e r u n g | St
noch einmal venwendet werden. Fur die nachste Authentifizierung muss ein anderes Einmalpasswart der Liste venwendet werden.

Ibre Aufgabe ist ez wieder, zich ale Angreifer zo bel Server 1 zu authentifizieren, dazz er Sie fur den Chent halt, S | C h e r_

Beenden

Mend: ,Einzelverfahren” \ ,Protokolle” \ , Authentisierungsverfahren im Netz”
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Anwendungsbeispiele (9)

Demonstration eines Seitenkanalangriffes (auf ein Hybridverschliisselungsprotokoll)

Seitenkanalangriff auf das Hybridverschliisselungsprotokoll (Textbook-RSA)

Angrniff Schiitt fir S chritt Alice [Client] Bob [Server]

Q@
~

b=

Trudy [Angreifer]

Steuenung des Angriffs:

Machster Einzelzchiitt

Fartzchritt des Anagriffs:

Alle Schtte auf einmal

[[=n}
o
o
>3
cL
o
3

[ Infarmationsdialoge anzeigen

Mendi: ,Analyse” \ ,Asymmetrische Verfahren” \ ,Seitenkanalangriff auf Textbook-RSA“
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Anwendungsbeispiele (9)

Idee zu diesem Seitenkanalangriff

Ulrich Kiihn: ,,Side-channel attacks on textbook RSA and EIGamal encryption”, 2003

Voraussetzungen [CCA-Angriff (Chosen-ciphertext attack) auf Dechiffrier-Orakel]

= RSA-Verschlisselung: C = Me (mod N) und Entschlisselung: M = C4 mod N.
= 128-Bit Sessionkeys (in M) werden , Textbuch-RSA” verschlisselt (Null-Padding).

= Der Server kennt den geheimen Schlissel d und

— benutzt nach der Entschliisselung nur die 128 niederwertigsten Bit (keine Uberpriifung der Null-Padding-Bit)
(d.h. er erkennt nicht, wenn dort was anderes als Nullen stehen).

— liefert eine Fehlermeldung, wenn bei der Entschliisselung ein ,falscher” Session Key bestimmt wird
(entschllsselter Text kann nicht vom Server interpretiert werden). Im anderen Fall kommt keine Meldung.

Angriffsidee: Approximation von Z auf 129 Bitstellen aus der Gleichung N=M * Z per M = | |[N/Z| |

M= [000....iiiriarrarreanes OJ))]  Session Key C =M® (mod N)

i Null-Padding < .y >
Flr Z werden die Bitstellen sukzessive ermittelt: Pro Schritt erhdlt man 1 Bit mehr. Der Angreifer modifiziert C
nach C’ (siehe unten). Abhingig davon, ob es beim Server (Empfinger) zu einem Bit-Uberlauf bei der Berechnung

von M’ kommt, schickt er eine Fehlermeldung oder nicht. Basierend auf dieser Information erhalt der Angreifer
ein Bit fir Z.

genau dann ist M’ ungleich M mod 2128, wenn das hochstwertige Bit von M gleich 1 ist.
M’ = Ouerrereeeee 000 C’ = M’ = Me(1+2-2128)° (mod N)
< > < >
M.z.2128 M
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Anwendungsbeispiele (10)

Mathematik: Angriffe auf RSA per Gitterreduktion

58 Angriff auf kleine geheime Exponenten (nach Blamer / May)

Beschreibung

it diezem Angriff ist es moglich, den RSA-Madul M zu faktorisieren, wenn der geheime Schluzzel d im Yergleich zu M zu klein gewahlt wurde.
Die Zahl delta=log[d)/loglM] bezeichnet man alz "Grofe von d". Der Angriff funktioniert fur delta < 0,290,

Um Beispiele aus der Literatur auszuprobieren, geben Sie zunachst den affentlichen Schiuiszel (M) ein. Danach geben Sie einen
geschatzten Wert fur delta ein. Alternativ konnen Sie d direkt eingeben, woraus delta berechnet wird.

+ M sich ein Bespiel erzeugen 2u laszen, geben Sie delta und die Bitlangs von M an)
Durch Klicken auf "Beispielschlussel erzeugen” werden die Schilssel erzeugt. :

Danach klicken Sie auf “Starten’.

Schritt 1: Schitizzelparameter und Schliizsel eingeben

Bitlinge won W: (300 delta: |0,2600 Standard-Schiuzselparameter setzen

M: |85?D?3?9834821 5184352161530544 36137305001 364023344 7338271 633996822747113271 714535706

= [21B30620801 533306347 247647 44340163264522735.20751 43438624426 792262434431 5303511 1034850 ZUfé”igeef:zFéﬁgéiCh'USSE'

d: |241 315232572409146883257

Schritt 2 Angnffsparameter fur das Gittereduktionsverfahren eingeben

Bestimmt die Grale des zu reduzierenden Gitters und die mazimale Grofe von delta.

m Sollte mindestens den Wert 4 haben.

L wird abhangig won m optimal beztimmt.

Gitterdimension: |15 Grabe des zu reduzisrenden Gitters. Bestimmt mafoeblich die Laufzeit,

Maximales delta; |0,2653 Maximale Grole won delta fur grofie N [N>1000 Bit).

117

Schritt 3 Angnff starten

Erzeuge Gitter: | Oh Om Oz Starten
Reduziers Gitter: | Oh Om 1z Reduktionen: |5237

Bilde Resultante: | Oh Om 2 Resultanten: |1

Gesamtzeit: | Oh Om 5z

EEEE

Gefundene Faktorigienung:
P 10376891 335694867 79480551 961 27997 7 316026934707 g |8253446597441157 225841 206002 32353574453988321

Logdatei ausgeben Dialog schliefen

CrypTool 1.4.40

= Veranschaulicht, wie die Parameter

des RSA-Verfahrens beschaffen sein
mussen, damit sie den aktuellen,
auf Gitterreduktion beruhenden
Angriffen aus der Literatur
standhalten.

Drei Varianten, die nicht standhalten

1. Der geheime Exponent d istim
Verhaltnis zu N zu klein.

2. Einer der Faktoren von N ist teilweise
bekannt.

3. Ein Teil des Klartextes ist bekannt.

Diese Annahmen sind realistisch.

Menu: ,Analyse”\
,Asymmetrische Verfahren”\
,Gitterbasierte Angriffe auf RSA“ \ ...
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Anwendungsbeispiele (11)

Zufallsanalyse mit 3-D-Visualisierung Sie kdnnen den Wiirfel mit der

3-D Visualisierung zur Analyse von Zufallszahlen

Maus so drehen, wie Sie wunschen.

Beispiel 1

Beispiel 2

Offnen einer beliebigen Datei (z.B. Bericht in Word oder

PowerPoint-Prasentation) “
Es empfiehlt sich eine zumindest 100 KB grof3e Datei zu wahlen ’\
3-D-Analyse '
Ergebnis: Strukturen sind offensichtlich erkennbar ’

Generierung von Zufallszahlen via Menu:
,Einzelverfahren“\ ,Tools“\ ,Zufallsdaten erzeugen“

Hierbei sollte man zumindest 100.000 Bytes an Zufallsdaten
erzeugen

3-D-Analyse
Ergebnis: Gleichverteilung (keine Strukturen erkennbar)

Menu: ,Analyse”\ ,Zufallsanalyse”\ , 3-D-Visualisierung“
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Anwendungsbeispiele (12)

Secret Sharing mittels CRT — Implementierung des Chinesischen Restsatzverfahrens

Secret Sharing Beispiel (1)
= Problemstellung

- 5 Personen erhalten jeweils einen Schliissel

- Um Zugriff zu erlangen, missen mindestens 3 der 5
Personen anwesend sein

,Optionen” ermoglicht weitere Details des
Verfahrens einzustellen.

B Secret Sharing mittels CRT: Optionen festlegen

Motwendige Angaben zum Generieren der n Schlissel
Anzahl Parteien (n): | S Bendtigte Parteien (k): | 3

Geben Sie ein geschlossenes Intervall fir die zu
erzeugenden Primzahl-Kennungen vor:

|2A108 - |2A109

| Abbrechen I

,Rechenweg” zeigt die Schritte zur
Generierung der Schlissel.

Menu: ,Einzelverfahren”\
,2Anwendungen des Chinesischen
Restsatzverfahrens” \

,Secret Sharing mittels CRT

CrypTool 1.4.40

Secret Sharing mittels CRT: Ein Geheimnis mit 3 von 5 Schliisseln rekonstruieren @

Secret Sharing erlaubt es, ein Geheimnis so auf n Schliissel zu verteilen, dass das urspringliche Geheimnis
wieder rekonstriert werden kann, wenn spater eine beliebige Teilmenge von k<n Schlisselinhabern
zusammenkommt. .

Um das Geheimnis erzeugen und verteilen zu lassen, Klicken Sie auf 'Berechnen'’. Uber einen Klick auf 'Optionen’
kénnen Sie den Wertebereich, aus dem die Schliissel erzeugt werden, und die Anzahl der Parteien verandern.
Wenn Sie danach in der unteren Gruppierung "Rekonstruktion..." dber die linken Buttons die Mindestanzahl an
Schlisseln zur VYerfiigung stellen, kénnen Sie daraus durch einen Klick auf 'Geheimnis rekonstruieren’ das
Geheimnis rekonstruieren.

Konstruktion und Yerteilung des Geheimnisses auf n = 5 Schiissel
Kennung (= Primzahl) Passwort (= Schliissel)
l 429113512908525640135057483094543 I 49902182276962066522017821232239

Verteilung erfolgt:

% Automatisch
" Manuell

l 441266108707701195777368692645759 I 438116803443475439135181895443314

I 494748574501234335446900483368859 I 405630421201989592380823916110360

l 628638747747511676612478754871227 I 507118829350015833446174514917170 Berechnen

[ 647038083908038667307121002678833 ] 2662985663651066327266251 74564371 Optionen

Rekonstrukkion des Geheimnisses aus mindestens k = 3 Schlisseln
Wahlen Sie unter den n = 5 Kennungen die aus, deren Schliissel fir die Rekonstruktion genutzt werden sollen:

Rechenweg

i

Zuriicksetzen

10 +/- I 499021822769620665822017821232239

20 +/- | 438116803443475439135181895443314

e FE | 405630421201989592380823916110360

o o]
+_;.|

[ Einfihrungsdialog beim néchsten Start anzeigen

Hilfe Log-Datei

Beenden
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Anwendungsbeispiele (12)

Secret Sharing mittels Schwellenwertschema von Shamir

Secret Sharing Beispiel (2)
= Problemstellung

- Ein geheimer Wert soll unter n Personen
aufgeteilt werden.

- tvon n Personen sind notwendig um den
geheimen Wert wiederherzustellen.

- (t, n) Schwellenwertschema

= Durchfiihren im Dialog:

1. Angabe des Geheimnisses K, sowie Anzahl
der Teilnehmer n und Schwellenwert t

2. Polynom generieren
Parameter Ubernehmen

4. Mit dem Button , Rekonstruktion” wird das
eingegebene Geheimnis wiederhergestellt.

Menu: , Einzelverfahren” \
,Secret-Sharing-Demo (nach Shamir)“

CrypTool 1.4.40

Secret Sharing: Aufsetzen eines Schwellenwertschemas

it dem [t n)-Schwellenwertzchema nach Shamir izt ez moglich, ein Geheimnis S auf n Personen aufzuteilen.
Danach sind t Personen [t <= n] in der Lage. mit ihren Teillgeheimnizsen [Shares) das urspringliche Geheimnis
wigderherzustellen.

[ azu werden ein Polynom f[x] vom Grad t-1 [also mit t-1 zufaligen Koeffizienten ali]] und eine zufallige Primahl p
erzeugt. Jedem T eilhehmer werden dann ein zulfallig gewahlter. Sffenticher Wert x und ein geheimer \Wert y=f(x]
[zein Share] zugewiesen.

Weitere Detailz erhalten Sie in der Online-Hilfe, indem Sie F1 driicken.

Geheimniz und Steuerparameter wahlen [ganze Zahlen]

Geheimniz S mit 5 »=0 |1244 Beispiclparameter setzen |
Anzshl der Teilnehrmer kit n > 0 |8 Optionen |
Schwellenwert [Mindestanzah] b mit b > 0 |3

Polynom generieren Polynomparameter dndern |

Parameter des Polynoms fx] vom Grad t-1

Alle Operationen finden im diskreten Baurn GF(p) statt.

Palyrarn (=] |1 244+27 1 4w+ 1519072

Primeahip  |3049 |

Auz den Parametern berechnete Werte der Teilnehmer:

| T eilnehmer Offentiicher Wert = | Share [geheimer "Wert f[x]] | [
Teilnehmer 1 E42 132
O Teilnehmer 2 2207 2241
Teilnehmer 3 2307 2446
O Teinehmer 4 22m 865
[ Teilnehmer 5 1275 1533
O Teilnehmer & 1067 a4
O Teilnehmer 7 1456 2515 ]
O Teinshmer & 2863 121 bd

Bitte wahlen Sie die Teilnehmer, die das Geheimniz wiederherstellen zollan, aus der Liste aus, indem Sie die
entzprechenden Checkboxen ankreuzen.

[ Informationzdialog zu Beginn anzeigen

Abbrechen Rekonstiuktion
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Anwendungsbeispiele (13)

Anwendung des CRT in der Astronomie (Losung linearer Kongruenzsysteme)

Problemstellung aus der

Astronomie

= Wie lange dauert es, bis
sich eine gegebene Anzahl
Planeten (mit unter-
schiedlichen Umlauf-
geschwindigkeiten) auf
einem Bahnradiusvektor
s treffen.

= Ergebnis ist ein System
simultaner Kongruenzen,
das sich mit Hilfe des
Chinesischen Restsatzes
(CRT) l6sen l&sst.

= |n dieser Demo konnen
bis zu 9 Kongruenzen
aufgestellt und mittels
CRT gelost werden.

CrypTool 1.4.40

Anwendungsbeispiel des Chinesischen Restsatze aus der Astronomie: Planetenumlaufbahn

tit dem Chinesischen Restzatz [CRT) kann man lineare modulare Gleichungssysteme [Gsen. Unten konnen Sie 3 Gleichungen der Farm

% = a[i] mod mli] [i=1. ..., 9] eingeben und anschlisfend lozen.

Solche Gleichungzsysteme kann man z.B. nutzen, um herauzzufinden,

i wie vizl Tagen bestimmte Planeten aufgereibt wie auf einer Perlenschinur hintereinander in einer Linie [Strahl] stehen.

Simultane Kongruenzen, Modulare ineare Gleichungssystems

Arwendungsbeizpiel auz der Astronomie / Film-Yisualizierung ist fis

x = |15 mod (88
4= | mod|
¥ = |1DD mod |355
4= | mod|
¥ o= |IJ mod |432?
¥ = | m0d|
HE | mod | Diie Umnlaufzeiten der Planeten Merkur und Erde um die Sonne
0 E0T45 betragen 88 und 365 Tage. Bis zum Eneichen eines bestimmten
ALE | mod | Bahnradiusvekbors = [rot] vergehen
- | m0d| |15 und|1u|:| Tage.
K.atn ez workommen, dazs sich Merkur und Erde irgendwann
B einmal auf dem Strahl s befinden’?
Ldzung
Planetenauswahl

|128'228'390'555 I Merkur I Mars I~ Uranus

I Yenus v Jupiter v MNeptun

¥ Erde I~ Satumn ™ Pluto

Beenden

Lizchen aller Parameter ‘

Zurlicksetzen auf den Initialzustand

In welchen Zeitabstanden [T agen] wiederhalt sich das Ereignis?

|8.359.?U2. 902760

»Astronomie und Planetenbewegung”

Mend: ,Einzelverfahren“\ , Anwendungen des Chinesischen Restsatzverfahrens” \
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Anwendungsbeispiele (14)

Visualisierung von symmetrischen Verschliisselungsverfahren mit ANIMAL (1)

Animierte DarSte"ung verschiedener Animationsgeschwindigkeit ~ Skalierung der Darstellung

symmetrischer Verfahren mmmlmse 1 _—
" Ca e S a r l]ﬂ} 200 400 600 800 1000 iﬁﬁ;ﬂ Z:Dm 1:' 200 300 400 Sﬂﬂ\ﬁ‘

- Vlgenere Caesar-Verschliisselung

- N . h H I H Bei der Caesar-Chiffre handelt es sich um ein klassisches Verschliisselungsverfahren mit
| | |St einem festen Rechtsshift um 3 auf dem normalen geordneten 26-Zeichen-Alphabet. Um wie
viele Buchstaben man im Alphabet beim Rechtsshift voranschreitet, ist der Schiissel. Dies
war bel Caesar immer fest die Zahl 3.
= DES

[GTAILILTITAT [ETSIT] [O[MIMITTST DI TIVITISTAT 1] Klartext

CrypTool

[A[E[C[DIE[F[G[H[ I [KL [MN[O[P[@[R[S[T[UVIMX[Y]Z] Kiartextalphabst

= Menu: ,Einzelverfahren”\ v
,,Visualisierung von Algorithmen” \ [OIE[F [G[A[ [T KL [MN[O[P[Q[R[S[T [U[VWX[VZ[A[B[C] Geheimtexalohabet

= Steuerung der Animation Uber DO TTTTT T T T T T T T I I TITTIIT] Geneimte
integrierte Steuerelemente

Das Geheimtextalphabet, dass Worraussetzung fir die Werschlisselung ist,
erhalt man auf folgende Weise:

man schreibt unter jeden Buchstaben im Klartextalphabet den Buchstaben,
der 3 Platze weiter rechts dawvon steht.

Bel der Verschlisselung wird jeder einzelne Buchstabe der Klartext-MNachricht
durch entsprechenden Buchstaben im Geheimtextalphabet ersetzt

Steuerung der % sgation . Schritkantralle
Animationsschritte ;| M TR T O B N R 4.
(Vor, Zurlick, Pause, etc.) |

100

Direkte Anwahl eines Animationsschrittes
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Anwendungsbeispiele (14)

Visualisierung von symmetrischen Verschliisselungsverfahren mit ANIMAL (2)

Visualisierung der DES-Verschliisselung

Animal Animation: DES Data-Encryption-Standard (ECB-Modus)

DES Data-Encryption-Standard (ECB-Modus)

=} wl | ! —i) -
0 200 400 600 800 1000 il
0 100 200 300 400 ] 200 400 600 200 1000 o 00 200 o .
foasity ) Schema e
Eingabeblock X ‘ ‘ Sthlissel K Die Funktion
. Eingahehlock X Sshliissel K 110110 001010 110110 010100 000100 100110 101001 010011 Eingabeblock Schiussel K
7Permuner19 Eingabe K FC2 ¢ l{ BI1] B[2] B[3] Bl4] BIS] Bl6] Bl7] B8]
10100100 ot a7 e Fer 10 = 12020 = 2 1011 = 19203+ 072212417240 = P et
101101 0011000 3oz 15
0001101 1111 00 3 19 12 i SBox1:
Permutierts Eingabe PCIK) Spatte Permutierte Eingabe FC2K)
101000t 1 ofo)o 16 7 % l{ l miee] 0 1 2 3 4 5 & 7 8 9 1 [ 12 13 u 15
oot ot ton a5 3 _ [] 14 4 13 1 2 1§ 11 8 3 10 & 1z & 9 0 T
10010010 0100001 30040 51 45 33 48 16 DES-Runden «—— 16 Tellschiussel 1 015 7 4 14 2z 13 1 10 B 12 11 8 5 3 8 16 DES-Runden <—— 16 Teilschiussel
110000710 010001 44 43 39 &6 34 63 H 4 1 14 8 13 6 2 1 15 1z 9 7T w5 o
11100001 001100 45 42 50 3 29 B! Pre-Ausgabe 3 5 12 8 2 4 8 1 7 5 11 3 14 10 0 & 3 Pre-Ausgabe
K[
_ [ . P
01110
T Ausgabeblock Y S'Bn::;m Ausgaheblock ¥
10010 P as 1.2 3 4 5 & 7 8 8 10 11 42 13 14 15
[] 132 8 4 5 11 1 10 a4 3 14 & 0 12 7
1 115 13 8 10 3 7 4 12 5 & 11 0 14 9 2
2 EAR L | 12014 2 0 & 10 13 15 3 5 @
3 21 14 7 4 10 8 13 15 1z 8 0 3 & 6 11

- Nunwerden aus dem 56-Bit Schiiissel K'16 48-Bit Teilschltissel K[1] bis K[1 6] abgeleitet
- Dazuwird dieserzunichst in zwei 28 Bit-Bldcke L und R unterteilt
- Lund R werden in 16 Runden gema folgender Tabelle linksrotiart

- Mun wird jeweils eine Zahl von jeder der 8 5-Boxen auf folgende WWeise exirahiert
- Fir alle S[n] reprasentieren das erste und das letzte Bitvon Bln] den Binarwert flir die Spalte und die mittleren 4 Bits den Wert flir die Reihe der jeweiligen Box.
Es folgt das Beispiel far S[11, B1] und S[8], BI]. Alle anderen Bln werden analog substituiert

Runde Nr. Umnrechnung des Bindrwverts in Dezimal.

[[1] 2 3 4 s & 7 & 9@ 10 11 12 13 14 15 1B
Bits ratieren um |

1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1
- Lund R werden wieder zusammengefiol und gemaR PC2 in bekannter Weise permutiert

< > < >
Navigation Kioskmodus Manuelle Schrittkontrolle | navigation = Manuelle Schrittkontrolle
i - :
i@ ‘ ] | ] | n | » | L] ‘ ‘ H | » ‘ 160 |i424 = ‘ ™ | H | n | » | W ‘ ‘ “ | » ‘ 204 |jazs
0 20 0 60 80 100 i 0

20 a0 60 80 100

Nach der Permutation des Eingabeblocks mit Hilfe
des Initialisierungsvektors IV wird der Schliissel K
mit Hilfe von PC1 und PC2 permutiert.

Die Kernfunktion f des DES verknupft die rechte
Blockhalfte R, ; mit dem Teilschlissel K;.
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Anwendungsbeispiele (15)

Visualisierungen von AES (Rijndael-Chiffre) — mit Flash

Rijndael-Animation (die Rijndael-Chiffre war Gewinner der AES-Ausschreibung)

= Zeigt die Verschllisselungsprozesse in jeder Runde (mit fixen Ausgangsdaten)
Rijndael-Inspector

= Zum Ausprobieren mit eigenen Daten (zeigt den Inhalt der Datenmatrix in jeder Runde)

(7] Rijndael-Animation E]@ 7)) Rijndael Inspector g@
Datei Ansicht Steuerung Hife Datei Ansicht Steuerung Hilfe
Rijndaelinspector o et vectors: @ © @
un
Verschlusselungs-Prozess
ncrypt mode: (e o00/[44 [e8l[cc. [0 [0 [BE] @S] 696a[ds[70
decrypt mode m’ﬁ[ﬁ,ﬁ ---- ° cd [7b|cd|bd
Hauptschiussel ’H’REE ---- a0 |04 |b7|e5
o Initial- (377 [mbee  [o3 oM 0B E a8[30s0]se
AddRoundKey ) Runde
start of round after SubBytes after ShiftRows after MixColumns Round Key
4]
00| 44|88 ce|
1-SubBytes . - [11]55]99]aq
input .l =
£ 12|66 |aa|ee
2-ShiftRows 9 33|77 |bb| £F
3-MixColumns Rundenschlissel § Haupt- oofso[s0[co| [63[09]cd[ba] [63[09]cd[ba] [sE]s57]£7]1d dz |da|d6
Runden vound 1 = [1o]50]s0[d0] [ca[ss[en[70| [s3]e0[70ca]| [72]£5]be(rs]  [M@[af|a6[eb]
© |20| 60| a0|e0 b7|d0|eb|el el |el|b?|d0 64 [bc|3b[£9 7z |78[78|
@ 30|70 |b0| f0 04)|51|e?|8c Bo 04|51 )eT 15192 |29 |1a fa|fl|fe
RUNDE 8o[05]2a]ch| [a7]97]an]1f] [a7]97]as[1f] [FE[31[64]77 54 [be] 68
vound2 .~ [d8]sal18[12] [e1]pelad[co] [pe[eaf[coe1| [87]ds]si]3al EEIES ECI I
7 |10]cela3]st| [ca|sn]1a]73] [1a]73]calsn| [a6]sa[51]ac] " bd|c5[b3|
eB| 68 |di|ed 9b[45|61|69 69|9b| 45|61 84 [51|fa |09 £1]00|fe
ShiftRows Rundenschlissel 10 49|55]dal1f| [3b[fe|s7[e0| [3b[fe|s7|co| [ac|f7]2e]s3 az[6c|oa
Fi”al' round 3 “_“-_:_ 15)|e5|ca|0a 59)|d9 74|67 d9 | 74| 6759 9c |71|3f [4d c2 |59]69
@ Runde o |so]|a7]9a]63| [ep|oe]z2]fp| [22]fb[ebloe| [1e]|fo]se]zz ©9 [0c|bE
sffao|fa(r7| [73]e0(2d[68] [68]73]e0]2d| [66]76]8e]s6 EEEHER
(v ]
[[o1]02]o03]o4 [08] vs [07 [os[ea[10]11 [12[13]14[15]18[17]18[18]20]]

Mend: ,,Einzelverfahren“ \ ,Visualisierung von Algorithmen“ \ ,,AES“\ ,Rijndael-Animation“ bzw. ,Rijndael-Inspector”
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Anwendungsbeispiele (15)

Flussvisualisierungen von AES (Rijndael-Chiffre) — mit Java

Rijndael-Flussvisualisierung

= Visualisierung der Datenveranderung je Runde durch Farbverlaufe

AES-Flussvisualisierung
o, G N CE 0 0
e 0 N O N N N 0 0
1.Runde  NeueRunce | [Hesel]  O-Eingabs | Aursteigende Eingabe | zumsilige Eingape |  0-Schiussel | AustsigenerSchinssel | zufslliger Scniossal
Initialdaten
g2 22 flo7 foa a1 f|Fz2 28 floB &5 |15 70 [|sE o 7 s |71 Inftialschlisse|
—
==
27 F1 W74 ||6C 86 W03 @30 §47 EO W16 ([4D W12 59 1|62 ||E4 | |68 Rundenschliissel (1)

Menu: ,Einzelverfahren” \ ,Visualisierung von Algorithmen®\ ,AES“\ ,Rijndael-Flussvisualisierung”
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Anwendungsbeispiele (16)

Visualisierung der Enigma-Verschliisselung — mit Flash

@Enigma-Simulation Auswahl der
Datei Ansicht Steuerung Hilfe
_— Rotoren
<|> QSIUb
/V 2 Q?m e———— -
o + £
Rotorstellung < 2\ .
verandern 2737 SRR T
3 R naart Setzen der
£ S
HoD 4 Stecker
| g
|1 AR
4 o .
f“‘ || o Anzeige der
> | a Einstellungen
H LA
m& |/R:w ABCDEFGHI JKLMNOPQRS TUVWXYZ
o | s il
) ToONW" V i
Eingabe des -
ZU Klartext \ Eingabe: Zufalllges
DIESERTEXTISTNICHIVERSCHLUESSELT] \
Ausgabe: Setzen und
Ausgabe des/v ;:';::-.E;::;:.‘.:.__'.\..EE::;:-.“;I.;.::__;._:‘.:_:‘. - _ \ | Zuriicksetzen
.. atus: farkierte Drahte zeigen Wers lisselungsschritte.
VerSChlusselten \ wwWw . enigmaco.de enigma ve.0 der Enigma
Textes '

Klicken fur weitere HTML-Hilfe
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Anwendungsbeispiele (17)

Visualisierung von sicherer E-Mail per S/MIME

S/MIME-Visualisierung
= Control-Center: Signieren/Verschliisseln von Nachrichten mit verschiedenen Parametern
= Animation: Von der Erstellung beim Sender bis zum Lesen beim Empfanger

.= SIMIME Visualisierungs-Control-Center v1.0 g@

Hier sehen Sie, wie die dynamisch ausgewahlten Daten zu einer sicheren E-Mail verarbeitet werden.

Die Visualisierung dieser Abliufe beim Versenden einer E-Mail erfolgt in zwei Schritten (Control-Center & Flash-Animation):
- In diesem Steuerfenster entscheiden Sie, ob Sie eine E-Mail verschlisseln oder signieren wollen, und hier legen Sie die entsprechenden Steuer-Parameter fest.
- Nach dem Driicken des Startknopfes werden diese Vorgénge in einer Flash-Animation visualisiert.

Sie kénnen mit dem Steuerfenster auch mehrere parallel laufende Flash-Animationen erzeugen. Diese laufen unabhingig vom Steuer fEEES AU Nt [](=0(E3]

Signieren oder Verschiisseln PSE des Senders auswahlen File Wiew Control Help

(%) Signieren () Interne PSE

() verschlisseln (O BgenePSE | vorhandene PSE laden
Text der Nachricht Steuerungsparameter

Empfénger: | bob@web.de Signatur-Algorithmus:

Absender: | alice@wunderland. de Hash-Funktion:

Betreff: Machricht wird signiert Transferkodierung: % [ Bitookc

Nunc elementum leo eget nunc consequat tempus l - MIME-Typ:

Hirweis: In dieser Demo kann das Machrichtenfeld maximal 50 Zeichen
aufnehmen. Beim Laden aus einer Datei wird nach 50 Zeichen abgeschnitten.

Machrichtentext aus Datei laden ]

Signieren starten

Alice schreibt Bob die E-Mail, die Ihre digitale Signatur tragen soll. Die Signatur soll sicherstellen, dass die E-Mail tastachlich von Alice stammt
Urmn zu sehen wie diese Signatur tatsachlich aussieht, werfen wir einen Blick hinter die Kulissen

== Szene zurlck ] = Zuriek ] ( Wor= ] | czenevors» ] | Schlieen '

Menu: ,Einzelverfahren“\ , Protokolle”\ ,Sichere E-Mail mit S/MIME...“
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Anwendungsbeispiele (18)

Erzeugung eines Keyed-Hash Message Authentication Code (HMAC)

Keyed-Hash Message Authentication
Code (HMAC)

= Gewahrleistet
- Integritatsschutz der Nachricht
- Authentizitat der Nachricht

= Basis: Ein gemeinsamer Schlussel fir
Sender und Empfanger

= Alternativ: Digitale Signatur

Berechnung eines HMAC in CrypTool
1. Auswahl der Hashfunktion
2. Auswahl der HMAC-Variante

3. Angabe eines Schlussels (je nach
HMAC-Variante auch zwei Schlissel)

4. Erzeugung des HMAC (automatisch)

CrypTool 1.4.40

Keyed-Hash Message Authentication Code (HMAC)

3.

4.

Beschreibung

it Hilfe eines HMACs kann der Emplfanger eine Machricht auf Integritat und auf Authentizitat des Senders iberpriifen. Hierzu venwenden beide Parteien ein
gemeinsames Geheimnis [symmetischer Schluissel).

Urn den HMAC einer Machricht zu erzeugen, wird eine kiyptographische Hashfunktion auf eine Werkniipfung aus der Machricht m und dem geheimen Schilissel
k angewendet. Je nach HMAC- ariante konnen auch zwei geheime Schiiissel k und k' verwendet werden,

Machricht

CrypT ool [Startbeispiel zur CrypT ool ersionsfamilie 1.x] [~

CiypT ool ist ein umfangreiches freies Lernprogramm zu den Themen Kiyptographie und Kripptoanalyse
mit ausfiihrlicher Online-Hilfe und mit vielen Visualisierungen.

Diez ist eine Textdatei, mit der Sie lhre ersten Schiitte mit CrypT ool machen kinnen.
1] Den besten Uberblick Lber die Moglichkeiten von CrupT ool bistet die 'Startzeite”, die sich in derWindows Online-Hilfe befindet. Yon der Startzeite aus ki
Die Startseite selbst eneichen Sie Uber das Menli "Hilfe -» Startseite” oder indern Sie in der Online-Hilfe im Index den Bedriff "Startseite” eingeben. I

Sie kinnen die Online-Hilfe mit F1 an jeder Stelle in CrypT ool Sffnen.

2] Als nachstes konnten Sie eine Datei 2.B. mit dem Caesar-Verfahren verschilisseln -- Uber das Menii "er-/Entschllizseln -» Symmetisch [klassisch]".

3] Die Online-Hilfe enthalt verschiedene Szenarien [Tutorials], die einen schnellen Eing fahren der Kryptologie ermdglichen. Die Szenarien finde ~
HAC-Parameter und Schliissel 2 .

Hazhfurklion |SHA-1 [160 hits) j HMALC M ariante |H[k, Hik. m]): doppeltes Hashing (RFC 2104) j
Gehben Sie den Schliizzel k] ein ‘Chlf fre

Geben Sie den zweiten Schiiissel (k'] ein ‘

Innerer Hachwert
‘99 SE D& 34 6C 97 C5 74 C1 E1 5C AD 58 SA& 90 87 97 A4 7C CB

Eingabe fiir dulters Hashfunktion [abhangig wan der oben gewahlten HMALC Y ariante]
3F 34 35 34 34 2E 39 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C

EC BC 5C &C EC EBC BC &C EC BC &C BC 5C BC EC &C 5C BC EC BC &C 5C EC BC 5C BC 5C BC EC BC &C BC
99 S5E D& 34 6C 97 C5 74 C1 E1 5C AD 58 S5A 90 &7 397 A4 7C CB

Erzeugter HMALC
18 2B 2B 1C F7 A48 63 8D CB F7 D3 F& 83 6E C8 D4 DD 2D 3E 44

Schiiehen

Meni: ,Einzelverfahren”\ ,Hashverfahren\

,Generieren von HMACs“
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Anwendungsbeispiele (19)

Hash-Demo

Sensitivitat von Hashfunktionen bei
Anderungen des Originaltextes

1. Auswahl der Hashfunktion

2. Zusatzliches Einfligen von Zeichen im Text

Beispiel

Die Eingabe eines zusatzliches Leerzeichens
hinter ,CrypTool” in der Originaldatei bewirkt
eine 45,6%-ige Anderung der Bits des
resultierenden Hashwertes.

Eine gute Hashfunktion sollte auf jede noch so
kleine Anderung der Originaldatei méglichst
sensitiv reagieren — ,Avalanche effect”

(kleine Anderung, groRe Wirkung).

Menu:, Einzelverfahren”\ , Hashverfahren”\
,Hash-Demo*

CrypTool 1.4.40

Hash-Deme: SHA-1 (160 Bit)-Hash fiir Startbeispiel-de.txt

2.

1.

Beschreibung

- Wahlen Sie ein Hashwerfahren aus und editieren Sie dann unten die Kopie der
Originaldatei [Textfeld “Aktuellzs Dokurment').

- Ganz unten sehen Sie, wie viele Bits sich im Hashwert andem, wenn Sie das Dokument
editisran.

Auswahl der Hazhfunktion Darstellung der H azhwerte

|SHA-1 [1E0 Bit) ﬂ & hexadezimal (" dezimal " bindr

Aktuelles Dokumermder Originaldatei konnen Sie hier andern)

CrypTool 1 “ 20 I ~

CrypTool i=t ein umfangreiches Lernprogramm zu den
Thenen Ervptographie und Ervptoanalvse.

Dies ist eine Textdatei, mit der Sie Ihre srsten
Schritte mit CrypTool machen konnen.

1) Sie konnen die=e Datei =.B. iiber da=s Menu
"Ver—-Ent=chlusseln ~ Symmetrisch (klassi=sch)" mit
dem Caszar-Verfahren werschlisseln.

2} Den besten Uberblick iiber die Moglichkeiten won

Hashwert der Originaldatei
|3'? 20 92 D1 E4 2F 84 10 16 3E 79 06 FE 38 EE B4 3E 42

Hashwert der aktuellen Datei
|E9 3C CA b0 84 84 89 4F 9C BF E1 EC 71 Ap EB A7 C9 GBai

Unterschied zwizchen dem Hashwert der Orignal- und dem Hazhwert der aktuellen Datei

11011110#000100014#01011000#10110001#01100000#10100101§
00001101#01011111#100010104#10000001#10011000#11101010#%
10001010#10011110#00000101400101101#11110111#00011000%

O0#00110100#
<45.6% er Bits unterscheiden sich (73 won 160).
= e unver&nderte Bitfolge: Offset 73, Lange 6.

Dialog beenden
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Anwendungsbeispiele (20)

Lernprogramm zur Zahlentheorie und zur asymmetrischen Verschliisselung

= Zahlentheorie
Tutorial plus
graphische Elemente
und Tools zum
Ausprobieren

Rechner Mavigation Verzeichnizse Hilfe

= Themen
1. Ganze Zahlen
2. Restklassen
3. Primzahlerzeugung
4

Asymmetrische
Verschllisselung

5. Faktorisierung
6. Diskrete
Logarithmen

Menu: , Einzelverfahren”\ ,Zahlentheorie interaktiv” \
,Lernprogramm zur Zahlentheorie”
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Anwendungsbeispiele (21)

Punktaddition auf elliptischen Kurven

= Visualisierung der Punktaddition auf elliptischen Kurven (sowohl reell wie diskret)
= Grundlage der Elliptischen Kurven Kryptographie (ECC)

ECC-Demo 1.1.1: Punktaddition auf Elliptischen Kurven iiber den reellen Zahlenraum R

Beispiel 1: Versch. Punkte addieren 7 / s o
= Punkt P auf der Kurve markieren 0y Re2p € Disosts Gruppe averFp
" Punkt Q auf der Kurve markieren | o
= Schaltflache ,P+Q" erzeugt Punkt R: I Punkiasiionsn auf iesen durchautien

Die Kurven kinnen entweder dber dem Zahlenraum

der reellen Zahlen oder Ober der diskreten Gruppe

-Die Gerade durch P und Q schneidet
die Kurve im Punkt -R.

-Spiegelung an der X-Achse ergibt R.

iber Primzahlen zwischen 3 und 87 erzeugt werden.
Die Kurvenpararmeter a und b kiinnen Sie mit

den Reglern verandern.

e
=

Die Tangente an den Punkt P schneidet die
Kurve im Punkt-R. Die Spiegelung van -R an der
w-Achse ist der Punki R,

R izt das Ergebnis der Punktaddition von P.

Beispiel 2: Einen Punkt vervielfachen
| Durch erneutes Dricken des Buttons kinnen Sie
[ Punkt P auf der Ku rve markieren 1 die Punklzddition mit dem Punkt P fortsetzen.
= Schaltflache ,,2*P“ erzeugt Punkt R:
ol P=(-2,3615,04)
-Die Tangente an P schneidet y7=x%- 10,00 + 15,00 ] ‘\

R=2P = (5,18/10,10)

die KU rve in -R. a--1000 & 3 b-1500 & 703 Zoom: & » (5VE | Losche Punide | LperDatei | Beenden
. . N~ L

-Spiegelung an der X-Achse ergibt R. N~ \

Kurven-Parameter einstellen Losche Punkte Log-Datei fiir die

Berechnungen

Mend: , Einzelverfahren“ \ , Zahlentheorie interaktiv“ \ ,Punktaddition auf Elliptischen Kurven
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Anwendungsbeispiele (22)

Passwort-Qualitatsmesser (PQM) und Passwort-Entropie (1)

Funktionen

= Messung der Qualitat von Passwortern

= Vergleich mit PQMs aus anderen Applikationen: KeePass, Mozilla und PGP

= Experimentelle Bewertung durch CrypTool-Algorithmus

= Beispiel: Eingabe eines Passwortes im Klartext
Passwort: X40bTRds&11w_dks

Passwort: 1234

Passwort-Qualitalsmesser X

Beschrebung

Es st rich maalich, die Sicherheit von Passwirtsrm quantiatiy eindeutia 2u bestimmen.
Allerdings ist e= maglich, die Sicherheit von Passwirtern basierend auf bestimmten
Hypathesen zu schatzen,

Hier sind verschiedene Beispisle Fir Passwort-Qualitétsmesser aufgefiihrt, die Thnen
dabei helfen, die Sicherheit Thres Passworts einzuschatzen.

Eingabe des Passworts

Eitte geben Sie Thr Passwort in das Eingabefeld ein, Die Qualitdt des Passworts wird
prozentual angezeigt und nach jedem Tastendruck automatisch aktulisiert.

Passwort: [ 1234

[V Passwart im Klartext anzeigen

Passwortlinge: [ 4

Qualitit des Passworts basierend auf Hypothesen {und Entropie des Passworts in Bits)

KeePass: [ 10% (12 Bits)
Mozila: | 50%
[ 9% (11 Bits)
CrypTool: [ 6% (7 Bits)

(Die CrypTool-PQM-Methode bewertet nur die ersten 32 Zeichen)

Resistenz gegen Wirterbuch-Attacken (bewertet nur die ersten 32 Zeichen)

Passwort-Richtiinie erfilk:
- Nein (Passwort ist 2u lurz)
- Nein (Passwort enthalt 2 wenig Sonderzeichen)

Rekonstruktion aus Wortern, Folgen und Mustern:
Gefunden: -

Puster: -

Folgen: 1234

Tastatur-Folgen: 1234

Wirterbuch-Eintrage: 1234

Passwort-Richtinisn Schiifien

Passwort-Qualitdtsmesser

Beschreibung

Es Ist nicht mdglch, die Sicherheit von Passwértern quantitatiy eindeutig zu bestimmen
Allerdings Ist es méglch, die Sicherheit von Passwitrtern basierend auf bestmmten
Hypothesen zu schatzen.

Hier sind verschiedene Beispiele filr Passwort-Gualtatsmesser aufgefihrt, die hnen
dabei helfen, die Sicherhet [hres Passworts sinzuschatzen.

Eingabe des Passworts

itk geben Sie Thr Passwart in das Eingsbefeld ein. Die Qualitat des Passworts wird
prozentual angezeigt und nach jedzm Tastendruck automatisch akiualisisrt,

Passwort: | wanbTRdse 1 _dks

[¥ Passwort im Klartext anzeigen

Passwortlangs: [ 16

Qualitst des Passworts basierend auf Hypathesen {und Entropie des Passworts in Bits)

N 82 % (104 Bits)
Mozila: I 100 %
PGP:  — £3 % (80 Bits)
[

CrypTack:

KeePass:

77 % (98 its)
(Die CrypTook-PQM-Methods bewertet nur die ersten 32 Zeichen)

Resistenz gegen Wirterbuch-Attacken (bewertet nur die ersten 32 Zeichen)

Passwort-Richtlinie erfoillk:
-la

Rekonstruktion aus Wartern, Falgen und Muskern:
Gefunden: -

Muster: -

Folgen: -

Tastatur-Folgen: -

Wirterbuch-Eintrége: bTR, Rds

Passwort-Richtinien

Menu: ,Einzelverfahren”\ ,Tools” \ , Passwort-Qualitatsmesser”

CrypTool 1.4.40

Passwor

op
Beschreibung

Dieser Dialog berechnet ein zuféliges Passwort,

Input-Parameter zur Generierung des Passworts

Entropie: 256  Bits

Die Passwort-Entropie beschreibt, wie schwer das Passwort zu erraten ist, Das Passwort-Alphabet bestimmt, welche
Zeichen Fir das Passwort verwendet werden, Durch Entropie und Alphabet ergibt sich die Passwort-Lange.

Alphabet: | ABCDEFGHIKLMNOPQRSTUMWYZ, , 13 170 )abcdefghijkimnoparstuveneyz

v aktuelles Text-slphabet verwenden Textoptionen

™ keine verwechselbaren Zeichen verwenden (schriftiche Ubertragung)
I” Keine verwechselbaren Zeichen verwenden (telefonische Ubertragung)
I Alphabet Fir WLAN-Passwirter verwenden (64 Zeichen)

Genetiertes Passwort

Passwort-Lange: 44 Zeichen

Passwort-Beispiel: |VoBeDIkvL)v?w:vhB,\"IHhuL!Ryxhquz.GFRJRWFxt

Passwork generieren | Passwort-Qualitat messen |

SchligBen

Mend: ,Einzelverfahren”\ ,Tools” \ ,, Passwort-Entropie”
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Anwendungsbeispiele (22)

Passwort-Qualitdtsmesser (PQM) und Passwort-Entropie (2)

Erkenntnisse des Passwort-Qualitatsmessers

= Hohere Qualitat des Passwortes durch die Verwendung von verschiedenen
Zeichenarten: GroR3-/Kleinschreibung, Zahlen und Sonderzeichen (Passwortraum)

= Passwortqualitat hangt primar von der Lange des Passwortes ab!

= Passwortentropie als Mal’ der Zufalligkeit der Wahl von Zeichen aus dem Passwortraum
(je zufalliger die Wahl, desto besser das Passwort)

= Passworter sollten nicht in einem Worterbuch vorkommen (Anmerkung: Hier ist bisher
in CT1 kein Worterbuch-Abgleich implementiert).

Qualitat eines Passwortes aus Angreiferperspektive

=  Angriff auf ein Passwort (sofern beliebig viele Versuche zugelassen sind):

1. Klassischer Worterbuchangriff

2. Worterbuchangriff mit weiteren Varianten (z.B. 4-stellige Zahlen: Sommer2007)

3. Brute-Force-Angriff durch Test aller Kombinationen (ggf. mit Einschrankungen auf Zeichenarten)
= Ein gutes Passwort sollte so gewahlt werden, dass es den Angriffen 1. und 2.

standhalt, im Hinblick auf 3. zumindest 8 Zeichen lang ist und Zahlen sowie
Sonderzeichen beinhaltet.
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Anwendungsbeispiele (23)

Brute-Force-Analyse (1)

Brute-Force-Analyse

Optimierte Brute-Force-Analyse unter der Annahme, dass ein Teil des Schlissels
bekannt ist.

Beispiel: Analyse mit DES (ECB)

Versuch, mittels Brute-Force den vollstandigen Schlissel zu finden, um den verschlisselten
Text zu entschlisseln (Annahme: Der Klartext ist ein Block aus 8 ASClI-Zeichen).

Schliissel (Hex) Verschliisselter Text (Hex)
68ac78dd40bbefd* 66b9354452d29eb5
0123456789ab™*** 1f0dd05d8ed51583
08765432106 **** bcf9ebd1979ead6ba
0000000QQQ* * s * 8cf42d40e004ald4
000000000000 * *** Oed33fed7f46c585
abacadabg™ ¥ **** d6d8641bc4fb2478
dddddddddd®***** a2e66d852e175f5c¢
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Anwendungsbeispiele (23)

Brute-Force-Analyse (2)

1. Eingabe des verschlisselten Textes Meni: ,Ansicht”\ ,Als HexDump anzeigen”

2. Verwendung der Brute-Force-Analyse b cipher. hex

00000000 BE 44 D1 39 F7 83 1C A9 DA

3. Eingabe des teilweise bekannten Schlissels
4. Start der Brute-Force-Analyse
5. Analyse der Ergebnisse: Kleine Entropie deutet auf eine mogliche Entschliisselung. Allerdings hat bei diesem

Beispiel aufgrund des kurzen Textes der richtige Kandidat nicht die kleinste Entropie.

Mendi: ,Analyse”\ ,,Symmetrische Verfahren (modern)“\ , DES (ECB)“

Brute-Force-Analyse von DES (ECB) @ B Ergebnisse der Brute-Force-Analyse @

Sie konnnen den Suchraum einschranken, um die Suchzeit zu verkiirzen. Geben Die Brute-Force-Analyse entschlisselte die ersten & Zeichen des Chiffrats - indem nacheinander alle méglichen Schliissel aus dem
Sie dazu bekannte Teile des Schlussels hexadezimal ein, unbekannte mit <*>. gegebenen Schliisselraum angewendet wurden. Danach wurde fir jede entschlisselte Machricht der Entropiewert bestimmt, Die
folgende Liste enthalt die entschliisselten Nachrichten mit den niedrigsten Entropiewerten.
Beispiel: Mit der Eingabe <00 * AB ** ... **> durchsuchen Sie alle Schlussel, die Gerade bei sehr kurzen Chiffraten kann es sein, dass es falsche Kandidaten mit einem kleinen Entropiewert gibt. Sie haben hier die
mit einem Nullbyte beginnen, gefolat von einem unbekannten Byte, dem Médglichkeit, den Kandidaten mit der richtigen Entschlisselung von Hand auszuwahlen,
Byte <AB>, und einem unbekannten Rest.
Tipp:  Die Suchzeit beweat sich im Bereich von Minuten oder Stunden, wenn Entropie | Entschliisselung | Eptschiiisselung: Hex-Dump
Sie hochstens B Sterne (*) (= 24 Bit) verwenden. 2.4056 2B AR OC 13 A9 B0 2B 2B
, : _ [ 62 72 6F 77 73 65 72 73
Schiiissellange: |54 Bit (56 Bit effektiv) _~| 2.7500 74 62 95 C9 2D EB 9C 95 T
3.0000 S8 FC OF B9 F2 D2 6E 2A Keveve n*
68 AC 78 DD 40 BB EF D* 3.0000 22689241 7E 2F 7ABD "h.A~/z,
3.0000 FF 174346 94 0D E1 88 L T
3.0000 3A AR B3 25 COCEPEEF L%,
3.0000 C167A74B41 BE 13D8 QK4
I Starten I | Analyseoptionen I Abbrechen
< >
ol ' X<
Auswahl tbernehmen Abbrechen
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Anwendungsbeispiele (24)

Skytale / Gartenzaun

Schliisseleingabe: Skytale [/ Gartenzaun

Skytale und Gartenzaun

Transpositionen wertauschen die Reihenfolge der Buchstaben im klarkext,
Zwei bekannte, klassische VYarianten sind die Skytale und die

= Transpositionsverfahren ol
(Vertauschen der Reihenfolge der Zeichen im Klartext) || o™

™ Skytale
f+ zartenzaun

= Auswahl des Schliissels

Buswahl des Schliissels

- Anzahl der Kanten (Skytale) S ,'?

- Anzahl der Zeilen (Gartenzaun)
- Offset

abbrechen

Yerschlisseln Entschliisseln Textoptionen

Mend: ,Ver-/Entschlisseln”\ ,,Symmetrisch (klassisch)“ \ ,,Skytale/Gartenzaun ...“

Textoptionen

Formatierungsoptionen fur Klar- und Geheimtext

™ U bergeord nete OptIOnen (MenU: ,,Optionen" \ ,,Textoptionen”) ¥ Nichtim Alphabet enthaltens Zeichen unverandert beibehalten

Grof-/Kleinschreibung in Klar- und Geheimtext

= Formatierungsoptionen fir Klartext und Geheimtext sy e sy Gk

v Grob-/Kleinschreibung beachten

= Verarbeitung von GroR3-/Kleinbuchstaben

¥ Grofbuchstaben I Sonderzeichen
I Leerzeichen Iv Kleinbuchstaben

= Alphabet fiir die Verarbeitung des Textes e - Unie

2Zu vermendendes Alphabet (52 Zeichen):

(z.B. welche Zeichen sollen ver-/entschliisselt werden) RBCOEFGHFLNNGPaRS TX Zsoaigrmopartonmsz

Rieferenzdatei fiir statistische Arwendungen

C:Mprogram files\CrypT ool\sreferenceideutsch. bt Suchen ...

= Dynamische Erstellung der statistischen Referenz-Kennzahlen \>

= Einfache Ruckkehr zu den Standard-Einstellungen —_

Abbrechen
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Anwendungsbeispiele (25)

Hill-Verschliusselung / Hill-Analyse (1)

Hill-Verschliusselung

= Polygraphische Substitutionsverschlisselung

= Basiert auf linearer Algebra

Schliissel

= Alphabetzeichen (siehe Textoptionen)

oder Zahlenwerte

= Eingabe oder zufallige Schlissel erzeugen

= Wahl der Multiplikationsart
= Dimension der Matrix

= Hill-Optionen

Menu:
,Ver-/Entschlisseln” \
,Symmetrisch (klassisch)“ \
SHill LY

CrypTool 1.4.40

Hill-Optionen

Optionen zur Interpretation des Alphabetszeichens
(¥ ‘Wert des ersten Alphabetzeichens = 0 (z.B. "4"=0)
" Wert des ersten Alphabetzeichens = 1 (z.B. "A"=1)

Zeichen zum Auffillen des Klartextes (Falls nitig)

(¥ Erstes Zeichen im Alphabet verwenden (dies ist der Default) |T

(" Zeichen selbsk vergeben

~

Abbrechen |

Werschllisseln

Schliisseleingabe: Hill

Beschreibung

Die Hill-Chiffre ist eine polygraphizche Substitutionsverschliiszelung, die auf Linearer Algebra basiert.
Diez war die erste polygraphizche Substitutionzverschiizselung, bei der man die Einzeloperationen auch
praktikabel auf einer Gruppe von mehr als 3 Klartextbuchstaben [Blacke] ausfiibren konnte.

Der Schliiszel ist gine quadratizche Matrix, deren Dimension dieser Blocklange entspricht.

Benutztes Alphabet [26 Zeichen)

ABCDEFGHIUKLMNOPGORSTUWARYZ

Hill-5 chlizzelmatris

(¥ Alphabetzeichen

" Zahlenwerte

Alphabetzeichen

v T T
G
JI A o
JI A o
JI 1/ U

Zahlenwerte

[ T
e for [T
JI 1/ U
JIN I/
JEN A/ o

Zufaligen Schiussel erzeugen

Wert des ersten
Alphabetzeichens ’D_

rultiplik ationsart
™ Wektomeihe] * [Matrix]
* (Matrix] * [Wektorspalte]

Dimension

Grafere hatrix

[ Details und Zwizchenschitte der HillWerschilizzelung auszgebean

Entschlisseln

‘wheitere Hill-Optionen

Textoplionen

Abbrechen
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Anwendungsbeispiele (25)

Hill-Verschliusselung / Hill-Analyse (2)

Hill-Verschliisselu ng Hill-Analyse (Known Plaintext) X

. . . . Dies izt eine Known-Plaintest-Analyze einer Hill-Chiffre. Mit diezer Analyze konnen Sie aus dem
| B els p e I —Text m |t d em SC h I usse I LVMH Klartext und dem Geheimtext den Hil-Schiuizsel berechnen.

Flartext l Geheirntext ]

° ° CrypTool (Startbeispiel zur CrypTool-Yersionsfamilie 1 .x ~
Hill-Analyse (Known Plaintext) J" e
C anl ist ein urmfangreiches freies Lernprograrmm zu den Thernen
it ausfihrlicher Online-Hilfe und mit vielen Yisualisierungen
1- La nger KIar'/Gehelmtext %,fi'st eine Textdatei, mit der Sie Ihre ersten Schritte mit CrypTool
. . Den best berblick (ber die Moglichkeit CrypToaol bietet
u Auswahl des Klartext (Sta rth|Sp|E|-de_tXt) Die Se:ar't:zifenselssrt ;?reicheern IS?E bgelfdazlr\:gnvonHilf?p DSDtar'lteseeit;

=Zie konnen die Online-Hilfe mit F1 an jeder Stelle in CrypTool offnen

u Auswahl des Geheimtexts (HI”-VGFSCh'USSE|Ung von Als nochstes konnten Sie eine Datei z B. mit dem Caesar-Yerfahre
<Sta rthISpiE|-de.tXt>) Die Online-Hilfe enth:lt verschiedene Szenarien (Tutorials), die eir

Weitere Funlktionen kinnen Sie z B auf folgende Weise erkunden
Sie klicken sich spielerisch durch die Menis. Dabei konnen Sie zo je

u "SChlusseI SUChen” Sie schauen sich die Readme-Datei an (siehe Men "Hilfe Readmr

Sie schauen sich die beilieaende bunte Prisentation an (Diese Prosi ™

£
2. Verkiirzter Klar-/Geheimtext [prr=—— =
] A”es IOSChen im Klartext bIS auf den Anfa ng (”CrypTool”) Wn:’licf;tn.e:-’kari:ntentclerHiII-\-’erschIijsseIung sollen an:\lfsi:e: werdfn _—
ultiplik ationzar ert des ersten Alphabetzeichens
= Reduzieren des Geheimtexts auf ,PnhdJovl” o el 2 e v o
v [t atrix] = [Wektorzpalte] W 1

= Schlissel suchen” findet korrekten Schlissel!

Optionen

. . . . . Durchzuchen der Dimensionen von v is hd
Welche Textlinge im Klar-/Geheimtext-Paar ist notwendig, 1=l e o]
um den rIChtigen SCthssel ZU finden? Schiuizzel suchen Texstoptianen... | Schliefen

Menu: ,,Analyse” \ ,Symmetrische Verschlisselung (klassisch)“\ ,Known Plaintext” \ , Hill...“
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Anwendungsbeispiele (26)

CrypTool Online-Hilfe (1)

E? Hilfe zu CrypTool 1.4.30

& fa B
Einblenden Zuriick Abbrechen  Aktualisieren  Startseite Drucken Optionen
Verschliisselung

Mit Hilfe eines Verschliisselungsschlissels wird ein Dokument verschlisselt und ist dann nicht rg
das Dokument wieder lesen zu kénnen, muss es entschlisselt werden.

E? Hilfe zu CrypTool 1.4.30
&

Einblenden  Zuriick

B
%

Abbrechen  Aktualisieren

Al

Startseite

o

Drucken Optionen

In CrypTool sind verschiedene Verschliisselungsverfahren vorhanden; sie sind tber das Men
[Entschliisseln erreichbar.

Verschliisselungsverfahren

Ein Verschlisselungsverfahren wird bendtigt, um vertrauliche Informationen tber unsichere Inforj
zum Beispiel ein Netzwerk, zu tbertragen. Die Information wird vor der Ubertragung vom Sende
und nach der Ubertragung vom Empfanger entschlisselt.

Man spricht von einem symmetrischen Verschltisselungsverfahren, wenn der Schlissel des Se
des Empfangers identisch sind. Verschlisselungsverfahren mit unterschiedlichen Schltisseln vq
Empfanger nennt man asymmetrisch.

Bei modernen symmetrischen Verschlisselungsverfahren unterscheidet man zwischen Blocke
Stromchiffren:

» Blockchiffren verschliisseln Blocke fester Lange (z. B. 64 oder 128 bit).
In CrypTool verfiigbare Blockchiffren sind IDEA, RC2, DES (ECB), DES (CBC), Triple DE
Triple DES (CBC), Rijndael (AES), MARS, RC6, Serpent, Twofish, DESX, DESL und DEY

« Stromchiffren verschlisseln die Nachricht bitweise.
Aus dieser Kategorie ist RC4 verflgbar.

Eine Ubersicht Gber alle Verschlisselungsverfahren in CrypTool befindet sich auf der Hilfeseite 4
/Entschlisseln.

CBC-Modus
CBC steht fur Cipher Block Chaining.

Bei diesem Modus flieRt das Ergebnis der Verschliisselung friherer Blocke in die Verschlisselung des aktuellen
Blockes mit ein. Jeder Block des verschlisselten Textes hangt also nicht nur vom zugehdérigen Klartextblock,
sondern auch von allen vorherigen Klartextblécken ab. Fir den ersten Klartextblock wird zusatzlich ein
Initialisierungsblock benétigt.

Die Verschlisselung lauft wie folgt:

1. Der erste Klartextblock wird verschlisselt.

2. Der resultierende Block verschlisselten Textes wird mit dem nachsten Klartextblock mittels exklusivem
Oder verkntpft und erst anschlieBend verschlisselt.

3. Punkt 2 wird so lange fortgesetzt, bis das Ende des Klartextes erreicht ist.

Die Entschltisselung lauft analog ab:

1. Der erste Block des verschlisselten Textes wird entschlisselt.

2. Der nachste Block des verschlisselten Textes wird zunachst entschlisselt anschlieRend mit dem
vorhergehenden Block des verschlusselten Textes mittels exklusivem Oder verknupft.

3. Punkt 2 wird so lange fortgesetzt, bis das Ende des verschlisselten Textes erreicht ist.

Dieses Verfahren hat allerdings immer noch den Nachteil, dass zwei Nachrichten bis zum ersten Unterschied
den gleichen verschlisselten Text ergeben. Insbesondere liefern also identische Nachrichten den gleichen
verschlisselten Text. Um das zu verhindern, verwendet man sogenannte Initialisierungsvektoren. Der
Initialisierungsvektor ist ein Zufallswert, der unverschlisselt mit der Nachricht Gbertragen werden kann. Vor der
Verschlusselung (bzw. Entschlisselung) des ersten Blockes wird dieser Block mit dem Initialisierungsvektor
mittels exklusivem Oder verknipft. AnschlieRend lauft das Verfahren so ab wie oben beschrieben.

Im ECB-Modus wird jeder Block unabhangig von den anderen Blécken verschlisselt.

Weitere Informationen zu Verschlisselungsverfahren befinden sich im Skript, z.B. im Kapitel

"Verschlisselungsverfahren”.
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Anwendungsbeispiele (26)

CrypTool Online-Hilfe (2)

[ Hilfe zu CrypTool

M=) %

L (%] N & o
Ausblenden Zurick Abbrechen  Alktualisieren  Startseite Drucken Optionen

Inhat  Index | Suchen |

~
Menii Gitterbasierte Angriffe auf RSA (Menii Einzelverfahren \ RSA-Kryptosystem) (

Zu suchendes Schilsselwort:

gitter Das Menu( Gitterbasierte Angriffe auf RSA enthalt folgende Befehle:

Gitterreduktion i) Eaktorisieren mit Angriff auf RSA mit Gitterreduktionsverfahren, sofern ein Teil eines der beiden
g:g:feh:jgﬂlggﬁggkeit teilweise bekanntem p Primfaktoren von N bekannt ist.

GMP Angriff auf sterectype Angriff auf RSA mit Gitterreduktionsverfahren, sofern ein Teil des

GnuPG Nachrichten urspringlichen Klartextes einer abgefangenen Nachricht bekannt und e klein
GPL/GNU ist.

S;ﬁuﬁﬂi’;‘zhlussklausel Angriff auf kleine Angriff auf RSA mit Gitterreduktionsverfahren, sofern d im Verhattnis zu N zu
Hashfunktion geheime Schiiissel klein gewahlt ist.

Hashwert einer Datei

Hexadezimale Ein-/Ausgaben

Hilfe Allen hier vorgestellten gitterbasierten Angriffen liegt ein dhnlicher Ansatz zu Grunde: Zunachst wird das Problem, RSA zu
Hill-Verschltsselungsverfahren brechen in die Suche nach Nullstellen eines Polynoms modulo einer ganzen Zahl (meist N) umgeformt. Eine solche Nullstelle zu
Hin- und Ricktransformation finden ist ein schwieriges Problem.

Histogramm

Historie o Um die Nullstellen zu berechnen werden zu dem urspriinglichen Polynom noch eine Reihe weiterer Polynome aufgestellt, von
:ogn%phone Substitution denen bekannt ist, dass sie die selbe Nullstelle besitzen. Aus den Koeffizienten dieser Polynome wird eine Gitterbasis aufgestellt.

yort " Diese wird mit dann z.B. mit dem LLL-Algorithmus reduziert, um einen kurzen Vektor zu finden.

Hybridentschliisselung

:zggfﬁs;ﬁcmgsemg Aus dem gefundenen kurzen Vektor wird wieder ein Polynom aufgestelit. Man kann zeigen, dass wenn der gefundene Vektor
IDEA-Verschlisselungsverfahren kurz genug ist, das aufgestelite Polynom die gesuchte Nullstelle nicht nur modulo N sondern Gber allen Zahlen besitzt.

Importieren (Zertifikat) / PKCS #12 L

Initialisierungsdatei Beispiel:
Interoperabilitat
Inverse Permutation Das Polynom g, (x) = 3x+1 hat eine Nullstelle x; modulo 7. Es sei bekannt, dass
involutorisch P . 1
ISIS f MTT % . das Polynom g,(x) = 4x-1 die gleiche Nullstelle x, modulo 7 besitzt. Aus den
E:;[Egjg'e‘ * * Polynomen werden nun die Vektoren b;=[3 1] und b,=[4 -1] aufgestellt. Alle
Kaskadierende Chiffre . L] ganzz_ahligen Linea_rkombinationen dieser\f’e_kto(en Stell_en Punkte in e_inem Gitter
Klartext ° a,(x)=3x+1 P dar. Die Abbildung links zeigt einen Ausschnitt dieses Gitters. Jeder Gitterpunkt
Known-Plaintext-Angriff ° ; » « kann wiederum als Polynom interpretiert werden, das ebenfalls die gesuchte
Komprimieren (0,08 B . Nullstelle besitzt. Ein kurzer Vektor des Gitters ist by=[1 -2] aus dem das
Konfigurationsdatei S Polynom h(x) = x-2 gebildet wird. Dieses Polynom hat in x,=2 eine Nullstelle
Kongruenzgenerator » (3 )=4%-1 Xy
Kontakt Qalx)= . sowohl Gber den ganzen Zahlen als auch Gber den ganzen Zahlen modulo 7. Man
Korelation o N(x)=x-2 . erkennt, dass x;=2 auch Nullstelle der Polynome g, (x) und g,(x) modulo 7 ist.
Kryptoanalyse 3 1=7. 7 modulo 7 =0
Krypto-Bibliotheken * ®  (3%71=7.7 modulo 7=0)
Kryptographie
Kryptologie v

Anzeigen Bemerkung: ) |
. . - " — —~ " re oo .v.

CrypTool 1.4.40

Seite 103



Anwendungsbeispiele (26)

CrypTool Online-Hilfe (3)

CrypTool 1.4.40

2 Hilfe zu CrypTool 1.4.20 (DE)

e o) -
Aushlenden  Zuriick Abbrechen  Aktualisieren  Startseite Drucken Dptionen
-~
Inbalt I | Suchen| Vergleich von Base64- und UU-Codierung
Zu suchendes Schillisselwort;
hase Die Codierungen bei Basef4 und Ulencode sind sehr ahnlich, was nachstehendes Schaubild zeigt:
BC
Bearbeiten 833964 U U Encode
Eeenden
Beispiele/Szenarien
Binares exklusives Oder
Bitlange Aufteilen von 3 x 8
Blicke Bit in 4 x 6 Bit
Brute-Force-Angriff
Biicher Byte 1 Byte 2 Byte 3
Eyteweise Addition 1. Schritt: Aufteilung des 7}5|5 ‘|3|2|1[° N E,|5|4 3|2|1 o 7|5|5|4‘:3 2!1|°
Caesar-Yerschlisselungsverfahren Datenstromes - bei beiden + -
CBC-Modus Verfahren gleich. : b SR R
Challenge ) 0 L 1 b
Challenge-Response-Derma . . 8 . A “'
CHI2-Verteilung 5]4[3 2|1 lu 5’4 1 HE |o 5‘4!3 2 1|o 5|4 3 z_1|o
Chiffrat : :
Chifitetext Zeichen 1 Zeichen 2 Zeichen 3 Zeichen 4
Chinesischer Restsatz (CRT) m
Chosen-Plaintext-Angriff
Ciphertext
Ciphertext-Only-Angriff
Codigrungen
Copyright
CrypTool
oy cryptavision 2. Schritt: Darstellung der
Datei 6-bit Werte - unterschiedliche
gz:';:’g?z:"ggsn Szenarien Methoden. Wert aus Base64- Wert, vermehrt um dezimal
DESL-Verschlissalungsverfahren Codetabelle h0|lell'l. 32, aus ASCII-Zeichentabelle
DES-verschlisselungsverfahren (per Standard definiert) auslesen.
Dialog (Ubersicht aller Dialoge)
Dialog der Schwestemn
Diffie-Hellman-Schlisselaustauschy
Digitale Signaturen/PK] Durch die ahnliche Art der Codierung weisen die Codierungen auch gemeinsame Vor- und Machteile auf:
Digitales Zertifikat
D e Vorteile Nachteile
gﬂtumen: - hat » Beliehige Binardaten kannen mit einem B-hit
okument-cigenscharten 1
Drucken g ZEIE:EPQ;?S g?sgiﬁﬂltr::ﬁdsg « Keine Unterstitzung for die Aufteilung von grofen
DSA - Dateien
ECB-Modus o er{ee\;f;eSrSfé‘zebnier?nkungen. . Vergro_&grung der Dateien um ca. 33 % (im Yergleich
ECSP-DSA-Signatur Zailenl heschrank der b d zur Criginaldatei)
ECSP-NR-Signatur eilenizngenbeschrankungen oder besonderen Mur Ulencode
Einordnung/Uberblick/Ubersicht 5 Steuerzeichen « Keine EBCDIC Unterstitzung
« Vergralerung nur um ca. 33 % (anstelle von z.B.
; : gl . « Keine definierten Standards.
Anzeigen Kodierung in Hexadezimahwerte = Vergraiberung um
100 %). v
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Anwendungsbeispiele (26)

Meniibaum zum Programm CrypTool 1.4.40

Datei Bearbeiten Ansicht Ver-Entschliissein Digitale
|Neu | Rickgangig (assisch) [—Pxi
| Ofinen... | Wiederherstellen | Statusleiste | Caesar/Rot-13... mwm
| schliefien | Ausschneiden | —Als Text anzeigen | igenére._ ‘anzeigeniexportieren,
| Speichern | kopieren | s HexDumg anzeigen i [ Dokument signieren
| Speichem ais... | Einfugen | Balkendiagramm | —Substitution / Atbash... | —Signatur iberprien.
| -Dokument-Eigenschaften... | Laschen | Alphabet | Playtair... | —Signatur extrahieren
| Drucken | SuchenErsetzen._ | Zeilenende | _aoFGwx L_signaturdemo (Signaturerzeugung)._.
| Drucker einstellen... | Suche nichstes | zeilenumbruch | -Byteweise Adition...
| Zuletzt gedfinete Dateien | —Alles markieren | Leerzeichen | xor..
L_Beenden }—Schiissel anzeigen .. }—Schriftart }—vemnam / OTP...
L_Obergeordnetes Fenster |—riala | —Homophone...
{—rial 10 | —Permutation / Transpasiton.
{rial 12 | —solitaire. .
|—Arial 14 L_Skytale / Gartenzaun .
|rial 18 |—Symmetrisch {modem)
|—rial 18 |JDEA...
|—Arial 20 |—RC2..
| —Courier 8 | Rea..
| —Courier 10 |oes (Eca)...
|Courier 12 | oes (cac)..
|—Courier 14 | Triple DES {ECB).
|—Courier 16 | Triple DES (CBC)..
|—Caurier 18 |es (cae).
_Courier 20 | Weitere Algorithmen
| —Testdokument formatieren...
L_Box (Wirfelkanten zsigen)

L_4ES (selbstextrahiernd)..
|_Asymmetrisch

\Verschilsselung.
Entschilsselung...
-Demo...

_tybrid

-AES-Verschidsselung..
-AES-Entschidsselung..

-CC-AES-Verschlisselung.

CC-AES-Entschiisselung...

Menlibaume von CT1 als HTML und PDF:

https://www.cryptool.org/de/ct1-
dokumentation/menuebaum

Liste aller Funktionen in allen CrypTool-Versionen:

https://www.cryptool.org/de/ctp-
dokumentation/funktionsumfang

CrypTool 1.4.40

|—Schiassel aus Passwort generieren (PKCS #5)...
L_Genesieren von HMACs.
| RsA Keyptosystem
|—Primzahitest.
|—Fakiorisieren einer Zahi.
|—RsA-Demo.
|—Signaturdeme (Signaturerzeugung)..
L_Gitterbasierte Angrifie auf RSA

“aklorisieren mit tedweise bekanntem p...
E::riﬂam‘sberearype Nachrichten...

riff auf kleine geheime Schiissel._

|—Protokalle

iffie-Hellman-Demo...
tsierungsverahren im Netz...
E-Mail mit SMIME ...

nster
anordnen

| Textoptionen..
L_Startoptionen...

|—Symmetrische Verschizsselung (Kiassisch]
| Cighertext-Only

|—Caesar

[—vigenére

| —Vigenére (Anaiyse nach Schrodel)...
|-ADFGVX

| —¥nown Plaintest

il...
tznsmfme&a&manspusnm,
L_Manuelie Analyse

[—Symmetrische Vierschiiisselung (modem)

| JDEA.
|rcz
| Anwendungen des Chinesischen Restsatzes |Re4..
ie und Planetenbewegung.. | DES (ECB)..
EI'::HW und Risckiransformation... | oes (cac).
-Sharing mittels CRT... | —Triple DES (EC)...
| Visualisierung von Algorithmen | Triple DES (CBC)..
|—Caesar | (cae).
|—vigenire . L_weitere Algorithmen
| Hihilst.
|DES.
|aEs
tndaek-inspekior...
iy ussvisuglisienng.
| Secret-Sharing-Demo (nach Shamir)...
|—Toots |Faktorisieren einer Zahi
|—Codienungen | Gitierbasierte Angrfie auRSA
ierung/Decodisning “akiorisieren mit teilweise bekanntem p...
eodieren E::am;mmmype Nachrichten_.
decodieren iff auf Kieine geheime Schilissel_..
JU-Codienung/Decodienung L_Seitenkanalangriff auf “Textbook-RSA™...
t:jumu. | Hashuerfahren
U decoderen L—Angriff auf den Hashwert der digitalen Signatur. .
.1
|—Komprimieren | Frequency-Test..
| Pokes Test.
mzp | Runs Test
| Zutalisdaten ezeugen. | SerialTest..
| Passwort Qualitsismesser | FIPS PUB-140-1 Testhatierie
|—Passwort Entropie | vitanyi
_Lange einer Zahl... L_=D-Visualisierung...
[Lemspicle
LDer Zahlenhai
L_Zahienthearie interaktiv
|—Lemprogramm firr Zahlenthearie.
| —Punktaddiion auf Eliptischen Kurven._
|—Mersenne Zahlen berechnen.
|_Generischer t-adic-NAF-Schiiisselgenerator

| Anaiyseoptionen...

| Nichtiberiappend anordnen
| —Symbale anordnen

Lle schliefien

Hil

| _index
| Szenarien (Tutorials)

|c7-8uch

|_Prasentation

L_Ober CrypTool
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Weiterentwicklung (1)

Beispiele, was nach CrypTool Release 1.4.40 kommt (vgl. Readme-Datei)

CT1 FIPS-Test, der Pakete von Langen ungleich 2500 Bytes untersucht; ... CT1l-= CrypTooI 1.x
JCT Tri-partite Schlisselvereinbarung

JCT Quantencomputer-resistente Signaturalgorithmen (Merkle Tree, MSS, XMSS_MT) . :
JCT evtl.: Visualisierung des SETUP-Angriffes auf die RSA-Schlisselerzeugung (Kleptographie) Neue Versionen von CT:
JCT evtl.: Visualisierung der Interoperabilitat von S/MIME- und OpenPGP-Formaten CT2 = CrypTooI 2

JCT Entropie-Untersuchungen, ARC4/Spritz, Dragon, ...

T FleiRner-Schablone, Autokey-Vigenére, interaktive Kryptoanalyse klassischer Verfahren JCT = JCrypTool

JICT Analyse von Transpositions-Chiffren mit dem ACO-Algorithmus (beide auf den nichsten
JICT Visualisierung von Zero-Knowledge-Beweisen Folien eingefiihrt)
JCT+CT2 Visualisierung eines Quantum-Schlisselaustausch-Protokolls (BB84) &

JCT Action-Historie mit der Moglichkeit, Produktchiffren (Kaskaden) zu bauen und abzuspielen

CT2 Umfangreiche Visualisierungen zum Thema Primzahlen

CT2 GNFS (General number field sieve)

CT2 Demo von Bleichenbachers und Kiihns Angriff auf RSA-Signaturen

CT2 evtl.: Demo SOA-Security (SOAP-Nachrichten nach WS-Security zwischen den Beteiligten)

CT2 evtl.: Demo virtueller Kreditkartennummern als Ansatz gegen Kreditkartenmissbrauch

CT2 evtl.: WEP-Verschlisselung und WEP-Analyse

CT2 Cube-Attack (I. Dinur und A. Shamir: ,,Cube Attacks on Tweakable Black Box Polynomials“, 2008)

CT2 Verschlisselung und automatisierte Kryptoanalyse der Enigma, und evtl. der M-138 und der Sigaba

CT2 Ausgefeilte Kryptoanalyse zu vielen klassischen Chiffren; Massenmustersuche

CT2 Framework zum Bau und zur Analyse von LFSR-Stromchiffren

CT2 Framework zur verteilten Kryptoanalyse = CrypCloud

CT2/JCT Erstellung einer Kommandozeilenversion fur Batch-Steuerung
CT2/ICT Moderne Pure-Plugin-Architektur mit Nachladen von Plugins
Alle Weitere Parametrisierung / Flexibilisierung der vorhandenen Verfahren

Ideen Visualisierung des SSL-Protokolls // Demo zur Visuellen Kryptographie // Post-Quantum-Computing //
Kryptographie als Webapplikation // Privacy-Preserving-Verfahren
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Weiterentwicklung (2)

Zwei Nachfolger-Versionen von CT v1 (vgl. Readme-Datei)
1. JCT: Portierung und Neudesign der C++-Version mit Java / SWT / Eclipse / RCP

— siehe: https://github.com/jcryptool/core/wiki

— Release Candidate 8 ist verfligbar seit Oktober 2016 (seit 2010 gibt es wochentlich einen Weekly Build).
2. CT2: Portierung und Neudesign der C++-Version mit C## / WPF / Visual Studio / .NET

— Erlaubt visuelle Programmierung und verteilte Berechnungen (CrypCloud)

— siehe: https://www.cryptool.org/de/ct2-dokumentation

— Release CT 2.0 ist verfligbar seit August 2014 (seit Juli 2008 werden taglich Nightly Builds erstellt).

[OBL CrypTool 2.0 Beta 02 (2.0.3741) - TripleDES-Sample.cte (Running)

@
ERER® | Q
/4 @ Curentworkspace  \Q/ Intenval |

aaaaa

Transposition

@ \‘ Cryptanalysis

« Tools
®

Editor Specific

08 Messages (145 fiktered)

55: Wrote data to fle: c:\Documents = boef.cef

800 JCrypTool

\y_j What's New
L2y Overview
,’R First Steps

st Tutorials

(St
‘ﬁ Start

CrypTool 2 (CT2) (Bild Stand 2011)

CrypTool 1.4.40

JCrypTool (JCT) (Bild Stand 2011)
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Weiterentwicklung (3)

CT2: Visual Programming

[~ JT—

"), Crvptanatysis
« Tools

™ Editor Specfic

CoypTeol workspace Plugin <t = mode
Agortpms -
Modern Ciphers &
Symmetric (Block and stream). &

AES AES

ses

sandomirgu:
Wep protocot
- sream Comoarar
Aoymmetic
W1 RsakeyGenerator &
< >
Classic Cobers ho e—— + 100,00
20 Hesses (207 e} _—
P odem Csbers ) 0 Erros | [0 Warnings I | W 207 Debugs | () Delet ol messages ) Export b HTML
7 Hash ranctions — g T ey -

7. 364 4d73 ata5-471

Verteilung der Primzahlen In den natiirichen Zahlen €

[op———

S p— i P——

JCT: Plattform-unabhangig

The cryptography e-learning platform

Workbench wird geladen

®L00

JCrypTool

] &~ 5 BSd)CrypTool i Flexiprovider
& Datei Explorer 5 = B[8 unbenann0o L. 2 O |(25 Algerithmen £3 =g
] Desktop OF Willkommen in JCrypTool (ICTY, p -
> B dev .
dem Java-Eclipse-RCP basierten Nachfolger des bekannten E-Learning
> 15 Developer Tools Ffiir Kryptographie und Kryptoanalyse CrypTool!
(=1 (5 Asymmetrisch
& home JCrypTool ist ein Open-Source-Projekt fir Lehrer, Lernende, Entwickler D Wassisch @
» B3 Library und andere an der Kryptographie Interessierte, um kryptographische [
2] mach_kerel Methoden und Analyseverfahren einfach zu nutzen.
- | 5] Autokey-Vigenére
LI mach_kernel.ctfsys | |[pas prattformunabhingige E-Learning-Progranm 1CrypTaol unterstutze Caesar
M (vutzer beim Experinentieren mit kryptographischen Mechanismen wie i Playfair
klassischer, symmetrischer und asymmetrischer Verschlisselung, st
digitalen Signaturen, Hashwerten und XML-Sicherheit. 1&g Substitution
[5] Transposition
+|[|3€T benutzt das Standard Widget Toolkit (SWTIFir seine Oberflache b i
v |||zusammen mit der Eclipse Rich Client Platform (RCP). b5y vigenére
<[v] |||pas ICT-Projekt untergliedert sich in den Kern und die funktionalen 3 xor
pto Plug-ins. Der Kern bietet als Framework Funktienalitit, die von
1 wife 53 ¥ = B lallen andern Plug-ins einfach genutzt werden kann. Die zahlreichen () Hash
Erneiterungspunkte, Menii und Editeren kinnen von beliebigen Krypto = vac
2 Referenzinformationen |Plug-ins genutzt werden; deren Entwickler konnen sich somit ganz auf
die der ptografie ieren [C5) Zufalls zahlengenerator
~ Info iiber Algorithmen
Klicken sie ame:heheh\gﬂ’\‘rul JerypTool hat das Ziel, eine pl grei fende, kryptographische s
e e be et Anwendung mit leichter Bedienbarkeit zu sein. Dariber hinaus werden (& Ssymmetrisch ©
Zugehtrige Hilfethemen starke Verschlisselungen mit Hilfe von FlexiProvider und BouncyCastle 5 AgS
anzuzeigen. bereitgestellt. Ein Kommandozeileninterface fir Tests und andere e
Zwecke wie fortgeschrittene Kryptooperationen ist ebenfalls verfiigbar. 5] Dragon
~ Dynamische Hilfe % 1DEA
No match found for Sicht JCrypTool kann zu Lern- und Lehrzwecken verwendet werden. Eclipse o
Algorithmen”. RCP macht JCrypTool zu einer extrem anpassungsfihigen Applikation [5]LFSR
und ermélicht es Nutzern, die Plattform leicht mit eigenen Plug-ins Pl g res

Wechseln zu
Alle Themen % Suchen

(0 Lesezeichen

Index

zu erweitern

Besuchen Sie die JCrypTool Projektseite bei Sourceforge, um sich
ber aktuelle Neuigkeiten zu informieren. Dort finden Sie ebenfalls
den Quellcode, Dokumentation sowie ein Wiki Uber das Projekt. Fur

[ale r‘;

CrypTool 2 (CT2) (Bilder Stand 2010)

CrypTool 1.4.40

JCrypTool (JCT) (Bilder Stand 2010)
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CrypTool als Framework flir eigene Arbeiten

Angebot

= Man kann auf einem umfassenden Set aus Algorithmen, inkludierten Bibliotheken
und Oberflachenelementen aufsetzen (Re-Use)

=  Kostenlose Schulung, wie man in die CrypTool-Programmierung einsteigt

= Vorteil: Der eigene Code aus Seminar-, Diplom- und Doktorarbeiten , verschwindet” nicht,
sondern wird weitergepflegt.

Aktuelle Entwicklungsumgebung fiir CT1: Microsoft Visual Studio C++, Perl,
Subversion Source-Code-Management

= CrypTool 1.4.40: Visual C++ .NET (= VC++ 9.0)(= Visual Studio 2008 Standard)
=  Beschreibung fur Entwickler: siehe CrypToolDeveloperReadme.pdf im Repository

= Download: Sources und Binaries der Release-Versionen
Jeder Interessierte und Entwickler hat Lesezugriff auf die Sourcen.

Entwicklungsumgebungen von CT2 und JCT
= CT2 — C#-Version: .NET 4.0, WPF mit Visual Studio 2015 Express Edition (kostenlos)
= JCT - Java-Version: mit Eclipse 4.6, RCP, SWT (kostenlos)
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CrypTool — Bitte um Mitwirkung

Wir freuen uns liber jede weitere Mitarbeit

Feedback, Kritik, Anregungen und Ideen
Einbau weiterer Algorithmen, Protokolle, Analysen (Konsistenz und Vollstandigkeit)
Mithilfe bei der Entwicklung (Programmierung, Layout, Ubersetzung, Test, Webseiten-Erweiterung)
CT1: fiir das bisherige C/C++ Projekt, und
In den neuen Projekten (bevorzugt):
- CH#-Projekt: ,CrypTool 2 = CT2
- Java-Projekt: ,JCrypTool” = JCT

Insbesondere Lehrstihle, die CrypTool zur Ausbildung verwenden, sind herzlich eingeladen,
zur Weiterentwicklung beizutragen.

Beispiele offener Aufgaben finden sich auf den entsprechenden Entwickler-Seiten (nur englisch):
- CT2:Siehe die Liste https://www.cryptool.org/trac/CrypTool2/wiki/WikiStart
- JCT: Siehe das Wiki https://github.com/jcryptool/core/wiki/Project-ldeas

Signifikante Beitrage konnen namentlich erwahnt werden
(in der Hilfe, Readme, About-Dialog und auf der Webseite).

Derzeit wird das gesamte CT1-Programmpaket etwa 6.000 mal pro Monat von der CrypTool-Webseite
herunter geladen (davon etwas mehr als 50 % die englische Version).
Die zwei Nachfolger-Versionen werden schon Gber 2.000 mal pro Monat heruntergeladen.
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CrypTool — Fazit

DAS E-Learning-Programm fir Kryptologie
e Seit Uber 15 Jahren ein erfolgreiches Open-Source-Projekt
 Mehr als 600.000 Downloads

e Weltweiter Einsatz in Schulen und Universitaten sowie Firmen
und Behorden

* Umfangreiche Online-Hilfe und Dokumentation
* Freiverfugbar
 Mehrsprachig

CT: Das weltweit meistverbreitete Lernprogramm fur Kryptographie
und Kryptoanalyse.
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Kontaktadresse

Prof. Bernhard Esslinger

Universitat Siegen
Institut flir Wirtschaftsinformatik

bernhard.esslinger@uni-siegen.de

www.cryptool.org

Weitere Kontaktadressen: sieche Readme im CrypTool-1-Programmpaket
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Weitere Lekture

Als Einstieg in die Kryptologie und mehr

= Klaus Schmeh: ,,Codeknacker gegen Codemacher. Die faszinierende Geschichte der Verschliisselung”, 2. Auflage,
2007, W3L
= Simon Singh: ,,Geheime Botschaften”, 2000, Hanser
= Johannes Buchmann: ,Einfiihrung in die Kryptographie”, 4. Auflage, 2008, Springer
= Paar / Pelzl: ,Understanding Cryptography — A Textbook for Students and Practitioners”, 1. Auflage, 2009,
Springer
= Klaus Schmeh: , Kryptografie — Verfahren, Protokolle, Infrastrukturen”, 6. Auflage, 2016, Dpunkt
= Swoboda / Pramateftakis / Spitz: ,, Kryptographie und IT-Sicherheit -- Grundlagen und Anwendungen”, 2008,
Vieweg + Teubner
= Beutelspacher / Schwenk / Wolfenstetter: ,Moderne Verfahren der Kryptographie®, 5. Auflage, 2004, Vieweg
= [HAC] Menezes / van Oorschot / Vanstone: ,,Handbook of Applied Cryptography*, 1996, CRC Press
= van Oorschot / Wiener: ,Parallel Collision Search with Application to Hash Functions and Discrete Logarithms*”,
1994, ACM [Englisch]
= Antoine Joux, , Algorithmic Cryptanalysis”, 2009, Chapman & Hall/CRC Cryptography and Network Security
Series
= Vielfiltige Krypto-Literatur — siehe Links auf der CrypTool-Webseite sowie Quellenangaben in der Online-Hilfe
von CrypTool (von Witjen, Salomaa, Brands, Schneier, Shoup, Stamp/Low, Oppliger, Martin, ...)
= Bedeutung der Kryptographie in dem breiteren Rahmen von IT-Sicherheit und Risiko-Management
=  Siehe z.B. Kenneth C. Laudon / Jane P. Laudon / Detlef Schoder: , Wirtschaftsinformatik“, 3. Auflage 2016,
Pearson, Kapitel 15 ,,IT-Sicherheit”
=  Wikipedia: http://de.wikipedia.org/wiki/Risikomanagement
= CrypTool-Seite: https://www.cryptool.org/de/ctp-lehre/awareness
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Das CrypTool-Portal: www.cryptool.org

Ct CRYPTOOL 1

Cryptography for everybody

Was ist CrypTool 17

-
<
-
14
O
o

W STARTSEITE ®SPRACHE

v

KOSTENLOSE DOWNLOADS

Q CrypTool 1

CrypTool 1 (CT1) ist ein Open-Source-Programm fiir Kryptographie und Kryptoanalyse. Es ist die verbreiteste

/]
E-Learning-Software ihrer Art. CT1 &uft unter Win 7, Vista und XP. m EY

= e JCT JCrypTool I

~11

CRYPTOOL MYSTERY :
Q cryprooL 1 J§ Gk cryPTOOL 2 [ JCT JcRYPTOOL ONLINE |l EREES ‘

Uber CrypTool 1  Dokumentation v  Downloads

DRITTE OFFENTLICHE BETA
VON CRYPTOOL 1.4.31

Die dritte 6ffentliche Beta von CrypTool
1.4.31 ist am 4.10.2013 erschienen.
Diese Version steht nun in den 6
Sprachen Deutsch, Englisch, Spanisch,
Polnisch, Serbisch und Griechisch zur
Verfugung. Wir wirden uns freuen,
wenn Sie diese Beta ausfuhrlich testen

(t CRYPTOOL 1 NEUIGKEITEN

Screenshots ~

Uber CrypTool 1

Das Programm CrypTool 1 (CT1) ist ein kostenloses, Open-Source Windows-Programm fir
Kryptographie und Kryptoanalyse. Diese E-Learning-Software gibt es in 5 Sprachen und sie ist
die weltweit verbreiteste ihrer Art. CrypTool 1 unterstiitzt eine moderne Lehre an Schulen und
Hochschulen sowie die Sensibilisierung von Firmen- und Behérdenangehérigen. Das
Programm kann hier heruntergeladen werden.

Urspriinglich entwickelt fur IT-Sicherheitstrainings in einer Firma hat sich CrypTool 1
mittlerweile in ein wichtiges Open-Source-Projekt im Kryptographie- und Awareness-

CrypTool 1.4.40

Uber

Was ist CrypTool?
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www.cryptool-online.org

Vom
Smartphone
aus in die
Kryptologie
einsteigen

CrypTool 1.4.40

= [m] X
Awareness - CrypTool Portal X W Padding oracle attack - Wik X Uber CrypTool-Online - Cry; X = =

wB8 93 A 45 8

W STARTSEITE ~ ®SPRACHE

€ ® A& httpsy//www.cryptool.org/de/cto-ueber-cryptoolonline  E1 ¢ €@ search

(t CRYPTOOL -ONLINE

Cryptography for everybody

3 *—~ *— —— 4 SCHON GEWUSST...

dass Sie mit CrypTool-Online Barcodes generieren kénnen?

Uber CrypTool-Online  Chiffren v  Kodierungen v  Kryptoanalyse ~  Highlights v  Dokumentation

(k. CTO UBERBLICK

CHIEFREN Uber CrypTool-Online (CTO)

Wie funktionieren klassische

. ” . i i
Verschitsselungsverfahren? Verschliisseln direkt im Browser

CrypTool-Online bietet einen spannenden Einblick in die Welt der Kryptologie. Eine Vielzahl
von Chiffrierverfahren sowie Kodierungen und Analysetools werden auf einfache Weise und
jeweils anhand eines Beispiels vorgestellt. Der Schwerpunkt liegt dabei auf einer
verstandlichen Erlauterung, die Interesse an der Kryptographie und der Kryptoanalyse
wecken soll. Daher kann mit jedem vorgestellten Verfahren auch direkt auf dieser Website
experimentiert werden.

KODIERUNGEN

) ) So kénnen Sie in kurzer Zeit die Funktionsweise von historisch bedeutsamen
Wo werden Kodierungen eingesetzt und Kryptographieverfahren erlernen und mit den unter "Chiffren" angebotenen Tools selber Texte

verschliisseln. Sie kénnen aber auch bereits verschliisselte Texte entschltisseln und

analysieren, um Schwachstellen einer Chiffrierung ausfindig zu machen. Unter Highlights
kénnen Sie sich beispielsweise die moderne Chiffre AES ansehen oder sich gute Passworte

wie funktionieren sie?

generieren lassen.

Bei CrypTool-Online handelt es sich um die Onlinevariante des E-Learning-Programms
CrypTool. Mit der ebenfalls freien Download- oder Offline-Variante von CrypTool kénnen auch
langere Texte bearbeitet und leistungsstéarkere Analysen durchgefiihrt werden.

Entwickler, die an CTO mitwirken wollen, finden im Wiki eine ausfuhrliche Anleitung, wie man
anfangt, Plugins fur CTO zu entwickeln. Insbesonders das How-to-Start fuhrt Sie Schritt-fiir-

KRYPTOANALYSE

Schritt. v
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Weitere Produkte aus dem CT-Projekt

Mitglieder in der Familie der CrypTool-Webseiten:
* CrypTool 1 - Seite (CT1)

* CT2 (Download- und Entwicklerseite)

* JCT (Download- und Entwicklerseite)

* CrypTool-Online
(Einstieg in Kryptologie und erstes Ausprobieren direkt im Browser, auf
dem PC oder mit dem Smartphone)

* CryptoPortal fiir Lehrer (Teilen von Unterrichtsmaterialien)
 Schiilerkrypto (Tagesveranstaltungen fir Schiler & Lehrer)

* MysteryTwister C3 (MTC3) ist ein internationaler Krypto-Wettbewerb.

Impressum | Kontaktieren Sie uns | Datenschutz
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www.cryptoportal.org

CRYPLOPORTAL

fir Lehrer

| Uber | Unterrichtsmaterial | Linksammlung ‘ Registrierung ‘ CrypTool |

@ Filterkriterien

Land:
alle Lander

3

Schultyp:
alle Schultypen

&]

Autor:
alle Autoren

3

Material enthalt folgenden Text:

| Filtern | | Zurickzetzen |

a@

CrypTool 1.4.40

| D Unterrichtsmaterial

Passend zu den Filkerkriterien: 13 Unterrichtsmaterialien
Letzte aktivitat: 15.01.2010

[1] 3 praktische Unterrichtsbeispiele zur ¥Yerschlisselung mit Excel und 0 Karmmentare
CrypTool

Lutar: Ananyrn
Land: alle deutschsprachigen Lander
Schultyp: Gymnasien

Materialien zurm Workshop "Kryptographie irmn Unterricht” von Rainer Garth, Die 3 Beispiele (ROT13,
igenére und REAY werden in einerm PDOF-Arbeitshlatt erlautert und als Excel-Programm angehboten, um sie

[...]

4 material.zip

[2] Asymmetrische Kryptologie: Schritt-fir-Schritt-Anleitung mit CrypTool 0 Kommentare
{(01/2010)

Autar: BE
Land: alle deutschsprachigen Lander
Schultyp: alle Schultypen

Diese Anleitung rit Gber 60 Falien und wielen Screenshots aus CrypTool-1 beschreibt, wie man
asymmetrische Krypto-Yerfahren zum Yerschlisseln und Signieren verwendet, Die Anleitung kann als
komplette [...]

s 4 Asymmetrische Kryptologie am Beispiel RSA
antdarkan vl 1 ndf
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www.mysterytwisterc3.org

ANZAHL AKTIVER MITGLIEDER: MTC3-PARTNER

MysteryTwister 7886

Jetzt registrieren
THE CRYPTO CHALLENGE CONTEST

Folgen Sie uns: f I

Start Challenges Forum MysteryTwister |

Uber MTC3 Partner Neuigkeiten

TAUSCHEN SIE SICH AUS

Das Forum bietet eine Diskussionsplattform, um sich mit
anderen MTC3-Usern auszutauschen. Eventuell hat ja
jemand anderes eine |dee, die Sie weiterbringt.

Who is online

In total there are 21 user online :: 21 registered, 0 hid

Most users ever online was25 on Wed May 26, 2010 3:
Jetzt registrieren

Registered users:

Willkommen beim MTC3 — dem Verschliisselungs-Wettbewerb

Maogen Sie Ratsel? Losen Sie gerne die Kreuzwortratsel oder Sudokus? Oder sind Sie einfach nur neugierig, wie man heutzutage Geheimnisse schitzt
(und sie vielleicht auch wieder enthiillt)? Hier sind Sie richtig! Auf dem Portal "MysteryTwister C3" kénnen Sie spannende Aufgaben rund um die
Kryptographie l6sen. Angefangen von der einfachen Caesar-Chiffre bis hin zum modernen AES-Verfahren finden sich Rétsel fir Jedermann. Unsere Ratsel
sind in vier Kategorien eingeteilt: Level | bis Ill, und ein zusitzliches Level X mit "mysteriosen" Aufgaben (diese kénnen seit langem ungeldst sein, meist

kennen wir deren Lésungen nicht und wissen nicht mal, ob es eine gibt). Als Anfanger kénnten Sie mit den Ratseln beginnen, die bisher am haufigsten
gelost wurden (siehe nachstehende Tabelle). Weitere Informationen zu MTC3 finden Sie auf unserer

+++

MysteryTwister C3 (MTC3) ist ein internationaler Krypto-Wettbewerb.
CrypTool 1.4.40
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Das CrypTool-Buch (PDF ist kostenlos)
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[d Uberblick tber den Inhalt des &
CrypTool-Buchs

[d Kurzinhaltsverzeichnis

- )
L ——
[ Inhaltsverzeichnis —

Das CrypTool-Buch:
Kryptographie

lernen und anwenden mit
CrypTool und SageMath

[d Vorwort zur 12. Auflage des
CrypTool-Buchs

H Einfihrung — Zusammenspiel von
Buch und Programmen

[d 1 Sicherheits-Definitionen und
Verschlisselungsverfahren

[l 2 Papier- und
Bleistift-Verschliisselungsverfahren

[d 3 Primzahlen

rof. Bernhard Esslinger
nd das Entwickler-Team
es Open-Source-Projektes CrypTool

[d 4 Einfuhrung in die elementare
Zahlentheorie mit Beispielen

[d 5 Die mathematischen Ideen hinter
der modernen Kryptographie

[] 6 Hashfunktionen und Digitale
Signaturen

ﬂ 7 Elliptische Kurven v

. Auflage (2017)
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