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JCrypTool — Kryptografische E-Learning-Plattform

Das Projekt

Ubersicht

= JCrypTool —im folgenden JCT abgekirzt — ist eine kostenlose E-Learning-Software fir klassische und
moderne Kryptologie.

= JCT ist plattformunabhangig, d.h. es lauft unter Windows, MacOS und Linux.
JCT hat eine moderne Pure-Plugin-Architektur.

= JCT ist im Open-Source-Projekt CrypTool (www.cryptool.org) entstanden.

= Das CrypTool-Projekt hat sich zur Aufgabe gemacht, Kryptografie und Kryptoanalyse einfach,
verstandlich und trotzdem auf wissenschaftlichem Niveau zu erklaren und zu visualisieren.

= Zielgruppe von JCT sind hauptsachlich:
- Schiler und Studenten
- Lehrer und Dozenten/Professoren
- Mitarbeiter in Awareness-Kampagnen
- Kryptologie-Begeisterte.
= Da JCT Open-Source-Software ist, kann jeder

eigene Erweiterungen schreiben und bereits
entwickelte Komponenten wieder benutzen.

The cryptography e-learning platform.

= Zu JCT trugen uber 100 Menschen aus
verschiedenen Landern bei. Der JCT-Ladebildschirm (Splash-Screen)
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Was ist Kryptologie?

Worum geht es in JCrypTool

Der Begriff Kryptologie

= Aus dem Griechischen von , kryptds” (,versteckt, verborgen, geheim”) und ,16gos” (,Wort“, in
diesem Kontext steht es fir ,,Lehre”).

=  Kryptologie beschaftigt sich im Allgemeinen mit Verfahren und Protokollen, die Informationen nur
Befugten verfligbar machen. Kryptologie besteht aus 2 Teilbereichen.

Der Teilbereich Kryptografie

= Wissenschaft, die Verschliisselungssysteme bereitstellt, um Sicherheit und Vertraulichkeit beim
Speichern und beim Informationsaustausch (z.B. zwischen Computern) zu gewahrleisten.

= Neben Verschlisselung sind heutzutage auch sicherer Schliisselaustausch und Integritatspriifung
wichtig, um z.B. Online-Banking, elektronische Wahlen oder elektronisches Geld zu ermdéglichen.

= Die Sicherheit vieler Verfahren beruht auf (ungelésten/schwierigen) mathematischen Problemen.

Der Teilbereich Kryptoanalyse

= Kryptoanalyse ist das Gegenstlick zur Kryptografie und liefert Theorie und Verfahren zum Testen
und Brechen kryptografischer Verfahren.

= Es wird z.B. versucht, aus dem Geheimtext — dem Ergebnis einer Verschllisselung — Informationen
uber den Klartext oder den benutzten Schlissel zurlick zu gewinnen.

= Dazu werden Mathematik und Informatik benutzt (z.B. statistische Tests, Entropie, Haufigkeits- und
Strukturanalysen, Komplexitatsbetrachtungen, Brute-Force-Algorithmen und vieles mehr).
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Die Standard-Perspektive von JCT

... Dokumenten-orientiert
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Datei-Explorer Sicht

Die Datei-Explorer Sicht bietet Zugriff auf das Dateisystem.
Sie kinnen Dateien éffnen in dem Sie auf den Dateinamen
doppelklicken. Die gewihlte Datei wird anschliefend im
Hexeditor gedffnet. Uber das Kontextmenil haben Sie Zugriff
auf viele weitere Operationen.

Siehe auch:
B Datei-Explorer Sicht
Weitere Ergebnisse:

Qﬂ Suche nach Sicht Datei-Explorer

& unbenannt00l.et 52

Dies ist die JCrypTool Beispieldatei.

verschlisseln oder digital signieren, oder im Meni

Noch einfacher gelangen Sie zu sdmtlichen kryptografischen
Nach einem Doppelklick auf den gewiinschten Eintrag auf dem
"Algorithmen” Tab &ffnet sich ein Assistent und fihrt Sie
Schritt fir Schritt durch den Verschlisselungsprozess. Das
Entschlisseln erfolgt spdter auf dieselbe Art und Weise.

Alle angebotenen Algorithmen und auch die Analysen

dabei stets unangetastet erhalten, jede kryptografische
QOperation generiert eine neue Arbeitsdatei.

zum Suchbegriff passende Eintrdge eingeschrdnkt.

aufrufen kinnen.

=g % Krypto-Explorer &3 ¥ =0
@ -
Sie kénnen diese Datei fir einen schnellen Start mit JCrypTool 5 Asymmetrisch @
nutzen, indem Sie die Datel z.B. Uber das Menl "Algorithmen” 4, ElGamal
"Analyse" verschiedene Analysen auf eine verschlisselte Datei anwenden. i Rsa
aKlassisch 40
Operationen lber die "Krypto-Explorer” Sicht auf der rechten Seite. @ADFCVX
@Aulokey—\!igenére
@ Bifid-Verfahren
@Caesar
@Doppelkaslen
bendtigen immer eine gedffnete Datel in einem der JCrypTool )
Editoren. Visualisierungen und Spiele sind dagegen in der Regel bgd Playfair
unabhidngig von einer gedffneten Datei. Wo auch immer eine Datei 27 Substitution
bendtigt wird, kénnen Sie diese Beispieldatei verwenden oder .
eine beliebige eigene Datei &ffnen. Ihre Originaldatei bleibt b3 Transposition
@Vigenére
Lsr xoR
Bei der Suche nach einem bestimmten Algorithmus (auch Analyse, a h
Visualisierung oder Spiel) hilft Ihnen das Filterfeld oben in 5 <9
der "Krypto-Explorer" Sicht. Hiermit wird der gerade aktive Tab auf %MDS
T, SHA
Weitere Informationen zum Lernen, Anwenden und Erweitern wvon @SHA—S—Kandidalen
JCrypTool finden Sie in der umfangreichen Online-Hilfe, die Sie
iber das Menii "Hilfe" --» "Inhaltsverzeichnis der Hilfetexte" G mac 0
% HMacMD5
a Zufallszahlengenerator
asignatur
aSymmetrisch 40

) AES
@ Dragen
T4 IDEA
LEH LFSR
4 RCE

5 XML Sicherheit

Algorithmen ] Analysen | Visualisierungen | Spiele |

]
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Typische Benutzung von JCT in der Standard-Perspektive

... Auswahl eines Verfahrens im Hauptmenii Algorithmen
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Krypto-Explorer Sicht

Die Krypto-Explorer Sicht listet alle in
JCrypTool verfiigbaren kryptografischen
Operationen geordnet nach Kategorie auf.
Zum Anwenden eines Algorithmus muss
eine Datei in einem der JCrypTool Editoren
gedffnet sein. Dies gilt auch Fiir Sichten aus
der Kategorie Analysen. Visualisierungen
und Spiele 6ffnen Sichten, die meist chne
gedffnete Datei Funktionieren.

| 1lher Aac Menii kAnnan Cia rwicrhan dear

' b=jStandard %8 Algorithmen

nbenannt001.kxt 2
ks ist die JCrypTool Beispieldatei.
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e Analysen auf eine verschliisselte Datei anwenden.

en Sie zu samtlichen kryptografischen
"Krypto-Explorer" Sicht auf der rechten Seite.
auf den gewiinschten Eintrag auf dem

et sich ein Assistent und fuhrt Sie

rch den Verschlisselungsprozess. Das

spater auf dieselbe Art und Weise.

Alle angebotenen Algorithmen und auch die Analysen

benotigen immer eine gedffnete Datei in einem der JCrypTool
Editoren. Visualisierungen und Spiele sind dagegen in der Regel
unabhangig von einer gedffneten Datei. Wo auch immer eine Datei
benotigt wird, konnen Sie diese Beispieldatei verwenden oder
eine beliebige eigene Datei o6ffmen. Ihre Originaldatei bleibt
dabei stets unangetastet erhalten, jede kryptografische
Operation generiert eine neue Arbeitsdatei.

Bei der Suche nach einem bestimmten Algorithmus (auch Analyse,
Visualisierung oder Spiel) hilft Ihnen das Filterfeld oben in

der "Krypto-Explorer" Sicht. Hiermit wird der gerade aktive Tab auf
zum Suchbegriff passende Eintrage eingeschrankt.

Weitere Informationen zum Lernen, Anwenden und Erweitern von
JCrypTool finden Sie in der umfangreichen Online-Hilfe, die Sie
Uber das Meni "Hilfe" --> "Inhaltsverzeichnis der Hilfetexte"
aufrufen konnen.
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Typische Benutzung von JCT in der Standard-Perspektive

... Auswahl eines Verfahrens im Hauptmenii Visualisierungen
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Mit dem Texteditor kénnen Textdakeien
angelegt, bearbeitet und betrachtet
werden. Alle vorhandenen kryptografischen _ N
Operationen kénnen auf beliebigen Signatur-Verifikation O verifiable-Secret-Sharing
Textdateien ausgefihrt werden. Das Simple P Analysi 1 winternitz Einmal-Signatur (WOTS /
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je nach Notwendigkeit automatischim
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Die Algorithmen-Perspektive von JCT

... Funktions-orientiert
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Hash-Funktionen

Eine kryptologische Hash-Funktion bildet eine
beliebig lange Zeichenfolge auf eine Zeichenlinge
fester Linge ab, der Hashwert genannt wird. Beliebte
Lingen (Hash-Linge ) sind beispielswei

& unbenannt00l.tet 55

Dies ist die JCrypTool Beispieldatei.

Sie kiénnen diese Datei fir einen schnellen Start mit JCrypTool

nutzen, indem Sie die Datei z.B. Uber das Meni "Algorithmen”
verschlisseln oder digital signieren, oder im Meni

"Analyse" verschiedene Analysen auf eine verschlisselte Datei anwenden.

Noch einfacher gelangen Sie zu sédmtlichen kryptografischen
Operationen iber die "Krypto-Explorer" Sicht auf der rechten Seite.
Nach einem Doppelklick auf den gewinschten Eintrag auf dem
"Algorithmen” Tab &ffnet sich ein Assistent und fihrt Sie

Schritt fir Schritt durch den Verschlisselungsprozess. Das
Entschlisseln erfolgt spdter auf dieselbe Art und Weise.

Alle angebotenen Algorithmen und auch die Analysen

bendtigen immer eine gedffnete Datei in einem der JCrypTool
Editoren. Visualisierungen und Spiele sind dagegen in der Regel
unabhdngig von einer gedffneten Datei. Wo auch immer eine Datei
bendtigt wird, kénnen Sie diese Beispieldatei verwenden oder
eine beliebige eigene Datei &ffnen. Ihre Originaldaotei bleibt
dabei stets unangetastet erhalten, jede kryptografische
QOperation generiert eine neue Arbeitsdatei.

Bei der Suche nach einem bestimmten Algorithmus (auch Analyse,
Visualisierung oder Spiel) hilft Ihnen das Filterfeld oben in

der "Krypto-Explorer” Sicht. Hiermit wird der gerade aktive Tab auf
zum Suchbegriff passende Eintrdge eingeschrdnkt.

Weitere Informationen zum Lernen, Anwenden und Erweitern wvon

JCrypTool finden Sie in der umfangreichen Online-Hilfe, die Sie
filhmo Aarsr Mawd "UIT LM MNTabhalbrimmmns choed s dae U1 Lalawd "

128, 160 oder 256 Bits, was 16, 20 bezieh
32 Bytes entspricht.

Kryptologische Hash-Funktionen missen dabei
bestimmte Sicherheitseigenschaften erfillen. Zum
einen muss es eine Einwegfunktion sein, das heifit, fur
einen gegeben Hashwert muss es praktisch
unmdaglich sein, eine Eingabe zu finden die diesen
Hashwert besitzt. Ebenfalls muss eine sichere Hash-
Funktion kollisionsresistent sein: Es muss praktisch
unmaglich sein, zwei verschiedene Eingabewerte zu
finden, die denselben Hashwert besitzen.

Hash-Funktionen haben in der Kryptographie viele
Einsatzgebiete, beispielsweise bei digitalen
Signaturen, zur Integrititsprifung von Dateien oder
zur sicheren Abspeicherung von Passwirtern.
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P@ [AES) no name Created on: Thu Apr 11 00:06:16 CEST 2013
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RIPEMDlZS (0ID: 1.3.36.3.2.2)
% RIPEMD160 (OID: 1.3.36.3.2.1)
RIPEMDZ256 (OID: 1.3.36.3.2.3)
[&|RIPEMD320
SHA (0ID: 1.3.14.3.2.26)
5HA224 {OID: 2.16.840.1.101.3.4.2.4)
SHAZSG {OID: 2.16.840.1.101.3.4.2.1)
5HA334 {OID: 2.16.840.1.101.3.4.2.2)
SHASlZ {OID: 2.16.840.1.101.3.4.2.3)
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Der Krypto-Explorer

In der Standard-Perspektive von JCT

Funktionalitat

* |n der Standard-Perspektive von JCT befindet sich auf der
rechten Seite der Reiter , Krypto-Explorer”. Im Krypto-Explorer
werden die Funktionen von JCT dargestellt.

I Asymmetrisch
ﬁ Klassisch 5]

LEg ADFGVX
big Autokey-Vigenére
LEd Bifid-Verfahren

@ Caesar

—— TS0

=) Hash

= mac

I Zufallszahlengenerator

I Signatur

= Syrmmetrisch &0
T AES
big Dragen

T IDEA

= Alle hier enthaltenen Funktionen lassen sich auch tber die Mens
in der Menuleiste anwahlen.

= Der Explorer ist — wie die Menus — gegliedert in
- Algorithmen
- Analysen

- Visualisierungen

- Spiele

= Algorithmen und Analysen werden normalerweise auf das
im Editor angezeigte Dokument angewendet; und der berechnete
Output wird in einem neuen Editorfenster angezeigt.

= Visualisierungen und Spiele starten normalerweise unabhangig
von dem im Editor angezeigten Dokument.
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Algorithmen in der Krypto-Explorer-View

Aufteilung 1/2

Klassische Verfahren

* |n diese Kategorie sind Verfahren einsortiert, die etwa bis
zum ersten Weltkrieg zur Verschliisselung eingesetzt wurden.
Viele dieser Verfahren sind durch Haufigkeitsanalysen
zu knacken. Die allermeisten sind nicht mehr sicher.

Symmetrische Verfahren

= Dies sind moderne Verfahren, bei denen Sender und Empfanger
den gleichen Schlissel besitzen mussen.

®»  Problematik dieser Verfahren:
Der Schlissel muss auf sicherem Wege unter den relevanten
Kommunikationsteilnehmern verteilt werden.

Asymmetrische Verfahren

= Dies sind moderne Verfahren, bei denen jeder Teilnehmer ein Paar
von Schlisseln besitzt — jedes Paar besteht aus einem privaten und
einem offentlichen Schlissel.

= Der Sender verschlisselt dann mit dem 6ffentlichen
Schlissel des Empfangers; der Empfanger entschlisselt mit
seinem privaten Schlissel.

JCrypTool 1.0 Seite 11 /92
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Algorithmen in der Krypto-Explorer-View

Aufteilung 2/2

Hash & MAC

= Hashfunktionen bilden Daten beliebiger Lange auf einen Hashwert
ab. Dieser Hashwert ist den Daten moglichst eindeutig

. . . . . ﬁ mmetrisch
zugewiesen. Er hat eine begrenzte feste Lange, die normalerweise ailisch
viel kleiner ist als die Lange der Daten (analog einem Fingerabdruck). ) Hash -
= Hashwerte kdnnen benutzt werden, um Veranderungen an i MD5
Dokumenten festzustellen (Integritdt). Hashwerte werden auch ft SHA
in Datenbanken gespeichert, um Passworter abzugleichen. 21 SHA3-Kandidaten
. ) MAC 0
Signaturen % HMacMD3
= Signier-Algorithmen dienen dazu, Nachrichten und Dokumente 5 Zufallszahlengenerator 2}
zu signieren. T SHAL
= Mit einer Signatur kann die Integritat — also die Eigenschaft, ﬁsfﬂ”at”f @
ob ein Dokument unverandert ist — Uberpriift werden. it DsA
Zufallszahlengeneratoren
= Zufallszahlen spielen eine grolRe Rolle in der Kryptografie,
weshalb hier auch Funktionen zum Generieren von (pseudo-
zufalligen) Zahlenfolgen implementiert sind.
[ Symmetrisch

Algorithmen ] Analysen | Py
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Die Analysetools

Im Krypto-Explorer

Analyse-Algorithmen

= Diein diesem Reiter des Krypto-Explorers aufgelisteten Analyse-
Tools eignen sich, um den Geheimtext zu analysieren, um even-
tuelle RegelmaRigkeiten (Muster) festzustellen und damit auf den
Klartext oder das Passwort (Schllssel) zu schlieRen.

= Diese Algorithmen werden ebenfalls auf das aktuell ge6ffnete
Dokument im Editor angewandt.

= Essind unterschiedliche Analysen moglich, z.B. eine Transpositions-
Analyse, mit der ein Geheimtext, der zeilen- oder spaltenweise
transponiert wurde, wieder in den Klartext Gberfiihrt werden kann.

= Mit einer Hdufigkeitsanalyse lasst sich die Haufigkeit einzelner
Buchstaben oder Buchstabenpaare in einem Text bestimmen.
Da die Buchstaben in einer natirlichen Sprache verschieden haufig
vorkommen, lassen sich so Muster und Wiederholungen erkennen
und erste Ideen fiir den Klartext ableiten.

—_— —

#5 Krypto-Explorer 2

S Analysen
[& Entropie-Analyse
[® Friedman-Test
[B Grille-Analyse
[B Haufigkeits-Analyse
[ substitutions-Analyse
[ Transpositions-Analyse
[B vigenére-Breaker
[& viterbi-Analyse

Algo rithm% Analysen irisualisierungen

] 4
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Visualisierungen & Spiele

Im Krypto-Explorer

Visualisierungen

= Die Visualisierungen sind im Krypto-Explorer unter dem Reiter
"Visualisierungen", oder direkt im Men( "Visualisierungen" zu
finden.

I Visualisierungen
Ameisenkulunie Optimierung
Chinesischer Restsatz

isualisierungen ]

» Uber 20 Visualisierungen lassen den Benutzer kryptografische
Probleme, Sachverhalte und Algorithmen auf spielerische und
anschauliche Weise erkunden und verstehen.

= Die Kryptologie bedient sich aus den verschiedensten

wissenschaftlichen Feldern der Mathematik und Informatik. SR o
In den Visualisierungen werden daher auch die bendétigten D
Grundlagen beider Fachgebiete erklart. ﬁ
b
Spiele
= |n der Sektion "Spiele" kann man Spiele
spielen, Strategien probieren, und nach- ot 1) 'L “ |
denken, wie die scheinbar einfachen . 20
Probleme gel6st werden konnen.
= Bei einzelnen (wie dem Zahlenhai) werden 50) 16) I’
auch die Theorie dahinter und umfang- " -
reiche Losungshinweise geliefert. L B R
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Allgemeine Bedienungshinweise

... 1/5 (Quick-Access: Suche liber alle Teile von JCT)

Tipps und Tricks

Mit der Tastenkombination Strg-3 kann man das
Quick-Access-Fenster 6ffnen.

Hier kdnnen Verfahren und andere Inhalte aus
JCrypTool gesucht und direkt ge6ffnet werden.

Dies ist der schnellste Weg, etwas in der Standard-
Perspektive oder in der Onlinehilfe zu finden, wenn
man nicht weill, wo man in den Menus oder im
Krypto-Explorer suchen soll.

Klickt man auf einen angezeigten Eintrag, springt
JCT auch direkt dahin.

Anmerkung: Elemente in der Algorithmen-
Perspektive werden vom Quick-Access-Fenster
momentan noch nicht durchsucht.

ang

Vorherige Wahl

& Grille-Analyse (Analysen)

Ansichten

@ Entropie-Analyse (Analysen)

& Friedman-Test (Analysen)

& Haufigkeits-Analyse (Analysen)

0

Simple Power Analysis / Square and Multiply (Visualisierungen)

& Substitutions-Analyse (Analysen)

@ Transpositions-Analyse (Analysen)

& Vigenére-Breaker (Analysen)
& Viterbi-Analyse (Analysen)

Befehle ®

Anzeigen in (Entropie-Analyse)

Anzeigen in (Grille-Analyse)

Anzeigen in (Haufigkeits-Analyse)

Anzeigen in (Simple Power Analysis / Square and Multiply)
Anzeigen in (Substitutions-Analyse)

Anzeigen in (Transpositions-Analyse)

Anzeigen in (Viterbi-Analyse)

Entropie-Analyse

Haufigkeits-Analyse

Sicht anzeigen (Entropie-Analyse) - Zeigt eine bestimmte Sicht ar
Sicht anzeigen (Grille-Analyse) - Zeigt eine bestimmte Sicht an
Sicht anzeigen (Haufigkeits-Analyse) - Zeigt eine bestimmte Sich
Sicht anzeigen (Simple Power Analysis / Square and Multiply) - Z
Sicht anzeigen (Substitutions-Analyse) - Zeigt eine bestimmte Sic
Sicht anzeigen (Transpositions-Analyse) - Zeigt eine bestimmte S

Sicht anzeigen (Viterbi-Analyse) - Zeigt eine bestimmite Sicht an

Hilfe

# e © © & © © © ¢ © © © ¢ © O® @

Suche "ana” in der Hllfe

"Strg+3" driicken, um alle Ubereinstimmungen anzuzeigen

Quick-Access-

Fenster
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Allgemeine Bedienungshinweise

... 2/5 (Offnen der umfangreichen Onlinehilfe in einem neuen Browser-Reiter)

Tipps und Tricks

= Die Fragezeichen-lkone @

@ JCrypTool 1.0.0 20190831 (weekly)

Datei Bearbeiten Algorithmen Analysen Visualisierungen Spiele Fenster Hilfe

in der Toolbar 6ffnet eine fEvELl e B|len® <:

ausfuhrliche Onlinehilfe =
in einem Browser-Reiter. = |[& Zahlenhai (EI ElGamal-Kryptosystem (El Zertifikat-Verifikation

JCrypTool 1.0

Durchsuchen: [zertifikat

| Suchbereich: Alle Themen

Inhalte - %~ B G 8

{cohwl& 0

B | 8| & | @

PG TG TROT VeI OeTs

[ Erweiterter Euklid / We: ™

B Enweitertes RSA-Kryptc

B Grille

B Hash-Sensitivitat

E Homomorphe Verschii

E Huffman-Kodierung

E Innere Zustande im Dai
& Kleptographie

E McEliece-Kryptosystem

E Mehrparteien-Schliisse

E Merkle-Hellman Rucksi

E Merkle-Signaturen (XM

E Multivariate Kryptografi

E RSA-Kryptosystem
[E Shamirs Secret Sharing

E Shanks Babystep-Gian

E Signatur-Demo

B Signatur-Verifikation

E Simple Power Analysis
& SPHINCS+-Signatur

E SPHINCS-Signatur

B SSL/TLS-Handshake
& Verifiable-Secret-Sharir
E Winternitz Einmal-Signi
B Zero-Knowledge: Feige
B Zero-Knowledge: Fiat-£
B Zero-Knowledge: Grapt
B Zero-Knowledge: Magis
b Zertifikat-Verifikation -

13

ZERTIFIKAT-VERIFIKATION

Willkommen in der Online-Hilfe des Plugins, das zeigt, wie Signaturen und

Zertifikate mit drei verschiedenen Giiltigkeitsmodellen validiert werden:

s Schalenmodell,
« modifiziertes Schalenmodell

« und Kettenmodell.

Im Folgenden finden Sie einen Uberblick zum Plugin sowie eine detaillierte
Erkldrung zu seiner Verwendung. Zum Schluss werden die Unterschiede der

Giiltigkeitsmodelle kurz erklart.

Fiir die Aussage, ob eine Signatur als giiltig erkannt wird, spielen mehrere
Dinge eine Rolle — manche haben gar nichts damit zu tun, ob die Nachricht

selbst verdndert wurde oder nicht:

« das benutzte Giiltigkeitsmodell,

» der Zertifikatspfad (bestehend aus den Zertifikaten von Root-CA, CA

Onlinehilfe
Im Browser



Allgemeine Bedienungshinweise

... 3/5 (Aufruf der angedockten Kontext-Hilfe)

Tipps und Tricks

= Durch Driicken der Funktionstaste F1 in JCT kann (unter Linux und Windows) die Kontext-Hilfe zu
jedem Zeitpunkt gedffnet werden.

Die Kontext-Hilfe liefert detailliertere Informationen und Verweise zur aktuellen Ansicht.

= Alternativ kann man mit dem groRen blauen Fragezeichen das Kontexthilfe-Fenster ein- oder

ausblenden. Dieses Fragezeichen befindet sich in allen Beschreibungs-Headern von Visualisierungen.
ﬂ?)HilfeK& — <o - 0] [ Verifiable-Secret-Sharing

I&1 inhalte % suchen =8 Verwandte Themen lll Lesezeichen | verifiable-Secret-Sharing
k= Verzeichnis

H=0

Rekonstruktionsgraph

Verifiable-Secret-Sharing (VSS)

'Verifiable-Secret-Sharing' ist eine Variante des Secret Sharing. Wie beim einfachen Secret Sharing wird ein Geheimnis so in n Teile (engl. 'Shares') zerlegt und an n Spieler verteilt, dass t Spieler (t <=
Verifiable Secret Sharing ist ein Secret Sharing-Algorithmus, um n) das Geheimnis wieder zusammensetzen kdnnen, weniger als t Spieler jedoch nicht. Allerdings kann beim einfachen Secret Sharing ein Spieler seinen Share &ndern und so die

Verifiable Secret Sharing

kin Geheimnis zu verteilen. Das Geheimnis wird so verteilt, dass Geheimniskonstruktion unentdeckt sabotieren. Mit "Verifiable-Secret-Sharing' wird dieser Nachteil behoben, indem jeder Spieler iberpriifen kann, dass die Shares aller Spieler korrekt sind und
ede Person ihren eigenen eindeutigen Teil bekommt. Einige somit das Geheimnis auch tatsachlich wieder korrekt zusammengesetzt werden kann ('Verifiability').

fieser Teile werden bendtigt, um das Geheimnis zu i o . o B ) . .

tekonstruieren. Das Geheimnis wird mit HilFe der Lagrange- Wird der Mauszeiger in einen der Container gesetzt, wird eine entsprechende Erklarung in dem Erklérungsfeld unten angezeigt.

nterpolation berechnet. Im Unterschied zu Shamir's Secret

| : T A ! k i Parameter Koeffizienten Commitments. Shares Rekonstruktion
Eharing kann jedoch iberprift werden, ob jeder Teilnehmer bei — )

Her Rekonstruktion einen korrekten Teil liefert. Anzahl der Spieler n ‘ 2 |+ | ao=s | D -+ Koeffizient CommitmentYe || Spieleri Share Ni [mod q] SDHELGF 1

iehe auch: — ao Spieler2

= - e Spieler 1 = Check

[E verifiable Secret Sharing Anzahl Spieler t zur Rekonstruktion ‘ 2 - + | ar 1 -+ .

VeIeTe ETgeDTISSe: —— spieler 2 = Check
% suche nach Sicht Verifiable-Secret-Sharing Geheimnis s ‘ |

Safe Prime p (p>2s) | Generieren Commit

0+1x

‘ -— .
Primfaktor q (2g=p-1) [ |
I || Plx) =

Kontext-Hilfe zum Visualisierungs-Plugin ,Verifiable Secret Sharing*

= Drickt man in Dialogfenstern F1 oder das Fragezeichen links unten, wird ein Kontext-Hilfefenster an
den Dialog ,, angedockt”.

@ Fertigstellen Abbrechen
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Allgemeine Bedienungshinweise

... 4/5 (kleiner, groBer und wiederherstellen)

& ICrypTool 1.0.0 20190831 (weekly)

Datei Bearbeiten Algorithmen Analysen Visualisierungen Spiele Fenster Hilfe
B~a elelevn & | i Standard % Algorithmen

[ —

% Zahlenhai | EiGamal-Kryptosystem [ Zertifikat-Verifikation

Tipps und Tricks Zertifikat-Verifikation %

Im Plug-in kann man drei Zertifikate laden und mit sechs Schi ihre Giiltigkei itra andern. Mit zwei weiteren Slidern lassen sich die
- D . G . B . J d B . h | e . h . J CT Zeitpunkte fur Signatur und Verifikation einstellen. Drei odelle stehen zur Verfigung, um diese Zeitraume zu bewerten. ﬁ
e rolse eines jeden ereicnes aSSt sicnin Nicht giiltig vor Nicht giiltig nach Root CA Zertifikat laden

2004 2034 2004 2034

Uber die Buttons oben rechts im Bereich steuern: i 1 1

-

- Aktuellen Bereich maximieren O o i | I

1 Teilnehmer I I

. . . . e |
- Bereich minimieren I I

Verifikationsdatum

CA Zertifikat laden
Teilnehmerzertifikat laden

2004 2034

= |st ein Bereich minimiert, erscheint er als kleine S I
am Rand angedockte Leiste. 1
D|e Vorher |n dem Bere|Ch enthaltenen Relter Slnd S AR e bl S e e e b e

Root CA CA Teilnehmer Signaturdatum  Verifikationsdatum
d 1 2 i gitigvor: [ 1]au1o (1] a1z [1]/mins [1]Moviiz 1] /muir20
urch kleine Icons reprasentiert. st o ol il

- Mit KliCk an E kann man die IetZte — (®) Schalenmodell () Modifiziertes Schalenmodell (O Kettenmodell Uberpriifen
GroRe eines Bereichs wiederherstellen. & . R

. . & JCrypTool 1.0.0 20190831 (weekly) _ O %
- Mit den lkonen darunter kann man die ) Do Besosten Agorshmen Anayen Visiingen Sl Eeer Hill

. . e . (@ ~éuusaleno | @ | s Standard % Algorithmen
einzelnen Reiter kurzzeitig als Gberla- 7 T e— g = Ml
Dies ist die JCrypTool Beispieldatei. ~ ‘
F 1 I Sie kénnen diese Datei fiir ei hnellen Start mit ICrypTool B Asymmetrisch
gertes Fenster einblenden. nutzen, indem Sie die Datei 2.5, Uber das Mend "Algorithmen” BHash
verschliisseln oder digital signieren, oder im Meni EKlassisch

"Analyse" verschiedene Analysen auf eine verschliisselte Datei anwenden.

" Wied e rh e rSte I | e n Vo n View + Perspe ktive : Noch einfacher gelangen Sie zu samtlichen kryptografischen ::zii‘e[:-viaenéle .

Operationen iber die "Krypto-Explorer” Sicht auf der rechten Seite. BMAC
Nach einem Doppelklick auf den gewlnschten Eintrag auf dem BiSignatu
ignatur

- 1} " k 1 ¥ k " "Al ith " Tab Gffi ich ein Assistent d fih Si
Meni ,Fenster”\ , Perspektive zurlicksetzen CAlgoritheer” Tab Seinet sien ein dasistent und frt sie o
Entschliisseln erfolgt spiter auf dieselbe Art und Weise. aps
_ . . . . N S ARC4/Spritz -
Doppelklick auf den Reiter wechselt zwischen (s ot gt e sis e =
. . .. . i i Algorithmen Analysen Visualisierungen  Spiele
VOI | b| |d u nd ve rklel nertem P|atZ fUI’ daS PI Ugl n = Zahlenhai | FiGamal-Kryptosystem | Zertifikat-Verifikation * B- o

Zertifikat-Verifikation -

. .
(ty p I S C h e S E C | I p S e _Ve r h a |t e n ) Im Plug-in kann man drei Zertifikate laden und mit sechs Schiebereglern ihre Giiltigkeitszeitrsume andern. Mit zwei weiteren Slidern lassen sich die

Zeitpunkte fir Signatur und Verifik 1 einstellen. Drei Gilltigk odelle stehen zur Verfiigung, um diese Zeitrdume zu bewerten.

Nicht giiltig vor Nicht giiltig nach Root CA Zertifikat laden
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Allgemeine Bedienungshinweise

... 5/5 (Neustart innerhalb einer ge6ffneten Visualisierung; Offnen eines Editors)

Tipps und Tricks —

= Jede Visualisierung lasst sich Giber den Button , Neustart” EJ Visualisierungen
auf die Start-Einstellungen zuriicksetzen. Der Button (gj' |
befindet sich in der oberen Toolbar des Plugin-Fensters.

}}1

= Schnelles Offnen eines Editors Datei Bearbeiten Algorithmen Ar
- Ganz links in der Toolbar ist die Editor-lkone. Blrddme| Blueiqid
Klickt man darauf, wird ein Texteditor mit der @ Leere Datei im Texteditor
Beispieldatei gedffnet. @ Leere Datei im Hexeditor
- Direkt rechts daneben ist der Pfeil. | = Beispieldatei im Texteditor
Mit dem Pfeil hat man die Auswahl, welcher Editortyp % Beispieldatei im Hexeditor

(und ob leer oder gefillt) in der Mitte der Standard-
Perspektive oder der Mitte der Algorithmen-
Perspektive gedffnet werden soll.
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Benutzervorgaben

...die globalen Einstellungen von JCT

Weitere Einstellmoglichkeiten

* |n den Benutzervorgaben befinden sich die globalen Einstellungen von JCT. Siehe die ff. Menilpfade:
unter Windows + Linux: ,,Fenster \ Benutzervorgaben” und auf MacOS: ,,JCrypTool \ Einstellungen”.

Die wichtigen JCT-spezifischen Eintrage sind:

Bzgl. Kryptografie

= Alphabete: Ermoglicht die Verwaltung der Alphabete,
die bei vielen klassischen Verfahren benutzt werden.

= Schliisselspeicher: Hier lassen sich die Dateien
verwalten, in denen die Schliussel des JCT-
Keystores gespeichert werden.
Ein neu angelegter Schliisselspeicher kann anschlieRend
in der Schlusselspeicher-Auswahl in der Perspektive
LAlgorithmen” verwendet werden.

[ Filtertext eingeben | Alphabete Gwo v §
Algorithmen Verfiigbare Alphabete
b Edite . . - i
ftoren Name Eingebaut  Standard Hinzufiigen...
» General : : : —_—
» Hilfe Anzeigbares ASCIl Ja Editieren...
b Install/Update Lateinische? ﬁ.\lphabet [A—Z,a-% Ja
Groltes lateinisches Alphabet  Ja Ja Entfernen

b JCT Allgemein
* Kryptografie

» Alphabete

Krypto-Anbieter

Benutzervorgaben

Kleines lateinisches Alphabet? Ja
Playfair-Alphabet (A-Z ohne .J Ja
ADFGVX-Alphabet Ja
XOR-Alphabet mit 32 Zeichen:  Ja
XOR-Alphabet mit 64 Zeichen:  Ja

Standard setzen

Zeichen:

Optionen
Filtern von ungiiltigen Zeichen

Diese Option legt die Standardeinstellung dafiir fest, wie Zeichen in
klassischen Verschlisselungen behandelt werden, die nicht Teil des
Klartextalphabets sind.

Wwerden nicht-alphabetische Zeichen nicht aus dem Klartext gefiltert,
werden sie unverschlisselt ibernommen.

Standardwerte wiederherstellen Anwenden

Abbrechen

Anwenden und SchlieBen

JCrypTool 1.0 Seite 20 /92



Kommandozeilen-Parameter

... Sprache und Datenverzeichnis vorgeben

Standardeinstellungen

= Startet man JCrypTool ohne Parameter, erscheint es in der Sprache des Betriebssystems, sofern diese
Deutsch oder Englisch ist; ansonsten in Englisch.

= Die Einstellungen der letzten Session und JCT-spezifische, permanente Daten werden in einem
Verzeichnis namens 'workstation' abgelegt. Dieses Verzeichnis wird beim ersten Start von JCT
angelegt, unterhalb des JCrypTool-Verzeichnisses.

Parameter zur Steuerung von JCT gleich beim Aufruf — liber die Kommandozeile

= Sprache
-nl [de, en]

= Datenverzeichnis (mit -data kann man das Verzeichnis 'workstation' zu andern)
-data [Verzeichnis]

Beispiel: JCrypTool -nlde -clean -data USERVERZEICHNIS/jct-de
JCrypTool -nlen -clean -data USERVERZEICHNIS/jct-en

Mit -nl kann man festlegen, ob das deutsche oder das englische JCT gestartet wird.

Mit -data kann man festlegen, wohin JCT schreibt. Den Wert fiir USERVERZEICHNIS mussen Sie fir sich
passend angeben (unter Windows z.B. %LOCALAPPDATA%).
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Kryptologie with JCrypTool

Agenda

Einfuhrung in das JCrypTool-Programm

Anwendungsbeispiele .
22

Moglichkeiten zur Mitwirkung
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Anwendungsbeispiele — Uberblick (1)

Die Ameisenkolonie-Optimierung (ACO) Seite 25
Viterbi-Analyse Seite 30
Verifiable-Secret-Sharing Seite 35
Signatur-Demo Seite 40
Erweitertes RSA-Kryptosystem Seite 45
SETUP-Angriff auf die RSA-Schlisselgenerierung (Kleptographie) Seite 50
Zero-Knowledge-Protokoll: Fiat Shamir Seite 55
Android-Mustersperre (AUP) Seite 60
Kaskaden mit dem Aktionen-Fenster Seite 64
Variable Alphabete fiir klassische Algorithmen Seite 70
JCrypTool-Konsole fur klassische Verfahren Seite 74
Die Perspektive , Algorithmen” Seite 79
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Die Ameisenkolonie-Optimierung (ACO)

Die Idee

Problematik

= Die Visualisierung der Ameisenkolonie-Optimierung!!l ermdglicht es, einen Text, der mit einem
Transpositionsverfahren verschlisselt wurde, wieder zu entschlisseln.

Funktionsweise

= Der Ameisenkolonie-Algorithmus ist ein effizienter Algorithmus zum
Loésen von kombinatorischen Problemen.

= Ziel des Algorithmus kann es z.B. sein, in einem Graphen den
kiirzesten Weg von A nach B zu finden.

= Der Algorithmus ist den Ameisen nachempfunden, die schnell einen kurzen
Weg vom Ameisenhaufen zu einer Futterstelle finden konnen.

= |m Algorithmus wahlt eine Ameise ihren Weg anhand lokaler Informationen
(z.B. den Kantenbewertungen) und danach, welcher Weg von den Ameisen
vorher haufiger gewahlt wurde.

= Je mehr Ameisen einen bestimmten Weg laufen, desto mehr Ameisen
werden folgen. Dieses Verhalten wird als Schwarmintelligenz bezeichnet.

= Prinzipiell beruht dieser Algorithmus auf statistischen Auswertungen.

[1] ACO = Ant Colony Optimization
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Die Ameisenkolonie-Optimierung

Die Implementierung in JCT

Im Meniu
,Visualisierungen” \ ,,Ameisenkolonie-Optimierung”
Der Algorithmus in der Anwendung

=  Mit der Ameisenkolonie-Optimierung in JCT kann ein mit einem einfachen Spalten-
Transpositionsverfahren verschlisselter Geheimtext entschliisselt werden.

= Dazu wird die Schlissellange n bendtigt, der Geheimtext wird zeilenweise in n-viele Spalten
geschrieben, diese Spalten dienen nun als Knoten fiir den Graphen.

= Beim Zusammenfiigen der Spalten in unterschiedlichen Reihenfolgen entstehen verschiedene
Buchstabenpaare. Diese Buchstabenkombinationen kommen in jeder Sprache unterschiedlich haufig
vor. Aus diesen Haufigkeiten und der besuchten Haufigkeit eines Weges von vorherigen Ameisen
werden nun Kantengewichtungen des Graphen berechnet.

= |n jeder Iteration wird nun ein moglicher Klartext aus einer
. . . Pheromonmatrix
Spaltenreihenfolge generiert. Dieser Text s 01 o1
wird dann mit einer einzugebenden Liste 01 - 02 55
haufig vorkommender Wérter bewertet. oL 35 - ool

55 0.1 0.2 -
= Die Bewertung fliel3t in die Pheromon-Matrix ein. Zeichen in den Knoten
Diese Matrix dient nachfolgenden Ameisen dazu, ‘: E f ;

einen neuen, besseren Klartext zu finden. E C | H
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Die Ameisenkolonie-Optimierung

Ein Anwendungsbeispiel 1/2

Versuchen Sie, den Geheimtext

Konfiguration

OREFEGLRECIHPRKYNOTASLAYNLEG [ ““““‘"“:‘”““9“"
Ceheimtext direkt eingeben

tschli | OREFEGLRECIHPRKYNOTASLAYNLEG
2H enisciitssein. Ceheimtextlange: 28

Vermutete Schilssellange
e . o K 8
= Flgen Sie diese Zeichenfolge im Visualisierungsfenster .
rache des Textes
unterhalb von ,Geheimtext direkt eingeben” in [pmmh y
das Textfeld ein, und wahlen Sie als Schlisselldnge 4 111,

= Driicken Sie auf ,,Analyse starten”.

Analyse starten

[1] Die Schlissellange kann aus statistischen Auswertungen gewonnen werden.
AulBerdem muss hier die Lange des Geheimtextes ein Vielfaches der Schlissellange sein.
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Die Ameisenkolonie-Optimierung

Ein Anwendungsbeispiel 2/2

Die Gruppierungen , Analyse” und - Visualisierung
,Visualisierung” sind jetzt aktiviert. P o
Dort haben Sie folgende Parameter: E?;::inD”““'*”’°
Alpha & Beta: Ameisen-Steuerung
* Diese Parameter regeln die Wahrschein- : :mm,hKK :

lichkeiten, mit der die Ameise eine Kante [ Neue Ameise plazieren ]

(einen Verbindungsweg) auswahlt.

Je héher Alpha, desto &fters folgt eine oo

Ameise einem Pfad, den eine Ameise zuvor o

bereits eingeschlagen hat.

Je groRer Beta, desto wichtiger werden — o

Buchstaben-Bigramme gewertet.

Verdunstung:

= Eine hohe Verdunstung lasst das Pheromon einer Ameise schneller verdunsten. Die nachfolgenden
Ameisen finden so nur eine diinnere Pheromon-Spur vor.

= Die Pheromon-Matrix berechnet sich aus diesen drei Parametern und steuert so das Verhalten der
Ameise. Genauere Informationen dazu finden Sie auch in der Onlinehilfe.

Ameisen-Steuerung:
Mit den Buttons in dieser Unter-Gruppierung konnen die Ameisen im Graphen gesteuert werden.
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Die Ameisenkolonie-Optimierung

Lernziel

Ergebnis
= Haben Sie es geschafft, den Geheimtext von Seite 20 zu entschlisseln?

» Als Klartext sollte sich (durchschnittlich nach 25 Durchldufen!®! mit Alpha= 0,8, Beta= 0,8,
Verdunstung= 0,9) ergeben:

Beste Entschlisselung

ERFOLG REICH EKRYPTOANALYSE Bester gefundener Klartext insgesamt

ERFOLGREICHEKRYPTOANALYSELGN @

Schliissel zur Entschliisselung

|t3.z,4,u |

Fazit
= Die Permutations-Verschlisselung ist keine sichere Verschlisselung.

=  Mit dem Ameisenalgorithmus lassen sich unterschiedliche kombinatorische Optimierungsprobleme
|6sen — nicht nur aus dem Bereich der Kryptoanalyse.

= Fir viele Probleme hat die Natur bereits eine Losung, es kommt darauf an, diese zu finden, zu
verstehen und zu abstrahieren.

[1] Die Anzahl der Durchlaufe variiert stark und es kann vorkommen, dass die Losung nach 50 Durchldufen noch nicht gefunden wurde.
Es kann sich dann lohnen, das Plugin zurlickzusetzen und von Neuem zu beginnen.

[2] Flllzeichen, die angehdngt wurden, damit die Textlange durch 4 teilbar ist.
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Viterbi-Analyse

Die Idee

Problematik

= Gegeben sei ein Running-Key-Chiffrat — also ein Geheimtext, der dadurch entstand, dass zwei
Klartexte durch XOR oder durch modulare Addition verknlpft wurden.

= Lassen sich die beiden Klartexte wieder aus dem Geheimtext zuriickgewinnen?

Tatsachlich ist dies moglich — der Viterbi-Algorithmus 16st eine solche Aufgabe.

Funktionsweise

= Der Viterbi-Algorithmus ist ein rekursiver Algorithmus und verwendet die Methode
der dynamischen Programmierung.

= Der Algorithmus analysiert Haufigkeiten von versteckten Zustands-/Markov-Ketten in einer Eingabe-
Sequenz.

= Neben der Kryptografie findet der Algorithmus ebenfalls Anwendung bei der Spracherkennung,
der Analyse von DNS-Strukturen, und bei der Reduktion von Ubertragungsfehlern.

= Siehe http://de.wikipedia.org/wiki/Viterbi-Algorithmus
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Viterbi-Analyse

Die Implementierung in JCT

Im Menu

,Visualisierungen“\ , Viterbi“

Der Algorithmus in der kryptoanalytischen Anwendung

Die statistische Auswertung von Wahrscheinlichkeiten von N-Grammen und die Zuhilfenahme
von Worterblichern der Verschlisselungssprache bilden die Grundlage.

Das Wissen, dass der Text aus zwei Klartexten per modularer Addition bzw. per XOR entstanden ist,
flieBt in das Analysemodell mit ein.

Der Geheimtext wird Buchstabe fiir Buchstabe in mogliche Klartextbuchstaben zerlegt, dabei werden
die umgebenen Zeichen und die damit entstehenden N-Gramme und deren Wahrscheinlichkeiten
(in der gewahlten Sprache) mit in Betracht gezogen.

Aus den Moglichkeiten der vorkommenden Buchstaben im Klartext werden Pfade generiert, denen
Wahrscheinlichkeiten zugeordnet sind. Unwahrscheinliche Pfade werden nicht weiter verfolgt.
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Viterbi-Analyse

Ein Anwendungsbeispiel 1/2

Im ersten Schritt ist ein entsprechender

Geheimtext fir die Viterbi-Analyse zu ] =

erstellen.

Running-Key-Verschliisselung

1 1 1 1 Dieses Plug-in fihrt eine Running-Key-Verschliisselung durch. Dabei werden zwei Klartexte zu einem

Dazu bietet das Plugin einen geeigneten Dieses Plug-in bt !

‘Wie man ein solches Running-Key-Chiffrat analysieren kann steht im nachsten Tab (Viterbi-Analyse).
Textgenerator.

Klartext 1 Wir testen hier die Funktionalitit des Viterbi-
H H Algorithmus. Dazu bendtigen wir zwei Klartexte,

= Erstellen Sie zwei Klartexte oder ( ——— G verknOnt werden]

laden Sie die Texte aus Textdateien.
= Bei der Verknipfung der Einzelbuchstaben

. Klartext 2 Wie werden die beiden Klartexte am Ende wohl
der Klartexte kann zwischen XOR und ( T~ aussehen? Ist es moglich, wieder etwas zu
modularer Addition unterschieden
werden.

. . eheimte 12e d2 d7 0 eb ca 165 d8 ca 15c ¢0 cc d2 ca 112

=  Durch Klicken auf ,Geheimtext berechnen® | S 82 ¢9 d2 c9 105 b4 95 139 d7 155 db 163 153
. . Art der Verknipfung Darstellung 159 160 14e 114 145 el c0 a9 153 d7 105 f6 160
wird das Chiffrat erstellt. O ¥oR (@ Hexadezimal | | 136 e 7 ¢ 105 by 81 €7 166 87 Sde 146 d1 I5e

" a0 109 de 1de 153 B4 15cdb 112 105 ee ee c6
(=) Modulare Addition () Als Text 15¢ c0 5 el 81 d7 e2 150 172 dd 14b 112 105
156 d7 124 cO L4d l4e d7 8b 165 161 e2 ca 159

Be 117 ¢9 db 9 105 150 93

= Driicken Sie auf ,,Weiter zur Analyse”.

[ Geheimtext berechnen ]

[ Exportieren... ]

[ Weiter zur Analyse J
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Viterbi-Analyse

Ein Anwendungsbeispiel 2/2

Im nachsten Schritt, der ,Viterbi-Analyse”, wird

. . . . rj -
der V|terb|-AIgor|tt1m.us agf den Gehe.lmtext e TS
angewandt, um moglich viel Information Viterbi-Analyse
. . . . . Der Viterbi-Algorithmus ist eine komplexe Form der Haufigkeitsanalyse. Mithilfe von
u be r d I e be I d e n K | a rt exte Z u ru C k Z u geWI n n e n . \ﬁl:ar';c:’::\zliucf::‘i;;n des Auftretens \'f’on Zeichenketten wirgd versuch\t', die Klartexte

o . . Die Arbeitsweise des Viterbi-Algorithmus lasst sich grob in die folgenden drei Schritte einteilen:
L Wa h I e n S | e d | e Ve rm utete S p ra C h e d eS L. Ein Buchstabe wird in alle moglichen Kombinationen der Verknupfung zerlegt. Als Umkehrfunktion
verwendet man beim klassischen XOR-Verfahren ein weiteres XOR und bei der modularen Addition
. eine modulare Subtraktion.
E | n ga b etext es . 2. Es wird die Wahrscheinlichkeit dieser Kombinationen berechnet. Diese Berechnungen erledigt ein
komplexes Sprachmodell, welches langere Zeichenfolgen beriicksichtigt. Es flieft also nicht nur das
aktuelle Zeichen, sondern alle Vorgangerbuchstaben in die Berechnung mit ein.

™1 Stel |e n Sie eve ntu e I | d ie gewu n SChte G ré Ee d e r ieli::ieiv;::\f;sl;rt\finlichsten Pfade werden geordnet gespeichert. Unwahrscheinliche Pfade werden nicht
N-Gramme und der SUChtiefe Ein und Starten Sle ::::::text 12e d2 d7 0 eb ca 165 d8 ca 15¢ ¢0 cc d2 ca 112 82 ¢9 d2 ¢9 105
d 1 A | 'W'] %59‘56 llstsgod176§5154gbd:6832 1':5:1]2.29!):6{) s%:: é ;Ad ;115;113;0;59113?;7
Ie na yse . e7 4e 105 b7 81 e7 16b 87 14e 14e d1 15e a0 109 de 14e 153 84
) ) Darstellung 106 196 d7 124 €0 4d 14 47 80 165 161 a3 cn 159 B0 117 €S db.
* |n den unteren beiden Textfeldern sehen Sie, @ Hexadezimal  c9 105 15093
. . . . () Als Text
wie das Ergebnis der Entschlisselung erzeugt wird.
Dort konnen Sie beobachten, wie sich stets ein earaiir i die Ansiyie
grolSer Teil der Zeichenkette dynamisch verandert. serachedes nGrammGiote (4 ) [ Avaysesurten |
. .. L 256 ¢
Dies kann einige Sekunden dauern. O engiisch
Am besten im Fullscreen-Modus ansehen. Ergebis
B s Kiain e s e My tmchenf s Deselen’
Was passiert bei der Variation der N-Gramm-GroRe o R e e

und der Suchtiefe?

Exportieren... /]
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Viterbi-Analyse

Lernziel

Fazit

Mit dem Viterbi-Algorithmus lassen sich zwei per XOR oder modularer Addition zu einem Geheimtext
verknilpfte Klartexte wieder entschlisseln..

Ein Defizit bei der Entschliisselung hat der Algorithmus zu Beginn der Klartexte. Hier fehlen
die umgebenen N-Gramme und es existieren noch keine Wahrscheinlichkeitspfade, auf die
der Algorithmus zuriickgreifen kann.

Lange Worter werden vom Algorithmus seltener entschlisselt.

Das zugrundeliegende Worterbuch spielt eine wesentliche Rolle, da der Algorithmus die Worter
daraus zusammen sucht.

Es werden nur N-Gramme gefunden, die auch im Woérterbuch enthalten sind. Daher ist
die Lange der N-Gramme im Plugin auf N=5 beschrankt. Fir groBere N muissten sonst alle Worter
der Lange N im Worterbuch vorkommen, was bei z.B. N=7 bereits sehr viele Worter mehr waren.

Die Variation der N-Gramm-Grof3e und der Suchtiefe hat direkten Einfluss auf das Ergebnis.

- Die GroRe der N-Gramme gibt vor, auf welche Worter im Worterbuch zuriickgegriffen wird.

- Der Parameter Suchtiefe bestimmt wie viele Kandidaten fiir Klartextpaare (Pfade) zur Analyse
des nachsten Zeichens verwendet werden (der Algorithmus verwirft ja nach jedem Zeichen
unwahrscheinliche Pfade). Somit regelt die Suchtiefe den Einfluss der aktuellen Entschliisselungs-
position auf vorangehende Zeichen der Zeichenkette.
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Verifiable-Secret-Sharing

Die Idee

Problematik

Das Verifiable-Secret-Sharing (VSS) ist eine erweiterte Variante des Secret-Sharing
(zu deutsch ,,Geheimnis-Teilung“).

Beim Secret-Sharing geht es darum, ein gemeinsames Geheimnis unter einer gewissen Anzahl
an Mitwissenden, den Spielern, aufzuteilen. Die Spieler bekommen die sogenannten ,Shares”.

Es soll auRerdem eine Mindestanzahl an Spielern (nicht unbedingt alle) bendtigt werden,
damit das gemeinsame Geheimnis wieder entschlisselt werden kann.

Ein einzelner Share oder weniger Shares als die definierte Mindestanzahl soll hingegen nutzlos sein.

Die Erweiterung ,Verifiable”

Das VSS ist sicherer als das normale Secret-Sharing. Beim Aufteilen des Geheimnis muss demjenigen,
der das Geheimnis aufteilt (dem ,, Dealer”), vertraut werden. Dieser konnte die Shares beim Austeilen
abandern, und das Verfahren wiirde nutzlos.

Um dieses Problem zu l6sen, erzeugt der Dealer beim VSS zusatzliche ,Commitments®. Damit kbnnen
die Shares von den Spielern auf ihre Richtigkeit getestet werden.
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Verifiable-Secret-Sharing

Die Implementierung in JCT

Im Menu

,Visualisierungen” \ , Verifiable-Secret-Sharing“

Der Algorithmus in der Anwendung

= Statt mit einem Geheimnis in Textform wird das Geheimnis durch eine Zahl ausgedriickt.
Vorher muss man sich eine Transformation von Text in Zahlen tberlegen.

= Jeder der n Spieler erhalt einen Share. Zur Rekonstruktion des Geheimnisses soll aber die Kenntnis
von beliebigen t Shares gentigen (1 < t <=n).

= Ein Polynom vom Grad (t-1) kann durch Kenntnis von t Punkten auf dem Polynomgraphen
eindeutig rekonstruiert werden. Dazu kann man die Lagrange-Interpolation benutzen.

= Diese mathematische Erkenntnis wird beim VSS geschickt verwendet.

= Das Geheimnis wird als absoluter Term des Polynoms benutzt. Dadurch erhdlt man das Ergebnis
ganz einfach als Funktionsauswertung des Polynoms an der Stelle O.
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Verifiable-Secret-Sharing

Ein Anwendungsbeispiel 1/2

Erster Schritt

= Wahlen Sie die Gesamtanzahl n der Spieler und die
benotigte Anzahl t der Spieler zur Rekonstruktion.

= Legen Sie das Geheimnis fest.

Die Zahlen ,Safe Prime“, , Primfaktor” und ,Generator”
werden dann, falls moéglich, automatisch ausgefiillt.

= Klicken Sie auf ,Koeffizienten bestimmen®.

Zweiter Schritt
Das Polynom wird jetzt festgelegt. Als Dealer haben Sie hier

Einfluss auf das Polynom, aus denen die Shares berechnet werden.

Aus dem Polynom werden auRerdem die Commits berechnet.

= Das initiale Polynom gibt Spieler 1 zu viel Information. Deshalb
sollte man den Button , Generieren” driicken, um zufallige
Koeffizienten zu erzeugen.

= Sie kdnnen nun Udber ,Commit” die Commits berechnen.

Andern Sie das Polynom jetzt nochmal, werden die Shares, falls sie
mit den vorherigen Commits Uberprift, nun als ungiltig erkannt.

= Lassen Sie sich die ,Shares berechnen®.

JCrypTool 1.0 Seite 36 / 92

Parameter

Anzahl der Spieler n 5 |@
Anzahl Spieler t zur Rekonstruktion | 5 |@
Geheimnis s
Safe Prime p (p>25) 23
Primfaktor q (2g=p-1) |].l—|
Cenerator g |2—|
Machster Schritt: [ Koeffizienten bestimmen ]
Koeffizienten

Ay =5 10

a3 I8

a, & &)

a, |3 &)

[ Generieren ] [ Commit ]

Pix) | 10 + 3x + 8x? + 3x + Lx* |

Machster Schritt; Shares berechnen ]




Verifiable-Secret-Sharing

Ein Anwendungsbeispiel 2/2

Rekonstruktions-Schritt

Das Geheimnis ist auf die Spieler aufgeteilt.

Commitments

Koeffizient Commitment Y,

= Die Shares konnen per ,,Check”
Uberprift werden.

* |n dem Beispiel rechts wurde das
Polynom nachtraglich noch einmal
verandert. Die Shares sind somit
ungultig. Die Vertrauenswurdigkeit

a;

a3

2
R
s |
e |
e |

Shares

Spieler 1 ,24—| -
Spieler 2 ’E‘IE—| -
Spieler 3 m -
Spieler 4 ,F‘ =
Spieler § m -
Spieler 6 m -

TN

| Check |

| Check |

| Check |

| Check |

| Check |

| Check |

Rekonstruktion

Spieler 1

Spieler 2
Spieler 3
Spieler 4
Spieler 5

R E R

Spieler 6

Rekonstruieren

des Dealers sollte also angezweifelt werden.

Ein Share wurde in dem Beispiel als glltig verifiziert, obwohl das Polynom verandert wurde. Es
genligt also nicht, sich auf die Gliltigkeit eines einzigen Shares zu verlassen.

= Fir die Rekonstruktion konnen rechts unter ,,Rekonstruktion” die Spieler ausgewahlt werden,

deren Shares benutzt werden sollen.

= Fir unser Beispiel missen wir mindestens fiinf Spieler auswahlen (da t=5 war).

= AnschlieBend kann durch , Rekonstruieren” das Geheimnis wieder erzeugt werden
(ungultige Shares missen nicht notwendigerweise ein falsches Geheimnis liefern).
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Verifiable-Secret-Sharing

Lernziel
Fazit
=  Ein Geheimnis lasst sich unter mehreren | vertabe-Secre-Sharing | REKGHUREGREGIBNT)
. . . Verifiable-Secret-Sharing
Spielern so aufteilen, dass es nur gemeinsam o010+ 1o+ 1+ bt )
Das Polynom konnte erfolgreich rekonstruiert werden.
wieder entschliisselt werden kann.
2,500 2,464
= Mehrere Botschafter kdnnen so z.B. brisante e
Informationen aufgeteilt Gbermitteln, ohne 2,200
. R . . 2,100
dass sie dabei selbst das ganze Geheimnis 2000
1,900
kennen. 1,800
. 1,700
= Es kann eine Toleranz geschaffen werden, 1,600
. . 1,500
dass spater nicht alle Botschafter 400
zur Rekonstruktion bendétigt werden. -
. . . 1,100
= Ein weiteres mathematisches Modell, 1,000
die Lagrange-Interpolation, trifft auf eine o
interessante Anwendung. o

500
400
300
200
100

0

W Shares — Reconstructed Polynom & Secret
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Signatur-Demo

Die Idee

Problematik

1.

Elektronische Dokumente kénnen a priori nicht auf den Autor Gberprift werden.
Dazu braucht man ein Verifizierungsmerkmal des Autors, dies kann z.B. eine Unterschrift sein.

Hat man nur das elektronische Dokument, kann man eine nachtragliche Veranderung kaum
erkennen.

Um diese Probleme zu umgehen, kann der Autor sein elektronisches Dokument digital signieren.

Funktionsweise

Der Autor generiert aus dem Dokument einen Hashwert (siehe Folie 41).
Der Hashwert wird mit dem privaten Schlissel des Autors verschlisselt (bei Verwendung von RSA).

Den verschlisselten Hashwert und die benutzte Hashfunktion stellt der Autor mit dem Dokument
offentlich bzw. dem Empfanger zur Verfigung.

Ein Interessent, der die Integritat des Dokuments Uberpriifen méchte, kann nun mit dem o6ffentlichen
Schlissel des Autors den Hashwert des Dokuments entschlisseln.

Den Hashwert kann der Interessent selbst gegenprifen, indem er die vom Autor benutzte
Hashfunktion erneut auf das Dokument anwendet. Sind der entschliisselte Hashwert und der neu
berechnete Hashwertidentisch, kann er sich sicher sein, dass das Dokument nicht verfalscht wurde.
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Signatur-Demo

Die Implementierung in JCT

Im Menu

,Visualisierungen“\ ,,Signatur-Demo*

Der Algorithmus in der Anwendung
= Das Plugin bietet die Moglichkeit, ein Dokument aus einer Datei oder einen selbst eingegebenen Text

Zu signieren.
= Als Hashmethoden stehen die Funktionen MD5, SHA-1 und SHA-2 (SHA-256, SHA-384 und SHA-512)
zur Verfligung. Signaturmethoden
= AnschlieRend kann, je nach gewahlter DA
Hashfunktion, DSA, RSA, ECDSA oder oA
RSA mit MFG1 als Signaturmethode DA
(1 RS4& und MGFL

benutzt werden.

= Darunter werden die Subjekte (Schliisselinhaber)
angeboten, die einen Schlissel zur gewahlten S Iz eidTEn fis
Signaturmethode haben.*

Erika Musterrmann - 1024 Bit - deflexiprovider.corersa.R5APrivateCrikey
Alice Whitehat - 1024Bit - deflexiprovider.core.rsa. RSAPrivateCrtKey
el Mustermann - 1024Bit - deflexiprovider.core.rsa. R5APrivateCrtkey

* Es gibt zwei Wege, um passende Schlissel fir die A. Prism - 1024Bit - de flexiprovider.core.rsa.RSAPrivateCrtKey

Subjekte (Schmsse"nhaber’ Benutzer) ZU generieren: Bob Whitehat - 1024Bit - deflexiprovider.corersa. R54PrivateCrtKey
a) in der Algorithmen-Perspektive.
b) mit dem Visualisierungs-Plugin ,Public-Key-Infrastruktur® (JCT-PKI).
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Signatur-Demo

Ein Anwendungsbeispiel 1/2

Ein Dokument zu signieren ist nicht
aufwandig und geht in zwei Schritten.

Erster Schritt: Hashwert erzeugen

=  Wabhle das zu signierende Dokument
dber , Input auswahlen”.

= Es erscheint ein Dialog, um entweder eine
Datei zu 6ffnen, oder per ,Direkte Eingabe”
einen beliebigen Text direkt einzugeben.

= AnschlieBend muss eine ,,Hashfunktion”
ausgewahlt werden.

= Der Hashwert wird dann erzeugt und
unten angezeigt.
Der Hashwert ist der elektronische
Fingerabdruck des Dokuments.
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Signaturvisualisierung

Die Visualisierung soll die Erzeugung einer Signatur fir ein bestimmtes Dokument zeigen. Eine digitale Signatur kann zur
Authentisierung der Identitit des Senders oder des Unterzeichners des Dokuments genutzt werden. Sie sichert auberdem die

Integritat des Dokumentes selbst.

Signaturerzeugung

Input auswahlen

Hashfunktion

SHA-384

Hash (hex)

[ schrite 1 [USGRARE@M Schritt3 | Schritt4 |

Hashfunktion auswahlen

Eine Hashfunktion ist ein Algorithmus oder eine Subroutine, die einen Datensatz
variabler Lange auf einen Datensatz fixer Lange abbildet. Da die Grode des
Hashwertes einer Datei normalerweise viel kleiner ist als die Datei selbst, wird direkt
der Hashwert signiert. Dadurch wird die Effizienz des Signaturerzeugungsprozesses
gesteigert. Bei der Signaturerstellung sowie bei der Verifikation der Signatur muss
der gleich Hashalgorithmus verwendet werden.

Signiertes Dokument

Signaturfunktion Erzeugte Signatur anzeiger

RSA

Schritt 2von 4 |  Reset




Signatur-Demo

Ein Anwendungsbeispiel 2/2

Zweiter Schritt: Signatur erzeugen

8 00 Erzeugte Signatur anzeigen
= Durch Klick auf ,,Signaturfunktion” kann ein Besitzer der Sigantur: -
Verschlusselungsalgorithmus ausgewah|t :erwendeterSchl-ussel,fKurve: ANSI )(9.5-2 prime256v1 (256 bits)
ignaturmethode: SHA3 B4withECDSA
werden, mit dem der Hashwert verschlisselt wird. Signatur
. - . Adresse  |Hex Ascil
L W|r Wahlen aIS S|gnaturmethode ECDSA” aus. 00000 30 44 02 20 75 E0 76 4C 20 EB 02 AQ E6 2F 0D ulvL & @/
” 0000E 94 5C7473ACEDSFF5BOCB2911F34 \ts— 0[*4
Darunter muss dann noch aus dem JCT-Keystore Go0in 01232854 Ca A 57 94 55 116 33 48 DEPAEEghaK

00038 DE F9 B8 83 16 C4 25 57 C9 OA EF FC D3 8F  POARWE

ein Schlussel fur den Signierer (hier ,Alice
Whitehead”) ausgewahlt werden.

Lange der Signatur: 70 Bits

= Durch Klick auf ,Fertigstellen” wird die
Signatur erzeugt und kann anschlieBend
Uber , Erzeugte Signatur anzeigen”
betrachtet und abgespeichert werden. Signierte Nachricht

Adresse | Hex Ascii

00000 55 6E 64 20 77 65 6E 6E 20 73 69 65 20 6E  Und wenn sie n
0000E 60 63 68 74 2067 65 73 74 6F 72 62 65 6E  icht gestorben
0001C 20 73 69 6E 64 2C 20 73 6F 20 6C 65 62 65  sind, so lebe
00024 GE 20 73 69 65 20 6E 6F 63 68 20 68 65 75 n sie nach heu
00038 74 65 2E 20 0A 55 6E 64 20 77 65 BEGE 20 te.

00046 689 68 72 20 50 72 6F 66 69 6C 20 76 65 72  ihr Profil ver

Darstellungsmaglichkeiten der Signatur

Hex-Dump (Hex und Ascii) () Oktal () Dezimal I Hex
L J J

Lange der signierte Nachricht: 143 Bits

Um das signierte Dokument und die erzeugte Signatur anzuzeigen, klicken Sie auf "Hex
Editor 6ffnen”. Dort kénnen Sie die Signatur speichern, falls Sie diese verifizieren

Hex Editor offnen | Schliefen |
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Signatur-Demo

Lernziel

Fazit

Die Integritat von elektronischen Dokumenten kann mit Hilfe einer Signatur Gberprift werden.
Krypto-Algorithmen helfen, um den Autor und die Integritat des Dokuments zu verifizieren.
Wird ein Dokument verfalscht, so andert sich damit auch dessen Hashwert.

Um sicher zu stellen, dass das Dokument vom angegebenen Autor stammt, signiert es der Autor mit
seinem privaten Schlussel.

Nur mit dem ,richtigen” 6ffentlichen Schliissel (also dem des angegebenen Signierers) kann man den
originalen Hashwert verifizieren (und damit die Integritat des Dokuments).

Somit kann der Hashwert, obwohl er 6ffentlich verfigbar ist, nicht geandert werden.
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Erweitertes RSA-Kryptosystem

Die Idee

Wie funktioniert heutige Verschliisselung, die Sicherheit garantiert?

= Fir Daten, die auf 6ffentlichen Kanalen Gbertragen werden, sollten Verschliisselungsverfahren
verwendet werden. Ein solches ist das RSA-Verfahren (sofern es mit den richtigen Parametern
benutzt wird).

= Das RSA-Verfahren ist ein asymmetrisches Verfahren, es bendétigt zwei Schliissel: einen privaten
und einen 6ffentlichen Schlissel. Jeder Teilnehmer bendétigt ein eigenes Schliisselpaar, das er
zunachst generieren (lassen) muss.

* |nhalte, die mit dem 6ffentlichen Schliissel eines Teilnehmer verschlisselt wurden, kdnnen lediglich
mit dem entsprechenden privaten Schlissel wieder entschlisselt werden.

= Fir die verschlisselte Kommunikation mit einer anderen Person muss man im Besitz von deren
offentlichen Schlissel sein. Zunachst muss daher ein Schlisselaustausch fir die 6ffentlichen Schlissel
stattfinden.
Um diesen Prozess zu vereinfachen wird oftmals eine ,,Certificate Authority” (CA, Trustcenter, PKI)
benutzt, die 6ffentliche Schliissel speichert, verwaltet und verifiziert und Zertifikate ausstellt.
—> Siehe auch das Visualisierungs-Plugin ,,Public-Key-Infrastruktur“(JCT-PKI),
das die Vorgange in einer PKI mit ihren Instanzen Benutzer, RA und CA visualisiert.
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Erweitertes RSA-Kryptosystem

Die Implementierung in JCT

Im Meni
,Visualisierungen”\ , Erweitertes RSA-Kryptosystem”

Funktionsweise

= Dieses Plugin in JCT ermoglicht es, Identitaten sowie Schlissel zu verwalten und Nachrichten zu
verschicken und zu empfangen.

» Zusatzlich ist es moglich, einen Angriff auf die Schlissel auszufihren. Dabei wird mit Brute-Force-
Methoden versucht, den Modul ,,n“ in seine beiden Primfaktoren zu zerlegen.

= Das Plugin bietet also eine vollstandige, unabhangige Kommunikationsplattform. Der Benutzer kann
aullerdem experimentieren und Sicherheitsliicken des RSA-Verfahrens herausfinden.
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Erweitertes RSA-Kryptosystem

Ein Anwendungsbeispiel 1/2

Primzahlerzeugung
= Zunachst einmal generieren Actostenser
. . . _ MNeuen Schlissel erstellen (erweites Meine Schiissel ]—-
WI r u n S el n e n SC h | u Sse I[ [ Nachnch verschlsseln und senden ] Wihlen Sie 2 verschiedene Primzahlen p und q, sowie einen Exponenten e: ( :
. [ Nachricht empfangen und entschlisseln ]
den es zu knacken gilt. — p o=
. . P [as1 |v] & [a71 -]

| | Dazu bletet das Pl ugl n [ Offentlichen Schliissel angreifen ] - 'm—m

die Option ,,Schlussel (O wa-arimer R

Ve rWa |te n “" Anzahl der Primzahlen (3-5): \E|

Dort wahlen wir die Prim- ‘ B eTTTITTS Y

Zahlen p und q SOWie Ein Passwort eingeben: m

Zufé I | iges e . Passwort wiederholen:
= SchlieBlich wird der

Schlissel in einem Keystore
gespeichert, wozu man unten
rechts ein Passwort eingeben muss.

= Nachdem wir einen Schlissel fir die Identitat , Alice Whitehat” erstellt haben, mdchten wir den
Schlissel angreifen (versuchen zu knacken). Beim RSA-Verfahren bedeutet dies, die
Primfaktorzerlegung der Zahl n = p*q zu finden.

= Da Alice ihre Schlissel kennt, wechseln wir die Sichtweise, indem wir zum Reiter ,,Bob Whitehat”
wechseln. (Die Identitdaten Bob und Alice sind standardmalig in JCT vorhanden.)
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Erweitertes RSA-Kryptosystem

Ein Anwendungsbeispiel 2/2

Der Angriff
= Bob White kann jetzt den 6ffentlichen Schliissel von Alice angreifen.

= Dazu klickt man als Bob den Button , Offentlichen Schliissel angreifen” und wihlt den passenden
Schlissel von Alice. Den soeben generierten Schliissel erkennt man an der Bitlange (hier 20 bit).

= Aufgrund der geringen Bitlange kann anschlieBend tGber den Button ,,Schllssel attackieren” der von
Alice generierte Schlissel ohne Kenntnis der Primzahlen p und q wieder faktorisiert werden.

= Hier wird dazu nur ein Brute-Force-Angriff auf den Schliissel angewendet.
= Eine Bitlange von nur 20 bit ist bei weitem nicht ausreichend fiir die Sicherheit des RSA-Verfahrens.

Alice Whitehat - 1024Bit - RSAPublicKey - KeylD: 9 Alice Whitehat

Alice Whitehat - 20Bit - RSAPublicKey - KeylD: 1

Erika Mustermann - 1024Bit - RSAPublicKey - KeylD: 5
Erika Mustermann - 1024Bit - RSAPublicKey - KeylD: 7
Alice Whitehat - 1024Bit - RSAPublicKey - KeylD: &
Alice Whitehat - 1024Bit - RSAPublicKey - KeylD: 8

Aktionen:

Nachricht verschlusseln und senden

( J
[ Nachricht empfangen und entschiisseln ] Schlussel attackieren Schliissel rekonstruieren
[ Schiissel verwalten ] Mit Klick auf "Schlissel attackieren" wird versucht, den Modulus N von Alice Whitehat zu faktorisieren:
- Bitlange von N: 20bit
[ Offentlichen Schliissel angreifen ]
- o N: 962261
Paramel ter Wert
1] 971
q 991
733
d 233197
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Erweitertes RSA-Kryptosystem

Lernziel

Fazit

= Faktorisierungs-Angriffe konnen Schliissel mit kurzer Bitlange sehr schnell faktorisieren.
Beispielsweise kann ein Modulus n mit 64 bit (die Binardarstellung hat 64 Stellen, was circa 20
Dezimalstellen entspricht, wie z.B. die Zahl 2264-15) in weniger als 1 Sekunde mit einem aktuellen
Notebook (Intel Core i7 2,4GHz) faktorisiert werden.

= Falls ein Angreifer eine Faktorisierung des Modul n finden kann, kann er die gesendeten Nachrichten
auch entschlusseln.

= Erst Bitlangen von 2048 bit werden heutzutage als sicher bewertet.

Und mehr ...

= Das Plugin ermoglicht es, Nachrichten mit dem RSA-Verfahren verschlisselt an einen Gesprachs-
partner zu versenden.
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SETUP-Angriff auf die RSA-Schlusselgenerierung (weptographie)

Die Idee

Problematik
= Es existieren einige ,,Backdoor”-Angriffe, welche das RSA-Verfahren unsicher machen kdnnen.

= Einstiegspunkt der meisten dieser Angriffe auf das RSA-Verfahren ist die Schliisselgenerierung, denn
dabei missen zufallige Primzahlen erzeugt werden. Auf das ,,zufallige” Ergebnis dieser Generatoren
muss vertraut werden kdnnen, dies ist jedoch nicht immer méglich.

= Dies ist auch bei dem sogenannten SETUP-Angriff (engl. "secretly embedded trapdoor with universal
protection”, d.h. ein geheim eingebauter, universal geschitzter Falltirangriff) der Fall.

Hierzu eine kurze Zusammenfassung des Angriffs:
Funktionsweise

= Es werden zusatzliche Werte und Schlissel in das System injiziert.

= Die 6ffentlichen Schliissel des Verfahrens werden so beeinflusst, dass aus diesen direkt
Informationen fir die Entschliisselung gewonnen werden kénnen.
Ohne die konkrete Implementierung der Schlisselgenerierung zu kennen, erscheinen diese Werte
hingegen weiterhin als zufallig.

JCrypTool 1.0 Seite 49 / 92



SETUP-AnNgriff auf die RSA-Schliisselgenerierung

Die Implementierung in JCT

Im Menu

,Visualisierungen”\ , Kleptographie”

Funktionsweise im Detail

= Allgemein werden beim RSA-Verfahren zwei zufallige, geheime Primzahlen P und Q bendtigt, deren
Produkt das Modul N = P*Q bildet. Der Wert N ist 6ffentlich.

= Bei dem Angriff wird zunachst die Primzahl P erzeugt und diese mit dem 6ffentlichen Schlissel des
Angreifers verschlisselt. Die Primzahl Q wird anschliellend so gewahlt, dass die ersten Zahlen des
Moduls N der verschlisselten Primzahl entsprechen.

= Durch dieses Wissen kann der Angreifer mit seinem privaten Schliissel die Primzahl P
zurlickgewinnen, und das Verfahren ist geknackt.

= Da nur die verschlisselte Primzahl P im Modul N enthalten ist und P zufallig gewahlt wurde, erscheint
das Modul N als Produkt von P und Q zufallig.

Da P fir jedes neue Schllsselpaar neu erzeugt wird, ist der Angriff nicht erkennbar ohne ein Reverse-
Engineering des Codes zur Schliisselgenerierung.
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SETUP-Angriff auf die RSA-Schlusselgenerierung

Ein Anwendungsbeispiel 1/2

Der Angriff teilt sich in zwei Schritte auf: die Schlisselgenerierung und das Entschliisseln des Angreifers.

Die Schliisselgenerierung

= Wahle im Dropdown-Menii das
Verfahren ,Angriff 4: SETUP“.

=  Zunachst mussen die beiden Schlissel
des Angreifers generiert werden.
Dies geschieht Giber den Button
»Neue Schlissel fiir den Angreifer
erzeugen”.

= AnschlieBend kdnnen die Gblichen,
far das RSA-Verfahren bendtigten
Primzahlen P und Q erzeugt werden.

= Die Primzahl Q wird dabei so gewahlt,

Schlusselerzeugung

Einstellungen

Verfahren: | Angriff 4: SETUP ¢+ ] (einar () Dezimal (=) Hexadezimal

Bitlange der Schlissel: \ (dezimal)

Zusatzliche Kryptosystemwerte

[ Neue Schlissel fir den Angreifer erzeugen

N des Angreifers
E des Angreifers
Verschlisselte P

df9b5945
8138b321
ba69fea8

N' (vorlaufiges Modul) ba69feaB0b64eZaf

Standard-Kryptosystemwerte

{ Alles auf einmal erzeugen

P (Primzahl)
da7f23db

Q (Primzahl)

{ Primzahlen P und Q erzeugen ]
da6920c7

=p*
{ N berechnen ] LIRS
ba69fea7f0233f3d
E(Bffemicher Exponsny [ Neues E erzeugen ] { Standard-E wiederherstellen ]
10001
{ D berechnen ] D (privater Exponent)
4037dd9b049297dd

dass der Modul N die verschlisselte Primzahl P enthalt (in der Abbildung gelb hervorgehoben).

= Nach dem Berechnen von N und D kann im Textfeld im unteren Drittel des Plugins ein Klartext

verschlisselt werden.

= Durch den Button ,Offentlichen Schliissel und Geheimtext speichern” ist es anschlieRend moglich,
im Reiter ,,SETUP-Angriff“ den Geheimtext wieder zu entschlisseln.

JCrypTool 1.0 Seite 51 /92




SETUP-Angriff auf die RSA-Schlusselgenerierung

Ein Anwendungsbeispiel 2/2

Die Entschliisselung durch den Angreifer
= Wahle als Verfahren ,SETUP-Angriff”. s eee

= Die Daten' die dem Angrelfer Dl Perpekive des Angriers

s Ziel s Any gr!ll st es, mit 5ffentlich verfigbaren Daten, d.h. Schlissel und Gi an i zu gelangen, die zur Faktorisierung des Moduls N und Nachbildung des privaten
Exnonem n f

vorliegen, sind an den entsprechen- — e

Der offentliche Schidssel ist definitionsgemal dffentlich verfugbar und folglich sichtbar fur einen Angreifer. Dieser Schlissel wurde direkt aus

den Stellen bereits eingetragen: o e

Geheimtexte entschlusseln
ba69fea7f0233f3d 10001

Dies sind die Schllssel des Angreifers, | === wig s ) |z o

Das verschlisselte P wird von den oberen Bits des dffentlichen Moduls N gelesen und um sie zu entschliisseln braucht der Angreifer seinen
eigenen privaten Schiissel.

das Modul N sowie der Exponent E. et R S——

ba69fea? 9443deal

Die letzten beiden Werte sind

Der Angreifer wird die mit seinem offentlichen Schlussel verschlisselte Primzahl P in den oberen Bits des Moduls N finden. Wegen einer
méglichen Bitubertragung in der Teilung im Primzahlerzeugungalgorithmus muss der Angreifer auch P berechnen, indem er den Wert des

6ffe nt | i C h , d a S i e VO m KO m m u n i _ :Mmmm P plus eins o Der Angreifer kann P nutzen, um Q und dann D zu berechnen, aber muss auch P nutzen, um @ und D'

Entschlisselte P Entschllsselte P' (P + 1)

kationspartner zur Verschlisse- i SR e

14a527f88 da6320c7

lung des Textes bendtigt werden. et psbmmient

Der Geheimtext wird dffentlich Gbermittelt und ist folglich komplett sichtbar fir einen Angreifer oder anderen Beobachter.

403 b5d0L0al bk:ﬂiﬂamﬂ'un fBee5903b13dfcel1db949a3fectfd

® Durch die oberen vier Buttons e
links |asst sich der Text durch den ey ek s e e
Angreifer entschlisseln.

BBal414590d36fac29f9de9154227b43bbIa66b636849d98e5117a

b060Ba92772af692cd15cIBb43Bb6e20f71553fe5 12fcaedSedd77ff
29h543e68d160378a51af488e461385bfaba%4ab2867 7aa8748a0¢1
©939432799¢1c5¢38c42677344cb5ca972c2fb7d009819fcbc2584e

wmd: R:hlge
liche Klartext-

Entschlisselte Texte

= Zunachst wird dazu aus dem e S e

. . Mit D entschlusselter Geheimtext Mit D' entschlusselter Geheimtext
Modul N die verschlisselte Primzahl | T e e .
FORTEU- A EE =) aR

P ausgelesen und entschlisselt. AR sEas

= Da eine Bitverschiebung und damit
zwei verschiedene Falle auftreten konnen, werden diese beiden Moglichkeiten analysiert.
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SETUP-AnNgriff auf die RSA-Schliisselgenerierung

Lernziel

Fazit

= Durch geschicktes Eingreifen in die Schlissel-Erzeugung ist es flir einen Angreifer moglich,
den verschliisselten Geheimtext mit der Hilfe seines eigenen privaten Schlissel zu entschlisseln.

= Fast alle effektiven Angriffe auf RSA setzen bereits bei der Schliisselgenerierung an. Daher misste
das Vertrauen in die Schllsselgenerierung, die oft von einer Zertifizierungsstelle (engl. , Certificate
Authority”) oder in einem Hardware-Security-Module (HSM) durchgefiihrt wird, gewahrleistet sein.

= Das Modul N scheint bei der Erzeugung zweier unterschiedlicher Schllisselpaare zufallig, da die
Primzahlen P und Q jeweils neu gewahlt werden. Daher ist es allgemein schwierig, den Angriff
anhand des Output aufzudecken -- ohne Reverse Engineering zu betreiben.

= Fir den Angriff wird nur der 6ffentliche Schlissel des Angreifers benoétigt, so dass ein Aufdecken des
Angriffes keine weitere Unsicherheit fiir die Kommunikation des Angreifers darstellt.
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Zero-Knowledge-Protokoll: Fiat Shamir

Die Idee

Problematik

= Eine Person A mochte eine Person B davon Uberzeugen, dass sie ein Geheimnis kennt, welches auch
Person B kennt.

= Die Uberpriifung soll dabei so stattfinden, dass das eigentliche komplette Geheimnis nicht
preisgegeben werden muss. Dadurch ist es moglich, den Abgleich 6ffentlich durchzufihren und
einem Mithorer ist es nicht moglich, das Geheimnis zu llften.

= Eine Losung fir diese Problemstellung wird Zero-Knowledge-Protokoll genannt.

=  Wichtig ist, dass die Beteiligten eines Zero-Knowledge-Protokolls ehrlich sind. Dies bedeutet, dass
eine dritte Person C die Person B nicht davon Uberzeugen kann, vorzugeben das Geheimnis zu
kennen, obwohl sie es nicht kennt.

In diesem Anwendungsbeispiel zeigen wir das Zero-Knowledge-Protokoll Fiat Shamir. Es gibt jedoch
noch weitere, z.B. Feige Fiat Shamir, oder eine Variante Uber einen Graphenisomorphismus.
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Zero-Knowledge-Protokoll: Fiat Shamir

Die Implementierung in JCT

Im Menlui
,Visualisierungen”\ ,, Fiat Shamir”

Funktionsweise

= Beim Verfahren Fiat Shamir wird ausgenutzt, dass im Restklassenring modulo n die Quadratwurzel
einer Zahl nur Gber die Primfaktorenzerlegung der Zahl n gefunden werden kann.

= |st n zusatzlich das Produkt zweier geheimer Primfaktoren p und g, und sind p und q genigend groR,
dann ist eine Primfaktorzerlegung von n nicht effizient moglich.

= Da das Verfahren auf Zahlen operiert, muss das Geheimnis s als Zahl gegeben sein.

= Person A veroffentlicht die Zahl v = s> mod n, generiert eine Zufallszahl r < n und bekommt von
Person B eine Zufallszahl b Gbersendet, die 0 oder 1 ist. Person B erhélt die Zahl x = r2mod n.

= Person A berechnet y = rs® mod n und schickt diese Zahl an Person B. Person B verifiziert, ob die
Gleichung Zahl y2=xv® mod n gilt. Ist diese erfillt, so gilt das Geheimnis als verifiziert.

y?2 = (rs)2 = r2s?® = xv®mod n
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Zero-Knowledge-Protokoll: Fiat Shamir

Ein Anwendungsbeispiel 1/2

Als Priifer

. . . {=] Fiat Shamir &3 v e
= Widhle oben den Radio-Button ,Prifer”. e
.. - . . . @  Prifer Wihlen Sie zwei Primzahlen p und g. Die Zahl n = pq ist der &ffentliche Modul. Alice kennt eine Zahl
| | Zunachst mussen dle belden Prlmzahlen O Angreifer s<nundv=s’mcdn.vwi‘:dﬁff::ltlichbekannt:::geben.
H Primzahleingabe
p und g generiert werden, deren Produkt S i —eee—
ist der 6ffentliche Modul n. Zusatzlich a 151 1 Geneimis erstllen
. R i Primzahlen ibernehmen |
muss das Geheimnis s erstellt werden. -
u Unter ,,Ablan” kénnen dann die SCh ritte, Zufallszahl erstellen ':é:iik%e:ziflnnfg:rf:?g;?mr‘“und
die zur Verifizierung benétigt werden, T ——
.. und sendet b an Alice.
durchgefiihrt werden. | _
Antwort berechnen 3::;2::;?:&?:: ?:;'m Y
= Alle Werte — 6ffentliche sowie private — die e
bei dem Verfahren berechnet werden, sind | e REmebal
im Unteren Teil deS Plugins angerhrt. Zurlicksetzen ] [ Meuer Durchlauf ] [ Mehrmals ausfilhren
= Da die geprifte Person Alice hier tatsachlich SR
Bol Alice
das Geheimnis kennt, wird ihr Kommunika- b 1 Geheir Offentich
. . L. e v 7490 r: 6138 v=s'modn 5286
tionspartner dies positiv verifizieren e e s 160 v sz
(griiner Hinweis im Screenshot unten links). Warde verfiziers X7 rimodn 13342
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Zero-Knowledge-Protokoll: Fiat Shamir

Ein Anwendungsbeispiel 2/2

Als Angreifer

. . . (=] Fiat Shamir 2 Y ea
= Das Verfahren bietet jedoch auch Angreifern Siuation
Priifer Wihlen Sie zwei Primzahlen p und g. Die Zahl n = pq ist der &ffentliche Modul. Carol behauptet,

dle MoinChkeit VOFZUta USChen, Sie besagen él)l Angreifer sie sei Alice und kenne eine Zahl s mit v = s* mod n. v wird éffentlich bekannt gegeben.
das Geheimnis. Dies lasst sich durch die Auswahl Primzahleingabe

. . 131 n: ( rimzahlen generieren |
,Angreifer“ nachspielen und verstehen. "l'm | 008 s ’
q Geheimnis erstellen
u DurCh geSChithe Wahl der Werte X Und y, [ Primzahlen lbernehmen ]
mit deren Hilfe die Glaubwiurdigkeit Gberprift Ablaut
Wird, Iésst Sich in 50% der Fé”e Vortéuschen’ Zufallszahl erstellen rcin::a’:;eelrrelr;:?i::{fgllls}zasz

sendet x = r'vA-c mod n an Bob.

Bob generiert ein Zufallsbit b aus {0,1} und
sendet b an Carol.

dass der Angreifer das Geheimnis kennt.

b generieren

= Dies lasst sich in diesem Szenario durchspielen. ot berechnan | Carol berechnet eine Antuort y
Durch n-faches Ausfihren wird letztlich 10 v Carls Antwon.
. . . . . Verifizieren Er liberpriift, ob gilt:
mit einer Wahrscheinlichkeit 1-(0,5)". vt
aufgedeckt’ dass eS SiCh nicht um den Zuriicksetzen ] [ Neuer Durchlauf Mehrmals ausfihren
wahren Geheimnistrager handelt. nformato —
= Je haufiger der Test wiederholt wird, umso P o O odn ess
sicherer wird ein Angreifer entdeckt. xwib: 15928 S oo
Wurde nicht verifiziert C: 1 x =rvh-c: 15926
n 1 2 3 4 5 6 7 8 9 10

P(n) 0,5 0,75/ 0,875 0,9375] 0,96875] 0,984375] 0,9921875] 0,99609375| 0,998046875| 0,999023438
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Zero-Knowledge-Protokoll: Fiat Shamir

Lernziel

Fazit

= Zero-Knowledge-Protokolle sind Verfahren, die eingesetzt werden, um jemand anderen zu

Uberzeugen, dass man ein Geheimnis kennt. Dabei soll das Geheimnis jedoch nicht offen gelegt
werden.

=  Das Fiat-Shamir-Protokoll ist ein solches Verfahren.

= Esist wichtig zu wissen, dass ein Angreifer das Verfahren mit Wahrscheinlichkeit (0,5)"
hintergehen kann (n ist die Anzahl der Wiederholungen des Tests). Je 6fter das Verfahren wiederholt
wird, desto besser ist die Qualitat der Aussage.

= Hinweis: Wenn sehr grol3e Zahlen effizient und schnell in ihre Primfaktoren zerlegt werden kénnen,

dann ist das Verfahren nicht mehr sicher (d.h. dann gelten die oben genannten Wahrscheinlichkeiten
nicht).
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Android-Mustersperre (AUP)

Die Idee

Problematik

= Smartphones bieten heutzutage — neben dem Telefonieren und Nachrichten verschicken — viele
weitere Funktionen, wie z.B. Mails bearbeiten, Notizen erstellen oder Online-Banking machen.

Das Nutzen solcher Funktionen flihrt dazu, dass viele vertrauliche Daten auf dem Smartphone (oder
in einer Cloud) gespeichert werden.

= Wer sein Smartphone einmal verloren hat, fragt sich haufig, ob jemand an seine sensiblen Daten
herankommt. Wie sicher ist die Sperre des Smartphones? Was unterscheidet eine einfache PIN-
Eingabe von der bei Android zum Einsatz kommenden Mustersperre 111,

= Die Mustersperre des Betriebssystems Android ist in JCT visualisiert, und in der Onlinehilfe werden
die Sicherheitsbewertungen dazu dargestellt und mit anderen Mustersperren verglichen.

[1] AUP = Android Unlock Pattern
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Android-Mustersperre

Die Implementierung in JCT

Im Meni
,Visualisierungen”\ ,,Android-Mustersperre (AUP)“

Funktionsweise

= Die Android-Mustersperre kann als Bildschirmsperre bei Smartphones mit dem Betriebssystem
Android benutzt werden. Typischerweise sind dazu neun Punkte auf dem Bildschirm im Quadrat
angeordnet, und der Benutzer kann durch Verbinden der Punkte (nach bestimmten Regeln) ein
Muster anlegen, das er dann zum Entsperren des Smartphones eingeben muss.

= Die Visualisierung bietet die Moglichkeit, verschiedene Muster auf ihre Sicherheit zu priifen. Dabei
wird ein Sicherheitsindikator angezeigt, der anzeigt, wie viele verschiedenen Kombinationen mit der
benutzen Anzahl an Punkten auf dem Muster moglich ist.
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Android-Mustersperre

Ein Anwendungsbeispiel

M u ste r setze n ] Fiat Shamir D Erweitertes RSA-Kryptosystem | [~ ] Android-Mustersperre 83 i =4
. . . . . Grafische Passworter anhand der Android-Mustersperre (AUP)
| | Sta rtet m a n d I e VI S u a | IS I e ru n g' S I e h t m a n d e n ?.;:::;Z:—ucl‘:fl:;::: veranschaulicht das seit 2008 in Android-Geraten verfugbare grafische

typischen Sperrbildschirm von Android. e

(*) Muster setzen

Muster andern

= Nun kann man ein Muster festlegen, indem man
auf einen der Punkte klickt und anschlieRend specrern |
die Maus uber die andere Punkte bewegt. e
Um das Muster abzuschliel3en, muss man auf den
Endpunkt des Musters klicken.

= |st das Muster angelegt, wird im rechten Textfeld
der Sicherheitsindikator angezeigt. Dieser gibt einen
Hinweis darauf, wie sicher das Passwort ist. Z.B gibt
es flr ein Muster mit 5 Punkten 8776 verschiedene
Kombinationsmaoglichkeiten.

i Das eingegebene Muster besitzt eine gultige Form.

M u Ste r 5 n d e r n’ M u Ste r p r u fe n si:‘rl;::;gf::dm Operation "Muster setzen™: Was ist die Android-Mustersperre?
u D a S P | u gi n b i etet Z u Sétz | i C h n O C h d i e M 6g I i C h ke it’ :x:'"?:::::‘:fm‘ eingeben und 'Sp;ithtm' klicken. Zur ;’:lqab:dr:':n ::d;:::ti’?;:%a:su’:‘u u:er ::; :'snn

Punkt. Weitere Punkte konnen durch Uberfahren mit der Maus
hinzugefugt werden. Das Loslassen der Maustaste beendet die

das Muster zu speichern und danach ein anderes ittt ds mlchen Wt it
Muster mit dem gespeicherten zu vergleichen.

= Das gespeicherte Muster kann auch geandert werden. Hierzu wird das zuletzt gespeicherte Muster
benotigt. Kennt man das Muster nicht mehr, kann man das Plugin einfach komplett zurticksetzen.
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Android-Mustersperre

Lernziel

Fazit
= Fir das AUP-Muster ist die Reihenfolge der besuchten Felder entscheidend.

= Ein Muster der Android-Mustersperre muss gewisse Regeln erfiillen, beispielsweise darf jedes Feld
nur einmal besucht werden.

= Durch diese (und weitere) Einschrankungen reduziert sich die Anzahl der moglichen Muster.
Insgesamt gibt es 389.112 verschiedene Muster.

= Vergleicht man das AUP-Muster mit einer vier- bis neunstelligen PIN aus den Ziffern 1 bis 9, bei der
jede Ziffer hochstens einmal vorkommt, so gibt es hierflir 985.824 PIN-Kombinationen.
Bei der Android-Mustersperre gilt die Regel, dass Verbindungen zwischen zwei Feldern, deren
Verbindungslinie ein ungenutztes Feld schneidet, unzulassig sind. Wiirde man diese Regel
vernachlassigen, so hatte die Mustersperre genauso viele Moglichkeiten wie die PIN, bei der jede
Zahl hochstens einmal vorkommt.
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Kaskaden mit dem Aktionen-Fenster

Die Idee

Funktionalitat

= Mit dem Aktionen-Fenster lassen sich Abfolgen (Kaskaden) von Aufrufen von Krypto-Verfahren
aufnehmen und erneut ausfihren (dies ist also ein Rekorder und Player fiir die JCT-Funktionen).

= Es konnen beliebig viele Algorithmen aus der Standard-Perspektive aufgenommen und wieder
abgespielt werden.

£ Datei-Explor (EI Aktionen =0
= Kaskaden klassischer Krypto-Verfahren lassen sich auch mit der i e % oues v
Krypto-Konsole abbilden (siehe Folie 73). Aktion  Algorithmus  Dateiname
& Bifid out007.txt |
Anwendungsbeispiele LFSR out008.bin
) _ _ _ &= Vigenére out009.txt
= Dateien lassen sich schnell mit den denselben Algorithmen und
Einstellungen und gleicher Reihenfolge ver- bzw. entschlisseln. Bifid
=  Mit der Kaskadenfunktion lasst sich die Kommutativitat, also die Playfair-Alphabet (A-Z ohne J)
Vertauschbarkeit der Reihenfolge zweier Verschliisselungs- nulichar. 0
verfahren, leicht ausprobieren (siehe Folien 66 ff). key: -
key2: null
Mit dem Aktionen-Fenster kann man Prozeduren outputlS: nul
si d abspielen — ahnlich wie mit ranstormpata
automat|5|§ren und abspie . upper/lowercase=uppercase,
Stapeldateien auf der Kommandozeile. filterBlanks=on, filterUmlauts=on
Es kann vorkommen, dass aufgenommene Kaskaden filterNonAlphaChars:  true

nicht dasselbe Ergebnis liefern wie bei der Aufnahme.
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Kaskaden mit dem Aktionen-Fenster

Die Implementierung in JCT

Im Menu > Datei-Explor (@IAktionen B =B
,Fenster”\ ,Sicht anzeigen”\ ,Aktionen” B Xmed T
Aktion  Algorithmus  Dateiname
[& Bifid out007.bxt |
Erstellen einer Aufnahme LFSR 0ut008.bin
* Um eine Kaskaden-Aufnahme zu starten, den Button %!/ driicken. - Vigenere out009.bxt
= Alle Algorithmen, die nun ausgefiihrt werden, werden gespeichert. Bifid
= Zum Beenden der Aufnahme erneut den Button %/ driicken. Playfair-Alphabet (A-Z ohne J)
nullchar: 0
key: F
Aufnahme bearbeiten, speichern und ausfiihren key2: null
outputlS:  null
= |n der Liste unterhalb der Icon-Leiste sind alle Algorithmen in der transformData:

upper/lowercase=uppercase,
filterBlanks=on, filterUmlauts=on

=  Wahlt man eine Zeile in der Liste aus, werden im unteren Bereich des filterNonAlphaChars:  true
Fensters Details zu den Einstellungen der Ver-/Entschliisselung angezeigt.

Reihenfolge aufgelistet, wie sie ausgefihrt wurden.

= Nun l3sst sich die erstellte Kaskade auf eine in JCT geoffnete Datei durch Driicken
von B anwenden.

= Mit den beiden Buttons 21 und 3 lassen sich die Kaskaden importieren
bzw. exportieren (laden und abspeichern).
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Kaskaden mit dem Aktionen-Fenster

Ein Anwendungsbeispiel 1/3

An einem Beispiel wird gezeigt, dass man die Reihenfolge des Caesar- und des Transpositionsverfahrens
beim Entschlisseln vertauschen kann (Kommutativitat).

Eine erste Aufnahme £ Datei—Eprorer(@Aktionen X -0
= B> Xea -
» Start der Kaskaden-Aufnahme mit %/ . Aktion  Algorithmus _ Dateiname
= Verschlisselung eines beliebigen Textes mit Caesar: I Caesar out001 txt
,Algorithmen”\ ,Klassisch”\ , Caesar” 2 Transposition out002.txt
= Hinzufligen einer Transpositions-Verschliisselung: & Transposition  out003.txt
,Algorithmen“\ , Klassisch“ \ , Transposition“ & Caesar out004.txt
= Anwenden einer Transpositions-Entschlisselung, die die letzte
Verschlisselung wieder riickgangig macht: Dazu sind die gleichen
Einstellungen wie bei der entsprechenden Verschlisselung zuvor = Caesar
zu wahlen, nur diesmal mit der Richtung , Entschliisseln”. '-atlfi:i-“he"[‘:‘"’hahe* (A-Za-2)
* Entschlisselung der zuerst ausgefuhrten Caesar-Verschlisselung. ::y:c " K
= Stoppen der Aufnahme mit [/, key2: null
outputls: null
transformData:
Das Aktionen-Fenster sollte nun wie rechts abgebildet aussehen. filterNonAlphaChars:  true
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Kaskaden mit dem Aktionen-Fenster

Ein Anwendungsbeispiel 2/3

Die Kaskade, die wir auf der letzten Folie erstellt haben, sollte uns jetzt jeden Text wieder
unverschlisselt anzeigen, denn sie entschliisselt gleich wieder, was sie zuvor verschliisselte.

Die aktuelle Abfolge der Algorithmen

Es sollte folgende Abfolge von Krypto-Operationen vorliegen,
wobei hier E fur die Encryption (Verschlisselung) und
D fiur Decryption (Entschlisselung) steht.
--> E (Caesar)
--> E (Transposition)
--> D (Transposition)
--> D (Caesar)

Erkennbar ist die Zwiebel-artige Reihenfolge der Verschliisselungs-

algorithmen und die Anwendung des jeweils inversen Algorithmus.

Eine solche Struktur liefert mit allen Algorithmen die Identitats-
abbildung — der Klartext bleibt also invariant.

Damit kommt die Frage auf:

Inwieweit lassen sich die Entschliisselungsalgorithmen in ihrer
Reihenfolge vertauschen, so dass weiterhin in den Klartext
"entschlisselt" wird?

= Datei-Explorer (@ Aktionen

] x e
Aktion  Algorithmus  Dateiname
&= Caesar out001.txt
&= Transposition out002.txt
& Transposition out003.txt
& Caesar out004 txt
Caesar

Lateinisches Alphabet (A-Z,a-z)
nullchar: 0

key: K

key2: null
outputlS: null
transformData:

filterNonAlphaChars:  true
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Kaskaden mit dem Aktionen-Fenster

Ein Anwendungsbeispiel 3/3

Wir wollen nun die Reihenfolge der Entschliisselungs-Algorithmen andern und beobachten,
was passiert.

Aufnahmen umsortieren

= Ein Rechtsklick auf eine Zeile (z.B. die Caesar-Entschliisselung)
und die Auswahl ,,Nach oben“ und ,Nach unten” erlauben es,
die Reihenfolge der Operationen zu andern.

Eine neue Reihenfolge

= Damit ergibt sich die geanderte Reihenfolge der (¢ S| | | aed ¥
Algorithmen: Aktion  Algonthmus Dateiname
->E (Caesar) = Caesar
--> E (Transposition) (2 Transposition
--> D (Caesar) & Caesar
--> D (Transposition) & Tran 5 Laschen
= Offne eine beliebige Textdatei in JCT. <+ Nach oben
*= Wende mit [B| unsere neue Kaskade auf die Datei an. Il Nach unten

Was passiert nun mit dem Klartext?

Funktioniert dies auch mit anderen Verschlisselungsverfahren?
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Kaskaden mit dem Aktionen-Fenster

Lernziel

Fazit

= Die Kaskadenfunktion eignet sich hervorragend, um Abfolgen kryptografischer Operationen
zu speichern und auf unterschiedliche Dateien automatisch anzuwenden.

Fazit anhand eines Beispiels

=  Wurde auf einen Klartext die Caesar- und die Transpositionsverschliisselung angewandt, dann
ist die Reihenfolge bei der Entschliisselung beliebig. Diese Verfahren sind bei der Entschlisselung
kommutativ.

= Dies ist moglich, da das Caesar-Verfahren jeden einzelnen Buchstaben um eine feste Anzahl an
Buchstaben im Alphabet verschiebt. Das Transpositionsverfahren permutiert jeden Buchstaben
im Text. Beide arbeiten exakt auf denselben (Teil-)Objekten.
Genauso ware es auch, wenn man statt Caesar eine monoalphabetische Substitution nimmt.

= Viele Verfahren (z.B. ADFGVX und Playfair) arbeiten mit einer sogenannten "Fraktionierung".
Sie substituieren beispielsweise Buchstabenpaare, transponieren aber Einzelbuchstaben. Dann sind
die Substitution und die Transposition nicht mehr kommutierbar.
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Variable Alphabete flir klassische Algorithmen

Die Idee

Benutzer-definierte Alphabete

= Der verschlisselte Text hangt bei den meisten klassischen Verschliisselungs-Algorithmen
(beispielsweise Vigenere) vom verwendeten Klartext-Alphabet ab.

= Haufig verwendete Alphabete sind GroR- und Kleinbuchstaben (A-Z, a-z), mit oder ohne Ziffern (0-9).

= Viele Kryptografie-Tools beschranken sich auf einen festen Satz von Alphabeten oder Zeichen, bei
dem Rest mussen die Buchstaben des Alphabets einzeln angegeben werden.

= Esist wiinschenswert, dass der Benutzer die einzelnen Verfahren mit eigenen Alphabeten schnell
und unkompliziert ausprobieren kann, um deren Bedeutung besser zu verstehen.

806
= | Osun gm it JCrypToo| . G et o e Eoh e
- Bei den klassischen Verfahren wird immer o —
ein Wizard fir die Erstellung von eigenen e
AI h a bete n a n e bote n . Klicken Sie auf die Alphabetbausteine, um ein neues Alphabet zusammenzustellen: B
p g @@w@@[ [Leerzeichen] ][ Zeilenumbruch (Unix/Windows) ]w[ ASCII-Zeichen aufier dem lateinischen Alphabet
- Eigene Alphabete kénnen durch einfaches e
Zusammenfligen haufig benutzter Bausteine oooo
erstellt werden. e

Ergebnis (zusammengestelltes Alphabet):

Alphabetzeict hen: | ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnoparstuvwxyzaoiBAOU
Alphabetlange: 59
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Variable Alphabete flir klassische Algorithmen

Die Implementierung in JCT 1/2

Ein eigenes Alphabet anlegen

= Sofern das Krypto-Verfahren dies unterstitzt, kann der Benutzer eigene Alphabete fir die Ver-
und Entschlisselung definieren.

Baustein-Zusammenstellung
S Caesor o %
806

Caesar
| Alphabet
| Zum Verschltssain des gewshiten Dokuments mssen Sie sinen Schidssel eingeben

Auberdem kannen Sie ein Alphabet suswshlen Geben Sie Namen und Zeichen des neuen Zeichensatzes ein

Operation

(®) Verschisseln () Entschbiissedn 1) Geben Sie einen Namen fiir das Alphabet an:

Alphabet (aktuelle Linge: 52 | Deutsches Alphabet ]

Nur werden bei der 2) Geben Sie die Zeichen des Alphabets an:

Klar-/Geheimtextalphabet D lphabet susathler, | ateischs Ahabet (A Zr2) ' Miphabet anzsigen ' (=) Ein Alphabet aus ‘Alphabet-Bausteinen’ zusammenstellen l

() [Eigenes Alphabet erstelle @)
-~ ) Alphabet manuell eingeben
1] Michtalphabet-Zeichen im Eingabedakument vor der Verschitissehmg hersustiterm
Kiicken Sie auf die Alphabetbausteine, um ein neues Alphabet zusammenzustellen:
Schilissel

: . . T - -
R S R ; E] 0-8 [ {Leerzeichen] ][ Zeilenumbruch (Unix/Windows) ] [ ASCll-Zeichen auBier dem lateinischen Alphabet ]
des ersten ® =00 =1

Vorangehende Texttiansformation

< Neuer Alphabetbaustein
[ Dem Alphabet der anwenden (nachste Seite)

Ausgewdhite Bausteine und das daraus resultierende Alphabet:
az 2608 AOU

Ergebnis (zusammengestelltes Alphabet):

JCT-Kommandozeile

Das Verfahren mit den in dieser Maske gewshiten Parametern kinnen Sie such dber die ICrypTool-Konsole susfihren (Fenster -> Sicht anzeigen -> Konsole). Hier ist das.
entsprechende Kommando:

E
i

caesar -E -ed -k € -a "Lateinisches Alphabet (A-2,a-z)"

Alphabetzeichen: | ABCDEFGHIKLMNOPQRSTUVWXYZabcdefghijkimnoparstuvwxyzasibAOU
Alphabetlange: 59

@ < Zurick Welter > Abbrachen

= Sonderzeichen, die nicht auf der
Tastatur erscheinen, kdnnen tber ihren Manuelle Eingabe
ASCII-Wert innerhalb von geschweiften —> e oo
Klammer ebenfalls eingegeben werden,

2) Geben Sie die Zeichen des Alphabets an:

() Ein Alphabet aus 'Alphab inen' zusar
| (& alphabet manuell eingeben |

| ABCDEF. {13110}

Sie kdnnen spezielle Zeichen wie In', "\t' angeben, und jedes Zeichen auch mit (Zeichennummer) angeben, z. B.: {13}
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Variable Alphabete flir klassische Algorithmen

Die Implementierung in JCT 2/2

Weitere Hinweise

= Selbst definierte Alphabete kénnen zur permanenten Nutzung abgespeichert werden.

= Solange man JCT nicht beendet, kdnnen in einer JCT-Sitzung auch selbstdefinierte und
noch nicht abgespeicherte Alphabete wieder aufgerufen werden (ohne Neueingabe).

L g N S — — - =L ———

Ein eigenes Alphabet erstellen

Sie kénnen hier friher erstelite Alphabete wieder verwenden, und bestimmen, ob das gewahlte Alphabet dauerhaft gespeichert werden scll oder nicht.

Dauerhafte Speicherung des Alphabets
Das Alphabet, welches Sie erstellen, kann einmalig genutzt werden, aber auch in das Alphabet-Verzeichnis von JCrypTool dauerhaft abgespeichert werden.

Selbst wenn Sie Ihr erstelltes Alphabet nicht dauerhaft speichern, kdnnen Sie es innerhalb dieser Sitzung wieder verwenden. Alle selbst erstellten Alphabete erscheinen
unten in diesem Dialog.

@ Das erstellte Alphabet dauerhaft speichern
Ein Alphabet wiederverwenden

|| Verwende ein friher erstelltes Alphabet wieder

o) Name: A-Z,a-z. Sonderzeichen, Zeilenumbruch
inhalt:  ABCDEF._\rin

Das ausgewihlte Alphabet dauerhaft speichern

= Die gespeicherten Alphabete lassen sich in den globalen Einstellungen von JCT
verwalten und nachtraglich bearbeiten:
- Windows + Linux: ,Fenster” \ , Benutzervorgaben”
- MacOS: ,JCrypTool“ \ ,Einstellungen”
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Variable Alphabete flir klassische Algorithmen

Lernziel

Fazit

= Neue Alphabete konnen in JCrypTool spielerisch aus Bausteinen zusammen gefligt werden.
= Die Verwendung der Alphabete ist machtig, da auch alle Sonderzeichen verwendet werden kénnen.

= Dadurch, dass das Erstellen, Verwenden und Wiederverwenden von eigenen Alphabeten fiir den
Nutzer effizient und leicht verstandlich ist, wird zum Ausprobieren angeregt.

= Klassische Verfahren sind in den meisten herkdmmlichen Krypto-Tools auf ein festes Set von
verwendbaren Alphabeten eingeschrankt. JCrypTool ist hier maximal flexibel.
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JCrypTool-Konsole fur klassische Verfahren

Die Implementierung in JCT

Die Konsole

Die klassischen Verfahren in JCrypTool kdnnen auch lGiber eine Kommandozeile gestartet werden:

ICrypTool Krypto Konsole
Willkommen bei der JCrypTool-EKonsole.
Durch Eingabe von "help' oder 'help <Befehl>' erhalten S5ie Hilfe.

JCrypTool=>help

hn der JCrypTool-Fonsole kinnen Sie die kryptografischen Algorithmen wvon der Kommandozeile aufrufen.
Geben S5ie 'help -1'" ein, um eine vollstdndige (alphabetisch geordnete) Liste der Algorithmen zu erhalten.
Zu jedem Befehl liefert die Hilfe sowohl die Befehlssyntax als auch Aufrufbeiszspiele:

SYNTRX-HILFE:

Zu jedem Befehl gibt e=s eine kurze und eine ausfihrliche Syntaxausgabe, die man auf folgende Welise aufrufen kann:

Kurz: In=sfihrlich:
'help <command>" '"HELP <command>"
'? <command>' '?? <command>’
'<ocommand> help' '<command> HELP'
'<ocommand> ?' '<ocommand> ?7?°
BEISPFIELE:

Viele Befehle bieten Beispiele ihrer Benutzung an. Sie kfinnen =ie mit '"help -x <command>' aufrufen.

Versuchen Sie doch eimmal, die Beispiele dieses 'help'-Befehls (mit "help -x help') aufzurufen!

JCrypTool=>

= Das Kommando ,help“ gibt Auskunft Gber die Konsole im Allgemeinen (siehe oben).
» Zusatzlich kann man auch fur jedes einzelne Verfahren Hilfe und Beispiele erhalten.
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JCrypTool-Konsole fur klassische Verfahren

Ein Anwendungsbeispiel 1/2

Beispiel Autokey-Vigenere

= Von der Kommandozeile lassen sich alle klassischen Verfahren sowohl auf Textdateien und Editor-
Inhalte als auch auf als Kommandozeilenargument ibergebenen Text anwenden.

= Aufruf der Konsole in der Icon-Leiste (unter dem Hauptmen) tGber das ff. Icon: | E |

= Beispiel mit dem Autokey-Vigenere-Verfahren:
- Hilfe und Beispiele aufrufen:

JCrypTool=>help autovigenere

Vigenére-Verschliisselung, bei der mit Hilfe des Klartextes ein langer Schlissel generiert wird.
Syntax:autovigenere [-a <ALPHABET>] -D | -E -ed | -f <FILE_PATH> | -t <TEXT> -k <KEY> [-noFi]
Beispiele zur Benutzung des Befehls erhalten Sie durch 'help -x autovigenere',

Ausfiihrlichere Hilfe erreichen Sie mit 'HELP autovigenere'.

Weitere Informationen zu dem Verfahren finden Sie in der JCrypTool Onlinehilfe,

JCrypTool=>help -x autovigenere

'autovigenere -E -ed -k akey' -> Verschliisselt den Text im aktiven Editor mit dem Schliissel "akey"
'autovigenere -D -ed -k akey' -> Entschliisselt den Text im aktiven Editor mit dem Schliissel "akey"
'autovigenere -E -a A-Z -t "TEST TEXT" -k AKEY' -> Verschliisselt den Text "TEST TEXT" mit dem Schliissel "AKEY", iiber dem GroRbuchstaben-Alphabet

- Der obige Screenshot zeigt, wie die Kommandozeilenoptionen in der Konsolen-Hilfe erklart werden
(hier am Beispiel ,,HELP autovigenere®).
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JCrypTool-Konsole fur klassische Verfahren

Ein Anwendungsbeispiel 2/2

Ver- und Entschliisselung mit Autokey-Vigenére

= Als Klartext nehmen wir ,,ZUGRIFFXCODEXTAGIJTTY, als Schllissel nehmen wir , THEKEY*:

JCrypTool=>autovigenere -E -a a-zA-2 -t "ZUGRIFFxCODExTAGJIT"™ -k THEEEY
sbFbMdeRILLJCOCUMND

= Die zweite Zeile zeigt den erstellten Geheimtext ,,sbKbMdeRIfLICQCUMXQ", erzeugt mit dem Befehl
,autovigenere -E -a a-zA-Z -t "ZUGRIFFXCODEXTAGITT" -k THEKEY"

= Durch den Austausch von ,,-E“ durch ,,-D“ im Befehl macht man die Verschlisselung rickgangig:
,autovigenere -D -a a-zA-Z -t "sbkbMdeRIfLICQCUMXQ" -k THEKEY"

JCrypTlool=rautovigenere -D -a a-zhA-Z -t "sbEbMdeRIfLJCOQCUMXQ™ -k THEEEY
ZUGRIFFRCCDERTAGITIT
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JCrypTool-Konsole fur klassische Verfahren

Lernziel 1/2

Vorteile der Verwendung der Konsole

= Parameter einer Operation (wie eben das Alphabet und der Schlissel) kénnen in der Kommandozeile

bequem durch Copy&Paste noch einmal verwendet werden.

= Je mehr Parameter es gibt (nicht nur Alphabet, Schliissel und das Filtern von Nichtalphabetzeichen),

desto groRer ist der Nutzen.

= Das Transpositionsverfahren z.B. hat eine groRe Anzahl von Parametern:

- Fir die erste und zweite Runde kann man jeden der ff. Parameter setzen (insgesamt also 6):

- Einleserichtung
- Ausleserichtung
- Schlissel

- Alphabet
- Filtern von Nichtalphabetzeichen

= Eine per Maske erstellte Kommandozeile
enthalt alle gewlinschten Parameter.

= Ladt ein zum Wiederverwenden bzw.
leichten Abandern durch Copy&Paste.

=] Transposition

— )

Transposition

Bitte wihlen Sie fir die Transposition Ein- und Auslesereihenfolge und Transpositionsschlissel,

Operation
(@) Verschliisseln () Entschliisseln

Alphabet

Klar-/Geheimtextalphabet: | Printable ASCII v| | Alphabet anzeigen

Michtalphabet-Zeichen im Eingabedokument vor der Ver-/Entschlisselung herausfiltern

Transposition(en)

1. Transposition

1) Text in die Transpositionstabelle einlesen...

2. (optionale) Transposition

1) Text in die Transpositionstabelle einlesen...

() Spaltenweise (®) Zeilenweise () Spaltenweise (®) Zeilenweise

2) Transpositionsschritt - Schlissel eingeben 2) Transpositionsschritt - Schlussel eingeben
|cana | [RT334

312141 45[112|2

3) Text aus der Transpositionstabelle auslesen... 3) Text aus der Transpositionstabelle auslesen...

- Spaltenweise () Zeilenweise (O] Spaltenweise () Zeilenweise

Entsprechender Konsolenbefehl:
transposition -E --editor -a ,Printable ASCII" --key CAD4

-tlReadIn rw -tlReadout cw --key2 RT334 -t2ReadIn rw -t2Readout cw
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JCrypTool-Konsole fur klassische Verfahren

Lernziel 2/2

Detaillierte Hilfe liber die Konsole

= Konsolen-Hilfe zum Transpositionsverfahren:

JCrypTool=>HELP transposition
Vertauscht die Buchstaben im Klartext untereinander
Syntax:transposition [-a <ALPHABET>] -D | -E -ed |
<ORDER = 'cw'/'rw'>] [-tlReadCut <CRDER =
tow' /W x]
Erlauterung der Optionen:
—a,——currenthAlphabet <ALPHABET>

(spaltenweise Transpositionsverschliisselung mit einstellbarer Einlese-/Ausleserichtung).
—-f <FILE PATH> | -t <TEXT> -k <KEY> [-kZ <KEY>] [-noFi] [-tlReadIn
'ew'/'rw'>] [-t2ReadIn <ORDER = 'cw'/'rw'>] [-t2ReadOut <ORDER =

Eines von ASCII,
ADFGVX, Xor32,
Standard: ASCII

a-zA-Z, A-Z,
Xoréed,

a-z, Playfair,
012345678%zakbedefx,

=D, ——modeDecrypt
-E, ——modeEncrypt

—ed, ——editor
—f,—-inpurFile <FILE_ PATH>
-k, ——key <EEY>

-k2,--key2 <EEY>

-noFi, ——noFilter
—t,——inputText <TEXT>

—tlReadIn, ——transpositionlReadInOrder <ORDER =

—tlReadCut, —-transpositionlReadCutOrder <CORDER =

—tZ2ReadIn, —transpositionZReadInOrder <ORDER =

—tZ2ReadCut, —-transpositionZReadCutOrder <ORDER

Entschliisselung durchfihren

Verschlisselung durchfiijhren (Standard, wenn weder
Ver— noch Entschliisselungsoption angegeben)
Aktiven Editor als Eingabe werwenden

datei als Eingabe wverwenden

Schliissel (es sind nur Buchstaben aus dem
ausgewdhlten Alphabet erlaubt)
Zweiter Transpositionsschliissel,
eine zweite Transposition bewirkt
Spaltentransposition)

Filterung von Nichtalphabet-Zeichen weglassen
Text als Eingabe verwenden (als String zwischen

deszen Angabe
(Doppelte

"

cw'/ W' > RICHTUNG = 'cw' (zeilenweise) / 'rw'
(spaltenweise) . Einleserichtung des Klartextes in
die Transpositionstabelle (wenn nicht angegeben,
zeilenweise) . (wird auf die 1. Transposition
angewendet)

'‘oew'/'rw' > siehe Beschreibung v. 'tlReadIn' (Wenn nicht

angegeben, spaltenweise).

'ew'/'zw'> siehe Beschreibung v. 'tlReadIn' (Wenn nicht
angegeben, zeilenweise).

= 'cw'/"zw'> siehe Beschreibung v. 'tlReadIn' (Wenn nicht
angegeben, spaltenweise).

Beispiele zur Benutzung des Befehls erhalten Sie durch
Andere MNamen fir diesen Befehl sind 'transp'.
Weitere Informationen zu dem Verfahren finden Sie in der JCrypTool Cnlinehilfe.

'help -x transposition'.
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Die Perspektive , Algorithmen”

Die Implementierung in JCT

JCT-Perspektiven @/\)
. . . . . ﬁ ﬁﬂandard Algorithmen
In JCT gibt es zwei Hauptansichten:

die Standard-Perspektive und die Algorithmen-Perspektive.
= Die Algorithmen-Perspektive ist Funktions-orientiert und bietet erweiterte Einstellmoglichkeiten.

Die Algorithmen-Perspektive gliedert sich — neben dem Editor und der Hilfe — in die 3 Fensterbereiche:
1. Schliisselspeicher (Keystore)
- Ermoglicht das Speichern von Schliisseln und Schliisselpaaren zur spateren Wiederverwendung.
2. Algorithmen

- Ein Explorer fir die Algorithmen. Die Algorithmen stammen aus den Krypto-Bibliotheken
FlexiProvider!l und BouncyCastlelZ. Im Gegensatz zum Krypto-Explorer der Standard-Perspektive
sind hier auch einzelne Varianten der Algorithmen direkt aufgelistet und auswahlbar. Insgesamt ist
der Algorithmen-Explorer umfangreicher als der Krypto-Explorer.

3. Operationen

- Hier wird der Algorithmus aufgelistet, der per Doppelklick im Algorithmen-Explorer ausgewahlt
wurde. Zusatzliche Einstellmoglichkeiten (z.B. die Quelle der Eingabe und Ziel der Ausgabe,
Schlissel und Parameter) sind unter jedem Algorithmus aufgefiihrt.

[1] http://www.flexiprovider.de

[2] http://www.bouncycastle.org
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Die Perspektive , Algorithmen”

Die Implementierung in JCT

Algorithmen-Perspektive erklart .

= Wenn die Algorithmen-Perspektive zum ersten Mal ge6ffnet [ bag Standard @”W“hm@
wird, erscheint eine Slide-Show, die die grundlegende
Funktionsweise dieser Perspektive erklart.

v

i_ 'i\f 'é*\::"::'/*

: [ L& standard & Algorithmen
] schlisselspeicher 23 e=gpaf § = O |[@ Anleitung Algorithmenperspektive 52 & unbenannt001.txt ] =8 rﬁ Algorithmen =0
JCrypTool-Schlisselspeicher :"’:.:'_:"w ..;4. - o 1| » B asymmetrische Blockchiffren
» B Alice whitehat réusainBian-n-is = st g | || | b B Authentifizierungscodes
- . T Schbssebspeschen TS unbenannt00 tet ) ,.. & pigosthimen = a l k hrr
» @Bob Whitehat mtaen Tutorial fiir die S b, » G Blockehiffren
. i i o G Stk . . = @ Blckehithen 5
» @[Pw: 1234] Alice Whitehead e vmsosan. Algorithmen-Perspektive e » GHash-Funktionen
b I S 06 13614118 » @ Hybride Verschliisselung
am Beispiel einer Verschlisselung -f:;’ii » G Passwortbasierte Chiffren
, mit RCE. | E= » G Pseudo-Zufallszahlengeneratoren
e Seavs| B » Esignaturen
e —::‘p:;;:xr;lue1n-| 132
Ble<hchiftren 2 ::::e
Eine BlodkchiMre 2ot din hu verscbisslndes .
et i gheschigeole Bcue. von beispieiswsse 16 T twolish
Byte. suf, und verschiseslt dhese srachiseflend & Hash-Tunktionen
Lnabhinge vonsirande: geds m demusben @ Hybride Veruchlivishng
Sehiiiael Tum Entichiidels wiid 60 B Patiwirthaite Chillien
i it
o esme @O0 0000000QQ0
D HilFe 2 G =0
B Inhalte % Suchen
53 Verwandte Themen El] Lesezeichen
& Verzeichnis : . . )
Nicht wieder anzeigen
Bedienungsanleitung Algorithmen-Perspekt ;
s Py = O
Diese Kurzanleitung erklart, wie man die © Operationen el <)
Algorithmen-Perspektive bedient. Dabei nutzen|| Ausgewahlter Eintrag: <Keiner>
wir als Beispiel, wie in der Slideshow, die RC6-
Blockchiffre. Das Vorgehen bei anderen
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Die Perspektive , Algorithmen”

Ein Anwendungsbeispiel 1/3: Auswahlen und Parametrisieren der AES-Operation

In diesem Beispiel wird ein Text aus dem gedffneten Editor

PEECETEET P =)
mit AES verschlisselt und das Chiffrat in eine Datei ausgegeben. T
Neuen Schliissel erzeugen und einem Kontakt zuordnen JCrypTool Keystore

. .. . b g Atice Whitehat
= Als Erstes erzeugen wir einen Schlissel, den wir zur T L, Max Mustermann
Verschliisselung benutzen. ¥ 2= Geheime Schiiissel
3~ AES, Rijndael (QID: 2.16.840.1.101.3.4.1)

= Mit == lasstsich ein neuer symmetrischer Schlissel anlegen. € Schlisselpaare

Als symmetrisches Kryptosystem benétigt AES genau einen ¥ zertflkate (Gffentiche Schlissel)

geheimen Schlissel (statt eines Schlisselpaars).
Alternativ kann man flir asymmetrische Kryptosysteme
Schliisselpaare mit &= anlegen.

Das ist Schritt [l in der Grafik auf Folie 83.

* |m Wizard , Neuer geheimer Schlissel”“ wahlen wir unter
Algorithmus den , AES, Rijndael (OID 2.16.840.1.101.3.4.1)“1],
geben einen gewlinschten Kontaktnamen an und

setzen ein beliebiges Passwort.

= Der Schlissel ist damit im JCT-Keystore (Schliisselspeicher)
unter dem gewahlten Kontaktnamen (im Beispiel-Screenshot ,Max Mustermann®) gespeichert.

[1] OID: Object Identification, ein eindeutiger Bezeichner eines Algorithmus.
Festgelegt von der ITU (http://en.wikipedia.org/wiki/Object_identifier).
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Die Perspektive , Algorithmen”

Ein Anwendungsbeispiel 2/3: Auswahlen und Parametrisieren der AES-Operation

Auswahl des Algorithmus fiir die aktuelle Operation

Jetzt kann der entsprechende Algorithmus ausgewahlt
werden: Im Reiter ,Algorithmen” unter Blockchiffren
befindet sich der AES-Rijndael-Algorithmus.

Mit einem Doppelklick kann der Algorithmus ausgewahlt werden
(Schritt auf Folie 83).

Es erscheint ein Wizard, in dem man Padding und Modus(
der Blockchiffre einstellen kann.

AuBBerdem kdnnen weitere spezifische Einstellungen

des Algorithmus vorgenommen werden.

(z.B. bei AES die Blocklange in Bits).

Analog zum Krypto-Explorer sind die Algorithmen nach Art

des kryptografischen Verfahrens gruppiert.

Anmerkung zur Bedienung:

Schritt 2 (Auswahl des Algorithmus) kann auch VOR

Schritt 1 (Erzeugen eines Schlissels fiir den Besitzer im Keystore)

&5 Algorithmen 53

bﬁﬁ.symmelrische Blockchiffren
bﬁﬁ.uthemiﬁzierungscodes
Yaﬂlockchiﬁ'ren
I'Camellia
b [ DESede
> IDEA (CID: 1.3.6.1.4.1.188.7.1.1)
[ MARS
[ Mistyl
» & RC2
[ RCS
[&RCE
¥ [&] Rijndael
EAES {OID: 2.16.840.1.101.3.4.1)
[ SAFER +
[ SAFER+ +
> Serpent (OID: 1.3.6.1.4.1.11591.13.2)
Shacal
Ehacalz
Twoﬁsh
PaHash—Funktionen
PaHybride Werschllsselung
> a Passwortbasierte Chiffren
PaPseudu—ZufaIIszahlengeneramren
> ﬁSig naturen

durchgefihrt werden. Die Reihenfolge von Schritt 1 und 2 ist also egal. Und wenn der Kontakt

(Besitzer) schon einen Schlissel fir diesen Alg. hat, kann man auch gleich mit Schritt 2 beginnen.

[1] Der Modus einer Blockchiffre steuert das Mapping des Klartextes auf die Blocke, die verschlisselt werden. Sollten im letzten Block Bits

fehlen, regelt das Padding das Auffiillen der fehlenden Bits.
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Die Perspektive , Algorithmen”

Ein Anwendungsbeispiel 3/3: Auswahlen und Parametrisieren der AES-Operation

Einstellungen zu Ein- und Ausgabe fiir die aktuelle Operation
= Durch den Doppelklick (rechts im Algorithmen-Reiter) kam im Operationen-Reiter Rijndael hinzu.

= Der erstellte Schliissel (aus dem JCT-Keystore links) kann nun per Drag‘n‘Drop auf das Schliissel-Feld
des Algorithmus gezogen werden (siehe Folie 83, Schritt).

= Unter Ein-/Ausgabe kann per Doppelklick die Quelle und das Ziel der Verschliisselung gewahlt
werden. Z.B. kann man beim Input den Text aus einer Datei oder aus einem aktiven Editorfenster
laden. Gleiches gilt fiir die Ausgabe (siehe Folie 83, Schrittﬂ).

= Per Rechtsklick auf .

- B
,Operation“ kann man s Operationen %X

. h V hl . | d Ausgewidhlter Eintrag: (Rijndael) no name Erstellt am: Sun Dec 02 21:48:31 CET 2012
zwischen verschiussein un T"TQ (Rijndael) no name Erstellt am: Sun Dec 02 21:48:31 CET 2012

EK
.

0
|

Entschlisseln wechseln. . ¥ [&] Algorithmus: Rijndael
[&] Modus: CBC
= Nachdem nun alle [ Padding: PKCS5Padding

¥ | | Eingabe/Ausgabe

Parameter ger“t Slnd’ ik Ausgabe: [Users/johannesspath/Documents /geheimtext.txt
startet man die Operation 3, Eingabe: <Editor>
. . = Operation: Encrypt
per Klick auf den griinen >~ Schidssel (geheim): Max Mustermann, AES, Rijndael (OID: 2.16.840.1.101.3.4.1) (Schliissellinge: 128)

Pfeil rechts in der Titelleiste
des Operationen-Fensters.

=  Bei asymmetrischen Verfahren wird die Operation (ver-/entschlisseln, signieren/verifizieren) durch
die Art des verwendeten Schliissels festgelegt. Ein 6ffentlicher Schlissel verschlisselt oder verifiziert,
ein privater Schlissel entschlisselt oder signiert.
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Die Perspektive , Algorithmen”

Uberblick: 4 Schritte, um eine Operation auszuwihlen und zu parametrisieren

8 00 JCrypTool
J@'@ |Q J@ S} bEd Standard )
T schlisselspeicher 53 £= 82 <2 ¥ = 0O|[{F unbenanntool.mxt 52 = O || & algorithmen 2 =g

JCrypTool Keystore

¥ (1 Alice Whitehat
» () Bob Whitehat
> éﬂjCT—PKI Root Certificates - DO NOT DELETE
v a}, Max Mustermann
¥ 2= Geheime Schllissel
£ AES, Rijndael (OID: 2.16.840.1.101.3.4.1) (Sch
S Schilusselpaare
Tl Zertifikate (Offentliche Schid 3

Drag‘n‘Drop

D Hilfe 52 o0 ¥ 48

inhalt &7 suchen =2 Verwandte Themen
Eﬂ] Lesezeichen [& Verzeichnis

Operationen

Die Operationen Sicht listet die in der Algorithmen
Sicht ausgewihlten Verfahren auf. Fiir diese Verfahren
lassen sich hier verschiedene Parameter einstellen, wie
beispielsweise die Ein- beziehungsweise Ausgabedatei
oder der verwendete Schlissel. Klicken Sie dazu mit der
rechten Maustaste auf die Eintrige zu einem Algorithmus
und wihlen den gewinschten Eintrag aus. Schlissel
kéinnen Sie per Drag&Drop aus der Schliisselspeicher
Sicht auf den Eintrag Schliissel ziehen. Der Eintrag
Operation passt sich dabei automatisch dem gewihlten
Schlisseltyp an und fihrt entweder eine Ver- oder eine
Entschlisselung aus.

Mit Klick auf Ausfithren wird, sofern alle Parameter
korrekt angegeben wurden, der ausgewihlte Algorithmus
angewendet.

Weitere Ergebnisse:

Qﬂ Suche nach Sicht Operationen

Dies ist die JCrypTool Beispieldatei.

Sie kiénnen diese Datei fir einen schnellen Start mit JCrypTool

nutzen, indem Sie die Datei z.B. Uber das Meni "Algorithmen"
verschliisseln oder digital signieren, oder im Meni

"Analyse" verschiedene Analysen auf eine verschlilsselte Datei anwenden.

Noch einfacher gelangen Sie zu sdmtlichen kryptografischen
Operationen iber die "Krypto-Explorer" Sicht auf der rechten Seite.
Nach einem Doppelklick auf den gewiinschten Eintrag auf dem
"Algorithmen” Tab &ffnet sich ein Assistent und fihrt Sie

Schritt fir Schritt durch den Verschlisselungsprozess. Das
Entschlisseln erfolgt spdter auf dieselbe Art und Weise.

Alle angebotenen Algorithmen und auch die Analysen

bendtigen immer eine gedffnete Datei in einem der JCrypTool
Editoren. Visualisierungen und Spiele sind dagegen in der Regel
unabhdngig von einer gedffneten Daotei. Wo aguch immer eine Datei
bendtigt wird, kénnen Sie diese Beispieldatei verwenden oder
eine beliebige eigene Datei &ffnen. Ihre Originaldatei bleibt
dabei stets unangetastet erhalten, jede kryptografische
QOperation generiert eine neue Arbeitsdatei.

Bei der Suche nach einem bestimmten Algorithmus (auch Analyse,
Visualisierung oder Spiel) hilft Ihnen das Filterfeld oben ipg
der "Krypto-Explorer” Sicht. Hiermit wird der gerade aktj

zum Suchbegriff passende Eintrdge eingeschrdnkt.

Weitere Informationen zum Lernen, Anwenden @ Erweitern von
JCrypTool finden Sie in der umfangreichgs®Unline-Hilfe, die Sie
iber das Menii "Hilfe" "Inhalts eichnis der Hilfetexte"
nufrufen kiinnen .

-

Doppelklick

YaBlockchiﬁren

|5 Hash-Funktionen

Y Operationen m\/ =

E/
C.

Ausgewihlter g: (AES) no name Erstellt am: Sun Sep 01 19:59:42 CEST 2013

¥ {3 (AES) no name Erstellt am: Sun Sep 01 19:58:42 CEST 2013
¥ [&] Algorithmus: AES

| Modus: CBC

Padding: PKCS5Padding

¥ [0 Eingabe/Ausgabe

{ Ausgabe: [Users/johannesspath/geheimtext.txt 4
£ Eingabe: <Editor>

[ Operation: Encrypt

= Schllissel (geheim): Max Mustermann, AES, Rijndael (OID: 2.16.840.1.101.3.4.1) (SchlUssellange: 128}

PaAsymmetrische Blockchiffren
PaAulhenliﬁzierungscodes

» [& Camellia
» [ DESede
» [/ IDEA (OID: 1.3.6.1.4.1.188.7.1.1)
[&]MaRs
[Fa Misty1
» [&ERC2
[&lrcs
[&lrce
v [&]Rijndael
b [7] AES (OID: 2.16.840.1.101.3.4.1)
[&%]SAFER+
[&]SAFER++
b [ Serpent (OID: 1.3.6.1.4.1.11591.13.2)
[&]shacal
[&]shacal2
[&%] Twofish

[&%DHAZS6
[&]FoRK256
MD4 (OID: 1.2.840.113549.2.4)
MDS (OID: 1.2.840.113549.2.5)
RIPEMDlZS (0ID: 1.3.36.3.2.2)
RIPEMDlGO (OID: 1.3.36.3.2.1)
RIPEMD256 (QID: 1.3.36.3.2.3)
[&|RIPEMD320
SHA (0ID: 1.3.14.3.2.26)
5HA224 {OID: 2.16.840.1.101.3.4.2.4)
SHAZSG {OID: 2.16.840.1.101.3.4.2.1)
5HA334 {OID: 2.16.840.1.101.3.4.2.2)
SHASlZ {OID: 2.16.840.1.101.3.4.2.3)
Tiger (OID: 1.3.6.1.4.1.11591.12.2)
[&]vsH

PaHybride Verschlisselung

W[5 Passworthasierte Chiffren
PBESZ (OID: 1.2.840.113549.1.5.13)
PheWithMDSAndDE_CBC (OID: 1.2.840.11
PheWithSHAlAndDE_CBC (OID: 1.2.840.1
PbeWithSHAANd 3 _KeyTripleDES_CBC (OID:
PheWithSHAAnd-‘-lDEitRCZ_CBC (OID: 1.2.84
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Die Perspektive , Algorithmen”

Ergebnis nach Ausfiihrung der Operation (Eingabe und Ausgabe stehen in 2 Reitern im Editor)

F —
JCWPTBOI ‘..r_ R -.n! P Y

Datei  Bearbeiten Fenster

-8B e0io

Hilfe

- S -

(=] @ ]

=] Standard !% Algorithrme

] Schliisselspeicher &2

=8 e Y T 0

JCrypTool Keystore

éﬁ A, Prism

' Alice Whitehat
2= Geheime Schlissel

2= HmachMD5 (OID: 1.3.6.1.5.5.8.1.1) (Schlisselstérke: 64)
£= IDEA (OID:1.3.61.41.188.7.1.1) (Schlasselstarke: 128)
= RCB (Schlisselstdrke: 128)
2= Twofish (Schldsselstarke: 128)
£ Schlisselpaare
T Zertifikate (Offentliche Schlissel)
.} Bob Whitehat
dﬁ Erika Mustermann
dﬁ JCT-PKI Root Certificates - DO NOT DELETE
Cﬁ el Mustermann

£= AES, Rijndael (OID: 216.840.1.101.34.1) (Schldsselstarke: 128)

& unbenannt00L.bt ( outl0L.bin &2 = O | & Algorithmen 52 =0
A
Offset ! 0 1 2 3 ‘4 5 5 k) 8 q a B c D E ||~ ] Asymmetrische Blockchiffren -
00000... \B5 A9 71 E3[BO 95 1D 98 DF 72 33 13 05 C7 [ EF;:"_”” ﬁg;{gﬁ;;éiil s301
cchecel B s 1 N N
00000... 58 77 CC 47/ 23 06 44 DC 08 BC 42 D2 B2 7D 18 MeRSA
00000... 38 B5 11 44/ D9 32 DC BR 9E 1B BT 53 F3 30 A7 MpRSA
00000... O C4 00 87 38 FF B8F 8L 33 BD C4 1D &6 RS9 CRL Niederreiter
00000... Ch 75 98 47 25 41 73 38 8D 23 D6 A2 DD DI 1D _ RSA_PKCSL_v1_5 (0ID: 1.2,.840.1135
< \ | i | b RSA_PKCS1_v2_1 (0ID: 1.2.840.1135

| Offset: noooooothon 0000065Fh /\ Wert: 0xAS (hex) = 165 (dec) = 0245 (oct) = 10100101 | DateigréBe: 1632

i Hilfe &2 o ¥

EE Inhalt Qﬂ Suchen B@ Verwandte Themen El] Lesezeichen
&l Verzeichnis

Operationen

Die Operationen Sicht listet die in der Algorithmen Sicht ausgewahlten
Verfahren auf, Far diese Verfahren lassen sich hier verschiedene Parameter
einstellen, wie beispielsweise die Ein- bezichungsweise Ausgabedatei oder
der verwendete Schlissel. Klicken Sie dazu mit der rechten Maustaste auf
die Eintrdge zu einem Algorithmus und wihlen den gewiinschten Eintrag
aus. Schldssel kénnen Sie per Drag&Drop aus der Schliisselspeicher Sicht
auf den Eintrag Schliissel ziehen, Der Eintrag Operation passt sich dabei
autematisch dem gewdhlten Schldsseltyp an und fihrt entweder eine Ver-
oder eine Entschlisselung aus.

Mit Klick auf Ausfiithren wird, sofern alle Parameter korrekt angegeben
wurden, der ausgewdhlte Algorithmus angewendet,

Weitere Ergebnisse:

»

m

|

4 [0 EingabefAusgabe
| & Ausgabe: <Editor> |

2 Eingabe: <Editor>
[= Operation: Encrypt
2= Schlissel (geheim): Alice Whitehat, AES, Rijndael (OID: 2.16.840,1.101.3.4.1)((Schlisselldnge: 128)

= Authentifizierungscodes
5 cBCMac
a CMac
55 HMac
55 TwoTrackMac
55 Blockchiffren
Camellia
DESede
IDEA (0ID:1.3.6.1.41.1887.1.1)
MARS
Mistyl
RC2
RCS
RCE
Rijndael
AES (OID: 2.16.840.1.101.3.4.1)

SAFER+
SAFER++
Serpent (OID:1.3.61.4111591.13.2)
Shacal
Shacal2
Twefish
a Hash-Funktionen

= Hybride Verschlisselung
(=S o

m

<

I | 3

D¢
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Weitere Funktionen in JCrypTool

Weitere Beispiele, was JCrypTool bietet

= Tri-partite Schlisselvereinbarung

= Visualisierung der inneren Zustande bei DES

= Visualisierung von Elliptische Kurven-Berechnungen Uber reellen und diskreten Kérpern

= ElGamal-Kryptosystem (zum Verschliisseln und Signieren)

= Visualisierung der Simple Power Analysis-Angriffe gegen RSA (SPA)

=  Schnelle Losung des Zahlenhai-Spiels mit heuristischen Methoden; Losung von Sudoku-Varianten
= Mathematische Spiele: Zahlenhai, Teilerspiel, Zero-Knowledge-Sudoku (Zudo-Ku)

= Entropie-Untersuchungen

= Dynamische Visualisierung von Huffman-Baumen

= Signatur-Demo, Signatur- und Zertifikats-Verifikation (zeigt Auswirkung versch. Giltigkeitsmodelle)
= Visualisierung des SSL- / TLS-Handshake (Protokoll)

= |mplementierung und Visualisierung von ARC4 und Spritz

= Visualisierung von Post-Quantum Signierverfahren [ SPHINCS+, MerkleTree XMSS-MT, WOTS,
McEliece (error-correcting code), multivariate Kryptografie (rainbow signature scheme) ]

= Schnelle Kryptoanalyse der FleiBner-Schablone (Grille)
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Ubersicht tiber alle Funktionen in JCrypTool

Sichtbar in JCT selbst. Alternativen: CrypTool-Portal (siehe unten) / mit dem JCT-Admintool

Qx CrypTool Portal

Schon gewusst?

Urspriinglich fir IT-Sicherheits-Schulungen im Unternehmen
- entwickelt, hat sich CrypTool inzwischen zu einem
CrypTool 1 CrypTool 2 l JCrypTool bedeutenden Open-Source-Projekt im Bereich Kryptologie
entwickelt, an dem tber 50 Entwickler weltweit ehrenamtlich

PORTAL

CrypTool Online . MysteryTwister C3 mitarbeiten.

Dokumentation ~

Kryptologische Funktionen in verschiedenen CrypTool-
Versionen

Auswahl
Kryptographische Kategorie: Kein Filter angewendet :
Zusétzlicher Suchfilter: Suchen...

~| CrypTool 1(CT1) | CrypTool 2(CT2) JCrypTool (JCT) CrypTool Online (CTO)

111 von insgesamt 310 Funktionsgruppen entsprechen dem Auswahlkriterium.

Funktionen plog Pfad in JCT
ADFGX /ADFGVX D [D]\ Algorithmen \ Klassisch \ ADFGVX
AES AD  [A]\Blockchiffren \Rijndael\ AES\ AES128 CBC

[A]\ Blockchiffren \ Rijndael\ AES \ AES128_CFB
{A]\ Blockchiffren \ Rijndael\ AES\ AES128_ECB
[A]\ Blockchiffren \ Rijndael \ AES \ AES128_OFB
[A]\ Blockchiffren \ Rijndael \ AES\ AES192 CBC
[A]\ Blockchiffren \ Rijndael \ AES\ AES192 CFB
[A]\ Blockchiffren \ Rijndael \ AES \ AES192 ECB
[A]\ Blockehiffren\\ Rijndael \ AES\ AES192_OFB
[A]\ Blockchiffren \ Rijndael \ AES\ AES256_CBC
[A]\ Blockchiffren \ Rijndael \ AES \ AES256_CFB
[A]\ Blockchiffren \ Rijndael \ AES\ AES256_ECB
[A]\ Blockchiffren \ Rijndael \ AES \ AES256_OFB
|D]\ Algorithmen \ Symmetrisch \ AES

AESMAC A [A]\ Authentifizierungscodes \ CBCMac \ CBCmacAES128
l [A]\ Authentifizierungscodes | CBCMac \ CBCmacAES192

[A]\ Authentifizierungscodes | CBCMac \ CBCmacAES256
[A]\ Authentifizierungscodes \ CMac \ CmacAES128

BREN RAARs ah e L L g e B S ST e

https://www.cryptool.org/de/
documentation/functionvolu
me

Legende:
[A] in Algorithmen-Perspektive

[D] in Standard-Perspektive
(D far default)
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Kryptologie with JCrypTool

Agenda

Einfuhrung in das JCrypTool-Programm
Anwendungsbeispiele

Moglichkeiten zur Mitwirkung .
87
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Moglichkeiten zur Mitwirkung

Uberblick

JCrypTool — Bitte um Mitwirkung Seite 89
Mitwirkung bei JCrypTool Seite 90
Kontaktadressen Seite 92
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JCrypTool — Bitte um Mitwirkung

Wir freuen uns liber jede weitere Mitarbeit

= Feedback, Kritik, Anregungen und Ideen

= Einbau weiterer Algorithmen, Protokolle, Analysen

= Hilfe, um Konsistenz und Vollstandigkeit zu sichern

= Mithilfe bei der Entwicklung (Programmierung, Layout, Ubersetzung, Test, Webseiten-Erweiterung)
- im bisherigen C/C++-Projekt CrypTool 1 und
- in den neuen Projekten (bevorzugt):

- C#-Projekt: ,CrypTool 2“

|II

CT2 (https://www.cryptool.org/de/ct2/volunteer)

JCT  (https://www.cryptool.org/de/jct/volunteer)

- Java-Projekt: ,JCrypToo

- Browser-Projekt: ,CrypTool-Online” = CTO (http://www.cryptool-online.org)

= |nsbesondere Lehrstilihle, die JCrypTool zur Ausbildung verwenden, sind herzlich eingeladen,
zur Weiterentwicklung beizutragen.

= Signifikante Beitrage konnen namentlich erwahnt werden
(in der Online-Hilfe, in Info-Dialogen und auf der Webseite).
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Mitwirkung bei JCrypTool

Beispiel-ldeen fiir weitere Visualisierungen

= Visualisierung der Interoperabilitat von S/MIME- und OpenPGP-Formaten

= Demo zur visuellen Kryptografie

= Protokoll-Validierer

= Kryptoanalyse weiterer Algorithmen

= Visualisierung verschiedener Verfahren der Post-Quantum-Kryptografie

= Visualisierung moderner Entwicklungen (bspw. indistinguishability obfuscation)

Weitere wiinschenswerte Implementierungen

= Einheitliche Manipulation (Erstellung, Austausch, Tiefe) aller Haufigkeitstabellen und aller
Permutationen

= Schllsselspeicher
=  Support fir JavaFX

Beispiele offener Aufgaben finden sich auch auf den entsprechenden Entwickler-Seiten:
= JCrypTool: https://github.com/jcryptool/core/wiki/project-Ideas
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Mitwirkung bei JCrypTool

Weitere Informationen fiir Entwickler

= Wiki: https://github.com/jcryptool/core/wiki
= Style-Guide: https://github.com/jcryptool/doc/raw/master/Guidelines/JCrypTool-GUI-Guidelines.pdf
=  Tutorial: https://github.com/jcryptool/core/wiki/Getting-started-as-a-JCrypTool-Developer

< > C @ ©O @& hips//github.com/jcryptool © 120% + =e» % | | €@ search + In B @ dl© »

= Alles rund um die Plugin-
Entwicklung steht in dem jeryptool
JCT-Wiki. Das Wiki im Internet
enthalt Verweise und Infos JCrypTool
fur die Core-Entwickler und
fir Krypto-Plugin-Entwickler.

‘. Sign up ‘

JCrypTool enables anyone interested in cryptography to apply and analyze cryptographic
algorithms in a modern, easy-to-use Eclipse RCP application.

® Germany ¢ https;//www.cryptool.org

= Plugin-Entwickler benotigen
keine Projekte aus dem
JCT‘RepOSitOry, sondern B Repositories ) Packages 2 People [l Projects
richten JCT als Target-
Plattform ein und entwickeln

Pinned repositories

damlt- Q core Q crypto
JCrypTool Core Plug-ins JCrypTool Crypto Plug-ins
@®va 1w T3 @ w53 T
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Kontaktadressen

Prof. Bernhard Esslinger Simon Leischnig Thorben Groos

CT Gesamt-Projektleiter JCT-Projektleiter JCT Co-Projektleiter
Universitat Siegen

bernhard.esslinger@uni-siegen.de simonjena@gmail.com thorben.groos@web.de

bernhard.esslinger@gmail.com

Dominik Schadow: friiherer Projektleiter, iInfo@xml-sicherheit.de

www.cryptool.org
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