Bedrohung | Kleptografie

Obwohl bereits seit Mitte der Neunzigerjahre be-
kannt [1], wurde der Kleptografie bisher keine grof3e Auf-
merksamkeit geschenkt. Dabei handelt es sich keineswegs
nur um eine theoretische Gefahr, sondern inzwischen
wurden mehrere kleptografische Angriffe beispielhaft
implementiert. Ein grundlegender Aspekt von Black-Box-
Kryptosystemen wird hierbei zum Problem: Hardware-
Security-Module (HSM), Smartcards oder auch Trusted-
Platform-Modules (TPMs) sollen kryptografische Inhalte
sicher versiegeln und ihren Inhalt vor jeglichem Zugriff
von auflen schiitzen. Somit bleibt aber auch der Besitzer
ein Stiick weit im Ungewissen und kann sich nicht sicher
sein, ob die Black Box genau das macht, was sie soll — oder
doch etwas mehr?!

Wenn die Manipulation eines solchen Kryptosys-
tems von aufien nicht erkennbar ist und auch die gene-
rierten Ausgaben keinen Verdacht auslosen, kann man
letztlich nur auf den Hersteller vertrauen. Dabei kdnnen
sich (nicht nur eingefleischte) Verschworungstheoretiker
auch die Finflussnahme von Regierungsorganisationen
auf manche Hersteller vorstellen.

Kleptografie

Kleptografie ist das Studium vom sicheren und
unterschwelligen Stehlen von Informationen (,study
of stealing information securely and subliminally” [2]).
Unter einem kleptografischen Angriff versteht man einen
Angriff, bei dem ein boswilliger Entwickler eine kryptogra-

Die dunkle Seite
der Kryptografie

Kleptografie bei Black-Box-
Implementierungen

Hardware-Security-Module (HSM) und
andere Black-Box-Implementierungen
sollen wichtige Krypto-Schliissel sicher
kapseln. Doch bei entsprechender
Implementierung kann die Kryptografie
selbst als verdeckter Kanal missbraucht
werden, um vermeintlich Unkopierbares
aus dem Schliisselspeicher zu schmuggeln.

Von Bernhard Esslinger, Siegen

fische Hintertiir implementiert, bei der er asymmetrische
Verschliisselung nutzt. Hier wird Kryptografie gegen Kryp-
tografie eingesetzt — es geht also nicht um eine Hinterttir,
die auBerhalb des Kryptosystems einen zusdtzlichen Kanal
oder zusdtzliche Datentibertragungen erdffnet, sondern
um ,eingebaute” Missbrauchsmoglichkeiten innerhalb
der vorgesehenen Kommunikation. Kleptografie gehort
zum Themengebiet der Kryptovirolgie, die sich allgemein
mit der Anwendung von Kryptografie in Schadsoftware
beschiftigt [3,6,11] - bei der Kleptografie ist dann keine
allgemeine Software, sondern ein Kryptosystem Ziel des
Angriffes.

Das folgende Szenario beschreibt einen mog-
lichen kleptografischen Angriff: Fine Black-Box generiert
asymmetrische Schliisselpaare, jeweils bestehend aus
einem geheimen (Private Key) und einem offentlichen
Schlissel (Public Key). Die geheimen Schliissel, die zum
Entschliisseln und zur Signaturerstellung dienen, sollen
ausschlie8lich in der Black Box verbleiben, um sie gegen
missbrauchliche Nutzung und Kopie zu schiitzen - nur die
offentlichen Schliissel werden exportiert. Wie allgemein
bekannt, kann niemand aus den 6ffentlichen Schliisseln
die zugehorigen geheimen Schliissel berechnen - oder
doch?

Tatsdchlich wird dies maoglich, sofern bei der
Schliisselgenerierung entsprechende manipulative
Schritte erfolgt sind. Bei der Implementierung konnte
eine kryptografische Hintertiir eingebaut worden sein,
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mit deren Hilfe der Angreifer im
Nachhinein die erzeugten geheimen
Schliissel ermitteln kann - und
niemand merkt etwas: weder sind
die erzeugten offentlichen Schliissel
irgendwie auffdllig, noch gibt es
irgendwelche unerwartete Kommu-
nikation oder Fehler bei der Nutzung
der kryptografischen Funktionen.
Die Auswirkungen sind jedoch fatal:
Mit dem ,geklonten” geheimen
Schliissel kann der Angreifer Daten
entschliisseln oder Signaturen fal-
schen, obwohl der Kryptoschliissel in
der abgeschotteten Black Box gene-
riert wurde und darin weiterhin vor
unberechtigtem Zugriff geschiitzt ist.

In einem vereinfachten
Angriff konnte eine Manipulation
im Zufallszahlengenerator erfolgen
(s. a. Abb. 1), sodass bei der Gene-
rierung von Schliisseln statt echter
Zufallszahlen eine Pseudozufalls-
funktion mit einem - dem Angrei-

Black-Box-Kryptosystem

Zufallszahlen-
generator

Krypto-
protokolle

Abbildung 1:
Kleptografische
Angriffe sind in
allen dargestellten
Komponenten
eines Kryptosystems
méglich - die Kap-
selung einer Black-
Box-Implementie-
rung schitzt dabei
gleichermaBen die
gewldinschte wie
die missbrauchliche
Implementierung
gegen den Zugriff
von auBBen.

fer bekannten - Startwert (Seed)
benutzt wird: Durch das Wissen um
die erzeugten Primzahlen konnte
dieser dann ,parallel“ ebenfalls die
geheimen Schliissel berechnen. Eine
derartige Manipulation kann im
Prinzip durch Reverse-Engineering
entdeckt werden, sofern Keine

Sicherheitsmechanismen (wie bei
der Implementierung in dedizierter
Kryptohardware) den Zugriff auf den
Code unmoglich machen. Da der
Startwert der Pseudozufallsfunktion
im Code verankert ist, konnte dann
auch der Entdecker die geheimen
Schliissel nachberechnen - bei , bes-
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seren” Angriffen (s. u.), istdies jedoch
nicht mehr der Fall.

SETUP-Angriff

Erstmals diskutiert wur-
de Kleptografie bereits 1996 auf
der CRYPTO-Konferenz, als Adam
Young und Moti Yung auf zahl-
reiche Angriffsmoglichkeiten gegen
Kryptografie in Black-Box-Systemen
aufmerksam machten [1]. Bereits
damals wurde der Begriff ,Secretly
Embedded Trapdoor with Univer-
sal Protection” als SETUP-Angriff
eingefiihrt und im Hinblick auf die
RSA-Schliisselerzeugung beschrie-
ben. Charakteristisch ist, dass ein
SETUP-Angriff (wenn iiberhaupt)
nur durch Reverse-Engineering zu
entdecken ist, aber der Entdecker
den Angriff dennoch nicht selbst
nutzen kann: Der Reverse-Engineer
wird im Allgemeinen nur den of-
fentlichen Schliissel, aber nicht den
geheimen Schliissel des Angreifers
finden, sodass dieser auf asymme-
trischer Kryptografie basierende
Angriff als ,sicher” bezeichnet wer-
den darf — aus Sicht des Angreifers.
Das mathematische Prinzip einer

Version des SETUP-Angriffes auf
die RSA-Schliisselgenerierung ist im
nebenstehenden Kasten skizziert.
Zum besseren ,Kennenlernen” sind
zudem mehrere kleptografische An-
griffe im Lernprogramm JCrypTool
implementiert (siehe Kasten auf
S. 10, vgl. Abb. 2).

Im Laufe der Jahre wurde der
SETUP-Angriff weiterentwickelt: Die
ersten Attacken zielten auf Verfah-
ren, die auf dem Problem der Prim-
faktorzerlegung (z. B. RSA) beruhen.
Bald wurden jedoch auch Angriffe
auf Verfahren verotffentlicht, die
auf dem Diskreten-Logarithmus-
Problem basieren: So wurde 2002
ein starker SETUP-Angriff auf den
Diffie-Hellman-Schliisselaustausch
beschrieben [2]. Im Dezember 2009
wies Moti Yung auf dem 26. Chaos
Communication Congress (26C3)
mit seinem Vortrag , Yes We Can‘t!”
[5] erneut auf die Problematik hin
und betonte, dass Kleptografie das
Vertrauen in den Hersteller ein-
schrankt: ,I will discuss some of the
results and their influence on the
limitation of the notion of ,trust’ in
systems...”, so Yung in Berlin.

GegenmafBinahmen

Doch warum wurde der
Kleptografie bisher kaum Aufmerk-
samkeit geschenkt, obwohl der Ein-
satz von Hardware-Kryptosystemen
doch gerade dort erfolgt, wo sehr
hohe Sicherheitsanforderungen
gestellt werden? Schliefdlich werden
etwa HSMs benutzt, um besonders
sensitive Infrastrukturschliissel in
Unternehmen zu schiitzen - also
dort, wo der mogliche finanzielle
und reputative Schaden bei einem er-
folgreichen Angriff auf diese Schliis-
sel sehr hoch ist. Moglicherweise ist
die grundlegende Problematik noch
nicht hinreichend bekannt? Eine an-
dere Erkldrung konnte die Annahme
der Nutzer sein, dass der Hersteller
ein Interesse daran haben miisste,
keine manipulierte Hardware zu ver-
kaufen — denn er wiirde wohl vom
Markt verschwinden, wenn so etwas
sauffliegt”.

Bei sicherheitsrelevanter
Industriehardware in der EU wird
zudem auf unabhiéngig voneinander
durchgefiihrte Evaluationen in zwei
verschiedenen EU-Staaten gesetzt,

Abbildung 2:

Fir das E-Lear-
ning-Werkzeug
JCrypTool” existiert
ein Plugin, das die
Méglichkeiten der
Kleptografie ver-
deutlicht.
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~ | Kieptographische Angriffe mit RSA
| Kieptographie ist ein Verfanren, mit dem man Informationen sicher und verdeckt stehlen kann, indem man eine asymmetrische Backdoor in ein isches System einbaut. Beispielsweise kann man in einem RSA N |—
|| verschilisselte Daten durch einen verdeckten Kanal durchsickern lassen, mit denen man dann den RSA-Modul leicht zerlegen kann. Wenn der Angriff in einem Black-Box-Gerat richtig durchgefhrt wird, ist die Ausgabe nicht von der Ausgabe eines &
= nicht manipulierten Gerdts zu unterscheiden. Auch wenn das Gerat per Reverse Engineering offengelegt wird, kbnnte man zwar den Angriff bemerken, aber die durchgesickerten Daten sowie der private Schlissel des Angreifers werden nicht %
aufgedeckt. Diese Beispiel-Implementierung nutzt RSA und enthalt vier verschiedene “baswillige” Verfahren zur Schliisselerzeugung, die ein Angreifer nutzen kénnte, um ein Gerdt zu kompromittieren. Dieses Thema zeigt, wie wichtig die Nutzung
2| von echten zufalligen Schiusseln ist.
Schli it RSA: Funktion
Schritt 1: In diesem Angriff wird das Kryptosystem kompromittiert, indem eine
’ _ der Primzahlen durch eine pseudozufallige Funktion erzeugt wird. Diese
Verfahren: Angriff 2: von P durch eine lige Funktion 2] () Bindr () Dezimal (&) Hexadezimal Funktion bekommt zwei eine zu diesem eindeutige
ID und einen Index
Bitlange der Schiussel: |64 =)
& Schritt 2: Uber die ID und den Index wird ein Hash gebildet, der benutzt wird,
um die Primzahi P zu erzeugen. Der Index wird in dem Ablauf der Erzeugung
rte Werte mehrmals inkrementiert. Die zweite Primzahl Q wird
nicht manipuliert erzeugt
( 1D und Index zurlicksetzen b
Schritt 3: P mal Q ergibt das Modul N.
[} 130a9b49 353350/0dbbST23bd 1Be5 -
Schritt 4: Phi wird berechnet und danach der offentliche Exponent E. E und N
Index 5 bilden den &ffentlichen Schissel.
Schritt 5: Der private Exponent wird durch Rechnung der multiplikativen Inverse
zu E mod Phi. D und N bilden den privaten Schiissel.
Standard Schritt 6: Geben Sie eine Nachricht unten ein und verschiisseln Sie sie mit dem
r Bffentiichen Schidssel.
C  —— ) Schritt 7: Fir einem normalen Beabachter soliten die Schiiissel ausreichend
B zufillig erscheinen. Der Angreifer hat dagegen die ID und die Funktion, kann
(Primzahien P und @ erzeugen ) HT= ) ) den Index leicht finden, und kann damit die Primzahl P nachbilden. Mithilfe des
88214eab fifLofc7 Giffentiichen Schliissels kann der Angreifer den privaren Schlissel
wiederherstellen.
N=P*Q
N berechnen )
88
E (6fentlicher Exponent)
Neues E erzeugen iz
10001
D (privater Exponent)
D berechnen
6fcd0500bef38d1 J
Klar- und
Urspriingliche Nachricht (Klartext) Nachricht (G Entschlisselter Geheimtext (Klartext)
Dies ist die JCrypTool Beispieldatei 46dce853965184c4315db169ab14 172F0566c02be308 18250042141 Dies ist die JCrypTool Beispieldatel.
b485cfb00fe6 15de2710802217c72be5c7a6i856ca29443aaa4d 0c94c2
Sie kénnen diese Datei fir einen schnellen Start mit JCrypTool 453fa26cd Sie kénnen diese Datei fir einen schnellen Start mit JCrypTool v
nutzen, indem Sie die Datei z.B. aber das Meni "Algorithmen" 29551 1ef9afb1c050d4 nutzen, indem Sie die Datei z.8. aber das Menii "Algorithmen"
verschliisseln oder diaital sianieren, oder im Mend 42db 511 174205, 17d295c831 verschilisseln ader diital sicnieren, oder im Mend 1
o
0

<kes> 2010%4



um eine moglichst hohe Transpa-
renz iiber die gesamte Produktion zu
erlangen. Zudem gibt es den Ansatz,
Hardware verschiedener Hersteller
kombiniert einzusetzen: So kdnnte
man beispielsweise zwei Smart-
cards verschiedener (unabhéngiger!)
Hersteller benutzen und Dateien
zweimal nacheinander verschliis-

seln (Kaskadenverschliisselung [6]).
Somit kénnte ein Hersteller allein,
selbst wenn er die Schliisselgenerie-
rung manipuliert hétte, keine Daten
entschliisseln, da er den zweiten
geheimen Schliissel der anderen
Smartcard nicht kennt. Doch mit
diesen beiden Ansdtzen kann man
das Risiko lediglich minimieren

Einfacher SETUP-Angriff auf RSA-Schliisselgenerierung

Zum Vergleich beziehungsweise zur Erinnerung hier zunachst der Ablauf einer nor-
malen RSA-Schliisselgenerierung (z. B. fiir einen 2048-Bit-Schlussel):

e wahle zuféllig zwei Primzahlen p = q (hier z. B. jeweils 1024 Bit lang) - in
der Praxis werden dazu Zufallszahlen erzeugt und anschlieBend Primzahl-
tests durchgefihrt.

e bestimme n (=p - q) und e (meist wird 2!°+1 gewahlt)

e bestimme d: Uber die Kongruenz e - d =1 mod ¢(n) — dazu wird der erwei-
terte euklidische Algorithmus verwendet: Da p und g prim sind,
ist () = (p-1) - (-1).

Im Ergebnis erhalt man den 6ffentlichen Schltssel (1, ¢) und den geheimen Schlissel
(d). Die RSA-Ver- und Entschliisselung einer Nachricht m (m € Z *) erfolgt beim RSA-
Verfahren durch Potenzierung:

e VerschlUsselung: ¢ =m*modn
e Entschlusselung: m = ¢! modn

Die kleptografische RSA-Schliisselgenerierung (hier zur Darstellung in einer verein-
fachten Version aus [4]) erfolgt modifiziert und nutzt den 6ffentlichen Teil eines
RSA-Schlissels des Angreifers (N, E). Zu beachten ist, dass dieser Angreifer-Schlussel
halb so lang ist (z. B. 1024 Bit) wie der anzugreifende Schlussel (z. B. 2048 Bit):

e wabhle eine Zufallszahl s (z. B. 1024 Bit lang) und berechne p = H(s),
wobei H eine kryptografische Einwegfunktion ist — das wird so lange
wiederholt, bis p prim ist.

o verschlissele s mitdem 6ffentlichen Schltissel (N, E) des Angreifers: c=stmod N

e wahle eine Zufallszahl z

® bestimme gso, dass die Gleichung cllz=p - g +rmit beliebigem r erfullt wird -
ist ¢ nicht prim, beginne erneut mit einer anderen Zufallszahl s

e bestimmen (=p - q), e (meist wird 2!°+1 gewahlt) und d (siehe oben)

Das Ergebnis ist erneut ein 6ffentlicher Schlussel (n, e) und ein geheimer Schlissel (d).

Das Aufdecken des geheimen Schliissels ist nun mit Kenntnis des per kleptografischer
RSA-Schliisselgenerierung erzeugten 6ffentlichen Schlussels (1, ¢) sowie des geheimen
Angreifer-Schlissels (D) moglich:

e nehme die obersten /2 Bits von n als u (hier z. B. die ersten 1024 Bit)

e setzec,=uundc,=u+1 (c, wird benétigt, da bei der Berechnung
vonn=p -q=(cllz) - rein Bit , verloren gehen” kann)

e entschlussele ¢, und ¢, mit dem geheimen Schlussel (D) des Angreifers,
um s, und s, zu erhalten: s =c,” mod N und s,=c,” mod N

* berechne p, = H(s,) und p,= H(s,)

* berechne q,=n/p, und q,= n/p, - der Quotient, der n ohne Rest teilt,
ergibt g und das zugehérige p, ergibt p

e Dbestimme d (siehe oben)

Im Ergebnis erhalt der Angreifer den geheimen Schlussel (d) des Opfers.
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JCrypTool: E-Learning fiir Kryptografie

Unter dem Namen JCryp-
Tool (JCT) wird seit 2007 im Rahmen
eines Open-Source-Projekts an einem
der beiden offiziellen Nachfolger von
»CrypTool“ gearbeitet, dem weltweit
verbreitetesten Lernprogramm zu
Kryptografie und Kryptoanalyse
(vgl. www.cryptool.org sowie <kes>
20083, S. 62).

JCrypTool basiert auf der
Eclipse ,Rich Client Platform” (RCP)
und auf]ava, ist somit betriebssystem-
unabhéngig und kann sehr einfach
von jedem durch Plugins erweitert
werden. In JCrypTool ist auch ein
Plugin integriert, mit dem man
mehrere einfache kleptografische An-
griffe inklusive einem SETUP-Angriff
durchspielen kann (vgl. Abb. 2).

JCrypTool ist schnell ein-
satzbereit: einfach auf http://sour-
ceforge.net/projects/jcryptool dem
Download-Link zur gewiinschten
Plattform folgen und dann das
heruntergeladene Zip-Archiv entpa-
cken. Das Programm ldsst sich dann
sofort tiber die jeweilige ausfiihrbare
Datei (unter Windows: JCrypTool.
exe) starten. JCrypTool ermittelt au-
tomatisch die Sprache des Betriebs-
systems und wird entsprechend mit
deutscher oder englischer Oberflache
gestartet.

Beim ersten Lauf prasentiert
die Welcome-Page eine Kurztour
durch das Tool: Hier finden sich
vor allem fiir Einsteiger gedachte
Informationen und Links auf tiefer
gehende Tutorials.

Durch Schliefien der Einfiih-
rung gelangt man in die Standard-
Perspektive (siehe Abb. 2, hier mit
maximiert geoffneter Kleptografie-
Sicht). Diese Standard-Perspektive
ist dateiorientiert, das heifdt der
Anwender wihlt zundchst die ge-
wiinschte Datei aus (z. B. die JCryp-

10

Tool-Beispieldatei oder eine beliebige
eigene Datei) und anschlieflend den
darauf auszufithrenden Algorithmus
(z. B. den symmetrischen AES-Algo-
rithmus). Eine kryptografische Ope-
ration in JCrypTool verdndert dabei
niemals die Originaldatei, sondern
generiert immer eine neue Datei.

Um die Dateiauswahl zu er-
leichtern, befindet sich auf der linken
Fensterseite der ,Datei-Explorer”.
Auf der rechten Seite zeigt die Algo-
rithmen-Sicht alle in JCrypTool vor-
handenen Algorithmen, Analysen,
Spiele und Visualisierungen.

Nutzungsmoglichkeiten

Kryptografische Operati-
onen werden in JCrypTool entweder
durch Assistenten unterstiitzt oder
mithilfe von Sichten visualisiert: So
starten in der Algorithmen-Sicht (auf
dem ersten Tab ,Algorithmen) der-
zeit alle Eintrdge der Assistenten, die
Schritt fiir Schritt beispielsweise zur
Verschliisselung des aktiven Editor-
inhalts fithren. Viele Dialoge vertii-
gen iiber eine kontextsensitive Hilfe,
die tiber die F1-Taste oder durch Klick
auf das ,?“ links unten eingeblendet
werden kann.

DieEintrdge aufden weiteren
Tabs (Analysen, Visualisierungen
und Spiele) 6ffnen jeweils Sichten, in
denen weiter gehende Operationen
ausgefiihrt werden konnen.

In der Standard-Perspektive
ist ,hinter” dem Datei-Explorer die
Actions-Sicht angeordnet: Diese
Sicht arbeitet nach der Aktivierung
des Aufzeichnen-Buttons als eine
Art Rekorder und speichert durchge-
fiihrte kryptografische Operationen.
So kann man Krypto-Kaskaden
aufzeichnen (beispielsweise die
mehrfache Durchfiihrung von
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Substitutions- und Transpositions-
Verschliisselungen) und anschlie-
flend wiederholt ausfiihren oder mit
anderen Anwendern austauschen.

Mit einer via Icon erreich-
baren Konsole lassen sich kryptogra-
fische Operationen zudem auch tiber
eine Art Kommandozeile eingeben:
So kénnen Dateien schnell ohne
die Unterstiitzung von Assistenten
ver- oder entschliisselt werden. Die
Eingabe ,help” zeigt, welche Opera-
tionen in der Konsole derzeit bereits
moglich sind.

Neben der Online-Hilfe fiir
Benutzer und Entwickler findet
man aktuelle Informationen auf der
SourceForge-Projektseite unter
http://sourceforge.net/projects/
jeryptool und auf der Homepage
unter http://jcryptool.sourceforge.
net—dort steht neben einem Diskus-
sionsforum auch eine Mailingliste
fiir Benutzer zur Verfiigung.

Mitmachmoglichkeiten

JCrypTool kann von je-
dem interessierten Entwickler mit
eigenen Plugins erweitert werden:
Eclipse-Plugins sind spezialisierte
Programme, die an die von JCryp-
Tool vorgegebenen Punkte ,ando-
cken” konnen und so die Plattform
erweitern. Eigene Plugins konnen
dabei vollig unabhédngig vom JCryp-
Tool-Team entwickelt werden — bei
Interesse ist jedoch jederzeit eine
Integration in das Projekt ,, JCrypTool
Plugins“ moglich.

Zusatzliche Unterstiitzung
finden interessierte Entwickler zum
JCrypTool-Plugins-Projekt unter
http://sourceforge.net/projects/
jctplugins, im Wiki unter http://
jeryptool.wiki.sourceforge.net und
in der Entwickler-Mailingliste.
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- eine Garantie gegen Manipulati-
onen bieten sie jedoch nicht und
der erhohte Aufwand macht sie eher
unpraktikabel.

Da bei der Kleptografie ein
verdeckter Kanal genutzt wird, um
Informationen unentdeckt aus der
Black Box zu schmuggeln, konnte
man {berdies versuchen, alle mog-
lichen verdeckten Kanile zu elimi-
nieren: Erste Ideen dazu wurden
1984 von Gus Simmons [7] sowie

spdter auch in weiteren Publikati-
onen [8,9] vorgestellt, indem man
etwa bei Authentisierungsproto-
kollen Zufallszahlen einbaut. Kon-
kretere Ansdtze wurden beispiels-
weise 2002 mit einem Verfahren
vorgestellt, bei dem ein Dritter die
RSA-Schliisselgenerierung verifizie-
ren kann [10]: Dabei kommt eine Art
verteilte Schliisselgenerierung zum
Einsatz, wobei der geheime Schliissel
aber nur der Black Box bekannt ist
- somit wire sichergestellt, dass die
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Schliisselgenerierung nicht modifi-
ziert wurde und der Schliissel nicht
durch einen kleptografischen Angriff
aufgedeckt werden kann. Zumindest
die Forschung sucht also durchaus
aktiv nach Moglichkeiten, um die
Bedrohung durch Kleptografie zu
bekdmpfen.

Fazit

Kleptografie ist kryptogra-
fisch sehr interessant, aber in der
Praxis nur eine von mehreren Be-
drohungen im gesamten System:
So ist es zumeist einfacher, nicht
die Krypto-Implementierung selbst,
sondern andere beteiligte Kompo-
nenten anzugreifen — etwa am End-
punkt. So kénnte man zum Beispiel
vertrauliche Daten auf einem PC mit
einem Trojaner abfangen, bevor sie
iiberhaupt mit einer Smartcard ver-
schliisselt werden. Ein System ist im-
mer nur so sicher wie das schwachste
Glied in der Kette — Kleptografie und
ihre Abwehr werden daher vermut-
lich erst dann deutlich an Bedeutung
gewinnen, wenn derartige Angriffe
auf andere Komponenten zu schwer
werden.

Man sollte aber nicht ver-
gessen, dass sich bei besonders
hohen Sicherheitsanforderungen
moglicherweise schon heute der
Aufwand lohnen kénnte. Und auch
wenn sich dieses Beispiel nicht 1:1
auf abgeschottete Black-Box-Systeme
ubertragen ldsst, hat das Auftreten
einer manipulationsanfalligen Firm-
wareupdatefunktion in einem sicher-
heitsevaluierten Chipkartenterminal
(http://colibri.net63.net/Smartcard-
Reader%20von%20Kobil%geknackt.
pdf) im Frihsommer 2010 doch
eindringlich gezeigt, dass es auch im
stark regulierten Bereich nicht unbe-
dingt der Hersteller sein muss, der
Hintertiiren einbaut und damit seine
Existenz aufs Spiel setzt. [ ]

Prof. Bernhard Esslinger lehrt IT-
Security und Kryptografie an der Uni
Siegen und leitet das Open-Source-
Projekt CrypTool.
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Sind Sie verantwortlich fiir die IT-Sicherheit?

<kes> liefert alle relevanten Informationen zum
Thema IT-Sicherheit - sorgfaltig recherchiert von
Fachredakteuren und Autoren aus der Praxis.

In jeder Ausgabe finden Sie wichtiges Know-how, Hinweise zu
Risiken und Strategien, Losungsvorschlage und Anwenderberichte
zu den Themen:

Internet/Intranet-Sicherheit

Zutrittskontrolle

Virenabwehr

Verschliisselung

Risikomanagement

Abhor- und Manipulationsschutz
Sicherheitsplanung

Elektronische Signatur und PKI

<kes> ist seit 20 Jahren die Fachzeitschrift zum Thema
Informations-Sicherheit - eine Garantie fur Zuverlassigkeit.

<kes>-online

<kes>-Leser kénnen neben der Print-Ausgabe auch
<kes>-online unter www.kes.info nutzen. Hier finden
Sie ohne Zugangsbeschrinkung, das Thema der Woche,
viele interessante Links, Stichwort-Lexikon IT-Security-
Begriffe, Verzeichnis relevanter Veranstaltungen und
auBerdem aktuelle Artikel zum Probelesen.

Abonnenten erhalten zusatzlich ein Passwort mit dem sie
Zugriff auf alle aktuellen Artikel und auch auf das Online-
Archiv erhalten.

PROBEHEFT-ANFORDERUNG

|:| Ja, bitte schicken Sie mir gratis und unverbindlich ein
Exemplar der <kes> - Die Zeitschrift fur Informations-Sicherheit
zum Probelesen zu.

Es kommt nur dann ein Abonnement zustande, wenn ich es ausdrucklich wiinsche.

Das Abonnement beinhaltet ein Passwort zur Nutzung des Abo-Bereichs auf www.kes.info

Datum | Zeichen Unterschrift

FAX an +49 6725 5994 Lieferung bitte an

SecuMedia Verlags-GmbH
Abonnenten-Service

Postfach 12 34
55205 Ingelheim
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