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Fir den Schutz Kritischer Infrastrukturen
(SKI1) ist der regelmassige Austausch von
Informationen zwischen Behdrden und
Unternehmen unerlasslich. Dieser kdnnte
in einem SKl-relevanten Lagebild gebiin-
delt und aufbereitet werden. Darin kdnnen
Behdérden und Betreiber Informationen
zum Schutz Kritischer Infrastrukturen
bindeln und die Koordination im Hinblick
auf Schutzmassnahmen verbessern.

Durch den vermehrten Einsatz von ICT und
der damit verbundenen erhéhten Anzahl
von Schnittstellen im Energienetz entstehen
neue Sicherheitsrisiken in Bezug auf Netz-
verfligbarkeit, Systemintegritdt und Daten-
schutz. Ein Sicherheitskonzept fir das in-
telligente Stromnetz der Zukunft sollte frith-
zeitig geplant werden.

Mit «Privacy Enhancing Technology» (PET)
sollen neue Anwendungen «datenschutz-
vertraglich» gemacht werden. Die inha-
renten Zielkonflikte kdnnen nur aufgeldst
werden, wenn neben der Technik auch das
Datenschutzrecht in die Betrachtung ein-
bezogen wird.

Intelligente Zahler versprechen eine besse-
re Ausnutzung vorhandener Infrastruktur
flr Netzbetreiber und erhéhte Transparenz
fir Konsumenten. Kann die Privatsphare
im eigenen Heim bedingungslos geschitzt
werden, oder folgt auf den glasernen Mobil-
funkkunden nun der glaserne Stromkunde?
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Sicherheit im Cloud
Computing

E-Learning:
Kryptografie
und -analyse

Familie und
Arbeitsplatz:
heikle Ortung

EU:Zu neuen
Ufern lockt ein
neuer Tag?

Aus den Daten-
schutzbehorden
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Obwohl in den Medien intensiv (iber Cloud
Computing und entsprechende ékonomische
Vorteile berichtet wird, werden die latent
vorhandenen Sicherheitsprobleme meist ver-
schwiegen bzw. ignoriert. Muss man den
Cloud-Anbietern einfach vertrauen?

Das Open-Source-Projekt CrypTool (CT)
hat sich die Aufgabe gestellt, Kryptografie
und Kryptoanalyse mit Beispielen und
Visualisierungen so darzustellen, dass man
ein gutes Verstandnis und Awareness fir
IT-Sicherheit erreicht.

Location Based Services sind heikel oder
unzulassig, wenn sie der Uberwachung
von Kindern und Arbeitnehmenden
dienen. Die gesetzliche Vertretung ist bei
alteren Kindern meist nicht befugt, an
deren Stelle die Einwilligung zur Daten-
bearbeitung zu erteilen. Das Arbeitsrecht
schrankt die Uberwachung von Arbeit-
nehmenden erheblich ein.

Die EU-Kommission hat Entwdirfe fiir eine
«Regulation» und eine «Directive» zur
Vereinheitlichung des Datenschutzrechts
vorgelegt. Mit dem darin enthaltenen «right
to be forgotten» und dem Strafenkatalog
wirde ein bedeutender Schritt in Richtung
Harmonisierung des Datenschutzrechts
getan. Es ist zu hoffen, dass der Gedanke
der Entwdrfe in der definitiven Fassung
immer noch zu erkennen sein wird.

Wer ist neu zur Datenschutzbeauftragten
gewahlt worden? Welche Themen haben
Datenschutzbehdérden im letzten Quartal
bearbeitet? Die Unterrubrik berichtet
Uber Personelles und Aktuelles aus der
Datenschutzszene.
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Lernen

E-Lea rning: Krypto-
grafie und -analyse

ie Buchung von Fligen,
DReisen und Hotels im In-

ternet, Online-Banking,
Bestellungen bei Amazon oder
eBay oder der Einsatz von Pa-
ketautomaten stellen neue An-
forderungen an die Sicherheit.
Hierbei sind vertrauliche
Informationen (wie personenbe-
zogene Daten, Identitats- und
Authentifizierungsdaten) sowie
Bezahldaten zu schiitzen.

Dies geschieht in der Regel
durch kryptografische Verfahren
und Protokolle. Fiir den Kunden
sollten diese Verfahren mog-
lichst ohne sein Zutun oder ein-
fach zu nutzen sein. Damit die
Verfahren richtig angewendet
werden, ist es zum einen wich-
tig, dass diese korrekt imple-
mentiert wurden, und zum an-
deren sollte der Benutzer verste-
hen, worauf zu achten ist, um
den Dienst tatsachlich sicher
und wunschgemass zu nutzen.

Die oben genannten An-
wendungen erfreuen sich gros-
ser Beliebtheit, doch gleich-
zeitig werden die Menschen
durch eine Vielzahl von Pres-
semitteilungen zu Risiken und
Gefahren bei der Anwendung
verunsichert.

CrypTool - ein E-Learning-

Programm

Idee des Open-Source-Pro-
jektes CrypTool ist es, Men-
schen den Einsatz von Krypto-
grafie und die damit zusam-
menhangenden  Verfahren
naher zu bringen. Dies schliesst
die Kryptoanalyse mit ein, mit
der bestimmte Verfahren, ohne
den Besitz des normalerweise
erforderlichen Geheimnisses

(d.h. Schltssels), angegriffen
werden kénnen. So kann man
ein ganzheitliches Bild der
Kryptologie gewinnen, die so-
wohl die Kryptografie als auch
die Kryptoanalyse umfasst.

Uberblick zu CrypTool

Mittlerweile kann das Pro-
jekt auf eine mehr als zehnjah-
rige Geschichte zurtickblicken!.
Begonnen wurde die Entwick-
lung der Software 1998 im
Rahmen einer Initiative der
Deutschen Bank zu Awareness
und IT-Sicherheit im Unterneh-
men. Hieraus entstand ein
Open-Source-Projekt, das in-
zwischen nicht nur von Schulen
und Universitaten sondern auch
von zahlreichen Freiwilligen
und Kryptografie-Interessierten
genutzt und unterstiitzt wird.
Projektteilnehmer kommen so-
wohl aus Nord- und Stidamerika
wie auch aus verschiedenen
Staaten in Europa. Nahere In-
formationen sind tiber das Cryp-
Tool-Portal  (<www.cryptool.
org>) zu finden.

Die erste Version von Cryp-
Tool wurde als Windows-Appli-
kation in C++ geschrieben und
liegt mittlerweile in den Spra-
chen Englisch, Deutsch, Spa-
nisch, Polnisch und Serbisch
vor; Griechisch, Franzésisch
und Russisch sollen in 2012
folgen. Wahrend bei CrypTool
1 (CT1) nur noch kleinere
Anderungen und vor allem
Fehlerkorrekturen vorgenom-
men werden, haben sich inzwi-
schen zwei Nachfolgeprojekte
etabliert, die das Konzept von
CrypTool auf aktuelle Software-
Technologien Gbertragen.

CrypTool 2 (CT2) zeigt sich
in einer modernen Lernoberfla-
che, die das Konzept der visu-
ellen Programmierung umsetzt.
Entwickelt wird die Software in
C# unter Visual Studio 2010.
CT2 kann in englischer Version
heruntergeladen werden, an ei-
ner deutschen Version wird be-
reits gearbeitet.

JCrypTool (JCT) wird in der
Programmiersprache Java mit
der Entwicklungsumgebung Ec-
lipse erstellt und liegt in deut-
scher und englischer Sprache
vor. Die JCT-Anwendung kann
nicht nur auf Windows, sondern
auch auf Mac OS und Linux
eingesetzt werden.

Diese drei CrypTool-Versio-
nen bieten neben den kryptogra-
fischen Funktionen auch um-
fangreiche Erlauterungen in der
Onlinehilfe an.

Mit CrypTool-Online (CTO)
gibt es ferner eine Variante von
CrypTool, die man im Browser
auf dem Rechner oder auf dem
Smartphone aufrufen kann
(<www.cryptool-online.org>,
<www.cryptool-mobil.org>).

Die Nutzung von CTO mit
dem Smartphone erfreut sich
bei der «modernen Schatzsu-
che» — dem sogenannten Geo-
caching — besonderer Beliebt-
heit, da sie zur Losung kleiner
kryptografischer Rétsel genutzt
werden kann. Hierbei werden
kryptografische Verfahren z.B.
zur Verschlisselung von Koor-
dinaten eingesetzt, um den
«Schatz» zu verstecken. CTO
unterstiitzt den Anwender bei
der Entschlisselung.

Die kryptografischen Me-
chanismen, die man mit Cryp-
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Tool kennengelernt hat, kann
man in verschiedenen Heraus-
forderungen (engl. Challenges)
selber ausprobieren: Dazu un-
terstiitzt CrypTool den interna-
tionalen Krypto-Wettbewerb
MysteryTwister C3 (MTC3)
(<www.mysterytwisterc3.org>),
der regelmassig neue Ratsel
unterschiedlicher Schwierig-
keitsgrade anbietet.

Zielgruppen

Das Projekt CrypTool mit
seinen verschiedenen Versio-
nen spricht mehrere Zielgrup-
pen an, die sich fir Kryptogra-
fie und IT-Sicherheit interes-
sieren und diese spielerisch
begreifen mochten.

Fir den Unterricht mit
Schilern wurde auf Anregung
der INFOS? auf der Internet-
seite von CrypTool ein eigener
Bereich fir Lehrer eingerich-
tet: Das sogenannte Lehrerpor-
tal (<www.cryptoportal.org>)
bietet Informationen fiir Schu-
len und fordert den Austausch
zwischen Lehrern.

Besonders richtet sich das
Open-Source-Projekt an Stu-
denten, denn die Kryptologie
hat sich inzwischen in Lehre
und Forschung fest etabliert.
Es bestehen zahlreiche Mog-
lichkeiten, eigene ldeen zu
kryptografischen Implementie-
rungen auszuprobieren, um
die Anwendung der Kryptogra-
fie sowie deren praktische Um-
setzung besser zu verstehen.

Neben der wissenschaftli-
chen Lehre richtet sich das
Projekt aber auch an Firmen,
die das E-Learning-Tool zur
Awareness-Bildung nutzen
wollen. Mit CrypTool kénnen
moderne Verfahren auch mit
«kleinen Zahlen» durchgefiihrt
werden, um sie leichter zu ver-
stehen.

Eine weitere Zielgruppe in-
nerhalb von Unternehmen stel-
len Systemadministratoren
dar, die haufig auch IT-Sicher-
heitsmechanismen umsetzen
massen.
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Datenschiitzern und Juristen
bietet CrypTool die Méglichkeit,
einen verstandlichen Einblick in
die technischen Zusammenhan-
ge z.B. bei digitalen Signaturen
Zu bekommen.

Anwendung in der Praxis

Kryptografische Mechanis-
men werden haufig als sehr
komplex empfunden und man-
che sind es auf den ersten
Blick auch. CrypTool erlaubt
es dem Anwender, Kryptogra-
fische Fragestellungen schritt-
weise zu verstehen und ggf.
mit einer visuellen Darstellung
zu beschreiben.

Passwdrter

Ein Beispiel stellt die Ver-
wendung von Passwortern dar.
Eine Vielzahl von Passwortern
bestimmt unser tagliches Le-
ben. Bei der Beantragung eines
neuen E-Mail-Postfaches bei-
spielsweise oder bei der Authen-
tifizierung flr einen Online-
Dienst muss ein neues Passwort
angelegt werden. Dabei werden
dem Kunden haufig bereits An-
forderungen an die Lange des
Passwortes und dessen Be-
standteile vorgegeben, z.B.
muss ein Passwort haufig Zah-
len und Buchstaben enthalten
oder es soll mindestens 8 Zei-
chen lang sein. Sofern dem
Kunden nicht zusatzliche Hilfs-
mittel zur Verflgung gestellt
werden, ist es fir diesen schwie-
rig zu erkennen, ob er ein «gu-
tes» oder «schlechtes» Passwort
gewahlt hat, da er die Passwort-
glte nicht bewerten kann.

CT1 bietet fir diesen An-
wendungsfall einen Passwort-
Qualitatsmesser an. Damit hat
der Anwender die Moglichkeit,
verschiedene Passworter einzu-
geben und anhand von Hypothe-
sen eine Einschatzung zu erhal-
ten, ob diese eine angemessene
Sicherheit bieten. Wahlt man
z.B. ein Passwort, welches in
einem Worterbuch gefunden
werden kann, so ist dies auch
fiir einen Angreifer schnell aus-

zuprobieren, wenn er automa-
tisch nacheinander alle Worter
des Worterbuches durchtestet.
Einen solchen Angriff nennt
man daher Wérterbuchangriff
(engl. dictionary attack). Die
Resistenz gegen Wérterbuch-
Attacken wird im unteren Be-
reich des Passwort-Qualitats-
messers detailliert dargestellt.
Auch Buchstaben, die auf dem
Keyboard nebeneinander ange-
ordnet sind oder aufeinanderfol-
gende Sequenzen bei Zahlen
erleichtern die Angriffe.

Neben der Moéglichkeit, ein
beliebiges Passwort mit dem

Abb. 1: Passwort-Qualitdtsmesser in CT1

Kryptografie ist in vielen Bereichen unseres Lebens
zu finden, jedoch nicht immer sichtbar oder ver-
standlich. Das Open-Source-Projekt CrypTool (CT)
hat sich die Aufgabe gestellt, Kryptografie und
Kryptoanalyse mit Beispielen und Visualisierungen
so darzustellen, dass man ein gutes Verstandnis und
Awareness flr IT-Sicherheit erreicht. Dabei richtet
sich CT an unterschiedliche Zielgruppen. Dieser
Beitrag beschreibt praktische Beispiele zur Krypto-
grafie und deren Abbildung mit den unterschiedli-

chen Versionen der E-Learning-Software.

33



34

Qualitatsmesser auszuprobie-
ren, kann man sich mit dem
Tool Passwort-Entropie auch ein
Passwort generieren lassen.
Zwei entscheidende Faktoren
bilden hierbei die Entropie und
das verwendete Alphabet. Der
Begriff der Entropie nach CLAu-
DE E. SHANNON® beschreibt den
Informationsgehalt in einer
Nachricht bzw. hier in einem
Passwort (Bit pro Zeichen). Das
Alphabet gibt an, welche Zei-
chen (Zahlen, Klein- und Gross-
buchstaben sowie Sonderzei-
chen) flir die Bildung eines
Passwortes zur Verfligung ste-
hen. So kann sich ein Anwender
schrittweise einen Uberblick
Uber die verschiedenen Ein-
flussfaktoren zur Passwortwahl
verschaffen.

Auch in CTO werden dem
Anwender im Bereich Highlights
ein «Passwort-Check» und ein
«Passwort-Generator» zur Verfi-
gung gestellt, die eine Ubersicht

geben. Jedes betrachtete Krite-
rium enthéalt dabei eine separa-
te Bewertung und eine Punkt-
zahl, die eine dedizierte Ein-
schatzung erlauben.

Secure Sockets Layer

Kommunikationsverbindun-
gen im Internet werden haufig
mit dem Protokoll Secure So-
ckets Layer (SSL) bzw. der neu-
eren Version, dem Transport
Layer Security (TLS)* abgesi-
chert, um zu Ubertragende Da-
ten gegen unerlaubtes Abhoéren
zu schitzen. Eine mit TLS gesi-
cherte Internetseite erkennt
man daran, dass die Adresse
mit «https://> anfangt. In man-
chen Browsern wird zuséatzlich
ein gelbes Schloss angezeigt,
und man kann sich ein Zertifi-
kat, welches im Rahmen des
Protokolls Anwendung findet,
im Detail anschauen. Im TLS-
Protokoll kommen gleich meh-
rere kryptografische Mechanis-

zur Bewertung und Komplexitdt ~ men zum Einsatz. Die Vertrau-
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JoACHIM SWOBODA/STEPHAN SPITZ/MICHAEL PRAMATEFTAKIS, Kryptografie und IT-Sicherheit: Grundlagen
und Anwendungen, 2008, Vieweg+Teubner.
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2010, Vieweg+Teubner.
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Die INFOS ist eine zweijahrig stattfindende Konferenz der Gl (Gesellschaft flr Informatik), auf
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schulen/infos.html>.

CLAuDE ELwooD SHANNON, A Mathematical Theory of Communication, in: Bell System Technical
Journal, Short Hills N.J. 27.1948, (Juli, Oktober), 379-423, 623-656. ISSN 0005-8580,
<http://cm.bell-labs.com/cm/ms/what/shannonday/shannon1948.pdf>.

RFC 5246, |IETF, The Transport Layer Security (TLS) Protocol Version 1.2, August 2008. Abrufbar
unter: <http://www.rfc-editor.org/rfc/rfc5246.txt>.

Im TLS-Protokoll wird nicht DES, sondern 3DES, als ein méglicher Verschlisselungsalgorithmus
(engl. cipher) angegeben. Bei 3DES, auch Triple DES genannt, wird der DES-Algorithmus dreimal
hintereinander ausgeflhrt.

Vgl. <http://www.cryptool.org/de/ctp-dokumentation-de/ctp-functions-de>.

Zu den MINT-Fachern gehéren Mathematik, Informatik, Naturwissenschaften und Technik (Inge-
nieurwissenschaften).

Néahere Informationen sind zu finden unter <http://www.cryptool.org/schuelerkrypto/>.

lichkeit der zu etablierenden
Verbindung basiert auf einem
symmetrischen Verschliisse-
lungsverfahren.

Fir den Anwendungsfall,
dass ein Systemadministrator
eine Server-Verbindung mit TLS
absichern mdéchte und nahere
Informationen sucht, kann er
sich einzelne Teile von TLS mit
den verschiedenen CrypTool-
Versionen visualisieren.

CrypTool bietet u.a. Demons-
trationen zu DES® und AES an,
die den Ablauf der Verschliisse-
lungsalgorithmen detailliert auf-
zeigen. Bei den symmetrischen
Verschliisselungsverfahren wie
DES und AES handelt es sich
um Blockchiffren, die eine
Nachricht in Blécke unterteilen
und diese verschlisseln. Die
Blockverschliisselung kann auf
unterschiedliche Weise durch
den sogenannten Betriebs-
bzw. Verkettungsmodus vorge-
nommen werden. Fir den aus-
gewdhlten Verkettungsmodus
werden die verschiedenen
Komponenten des Algorith-
mus aufgezeigt, und die zuvor
schrittweise ausgewahlten
Funktionen und Parameter vi-
sualisiert. CT2 visualisiert die
zuvor beschriebenen Algorith-
men z.B. auch mit Unterstit-
zung eines Wizards.

Neben der Vertraulichkeit
spielt auch die Authentifizie-
rung zwischen den Kommuni-
kationspartnern bei TLS eine
wichtige Rolle. So wird z.B.
sichergestellt, dass ein be-
stimmter Kunde nach erfolgrei-
cher Authentifizierung seine
bereits zu einem fritheren Zeit-
punkt gespeicherten Benutzer-
daten einsehen darf. Die Au-
thentifizierung erfolgt auf Basis
asymmetrischer Verschllsse-
lungsverfahren, die in unter-
schiedlichen Varianten bei TLS
eingesetzt werden kénnen. Hier
sind insbesondere das RSA-
Verfahren zum Signieren und
das Diffie-Hellman-Verfahren
(DH) zur Schltsselaushand-
lung zu nennen.
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CrypTool bietet Demonstra-
tionen zu RSA und DH und
visualisiert RSA sowie DH in
Verbindung mit elliptischen
Kurven.

Sichere E-Mail

mit SIMIME

In der realen Welt werden
Nachrichten unterschrieben,
um ihre Authentizitat sicherzu-
stellen. Auch in der elektroni-
schen Welt bestehen Anforde-
rungen an die Authentizitat
einer E-Mail. Dies kann mit
einer elektronischen Signatur
erreicht werden. Ein Standard,
der dieses Verfahren umsetzt,
ist S/IMIME.

CT1 bietet eine animierte
Demonstration dieses Verfah-
rens. Im sogenannten Control-
Center-Fenster werden die
verschiedenen Bestandteile
und Parameter des S/MIME-
Protokolls aufgelistet, die der
Anwender beliebig verandern
kann. Sind alle Einstellungen
vorgenommen, kann man eine
Flash-Animation aufrufen. In
der Animation kdénnen alle Sta-
tionen einer S/MIME-gesicher-
ten Kommunikation durchlau-
fen werden.

Funktionstibersicht

Eine Auflistung der bisher
implementierten Verfahren®
Gber alle vier Versionen von
CrypTool findet sich auf dem
CrypTool-Portal. Dort kann man
nach verschiedenen Kategorien
und Schlisselwdrtern suchen.

Erfahrungen mit CT und

Schiilern

Seit 2009 gibt es die Ver-
anstaltung Schilerkrypto mit
CrypTool. Darin wird Schilern
das Thema Kryptologie span-
nend nahergebracht und ver-
sucht, sie fir die MINT?-Féacher
zu begeistern. Dies geschieht
einerseits theoretisch durch
Vortrage zur Kryptologie und
ihrer Geschichte, andererseits
kénnen die Schilerinnen und
Schiiler die vorgestellte Theorie
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praktisch anhand von «Agen-
tenauftragen» mit CT1 und CT2
selber ausprobieren. Inzwi-
schen wurde die Veranstaltung
viermal durchgefthrt®. Im Rah-
men der letzten Schilerkrypto
gaben 50% der teilnehmenden
Schiiler an, dass ihnen das E-
Learning-Tool geholfen hat,
Kryptografie und Kryptoanalyse
besser zu verstehen, fir 33%
traf dies weitestgehend zu und
far 17% traf dies immerhin
noch teilweise zu. Dabei gaben
71% der Teilnehmer an, sich
vor der Veranstaltung gar nicht
oder sehr wenig mit Kryptogra-

lungsumgebungen und tau-
schen sich intensiv untereinan-
der aus. Dabei wird das Projekt
von ganz unterschiedlichen Mit-
wirkenden unterstiitzt, die ent-
weder neue Implementierungen
zu dem E-Learning-Tool hinzu-
fugen, Fehler melden oder auch
Feedback zur Anwendung ge-
ben. Das CrypTool-Projekt freut
sich Uber alle Interessenten und
bietet auf der Internetseite In-
formationen, wie man selbst zu
einem Teil des Projektes werden
kann (<www.cryptool.org>).

Abb. 2: Visualisierung der Algorithmen in CT2

fie beschéftigt zu haben, wah-
rend 29% angaben, bereits
Vorkenntnisse zu besitzen.

Fazit

Das Open-Source-Projekt
CrypTool richtet sich an ver-
schiedene Zielgruppen und
hat den Anspruch, geeignete
Demonstrationen und Visuali-
sierungen anzubieten, um
dem jeweiligen Anwender ein
besseres Verstéandnis von IT-
Sicherheit und mehr Aware-
ness fir die damit zusammen-
hangende Kryptologie zu ver-
mitteln. Dafiir hat CrypTool
mehrere Preise zur Didaktik
erhalten.

Die Entwickler nutzen die
jeweils modernsten Entwick-

Abb. 3: Bei DH handeln zwei Kommunikationspart-

ner ein Geheimnis aus, ggf. ohne sich vorher ge-

kannt zu haben (hier in JCT).
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