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Datenschutz und Datensicherheit

CrypTool — spielerischer Einstieg in
klassische und moderne Kryptographie

Neue Version — fundierte Awareness in Deutsch und Englisch

CrypTool ist ein Freeware-Programm,
das einen spielerischen Einstieg in die
Kryptographie bietet. Sowohl die Funk-
tionalitat als auch die Online-
Dokumentation sind betréchtlich. Das
in Uber vierjéhriger Arbeit entwickelte
Programmwird in Firmen zur Sensibi-
lisierung fur IT-Scherheit und an Schu-
len und Hochschulen in Ausbildung und
Lehre eingesetzt.
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Einleitung

Kryptographie ist ein hochaktuelles Thema,
zu dem esinzwischen viele Biicher und eine
aktive wissenschaftliche Forschung gibt:
Firmen schitzen ihre Daten damit, der
Gesetzgeber ermdglicht damit digitale
Unterschriften und in vielen Bereichen ist
Kryptographie inzwischen Teil unseres
Alltags geworden (Auto-Wegfahrsperren,
sichere E-Mail, SSL-Browser-Verbin-
dungen, verschliisselte Fernsehkandle, ...).

Vor Uber vier Jahren stellten wir bei in-
ternen Reviews fest, dass viele Entwickler
unseres Hauses dann Krypto-Standards
einhielten, wenn sie regulatorisch oder aus
Interoperabilitétsgrinden  vorgeschrieben
waren, dass sie an vielen Stellen aber auch
.geniale” eigene Kryptofunktionen erstellt
hatten. Anweisungen und Richtlinien, sol-
che Funktionen nur aus Standardbibliothe-
ken zu nutzen, sind daher nur die halbe
Miete. Viel wichtiger ist es, ein Grundver-
stdndnis zu schaffen. Die Toolsammlungen
aus dem Internet, die vielen Blchern auf
CD beiliegen, erfullten diesen Anspruch
bisher jedoch nicht.

1 CrypTool —wozu?

I T-Security-Management  beinhaltet neben
Riskoanalyse, optimaler Business-bezoge-
ner Organisation, Aufbau und Leben ener
Policy sowie der entsprechenden Nutzung
von Technologien wie Firewalls, Viren-
schutz und Authentisierungs- und Autorisie-
rungsmechanismen noch ein weiteres wich-
tiges Gebiet: Aufkldrung, Sensibilisierung,
Awareness — al die psychol ogischen Aspek-
te, ohne die die anderen Malinahmen nicht
erfolgreich sein kénnen.

Aber auch weil das Internet immer mehr
privat genutzt wird, ist es wichtig, dass man
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ein Grundverstdndnis fur Kryptographie
gewinnt, um seine Daten angemessen gegen
Lauschangriffe, Mithdren, Diebstahl und
Zerst6rung zu schiitzen.

CrypTool ist ein modernes Instrument,
das es den Mitarbeitern und Interessierten
ermdglicht,

spielerisch mit den Verfahren der Kryp-

tologie vertraut zu werden und

die notige Awareness fir IT-Sicherheit

zu erwerben.

1.1, Geniale" klassische
Verfahren

Urspriinglich standen die klassischen Ver-
fahren im Vordergrund: Wenn Entwickler
ohne tiefere Kryptographie-Kenntnisse ein
Vigenere-ghnliches Verfahren neu erfinden,
ist das eine beeindruckende, aus Sicht des
16. Jahrhunderts sogar geniale Leistung
(das im 16. Jahrhundert erfundene polyal-
phabetische Vigenere-Verfahren gat 300
Jahre lang als unknackbar, bis Kasiski und
Friedman es geistig durchdrangen).

Als Security-Verantwortlicher nur zu be-
haupten, das sei gegen die Vorschriften und
dass ein Hacker das Verfahren leicht kna-
cken kann, fiihrt daher psychologisch nicht
dazu, dass dieser Appell gerne angenommen
und umgesetzt wird. Wenn man eine Atta-
cke aber vorfiihren kann und dem interes-
sierten Entwickler ein Instrument an die
Hand gibt, mit dem er auch verstehen kann,
was z. B. die statistische Gréf3e Autokorre-
lation bedeutet und wie mit ihrer Hilfe
solche Verfahren sogar systematisch gebro-
chen werden konnen, dann andert sich das
Verhalten und unsere Ansprechpartner
haben mehr Verstandnis fir unsere Anlie-
gen.
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Daher wurde vor vier Jahren in der Deut-
schen Bank mit der Entwicklung von Cryp-
Tool begonnen.

Ziel war es, zwei Dinge miteinander zu
verbinden, von denen normalerweise ange-
nommen wird, sie gehdren in verschiedene
Welten: a) das Tool sollte ,spielerisches
Lernen* unterstiitzen, es sollte b) aber auch
,SEr6s" in dem Sinne sein, dass es mathe-
matisch und kryptographisch korrekt ist und
dem Stand der Technik entspricht.

1.2 Offene Entwicklung

Im Laufe der Zeit wurden neben den reinen
klassischen Verfahren weitere Bereiche der
Kryptographie hinzugefiigt wie moderne
Verschliisselungsverfahren,  Zufallszahlen-
tests oder Faktorisierungsal gorithmen.

Die Entwicklung geschah von vornher-
ein zusammen mit Hochschulen, um die
wissenschaftliche Korrektheit zu gewahr-
leisten.

Das Programm war zunéchst nur fir den
innerbetrieblichen Einsatz vorgesehen. Es
wurde z. B. auch fir die Ausbildung der
Auszubildenden und  Fachinformatiker
eingesetzt. Schon bald konnte das Pro-
gramm aber as Freeware der Internet-
Gemeinde zur Verfigung gestellt werden,
da der zusténdige Vorstand der Deutschen
Bank unsere Ansicht teilte, dass sich dle
um | T-Sicherheit kimmern missen und ihre
Erfahrungen dabei austauschen sollten.
Aulerdem kommen das Feedback und alle
Weiterentwicklungen an dem Freeware-
Programm natirlich auch wieder der Deut-
schen Bank zugute.

Dieses Feedback fuhrte z. B. zu der Ent-
wicklung verschiedener Szenarien und
Visualisierungen. In den Szenarien werden
bestimmte Verfahren und ihre Umsetzung in

[E CrypTool 1.3.00 - Autokorrelation von <psion-enc_hex>

Datei  Bearbeten  Ansicht thmse\verwallung Einzelverfahren QOptionen  Fenster Hife

CrypTool von Anfang bis Ende detailliert
erlautert. Bel den Visudisierungen (De-
monstrationen) sind aktuelle Verfahren wie
die Hybridverschllisselung oder die Digitale
Signatur grafisch aufbereitet.

An der offenen Entwicklung nehmen
verschiedene Firmen bzw. Mitarbeiter
verschiedener Firmen und Hochschulen teil:
Von der Firma Secude stammen die in
CrypTool eingebundene Krypto-Bibliothek
und Teile der Elliptischen Kurven-Imple-
mentation. Das Forschungszentrum Infor-
matik in Karlsruhe trug wesentliche Teile
bei. Weitere Teile kamen z. B. von den
Universitdten Karlsruhe, Siegen und Gie-
f3en. Ebenso waren Studenten der Universi-
téten Frankfurt und Zagreb beteiligt. Re-
views kamen z. B. von Mitarbeitern der
Telekom, aber auch von Privatpersonen. Die
Deutsche Bank stellte bis zur Version 1.3.03
die Projektleitung und die Maintenance fur
jedes neue Tool. Mitarbeiter wie Jorg-
Cornelius Schneider oder Henrik Koy [Koy,
Schneider] setzten etliche Tage ihrer Frei-
zeit fur CrypTool ein — ebenso wie viele
ungenannte weitere Personen.

Seit Anfang 2002 liegt die monatliche
Downloadrate bei 600 CrypTool-Paketen —
mit steigender Tendenz.

2 Inhalt der
Distribution

Zu einem downladbaren CrypTool-Paket
gehdren folgende vier Hauptbestandteile:
Das Programm CrypTool
Online- und Offline-Dokumentation
Das Programm AES-Tool
Die Geschichte ,Der Dialog der Schwes-
tern*
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I psion-enc._hex

00poc &7 DD CD 5C 76 29 EB 83 91 04 DF 29
00018 25 C5 75 SA 90 6E FC FE 86 FA 61 87

i Autokorrelation von ¢psion-enc.hex>
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Abb. 1: Autokorrelationsanalyse einer klassisch polyalphabetisch verschlisselten Nachricht
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2.1 Programm CrypTool

Hauptbestandteil des CrypTool-Paketes ist
das Programm CrypTool selbst. CrypTool
ist keine Applikation, mittels derer im
Wirkbetrieb Daten verschllisselt oder an-
derweitig gesichert werden sollten.
In CrypTool ist eine umfangreiche
Sammlung kryptographischer Algorith-
men implementiert, die hervorragend
dokumentiert ist.
Die meisten der kryptographischen
Basi salgorithmen stammen:
von der Industrie-bewdhrten Secude-
Bibliothek [ Secude] und
von der Miracl-Bibliothek [Miracl].
Somit ist CrypTool auch eine hervorra-
gende Referenzimplementierung.
Fur die meisten klassischen und moder-
nen Verfahren bietet CrypTool speziali-
sierte Analysealgorithmen. Z. B. kann
ein Vigenére-verschllisselter Text auto-
matisiert entschliisselt werden. Die Ana-
lyse der modernen Verfahren ist einge-
schrénkt, so dass CrypTool nicht als
Hackertool eingesetzt werden kann.

2.2 Dokumentation

Zum Programm gehort eine umfangreiche,
in deutsch und englisch vorhandene Doku-
mentation, die aus vier Teilen besteht:
Readme-Datei: Darin finden sich viele
Details zum CrypTool-Projekt und zu
weiteren Tools mit ghnlicher Intention.
Programm-Online-Hilfe, die aus Uber
200 Seiten besteht. Man kann sie an je-
dem Punkt des Programms per F1 aufru-
fen:
sieist kontextbezogen zur Bedienung
des Programms und mit welterrei-
chenden Erl&uterungen;
sie enthdlt Tutorias bzw. Beispiel-
Szenarien.
Skript: Ein Uber 100 Seiten umfassendes
Dokument zu Themen der Kryptogra-
phie, beigelegt als PDF-Datei. Darin
geht es um die mathematischen Hinter-
grinde (didaktisch aufbereitet), aber
auch um die aktuellen Forschungsergeb-
nisse zur Sicherheit des RSA-Verfahrens.
Présentation, die auf Folien die Mdg-
lichkeiten von CrypTool kurz aufzeigt
(beigelegt a's PDF-Datei).

2.3 Programm AES-Tool

AES-Tool ver- und entschllisselt Dateien
mit dem symmetrischen AES-Verfahren. Es
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kann aus CrypTool heraus sowie als eigen-
standiges Programm aufgerufen werden und
besitzt neben der grafischen Oberflache
auch eine Kommandozeilen-Schnittstelle
(fur den Batch-Betrieb). Optiona kann
AES-Tool selbstentpackende Executables
erstellen, zu deren Entschliisselung kein
welteres Programm erforderlich ist.

2.4 Kurzgeschichte

Ebenfalls im Paket enthalten ist die Ge-
schichte ,Der Dialog der Schwestern“ von
Dr. Carsten Elsner. Darin wird von den
Titelheldinnen eine Variante des RSA-
Verfahren benutzt, um verschlisselt zu
kommunizieren. Diese spannende Ge-
schichte wurde im Computermagazin c't
25/1999 in einer etwas gekirzten Fassung
veroffentlicht. CrypTool liegt die ungekirz-
te Originalfassung bei.

3 Arbeiten mit
CrypTool

Mit CrypTool kann man kryptographische
Funktionen leicht demonstrieren, aber auch
bekannte und unbekannte Verfahren analy-
sieren — beides unter einer einheitlichen
grafischen Benutzeroberflache.

3.1 Der Einstieg

Wenn Sie nach dem Start von CrypTool die
F1-Taste driicken, erscheint die Startseite
der Online-Hilfe in WinHelp. Diese Sart-
seite fuhrt Sie Uber Links zu allen wesentli-
chen Komponenten und Funktionen von
CrypTool.

Einen schnellen Einstieg in CrypTool
finden Sie, wenn Sie einige Szenarien (Tu-

ECI}IDTDD' 1.3.03 - Automatische Rijndael-Analyse von <Rijndael-Verschliizzelung von <deutsch. txt>, Schliszel <16 .. =] B3

Dratei

Bearbeiten  Anzicht  Yer-/Entschiliszeln

torials) der Online-Hilfe durchspielen (die
Szenarien findet man auch Uber das Inhats-
verzeichnis der Windows-Hilfe unter ,Be-
ginn der Arbeit mit CrypTool“).

Die Startseite der CrypTool Online-Hilfe
ist der idedle Einstiegspunkt in Cryp-
Tool. Auch , Dokumentationsverachter”
sollten hierauf einen Blick riskieren.

3.2 AES-Verschlisselung

Im folgenden wollen wir anhand zweier
Beispiele zeigen, was Sie mit CrypTool
anfangen konnen.

Das NIST (National Ingtitute of Stan-
dards and Technology) rief 1997 einen
Wettbewerb mit den Ziel aus, fir die USA
ein neues symmetrisches Verschl iisselungs-
verfahren zu entwickeln. Das o&ffentlich
betriebene Auswahlverfahren hatte eine sehr
hohe Transparenz. In CrypTool sind die funf
Kandidaten implementiert, die in die engere
Auswahl kamen. Am 2.10.2000 endete das
Verfahren: Damit trat der belgische Algo-
rithmus Rijndagl as ,, Advanced Encryption
Standard“ (AES) die Nachfolge des inzwi-
schen betagten Data Encryption Standard
(DES) an.

Wir wollen im folgenden zeigen (Sensi-
bilisierung), was passiert, wenn man eine zu
kurze Schlissellénge wahit: Dann ist auch
der beste Algorithmus nicht gegen einfache
Brute-Force-Attacken gefeit.

Wir nehmen an, Sie haben eine Datel (z.
B. die mit ausgelieferte Datei deutsch.txt,
die typische Muster der deutschen Sprache
enthalt) gedffnet. Diese verschlisseln Sie
mit dem AES-Algorithmus per Men(:
Ver-/Entschltsseln, Symmetrisch, Rijndael.
Als Schlissel geben Sie den (zu kurzen)
hexadezimalen Key ,,16758" ein. Dies sind

Digitale Signaturen  Einzelverfahren  Apalyse  Schllisselverwaltung  Optionen  Eenster
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nur 20 Bit. Maximal hétten Sie 64 Hexzei-
chen = 256 Bit eingeben konnen (intern
wird der Rest mit Hex-Nullen aufgefuillt).
Wenn ein Angreifer weiss, dass der Schlis-
sel nur 5 Hex-Zeichen lang ist, kann er mit
CrypTool per Brute-Force die verschlisselte
Datei automatisch entschliisseln  lassen:
Meni Anadyse, Ciphertext only, Rijndael.
Nach einigen Minuten findet die automati-
sche Anayse den richtigen Klartext [siehe
Abb. 2]. Dies klappt auch, wenn man den
Klartext vor der AES-Verschliisselung mit
dem Vigenere-Verfahren verschlisselt hat.
Man kann hier also deutlich vermitteln, dass
ein  Schlisselraum von einer  Million
Schliisseln (2% selbst fiir einen Einzel-PC
viel zu kurz ist. Andererseits ist CrypTool
bewusst kein Hackertool: der durchsuchba-
re Schlisselraum ist auf 20 Bit (5 Jokerzei-
chen bei der Analyse) beschrankt und die
Implementierung bietet keinerlei Moglich-
keit, die Analyse auf mehrere Rechner zu
verteilen.

3.3 Visualisierung
Digitale Signatur

Digitale Signaturen sind ein aktuelles politi-
sches Thema. ,Normale” Birger, denen
man damit Wege zu Behdrden oder Banken
ersparen konnte oder Firmen, die Uber eine
zukunftssichere Investition nachdenken,
werden dabei aber immer wieder verunsi-
chert, weil Experten Uber Details streiten
(Signaturen mit unterschiedlichen rechtli-
chen Auswirkungen, nationales oder euro-
péisches Recht) und wenig Pragmatismus
und Kompromissbereitschaft zeigen, ob-
wohl digitale Signaturen sowohl volkswirt-
schaftlich als auch sicherheitstechnisch sehr
sinnvoll wéren.

Hilf

D=l (S| &8 S| 2(%

Ers | 20000

rsl ooo11

Stei| ponzz
0

Par| 0

:-f- deutsch. txt O] x|
Umsatzsteuergesetz [UStG] :l‘

I Riindael-Verschliizselung von <deutsch tuts . Schhissel <16 75 8>

11 27 C5 29 35 35 49 3B 79 B2 5D 44 De ES 00 EA CA
74 5B 79 07 73 D2 02 15 FZ2 9B 28 28 83 D6 4B 59 58
95 2F E1 29 0E Fe 27 71 48 5C 6F 06 FF 4B D3 44 5C

Autumatische Riindael-Analyse von <Rijndael-Verschliizselung von <deutsch_txt>, Schliissel <16 75 8>___ =] E3

[t 8 Umsatzsteuergesetz [UStG)
1 dl n

CAYEEI ywi]J04 B8R -
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Dirucken Sie F1, um die Hilfe aufzuruten R A
Abb. 2: Korrektes Ergebnis der automatischen Analyse
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Mit CrypTool kénnen Sie sehen, was man
braucht, um eine digitale Signatur zu erzeu-
gen, wie die Verfahren voneinander abhan-
gen und welche Inhalte und konkreten
Zahlen in ,echten* Signaturen, Zertifikaten,
Hashwerten und PSEs (Persona Security
Environment) enthalten sind. Mit , echt” ist
hier gemeint, dass die Formate und Gro-
ffenordnungen genau denen von sicheren
realen Prozessen mit und ohne Smartcard
entsprechen.

Uber die Menii-Eintrage Einzelverfahren,
RSA-Demo, Signaturerzeugung kénnen Sie
die Visualisierung der Signaturerzeugung
aufrufen [siehe Abb. 3].

Dieser Dialog zeigt die Ablaufe der Digita-
len Signatur in Form eines Datenflussdia-
gramms. Die einzelnen Operationen (z. B.:
Hashwert berechnen) kénnen durch Ankli-
cken ausgefiihrt werden, sofern die nétigen
Eingabedaten vorliegen (erst dann werden
die Symbole farblich hervorgehoben).
Durch Anklicken der Datenelemente wer-
den die Zwischenergebnisse im unteren
Anzeigefeld sichtbar gemacht.

So sieht man z. B., dass die Software in der
Lage sein muss, einen Hashwert eines
Dokumentes zu berechnen, den geheimen
Schlussel aus der PSE zu lesen und ver-

Schiittweise Signaturerzeugung

schiedene standardisierte Formate zu erzeu-
gen. AuRBerdem sieht man, dass man dazu
einen , elektronischen Ausweis® (Zertifikat)
braucht. Ohne vorab eine interoperable PKI
fur Zertifikate zu errichten, kann sich die
Digitale Signatur nicht durchsetzen.

4 Wie geht es
weiter?

Fur CrypTool gibt es eine umfangreiche
Liste an wiinschenswerten Weiterentwick-
lungen (siehe in der Readme-Datei des
Paketes, Kapitel 6). Dazu gehdrt z. B. eine
Portierung auf Linux; heute l&uft das Pro-
gramm unter Linux nur in der WINE-
Emulation.

Schon bisher wurde CrypTool gemein-
sam von vielen Personen weiterentwickelt
und die Resonanz aus vielen Landern zeigt,
dass dieses Paket gut ankommt. Die aktuel-
le Version 1.3.03 ist die letzte, die von der
Deutschen Bank als Maintainer herausge-
bracht wurde. Ab September 2002 ist der
Lehrstuhl ,Sicherheit in der Informations-
technik”, Fachbereich Informatik unter Frau
Prof. Dr. Claudia Eckert an der TU Darm-
stadt der neue Maintainer. Dort wird Cryp-

Hotifter:
Fublic Key Fingerprint
SubjectKey

l

Certifikat

Version: 2 (X.509v3-1996) -
SubjectHame: CH=Mathias Mustermann [1030628515], L=Frankfurt, 0=DE, C=DE
IssuerHame CH=C&, L=Frankfurt. O=DBE, C=DE

SerizlNunber: 05

Validity - HotBefore: Thu Aug 29 15:41:58 2002 (020829134158E)

Fri Aug 29 15:41:58 2003 (030829134158F)
8241 47B9 3D86 BF39 422D BOFS 2446 4AB2
Algorithm rsa (OID 2.5.8.1.1). Keysize = 512
Public modulus i{no. of bits = E12):

0 FFACD76Z 691448E5 B9EES393 BBASCOAR

10 C0973DA3 11A0C1BC  625D1FFE 03AT7SCED

| o

Abb. 3: Visualisierung der Erzeugung einer digitalen Signatur
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Tool dann nicht nur as Freeware, sondern
sogar a's Open-Source-Projekt der Internet-
Gemeinde zur Verfligung gestellt und wei-
terentwickelt. Sie, liebe Leser, sind herzlich
eingeladen, dabel mitzuwirken — durch
Feedback, Wiinsche, Kritik, Anregungen
oder aktive Entwicklungsarbeit.

Fazit

Das CrypTool-Projekt lieferte in vierjghri-
ger Arbeit ein Paket, das dem Benutzer
einen spielerischen Einstieg in Kryptogra-
phie und Kryptoanalyse bietet. Neben der
umfangreichen Hilfe bietet das Windows-
Programm unter einer einheitlichen Ober-
flache alle Mdglichkeiten, durch Erfahrung
Versténdnis zu gewinnen. CrypTool wird
sowohl zur Sensibilisierung von Mitarbei-
tern fur 1T-Sicherheit als auch in Ausbil-
dung und Lehre eingesetzt und wurde in-
zwischen Uber eine Million Ma auf CD
verteilt (z. B. auf der Birger-CD des BSI
oder auf einer Heft-CD der PC-Welt).

Die jeweils aktuellen Versionen finden
Sie auf der CrypTool-Homepage zum
Download:

www.cryptool.de (deutsch)

www.cryptool.org (englisch)
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