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Vorwort

Da nach Abgabe dieser Abschlussarbeit noch weitere Erkenntnisse zum bearbeiteten
Thema gewonnen wurden, mochte ich in diesem Vorwort erginzend auf den aktuellen
Kenntnisstand eingehen. Das betrifft vor allem die T-316, deren Quellcode detailliert
von Herrn Drobick analysiert wurde. Dabei fand er heraus, dass die tatsdchlich ge-
bauten T-316 nicht den in den Dokumenten beschriebenen LAMBDA1-Algorithmus
einsetzten, sondern eine leicht modifizierte Variante. Das Plug-in fiir CrypTool 2 wurde
aufgrund dieser Erkenntnis auf LAMBDA1 umbenannt, da es den Algorithmus nach der
gegebenen LAMBDA1-Spezifikation implementiert. Weiters wurden alle Tests der ori-
ginalen Dokumente digitalisiert, zusammengefasst und in meinem Gz’tHub—Repositor
unter der Lizenz GPL 3.0 veroffentlicht. Dort befindet sich der LAMBDAT1-Algorithmus
in der identischen Ausfithrung aus CrypTool 2 mit den Tests, einem Kommandozeilen-
Programm und einer ergdnzenden Kurzbeschreibung. Die Implementierung erfiillt alle
in den Dokumenten spezifizierten Tests. Zu guter Letzt wurden in dieser Fassung noch
einige wenige Rechtschreibfehler ausgebessert.

Preface

After submission of this bachelor’s thesis, new insights on the topic were gained, which
I would like to briefly summarize. Mr. Drobick found out that the T-316 does not use
the specified version of LAMBDAIL, but a slightly adapted program. Therefore, the
plug-in for CrypTool 2 has been renamed to LAMBDAT1, as it implements the algorithm
as described in the specification. I also released the same implementation of LAMBDA1
as stand-alone tooith a command-line interface on GitHub under the GPL 3.0 license.
This version includes a short summary of the algorithm as well as all specified tests from
the documentation, which I digitalized. The implementation runs all of them correctly.
Last, some slight spelling mistakes were fixed in this version of the thesis.

Michael Altenhuber, 24. Januar 2021

]1https://github.com/tassadarius/LAMBDA1|

Vi
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Kurzfassung

In dieser Arbeit werden zwei historische Chiffriermaschinen aus der Deutschen Demo-
kratischen Republik (DDR) analysiert und die Implementierung der Algorithmen in
moderner Software beschrieben. Die beiden Maschinen T-310/50 und T-316 wurden in
den 70er und 80er Jahren in der DDR entwickelt. Betrachtet werden der Aufbau der
Chiffriermaschinen und ihr historischer Kontext, sowie die Funktionsweise der Algorith-
men. Die Implementierung erfolgt fiir die freie Open-Source-Software CrypTool 2.

Bei der T-310/50 handelt es sich um eine komplexe Stromchiffre, die zur Ableitung
der pseudozufilligen Bits aus dem Schliissel einen Algorithmus &hnlich einer Blockchif-
fre verwendet. Dabei wurde der gesamte Prozess in logischen Schaltungen realisiert.
Das erschwert die Implementierung in Software. Es gibt in CrypTool 2 schon eine ein-
geschrinkte Version der T-310, deren Code verbessert wird. Zusétzlich werden einige
Fehler aufgezeigt und verbessert.

Die neuere T-316 arbeitete bereits mit einem Mikroprozessor und verwendete als
Algorithmus LAMBDAL. Dieser war eine Weiterentwicklung des Data Encryption Stan-
dard (DES). Dabei wurde versucht, die Sicherheit des DES zu erhéhen. Die dabei vorge-
nommenen Anderungen werden erliutert und eine vorsichtige Einschitzung der Sicher-
heit gegeben. Die Implementierung fiir CrypTool 2 gestaltet sich aufgrund der engen
Verwandtschaft zu DES und den Eigenschaften der T-316 einfacher als die Implemen-
tierung der T-310.

Als Resultat liegen die Implementierungen der Chiffriermaschinen vor. Diese sind
dhnlich zu den Originalmaschinen, erreichen aber keine vollstindige Kompatibilitét.
Die neuen Implementierungen werden in das Repository von CrypTool 2 eingegliedert
werden. Fine Kompatibilitdt zu den Originalmaschinen wird angestrebt und kénnte
durch zukiinftige Verbesserungen erreicht werden.

vii



Abstract

This thesis covers the analysis and implementation of two historic cipher machines
developed in Eastern Germany (GDR) in the 70s and 80s, T-310/50 and T-316. The
cipher machines, their historic context, and the used algorithms are described in more
detail. The implementation in modern software is done for the free open-source software
CrypTool 2.

The T-310/50 is a highly complex stream cipher, which derives the key stream
through an algorithm resembling a block cipher. The entire process is done in hard-
wired logic. This complicates the implementation in software. An already existing
implementation of the T-310 in CrypTool 2 is taken and improved. In addition, some
errors can be clarified.

The newer T-316 already had a microprocessor and used the algorithm LAMBDAT,
which was a development based on the Data Encryption Standard (DES). LAMBDA1
tried to improve the security of DES. The algorithm is analysed and is described in
more detail, including a cautious assessment on the security of the algorithm. The
implementation for CrypTool 2 turns out to be more simple than the one of the T-310,
due to the close relationship to DES and the properties of the T-316.

As a result, there are implementations of the cipher machines, which are not com-
pletely compatible with the original machines. The new implementations will be added
to the CrypTool 2 repository. Full compatibility to the original machines is sought and
could be achieved through future improvements.

viii



Kapitel 1

Einleitung

In der Geschichte der Kryptographie wurden zahlreiche Verfahren und Algorithmen
entwickelt und verwendet. Informationen zu Funktionsweise, mathematischen und tech-
nischen Details geraten dabei des Ofteren in Vergessenheit, oder sind nur mehr schwierig
zu bekommen. Dazu zéhlen auch Algorithmen und dazugehérige Chiffriermaschinen, die
in der Deutschen Demokratischen Republik (DDR) in den Jahren 1951 bis 1990 ent-
wickelt wurden. Diese sind im westlichen Raum wenig erforscht. Das Ziel dieser Arbeit
ist es, die zwei Maschinen T-310/50 und T-316 inklusive der Algorithmen hinsichtlich
ihrer Funktionsweise zu analysieren und versténdlich darzustellen. Im Zuge dieses Pro-
zesses sollen die Algorithmen in die freie Software CrypTool 2 (CT2) eingebaut und
dokumentiert werden. Die T-310/50 ist bereits in CT2 enthalten, wird aber verbessert.
Eine Beschreibung der Funktionsweise der T-310/50 ist in enthalten; weitere
Punkte zur Implementierung finden sich in Die T-316 wird neu zu CT2
hinzugefiigt. Hierzu gibt es eine Beschreibung der Maschine und des Algorithmus in
und der Implementierung in

Der Quellcode der Implementierungen befindet sich auf den beiliegenden CDs. Auf-
grund vieler ,altmodischer® Begriffe in den Original-Unterlagen gibt es ein Begriffsver-
zeichnis in

Alle Abbildungen dieser Arbeit wurden selbst erstellt, sofern nicht anders durch eine
Referenz angegeben. Die Abbildungen selbst zu erstellen, hatte vor allem den Grund,
dass zahlreiche Abbildungen der Originaldokumente eine schlechte Qualitdt haben. Da-
bei wurden Beschriftungen aktualisiert und es wurde versucht, die Darstellung und
Verstéandlichkeit zu verbessern.

1.1 Historische Einordnung der Maschinen

In der DDR wurde im Jahre 1951 eine eigene Abteilung namens ,,Zentrales Chiffrier-
organ (ZCO) der DDR* gegriindet. Diese war als Abteilung XI Teil des Ministeriums
fiir Staatssicherheit (MfS). Einige Quellen dieser Arbeit tragen deswegen die Zuordnung
»2MIES - Abt. XI“ als Dokumentenbezeichnung. Dies erfolgte durch die Behorde der BStU
(Bundesbeauftragter fiir die Stasi-Unterlagen), die fiir die Verwaltung der Unterlagen
der Staatssicherheit der DDR zustédndig ist . Die Aufgaben des ZCO waren vielfiltig
und umfassten unter anderem die Erforschung und Entwicklung von eigenen Verschliis-
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selungsalgorithmen und dazugehorigen Maschinen, die Unterstiitzung und Uberwachung
des operativen Betriebes des vorhandenen Chiffrierwesens und die Kryptoanalyse von
ausliandischer beziehungsweise feindlicher Kommunikation [1§].

Die T-310 wurde ab 1973 vom ZCO entwickelt. In diesem Zeitraum entstanden auch
andere bekannte Algorithmen, wie etwa der Data Encryption Standard der NSA. Die
T-310 wurde ab 1982 verwendet, fand bei diversen Organen der DDR Verbreitung und
wurde bis zur Auflésung im Jahre 1990 verwendet .

Die T-316 ist eine Entwicklung der spéten 80er Jahre. Sie hat keinen technischen
Bezug zur T-310 und wurde auf Grundlage des DES entworfen. Wegen des kurzen
Zeitraums der Nutzung bis zur Auflésung der DDR erreichte sie keine grofie historische

Relevanz .

1.2 Uber CrypTool 2

CT2 ist eine weit verbreitete Kryptologie-Lernsoftware mit einer graphischen Benut-
zeroberflache zur visuellen Programmierung. CT2 deckt dabei verschiedene moderne
und historische Algorithmen ab — sowohl zur Kryptographie als auch zur Kryptoanaly-
se. CT2 ist freie Open-Source-Software und wird in C# auf Basis des Microsoft .NET
Frameworks entwickelt. Das Projekt wird in einem SVN-Repository verwaltet, das iiber
die offizielle Projektwebseit erreichbar ist. Besonders ist, dass Benutzer verschiedene
Algorithmen beliebig aneinanderketten kénnen. So kann zum Beispiel das Ergebnis eines
Verschliisselungsalgorithmus automatisiert an ein Hashverfahren weitergeleitet werden.

Der Aufbau des Programms erfolgt modular {iber ein Plug-in-System und basiert auf
der Windows Presentation Foundation. Zum Erstellen neuer Funktionen (Komponen-
ten) kann eine beliebige C#-Entwicklungsumgebung verwendet werden. Zur Dokumen-
tation des Codes bieten sich die in C# integrierten XML Documentation Comments an.
Durch diese lasst sich Code strukturiert kommentieren und automatisch vom Compiler
eine Codedokumentation generieren. Die Bedienungsanleitung fiir den Benutzer wird
aus einer strukturierten XML-Datei generiert.

Bisher war in CT?2 eine Variante der T-310 als Komponente (Plug-in) implementiert.
Durch diese Arbeit wird diese Komponente erweitert und korrigiert. Auflerdem kommt
die Komponente der T-316, deren Onlinehilfe und passende Templates hinzu. Templates
sind Vorlagen in CT2, die die Komponenten in fertigen Szenarien aufrufbar machen.

1.3 Stand des Wissens

Es stehen archivierte Dokumente der Abteilung XI der BStU zur Verfiigung, die auch
von Herrn Jorg Drobick auf seiner Webseite aufbereitet worden sind . Als wichtigste
Quellen werden in dieser Arbeit fiir die T-310 die Originaldokumente aus dem NVA-
Museum Harnekop, aufbereitete Beschreibungen in und eine Kryptoanalyse
verwendet.

Fir den Algorithmus LAMBDA1 der T-316 wurde ebenfalls auf archivierte Doku-
mente des NVA-Museums Harnekop zuriickgegriffen. Eine Kryptoanalyse oder Unter-
suchung zur Sicherheit war lediglich als kurzer Abschnitt in [3] zu finden.

"https:/ /www.cryptool.org/de/cryptool2
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An dieser Stelle geht ein besonderer Dank an das NVA-Museum Harnekop fiir die
Zusammenarbeit, insbesondere an Herrn Jorg Drobick, der mit groflen Engagement als
Berater fiir diese Arbeit zur Verfiigung stand. Das Museum hat auch noch funktionie-
rende Maschinen beider Typen ausgestellt.



Kapitel 2

T-310/50

Bei der T-310/50 handelt es sich um eine elektronische Chiffriermaschine, die sich aus
mehreren Komponenten zusammensetzt (Gerétesystem). Sie ist ausgelegt, um Fern-
schreibzeichen zu ver- und entschliisseln. Als Zeichenkodierung wird der Standard
CCITT-2 verwendet , der auch als International Telegraph Alphabet No. 2 bekannt
ist. In diesem sind 32 Zeichen in fiinf Bit kodiert . Die Ubertragung kann iiber Funk
und Richtfunk, oder mittels Fernmelde-Fernschreibnetzen im Wahl- oder Standleitungs-
betrieb erfolgen . Erste Dokumente zur Entwicklung gibt es seit Mitte der 70er Jahre.
Die Zulassung iiber die Nutzung des Fernmeldenetzes der Deutschen Post der DDR ist
vom 05.08.1982 . Die Nutzung erfolgte bis zur Auflésung der DDR, im Jahr 1990 im
offentlich zivilen und im militdrischen Bereich .

Der verwendete Verschliisselungsalgorithmus hat keinen eigenen Namen. Er wird
lediglich einem &lteren Algorithmus der DDR namens ,,Chiffrierklasse ALPHA® zuge-
ordnet, tiber den keine Aufzeichnungen mehr bekannt sind . Um in dieser Arbeit die
Maschine und den Algorithmus differenzieren zu kénnen, wird der Name der taktischen
Bezeichnung der T-310/50 tibernommen und ARGON-Algorithmus genannt (siehe

schmitt 2.3)

2.1 Allgemeiner Aufbau

Das Gerétesystem T-310 besteht aus dem Grundgerdt (GG) und einem Stromversor-
gungsgerdt (SV). Die Bedienung erfolgt iiber bis zu zwei separate Bediengerdte (BT
und BTZ). Ein Foto der Maschine mit einem Bediengerét ist in zu sehen.
zeigt eine grob vereinfachte Skizze des Aufbaus.

Die elektronische Komponente des Grundgerits heifit Zentraleinheit und umfasst die
Hauptfunktionen des Geréts. Es werden fiir verschiedene Komponenten mehrere Takt-
raten bendtigt, die von der Zentralsteuerung erzeugt werden. Der Haupttakt fiir das
Gerat ist 76,8 kHz. Des Weiteren steuert die Zentraleinheit die Betriebsmodi, Datenlei-
tungen und die Schnittstelle zum Chiffrator. Dieser ver- und entschliisselt Nachrichten
und ist in niher beschrieben. Zur technischen Realisierung sind haupt-
sachlich logische Schaltungen auf Basis der Transistor-Transistor-Logik (TTL) verbaut.
Auch der komplette kryptographische Prozess ist verdrahtet. Nur der optionale Kode-
umsetzer, der erst spiter in der Entwicklung geplant und gebaut wurde, verwendete
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Bediengerat

Grundgerat =

Abbildung 2.1: Das T-310/50-Gerétesystem — die Beschriftungen zeigen auf die jewei-
ligen Komponenten. Das urspriingliche Foto stammt aus H

einen Mikroprozessor aus der Prozessorfamilie U880, der auf dem Zilog Z80 basiert. Der
Kodeumsetzer hat die Aufgabe, beliebige Fernschreibzeichen in druckbare Zeichen zu
verwandeln. So konnten Nachrichten beim Fehlen einer Fernschreibverbindung ausge-
druckt werden. Es gibt mehrere Zwischenspeicher, wenn Daten im Gerét verschoben
werden. Einen weiteren groflen Anteil des Grundgeréits umfasst die Steuerung der Fern-
schreibperipherie zum Senden und Empfangen von Daten. Das Grundgerédt wird iiber
das Stromversorgungsgeridt mit Energie gespeist.

Es konnen bis zu zwei Bediengerite angeschlossen werden, die bis zu 30 beziehungs-
weise bis zu 100 Meter entfernt sein kénnen. Uber diese werden die Betriebsmodi der
T-310 gesteuert und der Status tiber LED angezeigt. Die Stromversorgung der Bedien-
gerite erfolgt nicht iber das Grundgerét sondern iiber separate Anschliisse.

Der Unterschied zwischen den Varianten T-310/50 und T-310/51 liegt bei den Ein-
gabedaten. Die Variante 50 kann lediglich 5-Bit-Fernschreibzeichen chiffrieren und iiber-
tragen. Die Maschine vom Typ 51 kann 8-Bit-Eingabewerte chiffrieren, indem die Daten
auf 5-Bit-Blocke aufgeteilt und danach wieder zusammengefiigt werden . Das ist bei
der Implementierung relevant, weil es leicht zu Unklarheiten kommen kann (siehe

schnitt 2.5)
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Abbildung 2.2: Stark vereinfachte Skizze der Gerdtekomponenten der T-310; sie ist an-
gelehnt an das Prinzipschaltbild der T-310 der Originaldokumentation in Seite 234],
wobei einige Komponenten aus Griinden der Ubersichtlichkeit zusammengefasst oder weg-
gelassen wurden. Zu sehen sind das Grundgerdt und deren wichtigste Komponenten, die

Stromversorgung und die externen Bediengerite.
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2.2  Chiffrator

Als Chiffrator wird jene Komponente der T-310 bezeichnet, welche die kryptographi-
schen Operationen durchfiihrt. In ihr lduft der ARGON-Algorithmus. Diese Komponen-
te ist in Buch 2 der technischen Dokumentation beschrieben @ Der Chiffrator ist in
folgende fiinf Funktionseinheiten unterteilt.

o Eingabeeinheit EE — Schnittstelle zur Schliisseleingabe

e Komplizierungseinheit KE — leitet aus den Schliisseln pseudozufillige Bits ab

o Verschliisselungseinheit VE — iibernimmt die zu verarbeitenden Zeichen von der
Zentraleinheit und ver- oder entschliisselt diese

e Synchronisationseinheit SE — erzeugt oder verarbeitet den Initialisierungsvektor

o Priif- und Blockiereinheit PBE — priift die Paritit verschiedener Register und der
Schliissel

Die Komplizierungseinheit liegt in doppelter Ausfithrung vor (Priifkomplizierungseinheit
KEP), wobei die redundante Variante Teil der Priif- und Blockiereinheit ist. Beide
Komplizierungseinheiten fithren parallel dieselben Berechnungen durch. Das Ergebnis
wird verglichen und nur bei Ubereinstimmung weiterverwendet. Warum diese besondere
VorsichtsmaBnahme verbaut wurde, ist nicht bekannt. zeigt eine Skizze
des Chiffrators aus der Originaldokumentation, welche die Komplexitat der Komponente
zeigt. Zusétzlich wurde eine vereinfachte Variante mit den Bezeichnungen aus dieser
Arbeit hinzugefiigt.

2.3 Algorithmus der T-310

Der ARGON-Algorithmus wird in der T-310 verwendet. Dieser beschreibt den gesam-
ten Prozess zum Ver- und Entschliisseln von Daten. Es ist ein symmetrisches Verfah-
ren, genauer gefasst eine Stromchiffre. Die Ableitung eines pseudozufilligen Bitstroms
erfolgt iiber eine Art Blockchiffre (siche [Abschnitt 2.3.3). Die Verschliisselung des Zei-
chenstroms erfolgt iiber eine Operation, die sich von der iiblichen XOR—Verknﬁpfun
anderer Stromchiffren unterscheidet (siche [Abschnitt 2.3.2).

2.3.1 Schlissel

Der Algorithmus verwendet drei verschiedene Schliissel. Diese heiflen in der urspriingli-
chen Dokumentation Langzeitschliissel LZS, Zeitschliissel Sy und Spruchschliissel F,.

Der Langzeitschliissel LZS befindet sich auf drei fest installierten, aber austausch-
baren Steckkarten . Er gliedert sich in die drei Teile P, D und «. Diese werden bei der
Ableitung der pseudozufilligen Bits verwendet. Bei allen drei Teilen handelt es sich um
einfache Argumente fiir Funktionen. Eine Beschreibung der Funktionsweise und néhere
Details zum LZS sind in [Abschnitt 2.3.3| zu finden.

FEin Tausch des Langzeitschliissels war nur bei einer Kompromittierung vorgesehen,
oder wenn sich ein Schliissel im Nachhinein als unsicher herausstellen sollte. Deswegen
wurde angenommen, ,,[...| daf die Gesamtheit der LZS, die fiir alle Geréte T-310/50 wéh-
rend ihrer gesamten Einsatzzeit benotigt werden, weniger oder nicht wesentlich mehr als

"Das entspricht einem One-Time-Pad mit pseudozufilligen Bits.
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Abbildung 2.3: Skizze des Chiffrators im Original und vereinfacht; Abbildung (a) zeigt

eine Skizze der Originaldokumentation und (b) eine stark abstrahierte Variante mit
den angepassten Beschriftungen zu dieser Arbeit.
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10 Stiick betragen wird“ [8] Seite 46]. Die Aussage entspricht der Anzahl an Schliisseln
die laut auch real zum Einsatz kamen.

Der Zeitschliissel S, besteht aus zwei 120 Bit langen Schliisseln S; und S,. Diese
sind physisch auf jeweils fiinf Register zu je 24 Bit verteilt. Die Paritat beider Zeitschliis-
sel muss ungerade sein. Das wird vom Gerét bei der Eingabe der Schliissel gepriift. Das
dient nicht nur zur Sicherstellung der Integritdt der Zeitschliissel, sondern hat auch
Einfluss auf die Qualitdt der abgeleiteten pseudozufilligen Bits . Im Zusammenhang
mit der Paritdt der Zeitschliissel kommt in mehreren Dokumenten und Analysen”| der
Fehler vor, dass 10 der 240 Bit fir eine Paritétspriifung reserviert sind. Dieser Irrtum
stammt aus Entwicklungsdokumenten, in denen solche Paritédtsbits geplant waren. Je-
doch wurde diese Idee verworfen. Es stehen also alle 240 Bit fiir den Schliisselraum zur
Verfiigung.

Die Eingabe des Zeitschliissels erfolgt im Gegensatz zum LZS iiber leichter tausch-
bare Hollerith-Lochkarten. Ein Schliisselwechsel musste laut Seite 8] zuerst tég-
lich durchgefiihrt werden. In einer Kryptoanalyse wahrend der Entwicklung Seite
25] wird davon ausgegangen, dass ein Zeitschlissel, in Beriicksichtigung der Anzahl an
Geraten, mindestens eine Woche und wahrscheinlich langer sicher ist. Im Laufe des Be-
triebes wurde auf einen wochentlichen Schliisselwechselrhythmus umgestellt. Weil der
Schliisselraum mit 2*4 Moglichkeiten minus aller geraden Schliissel selbst fiir heuti-
ge Standards noch ausreichend grof} ist, war dieser haufige Schliisseltausch wohl reine
Vorsichtsmafinahme vor andersartigen Kompromittierungen.

Beim Spruchschliissel F(; handelt es sich im modernen Sinn um eine Nonce als In-
itialisierungsvektor. Es ist eine zuféilli erzeugte, 61 Bit lange Zeichenfolge, die bei der
Ver- und Entschliisselung in den Algorithmus einfliefit. F; wird als erstes Element vor
einer verschliisselten Kommunikation im Klartext iibertragen. Das soll verhindern, dass
bei einem Klartext, der mehrmals mit demselben Schliissel verarbeitet wird, das gleiche
Chiffrat entsteht (Ciphertext Indistinguishability). In dieser Arbeit wird aus Griinden
der besseren Verstandlichkeit der Spruchschliissel als Initialisierungsvektor F bezeich-
net. Als Anforderung an F gilt, dass er nicht komplett aus Nullbits (F, # 0,0, 0, ..., 0)
oder Einsen (Fy # 1,1,1,...,1) bestehen darf. Die Funktionsweise des Initialisierungs-

vektors ist in [Abschnitt 2.3.3|und der dazugehorigen [Abbildung 2.4| ersichtlich.

2.3.2 Ver- und Entschliisselung

Dieser Abschnitt beschreibt die Verschliisselungsweise des Verfahrens, also das Ver-
kniipfen der pseudozufilligen Bits mit dem Klartext. Die Beschreibung beruht auf der
technischen Dokumentation in @ Seite 7] und , sowie . Bei der Verkniipfung wer-
den die 5-Bit-Zeichen des Klartexts zuséatzlich zur iblichen XOR-Verkniipfung noch in
einem linear riickgekoppelten Schieberegister rotiert.

Der zugrundeliegende Vektor V des Schieberegisters hat 31 Zustédnd = — alle natirli-
chen Zahlen von eins bis 31. Dieser Vektor léasst sich durch das Polynom z” = 2+t 1

*Dieser Fehler kommt unter anderem auch in und vor.

*Die T-310/50 verfiigt iiber einen Rauschgenerator. Die T-310/51 generierte den Zufall iiber das
Signal beim Herausziehen einer Lochkarte.

“Der komplette Vektor V ist (,1,1,1,1,0,0,0,1,1,0,1,1,1,0,1,0,1,0,0,0,0,1,0,0, 1, 0, 1,
1,0,0,1,1,1, 1, 1).
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oder durch die Matrix M definieren, denn eine Rotation des Schieberegisters kann auch
als Matrixmultiplikation notiert werden. Dazu wird mit einem beliebigen Vektor be-
stehend aus einer Reihe und fiinf Spalten aus V begonnen, zum Beispiel (1,1,1,1,1).
Dieser wird mit jeder Spalte der Matrix multipliziert (Vektor-Matrix-Produkt) und je-
weils Modulo 2 gerechnet. Das ergibt den néchsten Zustand (1,1,1,1,0), der wiederum
mit der Matrix multipliziert werden kann, um (1,1,1,0,0) zu erhalten. Da es sich bei
dem Polynom um eine periodische Funktion handelt, beginnt sich V nach 32 Runden
zu wiederholen.

Die Verkniipfung sieht folgendermaflen aus:

C;=(K;®B;)-M" miti=1,2,3,...,1

Die Anzahl der Matrixmultiplikationen (oder je nach Betrachtungsweise der Runden im
Schieberegister) r; ist abhéngig vom deterministisch generierten, pseudozufilligen Wert
H;. Zur Bestimmung von r; gilt es, den niedrigsten Exponenten e zu finden, sodass der
Wert des Schieberegisters (1,1,1,1,1) ist.
Die Variablen sind folgend definiert:

C; = 5-Bit-Zeichen des Chiffrats

K, = b-Bit-Zeichen des Klartexts

B; = 5-Bit-Vektor aus (a; 7, ...,;11)

H; = 5-Bit-Vektor aus (a; 1, ...,a;5)

00001
1 0 00O
M=]0 10 0 1
0 01 0O
00010
e = kleinste natiirliche Zahl, sodass H,; - M“ = (1,1,1,1,1)
0, wenn H; € {(0,0,0,0,0),(1,1,1,1,1)}
r; =
‘ 31 —e, sonst

a; = ein 13 Bit langer Vektor aus der T-310-Blockchiffre, siehe [Abschnitt 2.3.3]

7 = Index des aktuell zu verschliisselnden Zeichens

!l = Anzahl an Klartextzeichen

Der Verschliisselungsvorgang ist in [Algorithmus 1] als Pseudocode aufgefiihrt. Zur
technischen Realisierung werden zwei linear riickgekoppelte Schieberegister SRV2 und

SRV3 mit einer Lange von 5 Bit verwendet. Zu Beginn wird SRV2 mit H; und SRV3 mit
Einsen (1,1,1,1,1) beftllt. Danach beginnt eine Schleife, in der parallel beide Register
mit dem Polynom 2’ =2+t +1 geschoben werden, bis das Register SRV2 den
Zustand (1,1,1,1,1) oder (0,0,0,0,0) erreicht. Es kann vorkommen, dass H; und damit
SRV2 bereits in diesem Zustand ist. In diesem Fall wird das Schieben der Register
iibersprungen. Das gilt fiir alle Schleifen des Ver- und Entschliisselungsvorgangs.
Danach wird der Inhalt des Registers SRV3 nach SRV2 kopiert und damit der Zu-
stand von SRV2 verworfen. SRV3 wird mit dem Klartext befiillt, der mit B; XOR-
verkniipft wird. Danach beginnt die zweite Schleife, bei der wieder SRV2 und SRV3
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parallel geschoben werden. Erreicht SRV2 den Zustand (1,1,1,1,1) oder (0,0,0,0,0),
ist das Verschliisseln eines Zeichens abgeschlossen und der Inhalt von SRV3 wird zu-
riickgegeben. Die Bits 6, 12 und 13 aus a bleiben ungenutzt und werden verworfen.

Algorithmus 1: Verschliisseln eines Klartextzeichens

1: a; < 13 Bit pseudozufillige Folge aus der T-310-Blockchiffre
2: K; < 5 Bit Klartextzeichen
3: C; < 5 Bit chiffriertes Zeichen als Ergebnis des Algorithmus

4: SRV2 = H;

5: SRV3 = 11111,

6: while SRV2 # 11111, and SRV2 # 00000, do

7 SRV2 = (SRV2 <« 1) | (((SRV2 > 4)®(SRV2 > 2)) & 1)
8: SRV3 = (SRV3 <« 1) | (((SRV3 > 4)®(SRV2 > 2)) & 1)
9: end while

10: SRV2 = SRV3
11: SRV3 =B, ¢ K

12: while SRV2 # 11111, and SRV2 # 00000, do

13: SRV2 = (SRV2 <« 1) | (((SRV2 > 4)®(SRV2 > 2)) & 1)
14: SRV3 = (SRV3 <« 1) | (((SRV3 > 4)®(SRV2 > 2)) & 1)
15: end while

16: C; = SRV3

Der Entschliisselungsvorgang ist in als Pseudocode zu finden. Dieser
beginnt wieder mit der Befiillung der Register SRV2 und SRV3 mit den Werten H,
und (1,1,1,1,1). Danach wird die Schleife berechnet. Das Ergebnis aus SRV3 wird
anschliefend mit B; XOR-verkniipft und das urspriingliche Zeichen des Klartextes ist
wiederhergestellt. Die zweite Schleife entféllt, da durch die Periodizitdt des Polynoms

2’ =2+ 2" +1 der urspriingliche Zustand erreicht wird.

2.3.3 Ableitung pseudozufilliger Bits aus dem Schliissel

Die T-310 verwendet zur Ableitung der pseudozufélligen Bits aus den Schliisseln einen
Algorithmus, der einer Blockchiffre &hnelt. Die logische Schaltung dafiir befindet sich in
der Komplizierungseinheit und wird in verschiedenen Dokumenten wahlweise als Wurm-
reihe D-W oder als Funktion in den Variationen ¢ , ¢ und @ bezeichnet. Courtois
nennt sie die ,, T-310-Blockchiffre”, weswegen der Begriff hier iibernommen wird.

Als Eingabeparameter dienen die Zeitschliissel S; und Sy und der Initialisierungs-
vektor Fy. Der LZS flieit iiber installierte Steckkarten ein. Als Ausgabe entsteht die
Bitfolge a mit einer Linge von 13 Bit (siehe |[Abschnitt 2.3.2).

Kernelement der Logik ist das zentrale Register U, das in Runden n verdndert wird.
In jeder 127. Runde wird daraus ein Bit als Ergebnis entnommen. Demnach benétigt die
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Algorithmus 2: Entschliisseln eines Geheimtextzeichens

1: a; < 13 Bit pseudozuféllige Folge aus der T-310-Blockchiffre
2: C; + 5 Bit chiffriertes Zeichen
3: K, < 5 Bit Klartextzeichen als Ergebnis des Algorithmus

4: SRV2 = H;

5. SRV3 = Ci

6: while SRV2 # 11111, and SRV2 # 00000, do

7 SRV2 = (SRV2 <« 1) | (((SRV2 > 4)®(SRV2 > 2)) & 1)
8: SRV3 = (SRV3 <« 1) | (((SRV3 > 4)®(SRV2 > 2)) & 1)
9: end while

10: C = SRV3 &B;

Blockchiffre 1651 Runden, um einen 13-Bit-Riickgabewert zu liefer Aus der Lange des
Registers U von 36 Bit ergibt sich die Blocklange. U wird zu Beginn mit der statischen
Bitfolge Uy initialisiert. Der Initialisierungsvektor F, wird nach Beginn in jeder Runde
der Blockchiffre in einem Schieberegister F verdndert. Um zwischen dem urspriinglichen
Wert und dem jeweiligen Zustand der Runde unterscheiden zu kénnen, wird die Variable
F,, eingefiihrt. Wichtige Bitfolgen sind:

o Uy — 0110 1001 1100 0111 1100 1000 0101 1010 0011 bzw. 0x06:9C:7C:85:A3

e S; — Zeitschliissel als 120 Bit langer Vektor

o S, — Zeitschliissel als 120 Bit langer Vektor

o Fy — 61 Bit langer Initialisierungsvektor

o F, — Der Wert F der jeweiligen Runde, am Beginn ausgehend von F

e P — Umfasst 27 Werte; Teil des Langzeitschliissels

e D — Umfasst 9 Werte; Teil des Langzeitschliissels
Die Blockchiffre verwendet folgende Funktionen:

o P-Funktion — Bildet mithilfe von P auf dem Langzeitschliissel 36 Bit des Registers
U auf 27 Bit ab

e D-Funktion — Bildet mithilfe von D auf dem Langzeitschliissel 36 Bit des Registers
U auf 9 Bit ab

. Z—Funktiorﬁ — Boolesche Funktion mit 6 Eingabewerten
o Rotationsfunktion von F

Anhand der Werte in den Vektoren P und D werden bestimmte Bits des Registers
U durch die P- und D-Funktion ausgewéhlt. So entspricht zum Beispiel P; = 24 dem

®Bei der Anzahl der Runden ergeben sich aus technischer Sicht Abweichungen, die in
erliutert werden.

Die Z-Funktion ist vier Mal (Z, — Z4) baugleich in der Komplizierungseinheit vorhanden, um alle
Werte der P-Funktion gleichzeitig verarbeiten zu kénnen.
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24. Bit aus U. Exemplarisch wird hier der LZS—S aus dem Jahr 1990 aufgefiihrt.

P = (24,3,33,30,2,8,5,12,9,1, 10, 6, 32,22, 21, 18, 28, 25, 16, 20, 36, 13, 17, 29, 26, 4, 35)
D = (0,12,24, 36,28, 16, 32,8, 4)
a=3

7 ist eine nichtlineare boolesche Funktion, die bereits beim Vorgidngeralgorithmus
der Chiffriermaschine SKS V/1 zum Einsatz kam. Sie nimmt sechs Bit als Eingabe
entgegen und hat ein Bit als Ausgabewert:

Z(el, €9,y uny 86) =1 e D esDegDeey @ eges D eqges
@ eqes @ eseq D erezey O ejezeg D ereqes O egeseq D ezeseq
@D ejeqesey D ereqgezes D ejeqeseq

© €9€3€4 €4 D €1€9€3€4€5 D €1€9€3€4€5€¢4

Courtois geht in ndher auf die Anforderungen und Bedeutung der Z-Funktion
ein. Er weist darauf hin, dass die Entwickler des Algorithmus zumindest ein grundsétz-
liches Verstédndnis fiir differenzielle Kryptoanalyse hatten und dies beim Entwurf der
Z-Funktion beriicksichtigten.

Die Rotationsfunktion von F ist in einem einfachen, linear riickgekoppelten Schie-
beregister realisiert. Nach jeder Runde wird F,, mit dem primitiven Polynom 2% =
P+ a2t +1 riickgekoppelt.

Eine Runde der Blockchiffre kann in zwei grofle Schritte unterteilt werden. Der
erste Schritt ist in dargestellt und umfasst die Befiillung des logischen
Registers T. Dieses ist nicht physisch vorhanden, wird aber zumeist verwendet, um
die Funktionsweise einfacher darstellen zu kénnen. Es hat eine Lénge von 9 Bit und
entspricht damit der Lange von D. Zu Beginn werden 27 Bit aus U durch die P-Funktion
ausgewahlt. Zum Grofiteil flieen diese in die Z-Funktionen ein. Ein Bit aus S, ist ein
FEingabewert fiir Z,. Die iibrigen Bits aus der P-Funktion und die Ergebnisse der Z-
Funktion bilden T. Zusétzlich flieit ein Bit von F,, und nochmals einmal das Bit aus S,
ein.

Im zweiten Schritt wird mithilfe des soeben gebildeten T und der D-Funktion der
neue Wert fiir U gebildet. Das ist in dargestellt. Dazu wird U zunéchst
in neun logische Gruppen zu je vier Bit eingeteilt. Ein Bit der D-Funktion und ein Bit
von T werden XOR-verkniipft und an die erste Stelle einer Gruppe gelegt. Die restlichen
Bits werden jeweils an die nédchste Stelle geschoben. Zuséatzlich flieit noch ein Bit aus
S; ein. Damit ist eine Runde vollsténdig abgeschlossen. Jede 127. Runde wird ein Bit,
bestimmt vom Wert a des Langzeitschliissels, dem Ergebnisvektor a hinzugefiigt.

Aufféllig bei P ist, dass an den Stellen P3, Pg, Pg, P14 und Poyg3 in vielen Schliisseln
immer dieselben Werte stehen. Dies ldsst sich vor allem bei Schliisseln beobachten, die
auch fiir den produktiven Einsatz genutzt wurden. [Abbildung 2.4]verdeutlicht das durch
die gestrichelten Linien der P-Funktion.

Auftillig bei der Blockchiffre ist die hohe Anzahl an Runden bei vergleichsweise
geringem KEinfluss der Schliissel. Mit einer Folge a kann ein 5-Bit-Klartextzeichen ver-
schliisselt werden (siehe [Abschnitt 2.3.2). Das bedeutet, dass pro verschliisseltem Bit

"Die Langzeitschliissel waren nicht chronologisch nummeriert.
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Tabelle 2.1: Auflistung verschiedener Blockchiffren und deren Effizienz nach
Algorith- Jahr | Land Blockgrofle | Schliissel- Runden pro | Genutzter
mus grofle verschliissel- | Anteil des
tem Bit Schliissels’
SKS V/1 1973 | DDR 27 208 119 1%
T-310° 1976 | DDR 36 240 330,2 0,8 %
DES 1974 | USA 64 56 0,25 75 %
GOST 1989 | Russland 64 256 0,5 125 %
(MAGMA)
TEA 1994 | GroBbri- 64 128 1 50 %
tannien
AES 1996 | Belgien 128 128 0,08 100 %
PRESENT | 2007 | Deutsch- 64 128 2,1 100 %
land,
Frankreich
Simon/ 2013 | USA 64 128 0,42 100 %
Speck

! pro Runde °Die T-316 wird in [3] behandelt, deren Effizienz wurde aber nicht verglichen.

330,2 Runden benotigt werden. Im Vergleich dazu zeigt wie andere Algorith-
men wesentlich effizienter und schneller sind. Durch den geringen Einfluss der Schliissel
pro Runde steigt jedoch auch die Sicherheit der Blockchiffre. Es miisste fiir eine Kryp-
toanalyse eine grofle Menge an Chiffraten vorliegen, um daraus Riickschliisse auf den
Zustand der Blockchiffre ziehen zu kénnen .

2.4

Analysen und Angriffe

Die bisher durchgefiihrten Kryptoanalysen zur T-310 zeigen einige Schwachstellen
oder mogliche Sicherheitsrisiken auf:

Es gibt eine mogliche Schwachstelle in der Blockchiffre durch die geteilte Nutzung
des Schliissels. S; und Sy beeinflussen U und T jeweils unabhéingig voneinander.
Dadurch kénnte der effektive Schliisselraum verkleinert werden.

Durch die lineare Reduzierung von 36 auf 27 Bit zur Befiillung der Z-Funktionen
und des logischen Registers T, neigt die Blockchiffre dazu, Bits systematisch nicht
zu verwenden. Unter akademischen Umsténden lasst sich mithilfe dieser Eigen-
schaft unter Einsatz differentieller Kryptoanalyse ein Angriff konzipieren , der
aber in der realen T-310 abgefangen werden wiirde Seite 37 f.].

Bei der Verschliisselung eines Zeichens kann, durch die Verwendung der linear
riickgekoppelten Schieberegister SRV2 und SRV3 mit einer variablen Anzahl an
Runden (siehe [Abschnitt 2.3.2), Information iiber einen Seitenkanal abfliefen.
Aufgrund der damaligen Fernschreibtechnik bleibt das jedoch ein theoretischer
Angriff, weil die Zeit nicht gemessen werden konnte.

Es lassen sich Langzeitschliissel finden, die zu Schwéchen in der Blockchiffre fiih-
ren. Real verwendete Schliissel wiesen solche Fehler aber nicht auf, weil sie auf
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Qualitéat gepriift wurden. Einige Beispiele fiir im Nachhinein gefundene, unsichere
Schliissel mit verschiedenen schwachen Eigenschaften, sind in Seite 63] zu fin-
den. Als Beispiel sei hier der LZS-702 aufgefiihrt, der bei gewissen Eingabewerten
zu linearen Wiederholungen nach jeweils acht Runden fithrt. Das bedeutet, dass
bei Verwendung dieses Schliissels die Eingabewerte 17 und 21 eine Wahrschein-
lichkeit von 1.0 haben, nach acht Runden wiederum 17 und 21 zu ergeben:

P = (22,24,33,32,14,4,5,28,9,11,27, 18, 36,16, 21, 15, 20, 25, 35,8, 1, 6, 23,

29,19,12,13)
D = (12,16,0, 36,28, 32, 24, 4, 20)
a = 1. a.

Trotz der oben aufgefithrten Schwéchen, ist ein effizienter und verlédsslicher Angriff auf
die T-310, der iiber ein theoretisches Stadium hinausgeht, nicht bekannt.

2.5 Implementierung

Es gibt bereits mehrere Referenzimplementierungen: Zum einen die bereits vorhandene
Version in CT?2, die sich stark an die Simulationssoftware Drobicks anlehnt. Zum
anderen gibt es im Anhang 1.4 von eine Implementierung in C++, die nur die T-
310-Blockchiffre (siehe |[Abschnitt 2.3.3) umfasst. In Anlehnung daran gibt es auch eine
Python-Implementierung .

Im Zuge dieser Arbeit soll die Implementierung in CT2 verbessert werden, da sie
laut Drobick [4] im Bezug auf seine Implementierung fehlerhaft ist. Aulerdem entspricht
der Code teilweise nicht gingigen C#-Coding-Standards, weil Funktionen, Variablen
und Kommentare inkonsistent auf Deutsch oder Englisch benannt sind. Zudem soll die
Dokumentation und Nachvollziehbarkeit verbessert werden.

Um das Zusammenspiel der Komponenten besser zu verdeutlichen, wird der Al-
gorithmus auf vier Klassen aufgeteilt, die den Funktionseinheiten entsprechen (siehe
und deren jeweilige Aufgabe erfiillen. Die Eingabe- und die Priifkompli-
ziereinheit werden nicht umgesetzt: Die Eingabe wird von CT2 selbst abgedeckt und
die Priifkompliziereinheit ist iiberfliissig, weil ein ohnehin schon unwahrscheinlicher Be-
rechnungsfehler kaum Auswirkungen hétte, die Performance aber um fast das doppelte
reduziert werden wiirde.

o ComplexUnit.cs (Komplizierungseinheit)

o SynchronizationUnit.cs (Synchronisationseinheit)
» ControlUnit.cs (Priif- und Blockiereinheit)

o EncryptionUnit.cs (Verschliisselungseinheit)

Ein wichtiger Aspekt der Implementierung der T-310 in einem Programm mit einem
einzelnen Thread ist die schwierige Darstellbarkeit der Nebenldufigkeit der logischen
Schaltungen. Vor allem in der T-310-Blockchiffre werden fast alle Berechnungen par-
allel abgewickelt. Das wirft zwei Fragen auf. Einerseits, welchen Zustand das System
zu einem gewissen Zeitpunkt oder Takt hat, und andererseits, wie sich dieser Zustand
sequentiell abbilden lisst. Eine Multithreaded-Variante wiirde aufgrund der hohen An-
zahl an Komponenten sehr komplex ausfallen und wird deswegen nicht implementiert.
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Zu betrachten ist insbesondere die zeitliche Abfolge beim Aufrufen der Z-Funktionen.
Drobicks Version geht von T9 in Richtung T1 vor. Das wiirde einen Ablauf von rechts
nach links in[Abbildung 2.4]bedeuten. Die CT2-Implementierung und jene, die an Cour-
tois angelehnt sind, berechnen von T1 aufwérts, also von links nach rechts.

Ein weiterer Punkt sind die verschiedenen Schliissel. In der T-310-Blockchiffre wird
pro Runde jeweils ein Bit der Schliissel Sq, S und F,, verwendet. Ob dies das hochst-
wertige (most-significant) Bit oder das niedrigstwertige (least-signifcant) Bit ist, un-
terscheidet sich bei den Implementierungen. So verwendet Drobicks Implementierung
das hochstwertige Bit von F,, und CT2 das niedrigstwertige. Fiir die neue Version wird
eine Option zur Verfiigung gestellt, bei der man auswahlen kann, welche Bit-Ordnung
verwendet wird.

Die Komponente der CT2-Variante heifit T-310/50, implementiert aber eigentlich
die Variante 5 Das lésst sich daran erkennen, dass Daten Byte-weise auf 5-Bit-Blocke
reduziert und dann verschliisselt werden. Das wird auch in der Dokumentation zur
Komponente erldutert. Um diesen Sachverhalt klarer darzustellen, und um den alten
Code nicht verwerfen zu miissen, wird eine Option zum Wéahlen des Modus eingebaut.
So kann zwischen der T-310/50 und der T-310/51 unterschieden werden (siehe dazu
avch [Abschntt 2.1).

Zuséitzlich dazu erlaubt die Uiberarbeitete Komponente die Auswahl mehrerer ver-
schiedener Langzeitschliissel. Bei der alten Version stand nur der LZS-31 zur Verfiigung.
Zur besseren Verstédndlichkeit der Schliisseleingabe werden die Zeitschliissel S; und S,
iiber jeweils eigene Schnittstellen angebunden. Dadurch kann dem Benutzer Feedback
ausgegeben werden, falls ein Schliissel nicht in Ordnung ist. zeigt das
iiberarbeitete Template mit den neuen Optionen und einer zusétzlichen Beschreibung.

Im Laufe der Entwicklung wurden Details des Verfahrens immer wieder mit Drobick
diskutiert. So konnte Drobick [4] bei der seiner Implementierung noch zwei wichtige
Fehler finden und korrigieren, die auch in die Implementierung dieser Arbeit aufge-
nommen werden. Zum einen durchlauft die Blockchiffre vor dem Verarbeiten des ersten
Zeichens 133 Runden, deren Ergebnis nicht verwendet wird. Zum anderen werden zum
Bilden des Vektors a nach den ersten 13 Bit (1651 Runden) noch einmal zusétzliche 127
Runden durchlaufen. Das hat den Grund, dass in der Schaltung ein Ergebnisbit immer
erst in den Runden des néchsten Bits gespeichert wird. Das Ergebnis der zusatzlichen
Runden wird verworfen, der Zustand der Blockchiffre dndert sich aber dadurch.

Ein Testvektor fiir die T-310/50 befindet sich in[Anhang B Es ist weder mit Drobicks
Implementierung, noch mit der alten CT2-Version und der aktuellen Implementierung
dieser Arbeit moglich, die Daten korrekt zu entschliisseln. Es bleibt also eine Annéhe-
rung an die urspriingliche Maschine. Eine Moglichkeit zur originalgetreuen Umsetzung
wird inerlz’iutert. Die Implementierungen aus und enthalten nicht den
kompletten Ver- und Entschliisselungsalgorithmus. Deswegen wird nicht untersucht, ob
diese Implementierungen die Originaldaten entschliisseln kénnen.

®Diese entspricht auch dem Programm, das Drobick unter zur Verfiigung stellt.
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Kapitel 3

T-316

Die T-316 GO ist ein Chiffriergerédt basierend auf einem Mikroprozessor. Dieses setzt
sich aus mehreren Komponenten zusammen und wird deswegen auch als Gerétesystem
T-316 bezeichnet. GO war die taktische Bezeichnung der DDR fiir das Gerat, dhnlich
wie ARGON fiir die T-310/50 (siehe Kapitel 2). Es handelt sich dabei um keine Ab-
kiirzung. Als Zeichenkodierung verwendet die T-316 den 7-Bit-ASCII-Zeichensatz und
den Standard CCITT-2, der auch als International Telegraph Alphabet No. 2 bekannt
ist und 5 Bit lang ist . Die Daten werden vor dem Verschliisseln von ASCII nach
CCITT-2 umkodiert, beziehungsweise umgekehrt beim Entschliisseln. Das System kann
iiber verschiedene Ubertragungskanile Chiffrate austauschen. Dazu zihlen Stand- und
Wihlverbindungen sowie Draht- oder Funkkanéle. Standardméifig war eine Ubertragung
iiber das Telefonnetz der Deutschen Post der DDR vorgesehen. Deswegen war ein Akus-
tikkoppler oder ein Modem zur Ubertragung der bindiren Daten iiber das analoge Netz
Bestandteil des Systems, die eine Durchsatzgeschwindigkeit von 200 Bit/s erreichten.
Fiir Peripheriegeréite standen vier Anschliisse zur Verfiigung. Dazu zéhlen eine 5-polige
Diodenbuchse (XB1) fiir den Akustikkoppler, eine weitere 5-polige Diodenbuchse (XB2)
fiir den Anschluss eines Magnettonbandgerits, eine 9-polige Cannonbuchse (XB3) fiir
den Anschluss eines Modems nach CCITT V.21 oder der Funkperipherie und eine 25-
polige Cannonbuchse (XB4) zum Anschlieen eines Druckers. Die T-316 befindet sich fiir
zivile Zwecke in einem Attachékoffer oder in der militdrischen Variante
in einem Metallgehduse. Die Stromzufuhr erfolgt entweder iiber das beigefiigte Stecker-
netzteil oder iiber Batterien. Klartexte konnen iiber eine Tastatur eingegeben werden
und diirfen maximal 1000 Zeichen lang sein. Als Ausgabe- und Informationsfeld dient ein
kleines LCD-Display mit einer Auflésung von 120x10 . Als Verschliisselungsverfahren
kommt der sogenannte LAMBDA1-Algorithmus zum Einsatz (siehe , eine
Entwicklung auf Basis des Data Encryption Standard (DES) .

Zeitlich einzuordnen ist die Entwicklung gegen Ende der 80er Jahre. Laut Drobick
wurden bis 1989 6000 Platinen der T-316 hergestellt.

3.1 Allgemeiner Aufbau

Kernelement des T-316-Gerétesystems ist das Grundgerit, das die meisten Funktionen
der Chiffriermaschine beinhaltet. Dazu zéhlen die Schliisselverwaltung, Ein- und Aus-

20
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Abbildung 3.1: Das Geréitesystem T-316 in der zivilen Variante

gabe von Nachrichten und die Ver- und Entschliisselungsroutinen. Diese sind umgesetzt
auf einem Computer mit einem 8-Bit-CMOS-Mikroprozessor der Familie U880, der auf
dem Zilog 780 basiert. Die technische Dokumentation spezifiziert nicht, welcher Typ
genau verbaut wurde.

Der Speicher besteht aus zwei EPROM-Modulen nichtfliichtigen Speichers und aus
zwei SRAM-Modulen fliichtigen Speichers. Hervorzuheben ist, dass der zweite RAM
mit der Bezeichnung D10 auch bei ausgeschaltetem Gerdt mit Strom versorgt wird,
um den Zustand zu stiitzen. Die adressierbaren Speicherbereiche des SRAMSs werden
in dargestellt. Uber den Bildwiederholspeicher lisst sich das LCD-Display
ansteuern. Jeweils eine Zeile kann tiiber die 7-Byte Adressen 0xAONO -- OxAONE ange-
steuert werden, wobei N der Zeilennummer 0-9 entspricht. Ein Zeichen ist 5x7 Pixel
grof. zeigt den adressierbaren Speicherbereich des EPROMs. Die Tastatur
verfiigt iiber 37 Tasten fiir das lateinische Alphabet mit 26 Zeichen, Ziffern und eini-
ge Sonderzeichen. Aufféllig ist das englische Tastaturlayout QWERTY, obwohl andere
Computertastaturen in der DDR durchaus QWERTZ verwendeten. Die Tastatur muss-
te gewisse Anforderungen an die Gréfie und Qualitét erfiillen und das gewéhlte Modell
war nur in englischem Layout verfiigbar .

3.2 Software der T-316

Der Programmcode der T-316 ist komplett in U880 Assembly geschrieben, der aufler
geringen Abweichungen zu Z80 Assembly kompatibel ist. Welche Mnemonic-Notation
und welcher Assembler verwendet wurden, ist nicht mehr bekannt . Der Quellcode
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Tabelle 3.1: SRAM-Speicherbereich der T-316

0x8000 - Ox8FFF | 4096 Byte

0x9000 - O0x93FF | 1024 Byte

0xDCO0O - OxDFFF | 1024 Byte

0x9400 - O0x97FF | 1024 Byte gestiitzter Speicherbereich
0xA000 - OxA3FF | 1024 Byte Bildwiederholspeicher
0x5C00 - Ox5FFF | 1024 Byte

Tabelle 3.2: EPROM-Speicherbereich der T-316

0x0000 - Ox1FFF | 8192 Byte
0x2000 - Ox3FFF | 8192 Byte

befindet sich in [7} Seite 35-136 (PDF-Zahlung)] und ist als Datei auf der beigelegten CD
enthalten. Die Verschliisselungsroutine selbst befindet sich an der Adresse 0x1b69 und
ldsst sich leicht aus Drobicks Kommentaren iiber die Jump-Table in Zeile 413 finden.

Als Hauptprogramm dient das Zentralprogramm ZP, das mehrere betriebssyste-
méhnliche Funktionen ausfiihrt. Dazu zéhlen etwa die Datenbussteuerung, Initialisie-
rung der CPU und I/O-Geréte nach dem Einschalten, Schliissel- und Passwortkontrolle,
Aufruf der Subroutinen und Erzeugung des Headers (Synchronfolge) fiir den ersten Ver-
schliisselungsvorgang. Der letzte Punkt unterscheidet sich grundlegend von den anderen
Aufgaben des Programms. Es ist nicht ersichtlich, warum es sich im Hauptprogramm
und nicht in einer Subroutine zur Verschliisselung befindet. Es kénnen zwei Schliissel
(Zeitschliissel ZS-1 und ZS-2) gespeichert und durch ein Passwort gesichert werden.

Die aufrufbaren Programme werden als Betriebsartensteuerprogramme bezeichnet
und umfassen folgende Subroutinen |7 Seite 21]:

Schliisseleingabe SC
e Priifung des Geréts mithilfe des Programms Prophylaktische Priifung
o FKingabe neuer Schliissel mit dem Programm Textprozessor
o Kontrolle der eingegebenen Schliissel
e Abspeichern der Schliissel
Schliisselwechsel (Keine Abkiirzung)
o Priifung von ZS-2
« Uberschreiben von ZS-1 mit ZS-2
e Loschen von ZS-2
Klartexterstellung KT
o Eingabe einer Klartextnachricht mit dem Programm Teztprozessor

o Umbkodieren des ASCII-Codes auf CCITT-2 (,,Zusammenziehen“) und Anbringen
des Paddings

o Priifung des Gerits und der vorhandenen Schliissel
o Chiffrierung des eingegebenen Klartexts
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Chiffrierung CK

o Priifung der vorhandenen Schliissel

o Erneutes Chiffrieren des Klartexts

e Vergleich des Vorgangs mit dem Ergebnis aus dem Programm Texterstellung

e Loschen des Klartexts im Speicher

o Generierung des Initialisierungsvektors fiir den néchsten Chiffriervorgang
Senden SE

e Priifen des Vorhandenseins eines Chiffrats

e Je nach ausgewihltem Modus kann das Programm Senden das Chiffrat iiber das

LCD-Display ausgeben oder an eine duflere Schnittstelle weitergeben. Falls notig
kann das Programm das Chiffrat in ein frequenzmoduliertes Signal wandeln.

Empfang EM
o Chiffrat {iber Schnittstelle empfangen und in den Speicher ablegen

e Bei Bedarf wird das Signal einer externen Schnittstelle demoduliert und in den
Speicher abgelegt.

Ahnlich zur T-310 (siehe wird der Klartext zweimal verschliisselt, und
das Ergebnis der Verschliisselung gepriift. Nur wenn beide Ergebnisse ident sind, ist der
Vorgang giiltig. Aus moderner Sicht ungewohnlich ist, dass die Verschliisselungsroutine
aus der Subroutine Tezteingabe aufgerufen wird.

3.3 Algorithmus LAMBDA1

Der LAMBDAI1-Algorithmus basiert auf dem Data Encryption Standard (DES). Bei
DES handelt sich um eine Blockchiffre, die in den 1970er Jahren in den USA entwickelt
und als Standard FIPS PUB 46 im Jahre 1977 veroffentlicht wurde. Dieser Standard
war auch fiir eine zivile Verwendung vorgesehen und fand eine weite Verbreitung.

Vermutlich aus Griinden von Zeitdruck wurde DES als Grundlage eines neu-
en Algorithmus fir die T-316 und T-325 gewédhlt. DES wurde analysiert und darauf
aufbauend wurden Anderungen vorgenommen, um die Sicherheit zu erhéhen. Die fol-
genden Abschnitte beschreiben den Aufbau des nativen DES in [Abschnitt 3.3.1) und
die vorgenommenen Modifikationen in[Abschnitt 3.3.2] Die Bezeichnung LAMBDAT1 in
Grofibuchstaben folgt der Schreibweise der Originaldokumentation. Dabei handelt es
sich wahrscheinlich um keine Abkiirzung.

Als Mode-of-Operation kann jede giiltige Variante verwendet werden. Die technische
Dokumentation |2] verweist auf den ISO-Standard ,,Betriebsarten fiir einen 64-bit-Block-
Schliisselalgorithmus® (ISO 8372:1987). Bei der T-316 kam der Cipher Block Chaining
Mode zum Einsatz. Als Padding fiir unvollstdndige Blécke wurden Null-Bytes verwendet

[4].

3.3.1 Data Encryption Standard

DES ist eine symmetrische Blockchiffre mit einer Blockgrofie von 64 Bit und einer Schliis-
sellange von 64 Bit. Jedoch werden nur 56 Bits des Schliissels verwendet. Die restlichen
acht Bit konnen als Paritatsbits fiir den Schliissel verwendet werden. Grundlage des DES
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sind verschiedene Funktionen und Permutationen, die auf den Block und die Schliissel
angewandt werden . Kurz zusammengefasst sieht der Prozess folgendermaflen aus:

1. Der Block durchlduft die Eingangspermutation.

N

Der Block wird in einen linken und rechten Teilblock zu je 32 Bit geteilt.

R

Der rechte Teilblock wird mithilfe einer Expansionsfunktion auf 48 Bit erweitert.

e~

Aus dem Schliissel werden mithilfe einer Schliisselauswahlfunktion ebenfalls 48 Bit
extrahiert.

Beide 48-Bit-Teile werden XOR-verkniipft und zu jeweils 6 Bit auf 8 verschiedene
S-Boxen aufgeteilt.

Die S-Boxen reduzieren die 48 Bit wieder auf 32 Bit.

Diese durchlaufen eine weitere Permutation.

Der linke und der rechte Teilblock werden XOR-verkniipft.

Dieser neu entstandene Teil wird zum nédchsten rechten Teilblock und der alte
rechte Block zum linken.

10. Der Prozess ab Schritt 3 wird 16 Mal wiederholt.

11. Danach werden beide Blocke vereinigt und durchlaufen eine finale Ausgangsper-
mutation.

Der Vorgang ist in [Abbildung 3.4| graphisch dargestellt.
Es folgt eine detaillierte Beschreibung der Ablaufe. Zu Beginn durchlduft der Block

die Eingangspermutation /P (auch initiale Permutation genannt). Diese kann als ein-
fache Tabelle angegeben werden und beschreibt, welches Bit an welche Stelle platziert
wird.

ot

© 0 N>

Tabelle 3.3: Initiale Permutation IP

o8 | 50 | 42 | 34 | 26 | 18 | 10
60 | 52 | 44 | 36 | 28 | 20 | 12
62 | 54 |46 | 38|30 |22 14
64 | 56 | 48 | 40 | 32 | 24 | 16
o7 149141 133 (25|17 | 9
99 |51 | 4335|2719 |11
61 | 53 | 45| 37|29 | 21 | 13
63 |55 | 47139312315

J Ut W = 00 ORI

Der erste Wert 58 bedeutet, dass das erste Bit des Ergebnisses das 58. des Eingangs-
wertes ist. An die zweite Stelle gehort das 50. Bit. Alle Tabellen des DES verhalten sich
nach diesem Schema. In der ersten Spalte der ersten Zeile ist das hochstwertige (most-
significant) Bit und in der letzten Spalte in der letzten Zeile ist das niedrigstwertige
(least-significant) Bit.

Der 64-Bit-Block wird in zwei Teilblécke geteilt, die linker und rechter Block (L und
R) genannt werden. Danach beginnen die 16 Runden, in denen jeweils L,, — L, und
R, — R, verdndert werden. Dies geschieht nach folgendem Schema:
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DES — eine Runde der Verschliisselung;:

Ln = Rn—l
Rn = Ln—l D f(Rn—la Kn)

J

Die Rundenfunktion f nimmt als Eingangswerte einen 32-Bit-Teilblock und den
Rundenschliissel K,, entgegen und erzeugt daraus einen 32 Bit langen Ausgangswert.
K,, ist ein 48 Bit langer Vektor, der pro Runde n aus dem Hauptschliissel mithilfe
der Schliisselauswahlfunktion KS abgeleitet wird. Da K.S im LAMBDA1-Algorithmus
ausgetauscht wurde, ist diese hier nicht ndher beschrieben. Die Schliisselauswahlfunktion
von LAMBDAT1 wird in [Abschnitt 3.3.2] erldutert.

Die Funktion f erweitert zu Beginn R durch die Expansionsfunktion E auf 48 Bit.
Es werden dabei einfach Bits aus der urspriinglichen Menge mehrfach verwendet. Die
Tabelle fiir £ und alle weiteren Permutationen von LAMBDAI sind in [11] zu finden.
Anschliefend wird dieser Teil mit K,, XOR-verkniipft. Die 48 Bit werden daraufhin
in Blocke zu je 6 Bit aufgeteilt. Das sind die Eingangswerte fiir die 8 verschiedenen S-
Boxen. Diese reduzieren die 6 Bit auf 4 Bit. Jede der S-Boxen verwendet dafiir eine eigene
Funktion. Die daraus entstehenden Werte werden wieder zu einem 32-Bit-Block vereint,
der als letzter Schritt einer Runde noch einmal durch die Permutation P verdndert wird.

Nachdem alle Runden abgeschlossen sind (n = 16), werden der L- und der R-Block
wieder zusammengefiigt. Dieser Block durchlduft eine letzte Permutation. Das ist die
Inverse der urspriinglichen Eingangspermutation I P~ und wird auch als Ausgangsper-
mutation bezeichnet. Das Ergebnis daraus ist der verschliisselte Block.

Das Entschliisseln entspricht dem Verschliisselungsvorgang in umgekehrter Reihen-
folge.

3.3.2 Anderungen des LAMBDA1-Algorithmus

Mit dem Ziel, DES sicherer zu machen, wurden folgende Anderungen am Algorithmus
vorgenommen [2]:

o Vergréferung der effektiven Schliisselléinge von 56 auf 256 Bits

e Anpassung der Schliisselauswahlfunktion K.S

e Spezielle Verkniipfung zweier zuséatzlicher Schliisselvektoren in der achten Runde.

e Weglassen der Ein- und Ausgangspermutationen I P und [ pt

e Anderung der Funktion f
Die Lange des Schlissels S wurde auf 256 Bit (S, ..., Sa5¢) angehoben. Deswegen musste
die Schliisselauswahlfunktion K'S gedndert werden. Der LAMBDAT1-Algorithmus bend-
tigt 18 statt 16 Rundenschliissel, weil in der achten Runde eine zusatzliche Operation
durchgefithrt wird. In S sind bereits sechs Schliisselvektoren enthalten, die unverédndert
iibernommen werden. Bei K bis K, handelt es sich um normale Schliissel fiir die je-
weilige Runde mit einer Linge von 48 Bit, die fiir f benétigt werden. K7 und K;g sind
neu hinzugefiigte Schliissel mit einer Lénge von 32 Bit.
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1 2| - Kn 48J

Abbildung 3.2: Schieberegister T

Direkt enthaltene Rundenschliissel im Schliissel von LAMBDAT1:

:= (51, S9, .-, Sug)

i= (549, 5505 -+, So6)
K3 := (Sq7, Sog; -+» S144)

:= (S1455 51465 -+ S192)

=

=

S193, 51945 +++» S204)
S525> 52265 -+ S256)

J

Die restlichen Schliisselvektoren K, ..., K15 und K3, ..., K1 werden iiber ein ein-

faches, linear riickgekoppeltes Schieberegister T erzeugt (siehe [Abbildung 3.2). Dabei
wird ein bereits bestehender 48-Bit-Rundeschliissel K, um 11 Bit verschoben.

Die Notation 77(Y") steht fiir den Zustand des Schieberegisters T mit dem Start-
wert Y nach z Runden.

Die Notation n € T,y steht fir {n € N|z < n < y}.

Die Schliisselableitung sieht dann wie folgt aus:

J

Damit sind alle 18 bené6tigten Rundenschliissel definiert. Durch die erweiterte Lange
von S ist die Schliisselauswahlfunktion des LAMBDA1-Algorithmus sogar einfacher, als
die des unverdnderten DES.

In der Funktion f wurde zwar keine Funktion oder Permutation geéndert, jedoch
wurde die Permutation P verschoben und befindet sich nun direkt nach dem Eingangs-
wert noch vor der Expansionsfunktion. stellt beide Varianten schematisch
gegeniiber.
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(a) f von DES
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e

Ergebnis

1. .32

(b) f von LAMBDAL1

Abbildung 3.3: Vergleich zwischen der Funktion f von LAMBDA1 und DES; der einzige

Unterschied ist die Position der Permutation P.

Der gesamte Verschliisselungsvorgang des LAMBDAIL-Algorithmus ist im nachfol-
genden Késtchen zusammengefasst. Dort wird auch ersichtlich, wie in der achten Runde

die beiden zusétzlichen 32-Bit-Schliissel einflielen. |[Abbildung 3.4| zeigt den Vorgang

schematisch im direkten Vergleich zu DES.

LAMBDA1-Verschliisselung:

(Lna Rn) = (Rn—bLn—l S f(Rn—la Kn)) 5 falls n ¢ {Sa 16}
Vn€1,16: (Ls, Rg) = (R; B K17, (L7 © f(R7, Kg)) H K1)
(L1g, Rag) := (L15 @ f(R15, K1), Rs)

Die Ein- und Ausgangspermutationen I P und [ P! wurden entfernt. Bei der Ver-
kniipfung B werden beide 32-Bit-Vektoren modular addiert.
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Rundenschlissel B Rundenschliissel
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(a) DES (b) LAMBDA1

Abbildung 3.4: Schematischer Vergleich zwischen den Verschliisselungsalgorithmen von
LAMBDAT1 und DES nach

Die Verkniipfung H ist definiert als:

(X1, ooy X39), (Y1, 00, Yao) Xy #2827 4 X0 23272 4 4 X0 20 +
Yy #2227 1Y, 23772 4 4 Yy % 2° (mod 2%7)

Beim Entschliisseln werden beim LAMBDA1-Algorithmus die Rundenschliissel von
hinten nach vorne angeordnet und die Vektoren K7, und Kig gebildet.
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Neuanordnung der Schliissel zum Entschliisseln:

Vnel,16: K, =K, ,
K17 :=(0,0,...,0,1) B (K5 ® (1,1, ..., 1))
Kig := (0,0,...,0,1) B (K;; ® (1,1, ..., 1))

J

Der Vorgang zum Bilden von K}, und Kjg entspricht einer Subtraktion via Einer-
komplement. Durch die Neuanordnung der Schliissel muss der Entschliisselungsalgorith-
mus nicht verdndert werden.

LAMBDAI1-Entschlisselung;:

(L;’H R;’l) = (R;’L—17 L{n—l ) f(R’:'L—17 Krlz)) ) falls n ¢ {8’ 16}
VneT,16: (Lg, Rg) := (R, B K1, (L% @ f(Ry, Kg)) B K1g)
(Lig, Rig) == (L15 @ f(Ris, K16), R15)

3.3.3 Sicherheit des Verfahrens

Die fiir die Sicherheit nicht relevanten Ein- und Ausgangspermutationen wurden ent-
fernt. Durch die Vergroflerung des effektiven Schliisselraums auf 250 wurde ein grofles
Sicherheitsproblem des DES beseitigt. Ein Schliissel lasst sich nicht mehr in realistischer
Zeit mittels Durchsuchen des Schlisselraums (brute-force) finden.

Courtois geht in |3] kurz darauf ein, dass zwar die Schliissellinge ausreichend grof ist,
aber durch die stark lineare Schliisselauswahlfunktion Schwachstellen entstehen kénn-
ten. Einen weiteren sicherheitsmindernden Einfluss kénnte die ineffiziente Nutzung des
Schliissels haben, weil groie Teile davon nur in ein bis zwei Runden genutzt werden.

Dabei ist zu beachten, dass es fiir LAMBDA1 genauso wie fiir DES schwache und
halbschwache Schliissel gibt. Schwach heifit, dass der Schliissel eine Palindromstruk-
tur aufweist. Das bedeutet, dass der Teilschliissel der Runde n gleich dem Teilschliissel
der Runde 17 — n ist. Daraus folgt, dass das Verschliisseln eines bereits verschliisselten
Chiffratblocks mit einem schwachen Schliissel wieder zum Klartext fiihrt. Halbschwache
Schlissel bilden ein Paar K und K,, bei denen diese Eigenschaft auftritt, wenn zuerst
mit dem Schliissel K, und dann das Ergebnis mit K5 verschliisselt wird @ Fir LAMB-
DAL gibt es 2%* mit schwacher und 2% Schliissel mit halbschwacher Palindromstruktur
, also deutlich mehr als die zwei schwachen und zwolf halbschwachen Schliissel des
DES.

3.4 Implementierung

Um CT2 eine neue Komponente hinzuzufiigen, gibt es eine Anleitung . Dabei kann
auf ein einfaches Skelett fiir Visual Studio zuriickgegriffen werden, das die wichtigsten
FElemente bereits enthélt. Zusétzlich dazu miissen noch zwei Dateien namens Resour-
ces.rest und Resources.de.resz erstellt werden, die die mehrsprachigen Zeichenketten fiir
Deutsch und Englisch enthalten. Die Schliissel- und Klartextdaten gelangen tiber eine
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Schnittstelle aus Auto-Implemented-Properties an das Objekt der Komponente. Diese
werden an die Implementierung des Algorithmus weitergegeben.

Fir die Implementierung des LAMBDAI1-Algorithmus wird auf eine bereits be-
stehende DES-Implementierung in CT2 zuriickgegriffen, die anschlieBend angepasst
wird. Vor allem die Tabellen fiir die Funktionen und Permutationen lassen sich einfach
wiederverwenden. Der Hauptaufwand liegt bei der Erzeugung der Rundenschliissel, weil
diese sich grundlegend von DES unterscheiden.

Waiéhrend der Implementierung hat sich aber gezeigt, dass sich der bestehende Code
wegen DES-spezifischer Bitstrukturen nicht so einfach auf die T-316 anwenden ldsst.
Es befinden sich noch Fehler in der Implementierung, die sie nicht kompatibel zu ori-
ginalen Maschinen machen. Testvektor hierfiir ist ein von Drobick zur Verfiigung
gestelltes Paar aus einem Chiffrat samt Klartext, sowie dem dazugehorigen Schliissel,

das in |Anhang B|zu finden ist.

Die zugrundeliegende Struktur der Komponente ist fertig. [Abbildung 3.5| zeigt das
stark an die T-310 angelehnte Template. Fiir den Algorithmus ist nach Veréffentlichung

dieser Arbeit noch eine Uberarbeitung vorgesehen.
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Kapitel 4

Fazit und Ausblick

Diese Arbeit beleuchtete zum einen die Chiffriermaschine T-310/50, die bereits in [10]
untersucht wurde, genauer. Dazu stellte Herr Jérg Drobick vom NVA-Museum
Harnekop rund 20 Original-Dokumente mit ca. 1250 Seiten zur Verfiigung. Der Schwer-
punkt lag dann auf der Implementierung in moderner Software (C#) und in der Integra-
tion in CrypTool 2. Wie sich dabei gezeigt hat, bestehen zwischen den derzeit vorhanden
Implementierungen Unterschiede und verschiedene Anséitze. Mit der {iberarbeiteten Im-
plementierung wurde versucht, diese Liicken zu schlieflen oder zu verkleinern, wobei dies
durch zu grofle Unterschiede zwischen den Eigenschaften von logischen Schaltungen und
moderner Software nicht immer gelang. Der Code der Komponente konnte jedoch we-
sentlich verbessert werden und es wurden einige neue Funktionen hinzugefiigt. Auch
Drobick versucht nach den Erkenntnissen aus der Kommunikation zu dieser Arbeit,
seine Implementierung an die Originalmaschine anzupassen.

Eine weitere Moglichkeit, um die Funktionsweise der T-310 in Software nachzubilden,
ware die Verwendung von ,,Binary Decision Diagrams®. Die Schaltpldne kénnten in ein
solches Programm iibertragen werden; zum Beispiel wiirde sich die Python-Bibliothek
PyEda eigne Der Aufwand dafiir wére aber enorm, und es ist nicht sichergestellt, dass
die dokumentierten Schaltpldne den tatséchlich verbauten Schaltungen entsprechen.

Zum zweiten wurde die Funktionsweise der T-316 untersucht und implementiert,
wozu Herr Drobick sieben Dokumente mit ca. 500 Seiten zur Verfiigung stellte. Die
Implementierung aus dieser Arbeit weist noch Fehler auf, deren Behebung nach der
Veroffentlichung geplant ist. Da es zur Sicherheit des LAMBDAT1-Algorithmus nur eine
kurze Einschéitzung [3| gibt, wire eine genauere Kryptoanalyse wiinschenswert.

Es ist von mir geplant, die beiden Komponenten T-310/50 und T-316 noch einmal
auf die bekannten Fehler zu untersuchen und einem weiteren Qualitdts-Check zu un-
terziehen, und dann im Herbst 2018 beide Komponenten in die normale, ausgelieferte
Produktiv-Version von CT2 zu integrieren.

Aus historischer Sicht gibt es einige interessante Punkte. Fiir die T-310 wurde mit
russischen Mathematikern zusammengearbeitet, wihrend die T-316 ausschliefllich vom
ZCO entwickelt Wurde. Dabei sind fiir den Vorgangeralgorithmus der T-310 nicht
mehr alle Dokumente vorhanden. Auch einige Entwicklungsentscheidungen scheinen sich
nicht komplett durch die Dokumente nachvollziehen zu lassen.

"Python EDA — Binary Decision Diagrams (https://pyeda.readthedocs.io/en/latest /bdd.html)
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Anhang A

Begriffs- und Abkiirzungsverzeichnis

A.1 Allgemeine Begriffe und Abkiirzungen

CT2 CrypTool 2 — freie Kryptographie-Lernsoftware

7CO Zentrales Chiffrierorgan der DDR

MI£S Ministerium fiir Staatssicherheit

BStU Der Bundesbeauftragte fiir die Unterlagen des Staatssicher-
heitsdienstes der ehemaligen DDR

CCITT-2 Standard fiir eine 5-Bit-Zeichenkodierung

CCITT V.21 Standard fiir analoge Wahlleitungsmodems

ASCII Standard fiir eine 7-Bit-Zeichenkodierung

Chiffrierklasse ALPHA  Symmetrische Chiffre der DDR; keine Aufzeichnungen be-
kannt

SKS V/1 Symmetrische Chiffriermaschine/Chiffre der DDR; wird

ebenso wie die T-310 der Klasse ALPHA zugeordnet

Verschiedene alte Begriffe:

Spruch Klartext

Spruchschliissel Initialisierungsvektor

Synchronfolge Nachrichten-Header; Beginn einer Nachricht mit Synchronisations-
zeichen und dem Spruchschliissel
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A. Begriffs- und Abkirzungsverzeichnis 34

A.2 Begriffe und Abkiirzungen zur T-310/50

T-310/50
T-310/51
ARGON

Grundgerdat GG

Stromversorgungsgerit SV

Bediengerdat BT
Zusatzbediengeriat BTZ

Zentraleinheit
Chiffrator

Zentralsteuerung

Kodeumsetzer

Funktionseinheiten FG
EE

KE

VE

SE

PBE

KEP

T-310-Blockchiffre
Wurmreihe D-W

¢, ¢ oder ®
Z-Funktion

Rotationsfunktion von F

P-Funktion

D-Funktion

Chiffriermaschine zur 5-Bit-Fernschreibiibertragung
Chiffriermaschine zur 8-Bit-Datenchiffrierung
Taktische Bezeichnung in der DDR fiir die T-310/50;
wird in dieser Arbeit als Begriff fiir den Algorithmus
verwendet

Hauptkomponente der T-310

Stromversorgungsgerit der T-310

Gerét zum Bedienen der T-310

Zusatzbediengerat, erfillt gleiche Aufgaben wie das BT

Logische Hauptkomponente des Grundgerits

Fiithrt alle kryptographischen Operationen aus; Teil der
Zentraleinheit

Steuerkomponente fiir z. B. Takt, Datenbusse und Be-
triebsmodi; Teil der Zentraleinheit

Kodewandler zwischen CCITT-2 und beliebigen Fern-
schreibzeichen

Teilkomponenten des Chiffrators
Eingabeeinheit

Komplizierungseinheit

Verschliisselungseinheit

Synchronisationseinheit

Prif- und Blockiereinheit
Priifkomplizierungseinheit; Bestandteil der PBE

Begriff fir den Algorithmus der Komplizierungseinheit
Name der T-310-Blockchiffre in der Originaldokumen-
tation

Weitere Bezeichnungen fiir die T-310-Blockchiffre
Boolesche Funktion der Blockchiffre

Funktion eines Schieberegisters fiir F'; zu Beginn mit F,
initialisiert

Wiéhlt mithilfe eines Wertes aus P des Langzeitschliis-
sels ein Bit aus U aus.

Wahlt mithilfe eines Wertes aus D des Langzeitschliis-
sels ein Bit aus U aus.
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Schliissel:

LZS Langzeitschliissel bestehend aus P, D und «

P Vektor bestehend aus 27 Argumenten fiir die P-Funktion als Teil des LZS

D Vektor bestehend aus neun Argumenten fiir die D-Funktion als Teil des LZS
o Teil des LZS

So Der 240 Bit lange Zeitschliissel bestehend aus S; und Sy

Sy Teil des Zeitschliissels; 120 Bit lang

So Teil des Zeitschliissels; 120 Bit lang

Fy  Initialisierungsvektor (auch genannt Spruchschliissel)

Variablen und Bitfolgen:

\Y

M

S|

2

sQ @.m sm iy

<
.

<. 0

vorgegebener Vektor mit 31 sich nicht wiederholenden Zustanden (natiirliche
Zahlen 1 — 31); bildet die Grundlage der Schieberegister SRV2 und SRV3
Uber diese Matrix kann V beschrieben werden, indem das Vektor-Matrix-
Produkt mit einem 5-Bit-Vektor gebildet wird; V kann auch iiber das Polynom
2° = 2 + 2 + 1 beschrieben werden.

Anfangswert fiir das Register U; 0x06:9C:7C:85:A3

13 Bit langer Vektor, abgeleitet aus der T-310-Blockchiffre

Name fiir a der Originaldokumentation

Bitfolge der jeweiligen Runde, urspriinglich ausgehend vom Initialisierungs-
vektor F

Ein 5-Bit-Klartextzeichen

Ein 5-Bit-Vektor aus (a7, ..., a11)

Ein 5-Bit-Vektor aus (aq, ..., as)

Ein 5-Bit-Zeichen des Chiffrats

Anzahl der bendtigten Runden der Register SRV2 und SRV3; ausgedriickt
durch die Anzahl an Matrixmultiplikationen

kleinste Exponent, sodass H; - M = (1,1,1,1,1)

Index des Zeichens in einem Klar- oder Geheimtext, bestehend aus mehreren
Zeichen

Rundenindex der T-310-Blockchiffre

Register und Speicher:

U
SRS1

SRS2

F
SRU
SRV1
SRV2
SRV3

36 Bit langes Hauptregister der T-310-Blockchiffre

Schliisselregister der EE bestehend aus 5 einzelnen 24-Bit-Registern SRS1/1
bis SRS1/5

Schliisselregister der EE bestehend aus 5 einzelnen 24-Bit-Registern SRS2/1
bis SRS2/5

Schieberegister des Vektors F,,

36-Bit Register U der KE

5-Bit Empfangsschieberegister der VE (Zeichenempfang im Chiffrator)
5-Bit Schleifenregister der VE (Berechnung des Chiffrats/Klartexts)

5-Bit Schleifenregister der VE (Berechnung des Chiffrats/Klartexts)



A. Begriffs- und Abkirzungsverzeichnis 36

A.3 Begriffe und Abkiirzungen zur T-316

GO
DES
Z5-1

Register T
R
L

Taktische Bezeichnung der T-316

Data Encryption Standard

Zeitschliissel 1; 32-Byte-Schliissel der T-316
Zeitschliissel 2; zusétzlicher 32-Byte-Schliissel der T-316
Eingangspermutation; initiale Permutation
Ausgangspermutation; Inverse von I P
Schliisselableitungsfunktion (nur fiir DES)
Runde von LAMBDA1

Rundenschliissel

Rundenfunktion

Funktion, die 6 auf 4 Bit reduziert
Rundenpermutation

Expansionsfunktion

Schieberegister zur Ableitung der Schliissel
Rechter Teilblock

Linker Teilblock



Anhang B

Testvektoren

B.1 Testvektor fiir die T-310

Es gibt ein von Drobick zur Verfiigung gestelltes Originalchiffrat, mit dazugehdrigen
Schliisseln und dem Klartext. Die ntigen Daten befinden sich zusammengefasst in
und wurden folgendermaflen abgelesen:

Der Klartext und das Chiffrat lassen sich aus [Abbildung B.1|ablesen. Der oberste
Streifen enthélt das Chiffrat. Gut erkennbar von Herrn Drobick eingezeichnet ist der
Nachrichten-Header, der stets mit vier Zeichen B (0x19) beginnt. Darauf folgt der In-
itialisierungsvektor mit der Lénge 25 und vier Zeichen K (0xOF). Der Header endet
mit der ,Maschinenbefehlsfolge (MBF)“, die zusétzlich von der T-310 eingefugt wird.
Danach beginnen die verschliisselten Zeichen des Klartexts.

Der mittlere Streifen ist die entschliisselte Nachricht. Gut erkennbar sind die ver-
bleibenden Kontrollzeichen B und K, sowie die MBF. Auf diese folgt der entschliisselte
Klartext.

Der unterste Streifen enthélt die originale Nachricht. Beginnend mit dem CCITT-
2-Kontrollzeichen LTRS (0x1F) ist das lateinische Alphabet von A bis Z kodiert. Die
Nachricht endet mit einem Wagenriicklauf (0x08), Zeilenvorschub (0x02) und einem
weiteren LTRS.

Der Zeitschliissel lasst sich aus [Abbildung B.2| ablesen. Eine Hilfe dazu ist die Ta-
belle, die Drobick unter [21] zur Verfiigung stellt. Kurz zusammengefasst befinden sich
die zehn Zeitschlisselregister zu je 24 Bit in jeweils einer Spur (Reihe). Die oberste
Vorzeichenspur, sowie 0 — 3 kodieren die Schliisselregister von S1 (SRS1/1 — SRS1/5).
Die Spuren 5 — 9 kodieren S2 (SRS2/1 — SRS2/5). Die Schliisselbits befinden sich in
jeder zweiten Spalte von 4 — 50. Es ist zu beachten, dass links das hochstwertige Bit
und rechts das niedrigstwertige Bit ist. Beginnt man bei der Vorzeichenspur in Spalte
50 Richtung links zu lesen, erhédlt man die ersten Bits des Schliissels S1. In
ist der Zeitschliissel nochmals bindr angefithrt, um ihn leichter mit [Abbildung B.2|
vergleichen zu konnen.

Als Langzeitschliissel wurde der LZS-21 verwendet .

37



B. Testvektoren

Tabelle B.1: Testvektor — Der Langzeitschliissel-21 ist dezimal angefiihrt. Die restlichen

Daten sind, sofern nicht anders angegeben, in hexadezimaler Form.

38

Element Wert
Langzeitschliissel 21 P: (36,4, 33,11, 1, 20, 5, 26, 9, 24, 32, 7, 12, 2, 21, 3, 28
25, 34, 8, 31, 13, 18, 29, 16, 19, 6)
D: (0, 24, 36, 4, 16, 28, 12, 20, 32)
a1

Zeitschlissel S1
Zeitschliissel S2

Klartext (CCITT-2)
Klartext
Nachrichten-Header
Chiffrat

Entschliisselter
Klartext

Zeitschlissel S1
(Binar)

Zeitschliissel S2
(Binér)

17:77:d3:86:17:a3:18:3e:59:fc:23:88:1f:e1:0d2
4c:4£:0d:19:eb:a3:ac:7a:7e:5d:01:fb:9e:1d:84

\LTRSABCDEFGHIJKLMNOPQRSTUVWXYZ\r\n\LTRS
1F:03:19:0E:09:01:0D:1A:14:06:0B:0F:12:1C:0C:18:16:17:0A:0
5:10:07:1E:13:1D:15:11:08:02:1F

19:19:19:19:10:0e:1b:06:00:0e:0b:07:14:12:17:15:05:12:0d:08: 1c:
13:06:02:13:01:08:01:08:01:01£:0f:0f
0b:17:04:10:0b:11:14:01:1¢:01:0e:1£:10:18:12:07:08:1e:1a:12:00:
13:18:0b:17:19:09:16:07:0b:17:05

19:19:19:19:0F:0F:0F:0F:1F:08:02:02:03:19:0E:09:01:0D:1A:14
:06:0B:0F:12:1C:0C:18:16:17:0A:05:10:07:1E:13:1D:15:11:08:0

2:1F

24

0001
25

0111

0111

0111

1101

0011
48

1000
49

0110

0001

0111

1010

0011
72

0001
73

1000

0011

1110

0101

1001
96

1111
97

1100

0010

0011

1000

1000
120

0001

1111

1110

0001

1101

0010

24

0001
25

0111

0111

0111

1101

0011
48

1000
49

0110

0001

0111

1010

0011
72

0001
73

1000

0011

1110

0101

1001
96

1111
97

1100

0010

0011

1000

1000
120

0001

1111

1110

0001

1101

0010
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Abbildung B.1: Chiffrat (oben), Klartext (unten) und entschlisselter Klartext (mittig)
einer originalen T-310

Abbildung B.2: Originaler Zeitschliissel der T-310
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B.2 Testvektor fur die T-316

Der Testvektor in [Tabelle B.2| wurde von Drobick zur Verfligung gestellt. Das Erstellen
weiterer Chiffrate sollte mit der noch funktionierenden Maschine des NVA-Museums
Harnekop méglich sein.

Tabelle B.2: Testvektor fir die T-316

Element Wert

Schliissel (hexadezimal) AA AA AA AA AA AA AA AA AA AA AA AA AA AA
AA AA AA AA AA AA AA AA AA AA AA AA AA AA

AA AA AA AA

Nachricht (Text) AAAAAAAA

Chiffrat (hexadezimal)  2C 0A 7A 4A 1D 46 11 57 9A B5 0C 2F EO0 97 07 2B C3
3F BB A4

Nachricht (Text) AAAAAAAA

Chiffrat (hexadezimal)  F9 D0 64 49 55 6C 66 B0 94 64 BE BC AF E7 AC DC 72
5B 4C 5E



Quellenverzeichnis

Literatur

[1] ,Beschreibung des Geratesystems T310/50 - Schulungsmaterial (Folien)“ (1983).
Zur Verfiigung gestellt vom NVA-Museum Harnekop (siche S. @

[2] ,Beschreibung LAMBDAIL. BStU MfS Abt. XI - 601“ (1990). Zur Verfigung ge-
stellt vom NVA-Museum Harnekop (siehe S. 25).

[3] Nicolas Courtois, Jorg Drobick und Klaus Schmeh. , Feistel ciphers in East Ger-
many in the communist era®. Preprint zur Cryptologia (2018), S. 1-18. eprint: E
tps://doi.org/10.1080/01611194.2018.1428835| URL: |https://doi.org/10.1080/0161
1194.2018.1428835| (siehe S. 32)).

[4] Jorg Drobick. E-Mail Kommunikation. 2018 (siehe S. [4] [9]
0.

[5] ,Geratesystem T310/50 - Buch 1¢ (1983). Zur Verfugung gestellt vom NVA-
Museum Harnekop (siehe S. [4] [6] [8).

[6] ,Geratesystem T310/50 - Buch 2“ (1983). Zur Verfugung gestellt vom NVA-
Museum Harnekop (siehe S. [7} [9).

[7] ,Gerétesystem T316 - Technische Beschreibung. BStU MfS Abt. XI - 679“ (1990).
Zur Verfiigung gestellt vom NVA-Museum Harnekop (siehe S. .

8] ,Kryptologische Analyse des Chiffriergerdtes T310/50. BStU MfS Abt. XI - 594
(1980). Zur Verfiigung gestellt vom NVA-Museum Harnekop (siehe S.[9).

[9] J. H. Moore und G. J. Simmons. ,,Cycle Structure of the DES for Keys Having
Palindromic (or Antipalindromic) Sequences of Round Keys“. IEEE Transactions
on Software Engineering SE-13.2 (Feb. 1987), S. 262-273 (siehe S. [29).

[10] Klaus Schmeh. , The East German Encryption Machine T-310 and the Algorithm
It Used“. Cryptologia 30.3 (2006), S. 251-257 (siehe S.[2}[9] [32).

[11] National Institute of Standards und Technology. ,FIPS PUB 46-3 DATA EN-
CRYPTION STANDARD (DES)“. PROCESSING STANDARDS PUBLICATI-
ON (1999) (siehe S. 24] [25).

[12] ,Verfahren ARGON (T310/50). BStU MfS Abt. XI - 504 (1982). Zur Verfiigung

gestellt vom NVA-Museum Harnekop (siehe S. @

41


https://doi.org/10.1080/01611194.2018.1428835
https://doi.org/10.1080/01611194.2018.1428835
https://doi.org/10.1080/01611194.2018.1428835
https://doi.org/10.1080/01611194.2018.1428835

Quellenverzeichnis 42

Online-Quellen

13]
14]
[15]
[16]
17)
18]
[19]
20]
21]
22]
23]
[24]
25]

[26]

[27]

[28]

Om Bhallamudi. Algebraic attack on the T-310. URL: |https://github.com/KillianD|
lavitt/T-310-AlgebraicAttack| (besucht am 18.06.2018) (siehe S. |[16H18).

Nicolas T Courtois u. a. Cryptographic Security Analysis of T-310. URL:
[print.iacr.org /2017 /440.pdf| (besucht am 29.04.2018) (siehe S. 132).
Jorg Drobick. Chronologie der T-810. URL: |http://scz.bplaced.net/t310.html#chr]
(besucht am 30.05.2018) (siehe S. [2] [4).

Jorg Drobick. Der SAS- und Chiffrierdienst (SCD). URL: |http://scz.bplaced.net|
(besucht am 13.05.2018) (siche S.[2).

Jorg Drobick. Foto der T-316. URL: |http://scz.bplaced.net /t / t316koffer . jpg|
(besucht am 13.05.2018) (siehe S. 21)).

Jorg Drobick. Historie des ZCO. URL: |http://scz.bplaced.net/zco.html# historie|
(besucht am 13.05.2018) (siehe S. [2)).

Jorg Drobick. LAMBDA 64bit Blockchiffrierung. URL: |http://scz.bplaced.net/des|
[htmI#lambdaB| (besucht am 05.07.2018) (siehe S.[29).

Jorg Drobick. Sachbestandsbericht LAMBDA 1. URL: |http://scz.bplaced.net/des.ht|
ml#lambdal| (besucht am 18.05.2018) (siche S.[23).

Jorg Drobick. T-310 Schlisselunterlagen. URL: |http://scz.bplaced.net/t310-schlue|
(besucht am 29.04.2018) (siehe S.[7}[9][37).

Jorg Drobick. T-310 Simulationssoftware. URL: |http://scz.bplaced.net/freeware.ht|
(besucht am 29.04.2018) (siehe S.[17] [18).

Jorg Drobick. T-310/50 ARGON Postzulassung BStU*63. URL: |http://scz.bplace]
[d.net /t310-post.html| (besucht am 30.05.2018) (siche S. [4)).

Jorg Drobick. T-316 GO Kurzspruchgerdt. URL: |http://scz.bplaced.net/t316.html|
(besucht am 13.05.2018) (siehe S.[2] [20).

Jorg Drobick. T310/51 SAGA. URL: |http://scz.bplaced.net/t310-51.html| (besucht
am 16.06.2018) (siehe S. .

S. Przybylski u.a. CrypTool 2 Plugin Developer Manual. 2016. URL: |https://www
.cryptool.org /trac/CrypTool2 /browser /trunk /Documentation /PluginHowTo/HowT]|

oDeveloper.pdf] (besucht am 28.06.2018) (siche S.[29).

International Telecommunication Union. CCITT Recommendation S.1(11/1988)
- INTERNATIONAL TELEGRAPH ALPHABET NO. 2. URL: https://www.itu
l.int /rec/dologin_pub.asp?lang=e&id=T-REC-S.1-198811-S!!PDF-E&type=items
(besucht am 02.07.2018) (siehe S. [4] [20).

Der Bundesbeauftragte flir die Unterlagen des Staatssicherheitsdienstes der ehe-
maligen Deutschen Demokratischen Republik (BStU). Aufgaben und Struktur.
URL: |https: //www.bstu.bund.de/DE /BundesbeauftragterUndBehoerde / Aufgaben|
[UndStruktur/_node.html] (besucht am 30.06.2018) (siehe S. [1)).



https://github.com/KillianDavitt/T-310-AlgebraicAttack
https://github.com/KillianDavitt/T-310-AlgebraicAttack
https://eprint.iacr.org/2017/440.pdf
https://eprint.iacr.org/2017/440.pdf
http://scz.bplaced.net/t310.html#chr
http://scz.bplaced.net
http://scz.bplaced.net/t/t316koffer.jpg
http://scz.bplaced.net/zco.html#historie
http://scz.bplaced.net/des.html#lambdaB
http://scz.bplaced.net/des.html#lambdaB
http://scz.bplaced.net/des.html#lambda1
http://scz.bplaced.net/des.html#lambda1
http://scz.bplaced.net/t310-schluessel.html
http://scz.bplaced.net/t310-schluessel.html
http://scz.bplaced.net/freeware.html
http://scz.bplaced.net/freeware.html
http://scz.bplaced.net/t310-post.html
http://scz.bplaced.net/t310-post.html
http://scz.bplaced.net/t316.html
http://scz.bplaced.net/t310-51.html
https://www.cryptool.org/trac/CrypTool2/browser/trunk/Documentation/PluginHowTo/HowToDeveloper.pdf
https://www.cryptool.org/trac/CrypTool2/browser/trunk/Documentation/PluginHowTo/HowToDeveloper.pdf
https://www.cryptool.org/trac/CrypTool2/browser/trunk/Documentation/PluginHowTo/HowToDeveloper.pdf
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-S.1-198811-S!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-S.1-198811-S!!PDF-E&type=items
https://www.bstu.bund.de/DE/BundesbeauftragterUndBehoerde/AufgabenUndStruktur/_node.html
https://www.bstu.bund.de/DE/BundesbeauftragterUndBehoerde/AufgabenUndStruktur/_node.html

Abbildungsverzeichnis

2.1 Foto des T-310/50-Geratesystems samt Beschriftungen . . . . . . . . ..
2.2 Vereinfachte Skizze der T-310-Gerdtekomponenten . . . . . . . . . . ..
2.3 Skizze des Chiffrators im Original und vereinfacht . . .. ... ... ..
2.4 Graphische Darstellung der Abldufe in der T-310-Blockchiffre . . . . . .
2.5 Graphische Darstellung einer neuen Runde in der T-310-Blockchiffre . .
2.6 Template der iiberarbeiteten Komponente T-310 in CT2 . . . . . . . ..

3.1 Das Gerétesystem T-316 in der zivilen Variante . . . . . . . . .. .. ..
3.2 Schieberegister T . . . . . . . ..
3.3 Vergleich zwischen der Funktion f von LAMBDAT und DES . . . . ..
3.4 Schematischer Vergleich zwischen den Verschliisselungsalgorithmen von

LAMBDAlund DES . . . . . . ... o
3.5 Template der neu hinzugefiigten Komponente T-316 in CT2 . . . . . . .

B.1 Chiffrat, Klartext und entschliisselter Klartext einer originalen T-310 . .
B.2 Originaler Zeitschliissel der T-310 . . . . . . . . . .. ... ... .. ...

43



Tabellenverzeichnis

2.1 Auflistung verschiedener Blockchiffren und deren Effizienz . . . . . . . .

3.1 SRAM-Speicherbereich der T-316 . . . . . . .. ... ... ... .....
3.2 EPROM-Speicherbereich der T-316 . . . . . . .. . .. .. ... .....
3.3 Imitiale Permutation IP . . . . . . . . ... ... ... ... ... ...

B.1 Testvektor fiir die T-310 . . . . . . . . . . . . . . .
B.2 Testvektor fiir die T-316

44



	Erklärung
	Vorwort
	Preface
	Kurzfassung
	Abstract
	Einleitung
	Historische Einordnung der Maschinen
	Über CrypTool 2
	Stand des Wissens

	T-310/50
	Allgemeiner Aufbau
	Chiffrator
	Algorithmus der T-310
	Schlüssel
	Ver- und Entschlüsselung
	Ableitung pseudozufälliger Bits aus dem Schlüssel

	Analysen und Angriffe
	Implementierung

	T-316
	Allgemeiner Aufbau
	Software der T-316
	Algorithmus LAMBDA1
	Data Encryption Standard
	Änderungen des LAMBDA1-Algorithmus
	Sicherheit des Verfahrens

	Implementierung

	Fazit und Ausblick
	Begriffs- und Abkürzungsverzeichnis
	Allgemeine Begriffe und Abkürzungen
	Begriffe und Abkürzungen zur T-310/50
	Begriffe und Abkürzungen zur T-316

	Testvektoren
	Testvektor für die T-310
	Testvektor für die T-316

	Quellenverzeichnis
	Literatur
	Online-Quellen

	Abbildungsverzeichnis
	Tabellenverzeichnis

