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1 Einleitung

Rechenintensive Aufgaben sind sowohl fiir die Forschung als auch fiir die Allge-
meinheit von steigendem Interesse. Die Spannweite dieser Aufgaben reicht von
der Videocodierung, iiber die Vorhersage des Wetters bis hin zur Krebsforschung.
Eine solche Aufgabe kann allerdings nicht von einem einzelnen Prozessorkern in
akzeptabler Zeit berechnet werden. Eine Mdéglichkeit, die Berechnungszeit zu sen-
ken, wére eine Erhohung der Taktrate des Prozessorkerns. Dies ist jedoch nicht
zu Letzt aufgrund der enormen Warmeentwicklung sehr aufwéndig und teuer.
Daher besteht grofler Bedarf nach einer Parallelisierung der Aufgabe. Zu diesem
Zweck wurden Prozessoren mit mehreren Prozessorkernen entwickelt. Der néchs-
te Schritt zur Erhohung der Rechenkraft ist es, die Anzahl der parallel agieren-
den Prozessoren nochmals massiv zu erh6hen. Solche Hochleistungsrechner werden
auch als Parallelrechner bzw. Supercomputer bezeichnet. Die Konstruktion und
Wartung dieser Spezialhardware bedarf jedoch immenser finanzieller Mittel. Eine
kostengiinstigere Methode zu Erhchung der Rechenkraft ist die Verwendung von
Standardhardware. Hierbei werden mehrere Computer zu einem Rechnerverbund
(Cluster) zusammengeschlossen und die Berechnung auf diese aufgeteilt.

1.1 Motivation

Fiir viele Anwendungen besteht zwar ein hohes wissenschaftliches und gesellschaft-
liches, jedoch kein ausreichendes monetéres Interesse. Prominente Beispiele hierfiir
sind etwa die Simulation des Klimawandels [Clil4] oder die Suche nach Gravita-
tionswellen [Einl4]. Die Hardware- und Stromkosten fiir einen Rechnerverbund
iibersteigen meist den Finanzierungsrahmen. Eine mogliche Realisierung solcher
Projekte ist durch das sogenannte Volunteer Computing moglich. Hierbei konnen
freiwillige Teilnehmer die ungenutzte Rechenleistung ihres Computers und den
zusitzlichen Stromverbrauch an das Projekt spenden.

Die meisten Volunteer Computing Netzwerke basieren auf einem zentralisierten
Prinzip. Ein Teilnehmer bekommt von einer zentralen Instanz — einem Server — ei-
ne bestimmte Teilaufgabe zugewiesen. Beendet der Teilnehmer seine Berechnung,
iibermittelt er das Ergebnis an den Server. Dieses Vorgehen setzt bei einem grofien
Netzwerk eine entsprechende Leistung und Internetanbindung fiir die Verteilung
der Aufgaben an die Teilnehmer voraus. Ein Volunteer Computing Netzwerk auf
Peer-to-Peer (P2P) Basis benétigt dagegen keine zentrale Instanz, da die Aufga-
benverteilung von den Teilnehmern selbst {ibernommen wird.
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Die Kernfunktion des Volunteer Computing Netzwerkes ist das Berechnen der ge-
meinsamen Aufgabe. Damit moglichst viel an dem gemeinsamen Ziel gearbeitet
werden kann, sollte die Verteilung der Aufgaben geringen Aufwand verursachen.
Innerhalb eines strukturierten P2P-Netzwerkes existiert eine verteilte Struktur,
die bei jedem Beitritt oder Verlassen des Netzwerkes angepasst werden muss. Dies
erzeugt zuséatzliche Arbeit fiir die Teilnehmer. Ein unstrukturiertes P2P-Netzwerk
kommt zwar ohne diese aufwendige Struktur aus, besitzt aber einen hheren Kom-
munikationsaufwand. Deswegen ist es wichtig, die Kommunikation in einem un-
strukturierten Netzwerk moglichst effektiv zu gestalten.

1.2 Aufgabenstellung

Der exakte Wortlaut, der vom Fachgebiet ausgehidndigten Aufgabenbeschreibung
lautet wie folgt:

Moderne Peer-to-Peer-Netzwerke verbinden eine grofie Anzahl von Rechnern in
einer strukturierten oder unstrukturierten Topologie und ermdéglichen es, Rechen-
aufgaben auf mehrere Recheneinheiten zu verteilen. Strukturierte Peer-to-Peer-
Netzwerke, welche z. B. in einer Ringstruktur angeordnet werden, ermdglichen das
gezielte Adressieren und somit auch das geordnete Verteilen eines Berechnungs-
raumes auf die in ihnen verfiigbaren Ressourcen. Die Aufrechterhaltung der Netz-
werkstruktur und die eindeutige Zuordnung des Rechenraumes, z. B. durch den
FEinsatz von Distributed Hashtables, erfordert erheblichen Aufwand und fiihrt so
zu zusdtzlicher Last im Peer-to-Peer-Netzwerk. Im Gegensatz dazu besitzen un-
strukturierte Peer-to-Peer-Netzwerke, welche spontan gebildet werden, keine ein-
deutige Adressierbarkeit und machen eine direkte Verteilung einzelner Teilaufgaben
groflerer Berechnungen unmdglich. Unstrukturierte Peer-to-Peer-Netzwerke bieten
weder Konsistenz, noch Partitionstoleranz noch Verfiigbarkeit.

Im Zuge seiner Masterarbeit hat Nils Kopal zwei neue Verteilungsalgorithmen eva-
luiert, welche er zuvor am Fachgebiet fiir Angewandte Informationssicherheit zu-
sammen mit Arno Wacker entwickelt hatte, die in thren Grundzigen eine Vertei-
lung mattels Fluten im unstrukturierten Netzwerk vornehmen. So errechnet jeder
Knoten im unstrukturierten Netzwerk einen zufdllig gewdhlten Teilbereich einer
grofieren Berechnung. Die Ergebnisse eines Knotens werden innerhalb des Peer-
to-Peer-Netzwerks geflutet. Um das Gesamtergebnis zu erhalten, miissen alle Teil-
ergebnisse miteinander kombiniert werden. Um die Griffe der gefluteten Daten
(Ergebnisse der Berechnungen) in einem technisch realisierbaren Rahmen zu hal-
ten, wurden mehrere Verfahren entwickelt. Zum einen wird der Berechnungsraum
in sogenannte Epochen eingeteilt. Der Berechnungsfortschritt einer Epoche wird
durch eine Bitmaske reprdisentiert, welche jeder Peer fiir sich pfiegt. Jedes Bit in-
nerhalb der Maske steht fiir eine Teilberechnung (1 = Teilberechnung durchgefiihrt,
0 = Teilberechnung noch nicht durchgefiihrt). Es wird somit nicht der gesamte Er-
gebnisraum geflutet, sondern nur der Ergebnisraum (=Bitmaske) der aktuell zu be-
rechnenden FEpoche. In einem zweiten Ansatz wird ein Sliding- Window- Verfahren
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genutzt, welches jeder Peer fiir sich pflegt. Das Fenster entspricht einem Unter-
raum, wieder reprasentiert durch eine Bitmaske, des gesamten Berechnungsraums.
Erhdlt der Peer ein Teilergebnis, welches am Anfang seines Fensters steht, schiebt
er das Fenster entsprechend weiter. Beide Verfahren terminieren lokal, sobald ein
Peer alle Teilergebnisse lokal kombiniert hat und er keine weiteren Teilberechnun-
gen durchfithren kann.

Hauptgegenstand dieser Bachelorarbeit ist die Implementierung eines verteilten
Peer-to-Peer-Netzwerkes, welches z.B. die verteilte Kryptoanalyse im lokalen Netz-
werk durchfihrt (bzw. simuliert). Hierfir sollen folgende Dinge zundchst konzeptio-
nell entwickelt und dann innerhalb einer Programmbibliothek implementiert wer-
den: Fin eigenes Netzwerkprotokoll, welches folgendes unterstiitzt:

e Finwahl und Auswahl aus dem Netz (regelmdfiige Pings innerhalb des Netz-
werks — ,Broadcasting“ im lokalen Netzwerk)

o Kommunikationsschicht, welche mittels UDP Paketen im lokalen Netzwerk
kommuniziert

— Peer-Identifikation mittels Peer-ID und Zertifikat
— Signierung aller Nachrichten

— ,Unterschiedliche Welten “ (Nur Benutzer in der selben Welt sehen Jobs
der eigenen Welt)

¢

o  Verwaltungsschicht“, welche ,Jobs“, die gerade im Netzwerk gerechnet wer-
den, verwaltet

e _Berechnungsschicht“, welche den Epochen-Verteilungsalgorithmus und den
Sliding-Window- Verteilungsalgorithmus implementiert

1.3 Ziele der Arbeit

Die folgenden Ziele wurden an die Bachelorarbeit gestellt und sind im Zuge dieser
umgesetzt worden:

e (Z1) Die Entwicklung eines Netzwerkprotokolls zur verteilten Berechnung,
basierend auf dem Epochen-Verteilungsalgorithmus und dem Sliding-Window-
Verteilungsalgorithmus.

e (Z2) Die Entwicklung einer .NET Bibliothek, welche das entwickelte Proto-
koll implementiert.

e (Z3) Die Erstellung von Beispiel-Applikationen fiir die entwickelte Biblio-
thek.

e (Z4) Die Evaluierung der Bibliothek.
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1.4 Aufbau der Arbeit

Die vorliegende Bachelorarbeit ist in sieben Kapitel gegliedert. Im Anschluss an das
Einleitungskapitel werden zunéchst die der Arbeit zugrunde liegenden Techniken
und Begrifflichkeiten erlautert.

Darauf folgend wird das Verhalten und der Aufbau des Netzwerkprotokolls be-
schrieben. Zudem wird die Architektur der Bibliothek vorgestellt.

Das ,,Implementierungs“-Kapitel befasst sich mit der technischen Umsetzung der
entworfenen Bibliothek. Anschliefend werden Beispielanwendungen fiir diese vor-
gestellt.

Es erfolgt eine Auswertung der Qualitdt der Bibliothek. Diese Evaluierung umfasst
dabei sowohl deren Funktionalitéit als auch deren Wartbarkeit bzw. Erweiterbar-
keit.

Im Kapitel , Verwandte Arbeiten® wird zundchst das am weitesten verbreitete Vol-
unteer Computing System BOINC und anschliefend ein Peer-to-Peer-basiertes
Volunteer Computing System vorgestellt.

Abschlieflend werden die wichtigen Ergebnisse nochmals zusammen gefasst. Au-
Berdem wird ein Ausblick iiber die kiinftige Weiterentwicklung der Bibliothek ge-
geben.
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In diesem Kapitel wird auf die, fiir diese Arbeit notwendigen, Grundlagen einge-
gangen. Dazu werden zunéchst kurz die Grundlagen des , Distributed Comuting*
(Verteilte Berechnung) und des ,, Volunteer Computing“ erlautert. AnschlieBend
werden wesentliche Netzwerkarchitekturen beschrieben und danach ein Uberblick
iiber Broadcast und Multicast in Netzwerken gegeben. Im Anschluss werden die,
innerhalb dieser Arbeit verwendeten, Verteilungsalgorithmen vorgestellt. Darauf
folgend wird eine Ubersicht, der verwendeten Entwickelungsmetodiken gegeben.
Abschliefend werden digitale Zertifikate insbesondere das X.509 Zertifikat kurz
skizziert.

2.1 Distributed Computing

Beim Distributed Computing, oder auch verteiltem Rechnen, arbeitet eine Grup-
pe von eigenstindigen Computern gemeinsam an einer Aufgabe. Diese Computer
kénnen dabei in einem Rechnerverbund (Cluster) oder — wie etwa beim Volun-
teer Computing — weltweit verteilt sein. Dabei wird die Aufgabe in viele kleine
Teilaufgaben unterteilt und auf die Computer verteilt. AnschlieBend werden die
Ergebnisse der Teilaufgaben zu einem Gesamtergebnis aggregiert.

2.2 Volunteer Computing

Innerhalb des Volunteer Computing werden nicht nur die eigenen Rechenkapa-
zitéten fiir eine verteilte Berechnung verwendet. Vielmehr wird es Menschen auf
der ganzen Welt ermoglicht, ihre ungenutzten Rechenkapazititen einem Projekt
beizusteuern (Sogenannte Volunteers). Dadurch kénnen Rechenleistungen aggre-
giert werden, die an die Leistung von aktuellen Supercomputern heranreichen.

Eines der zurzeit leistungsfdhigsten Volunteer Computing Netzwerke ist unter
dem Namen Folding@home bekannt. Es erreicht eine Rechenleistung von 20,271
PFlop/s [Foll4] und verfiigt damit iiber mehr Leistung als der aktuell zweitbeste
Supercomputer Titan mit 17,59 PFlop/s [topl4b]. Der aktuell beste Supercom-
puter Tianhe-2 verfiigt iiber eine Leistung von 33,862 PFlop/s [topl4a]. Die Re-
chenleistung des Folding@home Netzwerkes wird dazu verwendet, den Aufbau von
Proteinen zu verstehen. Dies soll dabei helfen, Heilungsmethoden fiir bestimmte
Krankheiten, wie u.a. Krebs und Parkinson, zu finden.
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Die meisten Volunteer Computing Netzwerke agieren nach dem Client-Server-
Prinzip. Ein Client, der eine Aufgabe berechnen mochte, meldet sich bei einem
Server. Dieser Server iibergibt dem Client eine Teilaufgabe. Diese Teilaufgabe wird
auBerdem fiir den Client eine gewisse Zeit lang reserviert. Das bedeutet, dass kein
anderer Client die Aufgabe wihrend dieser Zeit ausgehéndigt bekommt. Eine wei-
tere Ubersicht der existierenden Volunteer Computing Losungen wird in Kapitel
6 gegeben.

2.3 Netzwerk Architekturen

Innerhalb dieses Kapitels wird die Funktionsweise einer Peer-to-Peer-basierten
Netzwerkarchitektur beschrieben. Als Referenzmodel wird ebenfalls die Client-
Server-Netzwerkarchitektur erlautert.

2.3.1 Client-Server-Architektur

In der klassischen Client-Server-Architektur gibt es eine klare Trennung zwischen
dem Anbieter eines Dienstes (Server) und dem Nutzer des Dienstes (Client). Die
Spannweite der Dienste reicht dabei von der einfachen Datensenke, bei dem der
Client lediglich Daten auf dem Server zwischenspeichert (Fat Client), bis hin zu
kompletten serverseitigen Berechnung, bei dem vom Client lediglich die fertigen
Ergebnisse dargestellt werden (Thin Client). Wie in Abbildung 2.1 zu sehen, stellt
der Server eine zentrale Einheit da, auf den mehrere Clients zugreifen koénnen.
Dieses erméglicht eine einfache Administrierung und Verwaltung des Dienstes,
setzt aber auch eine entsprechende Netzwerkanbindung und Rechenkapazitéten
des Servers voraus. Dabei muss der Server nicht nur alle Clients bedienen kénnen,
sondern ebenfalls eine gewisse Ausfallsicherheit gewéhrleisten. Das Erreichen dieser
Ziele ist in der Regel sehr kostenintensiv.

2.3.2 Peer-to-Peer-Architektur

Bei einer Peer-to-Peer-Architektur wird versucht — im Gegensatz zur klassischen
Client-Server-Architektur — auf zentrale Elemente zu verzichten. Die Teilnehmer
eines Netzwerkes (sogenannte Peers), sollen gleichberechtigt sein. Jeder Peer ist
sowohl Nutzer als auch Anbieter des gemeinsamen Dienstes und muss daher neben
Aufgaben des Clients auch Aufgaben des Servers iibernehmen.

Peer-to-Peer-Netzwerke sind logische Netzwerke, die auf einem existierenden Netz-
werk (z.B. dem Internet) aufbauen, um Verbindungen zwischen den Peers herzu-
stellen. Aus diesem Grund werden sie auch als Overlay-Netzwerke bezeichnet.

Aufgrund ihrer Architektur bringen Peer-to-Peer-Netzwerke auch einige Nachtei-
le mit sich. Zum einen kann sich nicht auf die Verfiigharkeit eines bestimmten
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Server

e

Client 1 Client 2 Client 3

Abbildung 2.1: Client Server

Teilnehmers verlassen werden. Zum anderen ist auch die Effektivitat der Hardwa-
renutzung in der Regel geringer als bei einer Client-Server-Architektur. Der Erfolg
der meisten Peer-to-Peer-Anwendungen héngt aber oft direkt von den Vorteilen
ab. So ermoglicht es die Voice-Over-IP-Software ,,Skype®, aufgrund geringer Ser-
verkosten eine kostenlose Bereitstellung des Dienstes. Dies ist der Fall, weil die
Kommunikation der Teilnehmer innerhalb eines Peer-to-Peer-Netzwerkes stattfin-
det. Peer-to-Peer-Netzwerke ermdoglichen aber auch Anwendungen wie die dezen-

trale anonyme Kryptowahrung Bitcoin, die ohne eine zentrale Instanz auskommt
[NakO08].

Peer-to-Peer-Architekturen konnen grob in strukturierte und unstrukturierte Netz-
werke unterteilt werden. Innerhalb eines strukturierten Netzwerkes wird eine Struk-
tur fiir die Adressierung von Teilnehmern oder von Daten aufgebaut. Ein Beispiel
fiir ein strukturiertes P2P-Netzwerk stellt Chord dar [FK14]. Hierbei ordnen sich,
wie in Abbildung 2.2 zu sehen ist, die Teilnehmer in einer Ringstruktur an. Da-
bei ist jeder Teilnehmer fiir einen bestimmten Bereich der gesamten Datenmenge
zustéandig. Fiir die Suche ist jeder Teilnehmer mit mehreren anderen Teilnehmern
verbunden. Diese Verbindungen (sogenannte Fingers) durchqueren dabei den Ring,
wobei sich der Abstand zwischen diesen jedesmal verdoppelt. Innerhalb der Struk-
tur kann dadurch mit eine Komplexitét von O(log(n)) nach Daten gesucht werden.
Wenn ein Teilnehmer dem Netzwerk beitritt oder es verldsst, muss der Ring ent-
sprechen modifiziert werden.

In einem unstrukturierten Peer-to-Peer-Netzwerk hingegen werden die Nachrichten
an eine Anzahl beliebig gewéhlter Nachbarn versendet. Diese Vorgehensweise erfor-
dert eine Selbstorganisierung der Teilnehmer, welche durch Verteilungsalgorithmen
umgesetzt wird. Die innerhalb dieser Arbeit verwendeten Verteilungsalgorithmen
werden im Kapitel 2.5 im Einzelnen beschreiben.
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Abbildung 2.2: Chord Netzwerk (Basiert auf Abbildung in [Kop12])

2.4 Ubertragungprotokolle

Im Folgenden werden die Grundlagen und die technische Umsetzung von Broad-
casts in IPv4 und von Multicast in IPv4 und IPv6 dargelegt [Pos81, Dec98].

2.4.1 Broadcast

Ein IP-Broadcast ist eine spezielle Form einer [Pv4-Nachricht, die an alle Teil-
nehmer eines Netzwerkes gerichtet ist (One-to-Many). Ein Broadcast wird unter
anderem benotigt, wenn Informationen von einem noch unbekannten Teilnehmer
des lokalen Netzwerk gesucht werden. Ein Beispiel dafiir ist das Dynamic Host
Configuration Protocol (DHCP) [Dro97], welches zur automatischen Einwahl in
ein Netzwerk verwendet wird. Der beitretende Teilnehmer sendet einen Broadcast
um einen DHCP-Server zu finden, mit dem er dann die Konfiguration fiir das
Netzwerk austauschen kann.

Im Idealfall sollte fiir einen Broadcast in das lokale Netzwerk nur eine Nachricht
verschickt werden miissen. Dies kann allerdings nicht auf IP-Ebene direkt statt-
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finden, sondern muss von dem darunterliegenden Protokoll des Link-Layers un-
terstiitzt werden. Da zumindest die géngigen Link-Layer Protokolle (z.B.: Ether-
net, IEEE 802.11) dies nativ unterstiitzen, sind Router in einer solchen Umgebung
dazu angehalten, IP-Broadcasts an das lokale Netzwerk als Broadcast des Link-
Layers weiterzuleiten [Bak95].

Fiir das Versenden von lokalen Broadcasts ist die IP-Adresse 255.255.255.255 vor-
gesehen. IP-Broadcasts konnen auch an Teilnehmer eines entfernten Netzes ge-
sendet werden [Mog84]. Diese sollen allerdings aus Sicherheitsgriinden nicht mehr
weitergeleitet werden [Sen99]. In IPv6 existiert diese Art des Broadcasts nicht
mehr, sondern wird durch das Prinzip von Multicast abgelost.

2.4.2 Multicast

Ein Multicast ist ebenfalls eine Nachricht, die an mehrere Empfanger gerichtet ist.
Die Empfanger bilden dabei eine logische Gruppe (Multicast-Gruppe), die belie-
big betreten oder verlassen werden kann. Die Multicast Gruppe wird durch eine
IP-Adresse identifiziert. Hierfiir sind, unter IPv4 der Adressbereich von 224.0.0.0
bis 239.255.255.255 und unter IPv6 der Adressraum ff00::/8 reserviert. In bei-
den IP-Versionen gibt es gewisse Restriktionen fiir das Weiterleiten von Multicast
Nachrichten. So werden unter IPv4 der Adressraum 224.0.0.0/24 und unter IPv6
der Adressraum ff02::/8 nur im lokalen Netzwerk weitergeleitet [Dee88, Dee9s].

Zur Verwaltung der Mitgliedschaften einer Multicast-Gruppe innerhalb eines loka-
len Netzwerkes werden Protokolle wie das Internet Group Management Protocol
(IGMP) oder IGMPv6 verwendet [Fen97]. Hierbei kann der Router abfragen, wel-
che Gruppen in seinem Netzwerk beigetreten wurden. Zudem kénnen die Computer
des Netzwerks aktiv einer Gruppe beitreten bzw. diese verlassen.
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Abbildung 2.3: Multicast iiber Netzwerkgrenzen

Unter IPv4 ist Multicast eine optionale Erweiterung. Daher kann sich nicht darauf
verlassen werden, dass ein Router einen Multicast auflerhalb des lokalen Netzwer-
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kes weiterleitet. Um eine, wie in Abbildung 2.3 dargestellte, netzwerkiibergreifende
Struktur zu erhalten, werden in IPv4 spezielle Multicast Backbones (MBONE) fiir
das Routing verwendet. Unter IPv6 hingegen muss jeder Router multicastfahig
sein.

Fiir das Senden an eine Multicast Gruppe muss der Absender selbst nicht der
Gruppe beitreten. Er sendet seine Nachricht direkt an die IP-Adresse der Gruppe
woraufhin die Router diese entsprechend weiterleiten. Hierbei gilt Ahnliches wie
bei dem in 2.4.1 beschriebenen Broadcast. Wenn der Link-Layer One-to-Many-
Verbindungen unterstiitzt, wird innerhalb eines lokalen Netzwerkes die Nachricht
nur einmal versendet.

2.5 Verteilungsalgorithmen

Ein essenzieller Bestandteil der verteilten Berechnungen ist die gleichméflige Ver-
teilung der Aufgaben auf die Teilnehmer. Hierzu gibt es grundsétzlich zwei Ansétze:
Die zentrale und die dezentrale Aufgabenverteilung. Im Gegensatz zu der zentralen
Verteilung, bei der eine zentrale Instanz die Aufgaben an die Teilnehmer verteilt,
erfordert eine dezentrale Aufgabenverteilung eine Selbstorganisation innerhalb des
Netzwerkes.

Im Kontext dieser Bachelorarbeit werden zwei dezentrale Verteilungsalgorithmen
verwendet, der Epochen-Verteilungsalgorithmus und der Slinding-Window-Ver-
teilungsalgorithmus. Die Algorithmen wurden am Fachgebiet Angewandte Infor-
mationssicherheit der Universitét Kassel entwickelt und in [Kop12] evaluiert. Beide
Verteilungsalgorithmen verfolgen einen &hnlichen Ansatz. Zunéchst wird voraus-
gesetzt, dass die zu berechnende Aufgabe C' in n Unteraufgaben C4,Cs,...,C,
aufgeteilt werden kann und das Ergebnis R sich mittels einer Verkniipfung o aus
den Teilergebnissen Ri, Rs, ..., R, ergibt. Die Verkniipfung o muss dabei sowohl
assoziativ, kommutativ sowie idempotent sein.

Es wird eine Bitmaske B der Grofle n angelegt, in der das i-te Bit den Berech-
nungszustand der Teilaufgabe C; représentiert. Jedes Bit besitzt zunéchst den
Wert 0. Sobald eine Teilaufgabe C; berechnet wurde und das Teilergebnis R;, mit
den bereits vorhandenen Ergebnissen verkniipft wurde (R, = Rimp o R;), wird
das entsprechende Bit der Bitmaske auf 1 gesetzt. Die Bitmaske sowie die Teil-
ergebnisse werden im Netzwerk mittels Fluten — also dem Senden an moglichst
viele Teilnehmer — ausgetauscht. Zur Bestimmung der zu berechnenden Teilaufga-
be wahlt jeder Teilnehmer zuféllig eine noch nicht berechnete Teilaufgabe aus und
beginnt mit der Berechnung. Sobald die Berechnung abgeschlossen ist, setzt der
Teilnehmer das entsprechende Bit der Bitmaske auf 1 und flutet diese im Netz-
werk.

In der Praxis stellt sich allerdings das Problem, dass eine Bitmaske der Teilauf-
gaben zu grofl wire, um sie effektiv im Netzwerk zu fluten. Daher verwenden die
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beiden Algorithmen unterschiedlich Methoden zu Verkleinerung der zu flutenden
Daten. Diese werden im Folgenden erlautert.

2.5.1 Epochen-Verteilungsalgorithmus

Der Epochen-Verteilungsalgorithmus 16st die in 2.5 beschriebene Problematik durch
die Einfithrung von festen Epochen. Wie in Abbildung 2.4 zu sehen ist, wird die
Bitmaske fiir die Gesamtmenge der Teilaufgaben (Vollstdndiger Berechnungsraum)
in kleinere Bitmasken, den Epochen, gleichméflig aufgeteilt. Die Epochen werden
dabei durch einen eindeutigen Index voneinander unterschieden. Wobei hier nur
die EpochenBitmaske und der Epochenlndex geflutet werden muss.

Total computation space

00000000 | 00000000 | 00000000 |...| 00000000
0 1 2 n

\(/

Epoch 0 Epoch 1 Epoch 2 Epoch n

Abbildung 2.4: Epochenverteilung im Berechnungsraum [[Kop12]

Nach der Initialisierung des Epochen-Algorithmus und dem Beitritt in das Netz-
werk startet jeder Teilnehmer mit einer leeren Epochen-Bitmaske B, in der
nullten Epoche [j,.; = 0 und einer leeren Ergebnismenge Rj,..;. Der Hauptteil
des Algorithmus arbeitet wie in 2.5 beschreiben. Wobei die Epoche die Bitmaske
darstellt. Sobald alle Teilaufgaben der aktuellen Epoche berechnet wurden, wird
gepriift, ob es sich bei dieser um die letzte Epoche gehandelt hat. Ist dies nicht
der Fall, wird By, mit Nullen gefiillt, I;,.q; erhoht und mit der Berechnung der
neuen Epoche begonnen. Wenn die aktuelle Epoche die Letzte war, terminiert der
Algorithmus.

Asynchron zum Hauptteil des Algorithmus kann ein Teilnehmer Nachrichten von
anderen Teilnehmern empfangen. Diese Nachrichten bestehen aus einer Bitmaske
Bicighbor, €inem Epochenindex I,eighsor und den bisherigen kumulierten Ergebnis-
sen Rpeighvor- Zunéchst werden die Epochenindizes verglichen. Ist Ipcignpor kleiner
als [ljpcqr, sind die empfangenden Daten veraltet und werden deswegen komplett
ignoriert. Sollte I,eighbor groBer als Ij,qq sein, wird vor dem néchsten Schritt die
cigene Bitmaske Bjoeq vollstéindig mit Nullen gefiillt und Ijpcar = Ineighbor gesetzt.
Anschliefend wird die eigene Bitmaske und die empfangenen Bitmaske mittels
der logischen OR-Operation verkniipft und das Ergebnis als neues Bj,..; gesetzt
(Biocal = Biocal | Bheighvor). Weiterhin werden die Ergebnisse zusammengefiigt
(Riocat = Riocal © Rueighvor)- AbschlieBend wird tiberpriift, ob es Anderungen am
eigenen Zustand {Ijocar, Biocals Riocat} gegeben hat. Sollte dies der Fall sein, wird
der neue Zustand an die eigenen Nachbarn gesendet.
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2.5.2 Sliding-Window-Verteilungsalgorithmus

Der Sliding-Window-Algorithmus verfolgt eine andere Strategie zur Reduzierung
der zu sendenden Daten. Dieser schiebt, wie Abbildung 2.5 zeigt, ein Fenster {iber
den gesamten Berechnungsraum. Der Start des Fensters wird durch einen Fenster-
Offset angegeben. Innerhalb des Fensters findet die Berechnung statt, somit muss
nur die Bitmaskte des Fensters und der Fenster-Offset im Netzwerk geflutet wer-
den.

Total computation space

000000000000000000000000000 ... 00000000

Window
Window-offset

Abbildung 2.5: Sliding-Window Verteilung [[KXop12]

Nachdem die Teilnehmer dem Netzwerk beigetreten sind und der Sliding-Window-
Algorithmus initialisiert wurde, beginnen die Teilnehmer mit einem Fenster-Offset
O1oca VO 0, einer mit Nullen gefiillten Fenster-Bitmaske Wj,.; und einer leeren
Ergebnismenge Rj,.q. Die Berechnung der Aufgaben erfolgt nach dem in 2.5 be-
schriebenen Verfahren, wobei W, die Bitmaske darstellt. Nachdem ein Ergebnis
berechnet wurde, wird W, solange nach links verschoben, bis das niedrigwer-
tigste Bit 0 ist. 0y, wird dabei jedes Mal um 1 erhoht. Sollte 0., der Grofle des
vollstdndigen Berechnungsraumes entsprechen, terminiert der Algorithmus.

Beim Empfang eines Zustandes {0ncighbor, Waeighbors Rneighvor } Werden die beiden
Fenster Wicighpor und Wi,eq; entsprechend der Fenster-Offsets angeglichen. Dazu
wird das Fenster mit dem kleineren Offset solange verschoben, bis die beiden Off-
sets gleich sind. Nun koénnen die beiden Fenster Wi, cightor und Wigeq; mittels OR
verkniipft werden und die beiden Ergebnismengen Rcighpor und Rjoeq kombiniert
werden. Sollte sich nach dem Zusammenfiigen der beiden Zusténde eine Anderung
ergeben haben, werden die Nachbarn iiber diese informiert.

2.6 Entwicklungsmetodiken

Im Folgenden werden die Methodiken beschrieben, die innerhalb dieser Arbeit Ver-
wendung fanden. Dabei wird zunéchst das Konzept des Test-driven-developement
vorgestellt und anschliefend wird der verwendete Softwareentwickelungsprozess
skizziert.
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2.6.1 Test-Diven-Development

Die in dieser Arbeit entwickelte Bibliothek (VoluntLib) wurde konsequent nach der
Test-Driven-Development (TDD) Methodik entwickelt. TDD ist eine agile Entwi-
ckelungsmethodik bei der — im Gegensatz zu klassischen Entwicklungsmethoden
— die Tests vor der Funktionalitdt selbst erstellt werden. Dabei wird wie folgt
vorgegangen:

1. Zunéchst wird ein Unit-Test erstellt, der die neue Funktionalitédt validiert.
Dieser Test wird vorerst nicht lauffahig sein, da die Funktionalitéit selbst
noch nicht existiert.

2. Als néchstes wird genau soviel produktiver Quellcode geschrieben um alle
Tests zu erfiillen.

3. Anschlieend wird der Quellcode allgemeinen Clean-Code Regeln angepasst
und abschlieBend noch einmal alle Tests durchgefiihrt.

Durch diese Vorgehensweise entstehen kurze Entwicklungszyklen, wodurch der
Entwickler ein schnelles Feedback dariiber bekommt, ob seine Funktionalitéit die
Aufgabe erfiillt. Zudem werden hiufig Werkzeuge zur automatisierten Ausfithrung
der Tests verwendet. Dies verkiirzt das Intervall zwischen den Feedbacks zusétz-
lich.

Durch die richtige Verwendung von TDD entsteht zwangsldufig eine modular auf-
gebaute Software mit loser Koppelung der Module untereinander, da jede Funk-
tionalitdt isoliert testbar sein muss.

Da die komplette Funktionalitdt des Programms durch Tests abgedeckt ist, kann
das Programm nach Belieben verdndert werden, ohne das Gefahr besteht, ver-
steckte Fehlerquellen einzubauen. Dies erleichtert sowohl das Aufrdumen und Um-
strukturieren des Programms (Wartbarkeit) als auch dessen Erweiterbarkeit. Diese
Eigenschaften werden zusétzlich durch den modularen Aufbau und die lose Kop-
pelung innerhalb der Software verstéarkt.

2.6.2 Continuous Delivery

Continuous Delivery (CD) beschreibt einen Softwareentwickelungsprozess, der ge-
zielt auf viele und kurze Veroffentlichungszyklen einer Anwendung setzt. Dabei
wird zunéchst eine kleinstmégliche funktionsfahige Version der Software erstellt
und diese dann in weiteren Versionen um Funktionalitdten erweitert. Durch diese
Vorgehensweise kann bereits frith im Entwicklungsprozess eine Riickmeldung des
Anwenders eingeholt werden. Dies vermindert zum einen das Risiko einer Fehlent-
wicklung aber es ermoglicht auch die Anwendung friih in realen Szenarien testen
zu koénnen.

Um schnelle Verdffentlichungszyklen realisieren zu koénnen, wird fiir jede Versi-
on der Software vorab ein Akzeptanz-Test angelegt. Sobald dieser und die, im
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Zuge des Test-driven-developements entwickelten, Unit-Tests fehlerfrei sind, ist
der Veroffentlichungszyklus abgeschlossen und es kann der Akzeptanz-Test fiir die
néchste Version erstellt werden.

2.7 Digitale Zertifikate

Digitale Zertifikate werden verwendet um bestimmte Eigenschaften eines Kommu-
nikatiospartners (z.B. die Identitét) zu bestétigen. Da die Kommunikationspartner
sich zunéchst untereinander nicht vertraut konnen, bedarf es hierzu einer vertrau-
enswiirdige dritte Partei ( Trusted Third Party). Diese hindigt, von ihr kryptogra-
fisch signierte, Bescheinigung (Zertifikat) fiir die entsprechenden Eigenschaft an
die Kommunikationspartner aus.

X.509 ist ein verbreiteter Standard fir digitale Zertifikate [SHF02]. Diese Zertifi-
kate werden u.A. fiir die Identifizierung von Webseiten bzw. die Verschliisselung
der Kommunikation mit Webseiten eingesetzt [AD99].

Fiir die Ausstellung eines X.509 Zertifikates exsistiert ein hierarchisches System
von Zertifizierungsstellen ( Certificate Authorities). Dies Zertifizierungsstellen sind
ebenfalls in der Lage, iiber eine Sperliste, ausgestellte Zertifikate fiir ungiiltig zu
erklaren. Ein X.509 Zertifikat beinhaltet dabei u.A. Informationen iiber den Zer-
tifikatinhaber, die Zertifizierungsstelle, die Giiltigkeit und die verwendeten kryp-
tologischen Algorithmen.
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In diesem Kapitel wird zunédchst das Netzwerkprotokoll konzeptionell beschrieben
und darauf folgend der Aufbau der Protokollnachrichten erldutert. Im Anschluss
wird die Achritektur der entwickelten Verteilungsbibliothek ,,VoluntLib“ vorge-
stellt.

3.1 Netzwerkprotokoll

In diesem Abschnitt wird das, in dieser Bachelorarbeit entwickelte, Netzwerkpro-
tokoll zur Verteilung und Verwaltung von verteilten Berechnungen vorgestellt.
Zunachst werden die Anforderungen dargelegt. Im Anschluss wird zunéchst die
Konzeption des Protokolls vorgestellt und darauf folgend die Strukturen und Nach-
richten dieses Protokolls.

3.1.1 Anforderungen an das Netzwerkprotokoll

Das zu entwerfende Netzwerkprotokoll soll in der Lage sein, die folgenden Ziele
umzusetzen.

Al Aufgabenverwaltung - Das Protokoll soll es ermoglichen, Aufgaben in ei-
nem Netzwerk zu erstellen und diese unter den Teilnehmern des Netzwerkes
auszutauschen. Zusétzlich soll es dem Ersteller der Aufgabe oder einem Ad-
ministrator moglich sein, die Aufgabe aus dem Netzwerk zu entfernen.

A2 Welten - Das Protokoll soll es erméglichen Aufgaben, unterschiedlichen Wel-
ten zuzuordnen. Ein Teilnehmer soll alle Aufgaben innerhalb einer von ihm
gewihlten Welt erhalten konnen. Auch eine Abfrage der existierenden Wel-
ten soll moglich sein.

A3 Berechnen - Das Protokoll soll es ermoglichen, die aktuell besten Teiler-
gebnisse und den Zustand zu einer Aufgaben unter den Teilnehmer auszut-
auschen oder diese anzufordern.

A4 Algorithmen - Das Protokoll soll die Verwendung des Epochen-Verteilungs-
Algorithmus und des Sliding-Window-Verteilungs-Algorithmus fiir die Ver-
teilung ermoglichen, aber nicht an diese Algorithmen gebunden sein.
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A5 Nachweisbarkeit - Innerhalb des Protokolls soll jede Nachricht eindeutig
einer Person zuordbar sein. Zudem sollen nur autorisierte Personen an einem
Netzwerk teilnehmen konnen.

A6 Erweiterbarkeit - Das Protokoll soll versionierbar sein. Es soll ermoglicht
werden, Informationen hinzuzufiigen und dennoch kompatibel zu alten Ver-
sionen zu bleiben. Dies wird auf als Riickwéartskompatibilitéit bezeichnet.

A7 One-to-Many und Bidirektional - Das Protokoll soll primér auf Basis
des Multicasts agieren. Zusétzlich soll aber auch eine direkte bidirektionale
Verbindung zwischen zwei Teilnehmern méglich sein.

3.1.2 Konzeption des Protokolls

Zunichst wird das Protokoll konzeptionell beschrieben. Dabei wird das Verhal-
ten des Absenders und der Empféanger dargelegt und erlautert. Da in den meisten
Anwendungsfillen mehr als nur ein Empfianger existiert, werden diese zur Ver-
einfachung als Netzwerk bezeichnet. Wobei aus einem Netzwerk immer nur ein
Teilnehmer antworten soll. Die Umsetzung dazu wird in 3.1.3 erldutert. Der Auf-
bau der verwendeten Nachrichten wird in Abschnitt 3.1.4 beschrieben.

3.1.2.1 Nachweisbarkeit und Autorisierung

Zur Erfillung der geforderten Nachweisbarkeit wird jede Nachricht mittels eines
X.509 Zertifikates [SHF02] signiert. Der offentliche Teil des verwendeten Zertifika-
tes wird jeder Nachricht beigefiigt. Beim Empfang einer Nachricht wird zunéchst
iiberpriift, ob das Zertifikat zur Teilnahme am Netzwerk autorisiert ist. Dies ist
dann der Fall, wenn es von einer definierten Zertifizierungsstelle ausgestellt wurde.
Anschlieflend wird die Singnatur der Nachricht iiberpriift. Diese muss mit dem, in
der Nachricht angegeben, Zertifikat erstellt worden und valide sein. Sollte eine der
beiden Uberpriifungen fehlschlagen, wird die Nachricht verworfen.

3.1.2.2 Teilnahme an einer Aufgabe

Grundsétzlich gibt es zwei Moglichkeiten, an einer Aufgabe mitzuwirken.

e Aktive Teilnahme - Bei einer aktiven Teilnahme werden eigene Ressourcen
dazu verwendet, Teilergebnisse der Aufgabe zu berechnen und die Ergebnisse
bzw. den Berechnungszustand im Netzwerk zu verwalten.

e Passive Teilnahme - Bei einer passiven Teilnehme werden keine eigenen
Berechnungen durchgefiihrt, aber bei der Verwaltung der Teilergebnisse und
des Berechnungszustandes mitgeholfen.
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Eine solche Unterteilung ist nétig, da nicht jeder Teilnehmer des Netzwerks die
Berechungslogik zu jeder Aufgabe haben muss. Die Berechungslogik ist dazu in
der Lage, anhand der ausgetauschten Informationen Teilergebnisse der Aufgabe zu
berechnen. Teilnehmer ohne die aufgabenspezifische Berechungslogik kénnen aber
dennoch dafiir sorgen, dass das Netzwerk auch den Zustand und die Ergebnisse
von Aufgaben verwalten kann, an denen aktuell kein Teilnehmer aktiv arbeitet.

3.1.2.3 Aufgabe erstellen

Um eine Aufgabe im Netzwerk anzulegen, wird die CreateNetworkJob-Nachricht
verwendet. Die in 3.1.4.2.1 beschriebene Nachricht enthélt alle Informationen zu
der Aufgabe und kann daher zustandslos an alle Teilnehmer versendet werden.
Sobald eine Nachricht empfangen wird, fiigt der Teilnehmer die erstellte Aufgabe
seiner Aufgabenliste hinzu. Zuséatzlich wird der Name des Erstellers gespeichert.

3.1.2.4 Aufgabe entfernen

Zur Loschung einer Aufgabe im Netzwerk wird die DeleteNetworkJob-Nachricht
verwendet. Da die Loschung einer Aufgabe nur von ihrem Ersteller oder von ei-
nem Administrator vorgenommen werden darf, wird dies bei dem Empfang einer
DeleteNetworkJob-Nachricht zunédchst iiberpriift. Ist die Nachricht valide, wird die
Aufgabe vorerst fiir eine definierte Zeitspanne T, lokal als geloscht markiert und
zwischengespeichert. Erhalt der Teilnehmer innerhalb von T, eine die Aufga-
be betreffende Nachricht, wird darauf mit der gespeicherten DeleteNetworkJob-
Nachricht geantwortet. Die Nachricht wird dabei nicht selbst neu signiert, da sie
sonst invalide wiirde. Nach Ablauf von T, wird die Aufgabe gelscht.

3.1.2.5 Aufgabenaustausch

Der Austausch der Aufgaben wurde in zwei Prozesse aufgeteilt. Zum einen kénnen
die Metadatan von allen Aufgaben innerhalb einer Welt ausgetauscht werden. Hier-
zu wird die RequestJobList bzw. die ResponseJobList-Nachricht verwendet. Wie
in Abbildung 3.1 zu sehen ist, wird beim Empfang einer RequestJobList-Nachricht
alle lokal verfiigharen Aufgaben, die der angefragten Welt zugeordnet sind, mittels
der ResponseJobList-Nachricht versendet.

Zudem konnen mithilfe der ResponseJobList und der ResponseJobDetails, Zusatz-
informationen zu einer Aufgabe ausgetauscht werden. Der Ablauf dieser Prozedur
ist in Abbildung 3.2 zu sehen. Dabei antwortet ein Teilnehmer, wenn der {iber die
Zusatzinformationen verfiigt. Ansonsten wird die Request-Nachricht verworfen.
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| |
| |
i Request/oblList |
| |
| |
|

| ResponselJobList |
| |
| |

Abbildung 3.1: Austausch der Aufgaben

| |
| |
i RequestiobDetail |
| |
| |
: ResponselobDetail |
| |
] |

Abbildung 3.2: Austausch der Zusatzinformationen zu einer Aufgabe

3.1.2.6 Weltenaustausch

Die Teilnehmer koénnen die existierenden Welten innerhalb eines Netzwerkes mit-
tels der RequestWorldList-Nachricht erfragen. Sobald eine Anfrage empfangen
wird, werden alle bekannten Welten, denen mindestens eine Aufgabe zugeordnet
ist, mittels einer ResponseWorldList-Nachricht gesendet. Abbildung 3.3 verdeut-
licht den Prozess.

| |
| |
i RequestWorldList |
| |
| |
: ResponseWorldList |
| |
I |

Abbildung 3.3: Sequenzdiagram des Welten-Austausches

3.1.2.7 Berechnung beginnen
Um an einer verteilten Berechnung aktiv mitzuwirken, wird die JoinNetworkJob-

Nachricht verwendet. Der Prozess des beitrittes ist in Abbildung 3.4 verdeutlicht
und wird im Folgenden beschrieben. Nach dem Versenden der Nachricht wartet der
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sendende Teilnehmer ein definiertes Zeitintervall. Nach Ablauf des Zeitintervalls
kann er davon ausgehen, dass er im Besitz des aktuellen Berechnungszustandes
ist und kann mit seiner Berechnung beginnen. Sollte er keine Antwort erhalten,
wurde die Aufgabe noch nicht gestartet und er beginnt die Berechnung mit dem
initialen Zustand der Aufgabe.

[ JoinNetworkJob

PropagateState

=
o
=
&
>
O
]
O

Abbildung 3.4: Beitritt zu einer Berechnung

Die JoinNetworkJob-Nachricht stellt eine Kurzform, der im niachsten Abschnitt be-
schriebenen, PropagateState-Nachricht dar. Der Empfanger reagiert dabei auf die
gleiche Weise, als wiirde er eine PropagateState-Nachricht mit dem Initialzustand
der jeweiligen Aufgabe erhalten. Er antwortet mit seinem aktuellen Zustand.

3.1.2.8 Ergebnisaustausch

Der Austausch der aktuell besten Teilergebnisse und des Berechnungszustandes
geschieht iiber die PropagateState-Nachricht. Diese Nachricht soll nach jeder Be-
rechnung eines Blockes an alle Teilnehmer gesendet werden.

Der Empféanger einer validen PropagateState-Nachricht hat — abhéngig von seinem
lokalen Berechnungszustand — drei mogliche Arten zu reagieren.

1. Der eigene Zustand ist eine echte Obermenge des empfangenen Zustandes.

In diesem Fall hat der Empféanger bereits mehr Informationen iiber die Be-
rechnung als der Sender und kann die empfangen Daten ignorieren. Weiterhin
teilt er seinen Zustand mit dem Absender.

2. Der eigene Zustand ist eine Teilmenge des empfangenen Zustandes.

In diesem Fall hat der Sender mindestens genau so viele Informationen wie
der Empfanger. Daher konnen der lokale Zustand und die lokal besten Er-
gebnisse des Empfangers mit den empfangen Daten iiberschrieben werden.
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3. Es existiert eine Differenzmenge zwischen eigenem und empfangenem Zu-

stand.

In diesem Fall haben der Sender und der Empfanger E verschiedene Blocke
berechnet. Hier gibt es wiederrum zwei mogliche Arten zu reagieren.

Sollte der Empfanger die Berechnungslogik fiir die Aufgabe besitzen (akti-
ve Teilnahme), fiigt er die lokalen und empfangenen Daten zusammen und
iiberschreibt die lokalen Daten mit den zusammengefiigten. Der neue Zu-
stand wird nun ebenfalls dem Absender mitgeteilt.

Sollte der Empfianger die Berechnungslogik fiir die Aufgabe nicht besitzen
(passive Teilnahme), wird der Zustand mit den meisten Informationen lo-
kal abgespeichert und der alte Zustand wird an den Absender bzw. an die
Multicast-Gruppe geschickt.

Initial state: 001 001 Initial state: 110

final state: 111 111 final state: 111

Abbildung 3.5: Austausch mit partieller Berechungslogik

Diese Vorgehensweise sorgt dafiir, dass jedem Teilnehmer die Moglichkeit
gegeben wird, die Zusténde zusammenzufiigen ohne Informationen zu verlie-
ren. In der Abbildung 3.5 wird dies veranschaulicht, wobei Peer 2 nicht iiber
die Berechungslogik verfiigt. Zunéchst schickt Peer 1 den Zustand 001. Peer
2 hat nun eine Differenz zwischen seinem und dem Empfangenem. Er behélt
den ,,besseren®, also den mit den meisten Berechnungen, Zustand 110 und
schickt seinen alten 110 an Peer 1. Peer 1 ist nun in der Lage, anhand der
Berechungslogik die beiden Zustédnde zusammenzufiigen und das Resultat an
Peer 2 zu schicken.

Initial state: 001 001 Initial state: 110

keeps state 110 e

final state: 110 110 final state: 110

Abbildung 3.6: Austausch ohne Berechungslogik



3.1 Netzwerkprotokoll

Wenn kein Teilnehmer im Besitz der Berechungslogik ist, behélt das Netz-
werk mit dieser Methode den besseren Zustand. Dieses wird anhand von
Abbildung 3.6 verdeutlicht. Zunéchst schickt Peer 1 den Zustand 001. Peer 2
behilt nun den seinen besseren Zustand 110 und schickt ihn an Peer 1. Dieser
behélt nun wiederum ebenfalls den besseren Zustand 110 und sendet, geméf
Protokoll, seinen alten Zustand 001. Peer 2 antwortet daraufhin wieder mit
dem Zustand 110. Peer 1 empféngt nun seinen gespeicherten Zustand und
antwortet nicht mehr.

Somit kann das Netzwerk auch Aufgaben mit minimalen Verlusten verwalten
ohne die Berechungslogik fiir die Aufgabe zu kennen.

3.1.3 Netzwerkbedingte Anpassungen

Das Protokoll ist grundsétzlich unabhéngig von dem verwendeten Netzwerk. Zur
Verbesserung der Skalierbarkeit und der Verfiigharkeit von Daten werden allerdings
einige Anpassungen vorgenommen.

3.1.3.1 Broadcast/Multicast

Um die Anzahl der Nachrichten in einer Multicastgruppe bzw. einer Broadcastum-
gebung zu reduzieren, soll moglichst nur ein Teilnehmer auf eine Anfrage antwor-
ten. Damit dies gewéhrleistet ist, wird das im Folgenden beschriebene Verfahren
verwendet.

Mochte ein Teilnehmer P auf eine Anfrage antworten, wahlt P zunéchst einen
zufilligen Zeitpunkt 7T, innerhalb eines definierten Antwortintervalls I. Sollte bis
zum Eintreten von 7}, kein anderer Teilnehmer geantwortet haben oder P iiber
eine bessere Antwort verfiigen, so wird die Antwort geschickt.

Durch dieses Verfahren wird sichergestellt, das innerhalb des Antwortintervalls I
die beste Antwort mit moglichst wenig Nachrichten ausgetauscht wurde. Zudem
werden somit die Daten unter allen Teilnehmern synchronisiert.

3.1.3.2 Direkte Verbindung

Bei einem direktem Austausch zwischen zwei Teilnehmern kann aufgrund der Peer-
to-Peer Struktur nicht vorausgesetzt werden, dass beide Teilnehmer zu einem be-
liebigen Zeitpunkt wieder miteinander Kontakt aufnehmen kénnen.

Daher miissen die ausgetauschten Daten nach dem Beenden der Verbindung voll-
standig sein. Innerhalb des Protokolls werden allerdings, aufgrund der begrenzten
Paketgrofie beim Senden der Aufgabenlisten (ResponseJobList), Aufgaben ohne
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ihre Zusatzinformationen ausgetauscht. Deswegen miissen bei jeder direkt ausge-
tauschten Aufgabe entweder die Zusatzinformationen beim Empfanger schon vor-
handen sein oder diese im Zuge der Verbindung von dem Sender angefordert wer-
den. Hierzu wird nach dem in 3.1.2.5 beschriebenen Verfahren argiert. Weiterhin
darf der Sender nur Aufgaben schicken, bei denen er auch iiber die Zusatzinfor-
mationen verfiigt.

Dies ist der Grund, warum eine direkte Verbindung zwischen zwei Teilnehmern
zwangslaufig bidirektional sein muss. Der Aufbau der direkten Verbindung ist nicht
Teil des Protokolls.

3.1.4 Spezifikationen des Protokolls

Im Folgenden werden die technischen Spezifikationen dargelegt. Dazu werden zu-
néchst die, innerhalb der Nachrichten verwendeten, Datentypen vorgestellt und
erlautert. Anschliefend werden Struktur und Aufbau der Nachrichten beschrie-
ben.

3.1.4.1 Datentypen

Um den definierten Aufbau der Nachrichten erldutern zu kénnen, miissen zunéchst
deren Bestandteile, die Datentypen, vorgestellt werden. Dazu werden im Folgenden
zuerst die verwendeten nicht trivialen nativen Datentypen definiert und anschlie-
Bend die komplexeren Datentypen wie, z.B. der Header der Nachrichten.

3.1.4.1.1 Nativen Datentypen

Fiir die Zusammensetzung der Nachrichten werden zwei nicht triviale native Da-
tentypen, string und ushort, verwendet. Innerhalb dieses Protokolls sind diese wie
folgt definiert.

e string - Ein String représentiert eine UTF8 kodierte Zeichenkette mit einer
beliebigen Lénge. Das Ende dieser Zeichenkette wird durch ein Null Byte
dargestellt.

e ushort - Der Datentyp ushort stellt eine 2-Byte grofle, positive Ganzzahl
dar, die im Little-Endian-Format {ibertragen wird.

3.1.4.1.2 Header

Der Header ist Bestandteil jeder Nachricht und enthélt Information iiber den Sen-
der, die Zugehorigkeit und die Art der Nachricht. Die Struktur des Headers ist wie
folgt aufgebaut.
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3.1 Netzwerkprotokoll

struct {
byte ProtocolVersion
byte MessageType
byte[] JobID //128-bit
string WorldName //null-terminated string
string SenderName //null-terminated string
string HostName //null-terminated string

ushort CertificatelLength //16-bit
byte[] CertificateData
ushort Signaturelength //16-bit
byte[] SignatureData
ushort NumberOfExtensions//16-bit
Extension[] Extensions

} Header;

Die ProtocolVersion gibt die Version des verwendeten Protokolls an.

Der MessagesType gibt an, um welche Art von Nachricht es sich dabei handelt. Jede
Nachricht hat dementsprechend einen eigenen Message Type, der als Zahl zwischen
1 und 255 angegeben wird. Der MessageType 0 ist fiir Testzwecke reserviert.

Die JoblID ist ein 16-Byte grofler Wert zur Identifizierung einer Aufgabe im Netz-
werk. Da Aufgaben im Netzwerk nur mit einer eindeutigen ID erstellt werden
kénnen und ein Peer auch ohne Kenntnis aller Aufgaben eine neue Aufgabe er-
stellen kann, wird die JobID zufillig gewihlt werden. Zudem ist die JobID 0 fiir
einige Management-Nachrichten reserviert und darf nicht fiir eine Aufgabe benutzt
werden.

Der WorldName ist eine nullterminierte Zeichenkette, der die Welt einer Nachricht
angibt. Ein Peer kann Nachrichten aus Welten, in denen er keine Aufgaben be-
arbeitet, ignorieren. Der WorldName ,*¢ ist fiir einige Management-Nachrichten
reserviert und darf nicht ignoriert werden.

SenderName und HostName sind beides nullterminierte Zeichenketten und dienen
zur Identifizierung des Absenders. Wéhrend der Sendername den Benutzer iden-
tifiziert und aus dem Zertifikat des Benutzers entnommen wird, représentiert der
Hostname den Absenderrechner. Der Hostname kann frei gewéhlt werden.

Zur Erfillung der geforderten Nachweisbarkeit wird jede Nachricht signiert. Fiir
das entsprechende Zertifikat ist das Feld CertificateData vorgesehen und fiir die
Signatur das Feld SignatureData. Fiir das Signieren einer Nachricht wird das
Signatur-Feld ignoriert.

Damit unterschiedliche Versionen des Protokolls untereinander kompatibel blei-
ben, bietet das Protokoll die Moglichkeit, durch, die in Kapitel 3.1.4.1.3 beschrie-
benen, Extensions um bestimmte Aspekte erweitert zu werden. Uber dem 16-byte
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Integer Wert NumberOfExtensions wird die Anzahl der vorhandenen Extensions
angegeben und das Fxtensions-Feld enthélt diese.

3.1.4.1.3 Extension

Extensions sind Key-Vaule-Paare und stellen Protokollerweiterungen dar. Exten-
sion ermdglichen es, ebenfalls verschiedene Versionen des Protokolls untereinander
kompatibel zu machen. Zukiinftige Anderungen am Protokoll werden nur noch
iiber Extensions stattfinden. Dadurch ist das Protokoll sowohl abwértskompatibel
als auch aufwartskompatibel. Der Aufbau der Extension-Struktur ist im Folgenden
dargelegt.

struct {
string Key //null-terminated string
ushort Valuelength //16-bit
byte [] Value

} Extension;

3.1.4.1.4 NetworkJobMetaData

Fiir die Ubertragung von Aufgaben im Netzwerk wurden, aufgrund der geringen
Paketgrofle von UDP und dem Bedarf, moglichst grofie Zusatzinformationen zu
einer Aufgabe austauschen zu konnen, zwei Strukturen angelegt. Die im Folgen-
den beschriebene NetworkJobMetaData-Struktur und der in 3.1.4.1.5 dargestellten
NetworkJobPayload-Strucktur.

struct {
byte [] JobID //128-Dbit
string Creator //null-terminated string

ushort AlgorithmInformationLength //16-bit
byte[] AlgorithmInformation
string JobName //null-terminated string
string JobType //null-terminated string
ushort JobDescriptionLength //16-bit
byte[] JobDescription

} NetworkJobMetaData;

Die JobID ist, wie in 3.1.4.1.2 beschrieben, ein zufillig gewéhlter 16-Byte Wert
zur Identifizierung der Aufgabe.

Die nullterminierte Zeichenkette Creator enthélt den im Zertifikat des Aufgaben-
erstellers angegeben Namen.

Das Feld AlgorithmInformation beinhaltet Informationen, die zur Initialisierung
der Verteilungsalgorithmen benotigt werden.
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Die Felder JobName, JobType und JobDescription kénnen beliebig gewéhlt werden
und ermoglichen es, Aufgaben fiir den Anwender zu benennen, zu Kategorisierun-
gen und zu beschreiben.

3.1.4.1.5 NetworkJobPayload

Die im Folgenden gegebenen NetworkJobPayload-Struktur dient dazu, nur durch
die Grofle beschrinkte, Zusatzinformationen zu einer Aufgabe auszutauschen.

struct {
ushort JobPayloadLength
byte[] JobPayload

} NetworkJobPayload;

3.1.4.2 Nachrichten

Die Identifizierung der Nachrichten erfolgt durch einen eindeutigen MessageType,
der in den Strukturen der Nachrichten angegeben ist. Da das Protokoll broad-
castfihig bzw. multicastfahig sein soll, ist jede Nachricht auf die maximale Groéfe
eines UDP-Paketes von 2!6 Bytes (64 Kb) begrenzt.

3.1.4.2.1 CreateNetworkJob-Nachricht

Die CreateNetworkJob-Nachricht besteht sowohl aus der NetworkJob-MetaData-
Struktur als auch aus der NetworkJobPayload-Struktur fiir die zu erstellende Auf-
gabe. Die Welt im Header dieser Nachricht ist abhingig von der Welt der zu
erstellende Aufgabe. Der Message Type ist drei. Der Aufbau der Nachricht ist im
Folgenden gegeben.

struct {
Header{ MessageType = 3};
NetworkJobMetaData;
NetworkJobPayload;

5 } CreateNetworkJob

3.1.4.2.2 DeleteNetworkJob-Nachricht

Die DeleteNetworkJob-Nachricht besteht, wie viele Managementnachrichten, nur
aus der Header-Struktur. Der MessageType wird bei dieser Nachricht auf zwolf
gesetzt. Die im Header angegebene Welt und JobID werden entsprechend der Auf-
gabe gesetzt. Die gesamte Struktur der Nachricht wird nachfolgend gegeben.
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struct {
Header {MessageType = 12};
} DeleteNetworkJob;

3.1.4.2.3 RequestJobList-Nachricht

Die RequestJobList-Nachricht besteht ebenfalls nur aus der Header-Struktur. Die
Welt des Headers gibt an, fiir welche Welt die Aufgabenliste angefragt wird. Die
JobID wird auf null gesetzt. Die Struktur selbst ist im Folgenden gegeben.

struct {
Header {MessageType = 4};
} RequestJobList;

3.1.4.2.4 ResponselobList-Nachricht

Die ResponseJobList-Nachricht enthélt die Metadaten zu Aufgaben innerhalb der
im Header angegeben Welt. Dabei gibt NumberOfJobs an, wie viele Aufgaben {iber-
mittelt werden. Der MessageType dieser Nachricht ist fiinf. Die Nachricht ist wie
folgt ausgebaut.

struct {
Header {MessageType = 5};
ushort NumberOfJobs
NetworkJobMetaData[] JobList
5 } ResponseJobList;

3.1.4.2.5 RequestJobDetails-Nachricht

Die Welt und die JobID im Header der RequestJobDetails-Nachricht werden auf
die Daten der entsprechenden Aufgabe gesetzt. Der Aufbau der Nachricht ist im
Folgenden gegeben.

struct {
Header {MessageType = 6};
} RequestJobDetails;

3.1.4.2.6 ResponselobDetails-Nachricht

Innerhalb der RequestJobDetails-Nachricht sind die Zusatzinformationen zu der
im Header angegeben Aufgabe in Form einer NetworkJobPayload-Struktur ange-
geben. Die Nachrichtenstruktur ist nachfolgend gegeben.
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1 struct {

2 Header {MessageType = 7};
3 NetworkJobPayload;

1+ } ResponseJobDetails;

3.1.4.2.7 RequestWorldList-Nachricht

Die RequestWorldList-Nachricht besteht nur aus der Header Struktur. Innerhalb
dieser wird die JobID auf null und die World auf ,*“ gesetzt und muss somit von
allen Peers beachtet werden. Der Aufbau der RequestWorldList-Nachrichten sieht
wie folgt aus.

1 struct {
2 Header {MessageType = 8, World = "x"};
s } RequestWorldList;

3.1.4.2.8 ResponseWorldList-Nachricht

Die ResponseWorldList-Nachricht ist folgendermaflen aufgebaut.

1 struct {

2 Header {MessageType = 9, World = "*"};
3 ushort NumberOfWorlds
1 string[] WorldNames

5 + ResponseWorldList;

Die Weltnamen werden als Liste von Strings iibermittelt. Zusétzlich gibt das Feld
NumberOfWorlds die Anzahl der Welten an. Der Message Type fiir diese Nachricht
wurde auf neun festgelegt. Wie bei der Request WorldList-Nachricht wird auch hier
der Weltname auf ,,** gesetzt.

3.1.4.2.9 JoinNetworkJob-Nachricht
Die Welt und die JobID fiir diese Nachricht miissen mit denen der Aufgabe iiber-

einstimmen, der beigetreten werden soll. Dabei hat die Nachricht selbst den Mes-
sageType zehn und ist im Folgenden gegeben.

1 struct {
2 Header {MessageType = 10};
s ¥+ JoinNetworkJob;
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3.1.4.2.10 PropagateState-Nachricht

Der Aufbau der Nachricht im folgenden Textabschnitt definiert.

struct {
Header {MessageType = 11};
byte[] StateDatalength
byte[] StateData
byte [] ResultDatalength
byte [] ResultData

} PropagateState

Der MessageType im Header dieser Nachricht ist elf. Auch bei dieser Nachricht
stimmen die JobID und die Welt im Header mit denen der Aufgabe {iberein. In-
nerhalb der StateData werden die fiir den Verteilungsalgorithmus notwendigen
Zustandsinformationen (z.B. Epoche) tibermittelt. Das Feld ResultData beinhal-
tet die aktuell besten Teilergebnisse der Aufgabe.

3.2 VoluntLib

In diesem Abschnitt wird die Architektur und Struktur der, im Rahmen der vorlie-
genden Bachelorarbeit entwickelten, Volunteer-Computing-Bibliothek ,, VoluntLib“
vorgestellt.

3.2.1 Anforderungen an die Bibliothek

Die Hauptanforderung an die zu entwickelnde Bibliothek ist die Implementierung
des in 3.1.4.2 gezeigten Protokolls. Die Bibliothek soll es ermoglichen generische
Aufgaben innerhalb eines Peer-to-Peer Netzwerke zu berechnen. Neben dieser An-
forderung wurden im Rahmen der Bachelorarbeit noch weitere Anforderungen an
die Bibliothek gestellt. Diese sind nachfolgend aufgezihlt.

B1 IPv4 und IPv6 — Die Bibliothek soll sowohl unter IPv4 als auch unter IPv6
funktionsfahig sein.

B2 Persistenz — Die Bibliothek soll aktuelle Berechnungszustéinde und Aufga-
ben auf der Festplatte persistieren.

B3 Netzwerkiibergreifende Kommunikation — Die Bibliothek soll neben
der Kommunikation im lokalen Netzwerk auch in der Lage sein mit einem
entfernten Netzwerk zu kommunizierten.
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3.2.2 Architektur der Bibliothek

Die Bibliothek lésst sich grob in drei Schichten einteilen, welche nach auflen hin
durch einen Fassade reprisentiert und gesteuert werden konnen. Eine Ubersicht der
Komponenten und der entsprechenden Verantwortlichkeiten ergibt sich aus dem
in Abbildung 3.7 gezeigtem FMC (Fundamental Modeling Concepts) Diagram. In
Folgenden werden die Schichten detailliert vorgestellt.
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Abbildung 3.7: VoluntLib als FMC Diagram
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3.2.2.1 Kommunikationsschicht

Die Kommunikationsschicht ist die unterste Schicht von VoluntLib. Sie ist mit
der néchst hoheren Schicht, der Verwaltungsschicht, verbunden und besitzt die
nachfolgenden Verantwortlichkeiten.

e Versenden von Nachrichten — Hierbei wird die Kommunikationsschicht
von der Managementschicht mit einer bestimmten Aktion beauftragt. Ein
Beispiel fiir eine Aktion ist, das Erstellen einer iibergebenen Aufgabe in
einer bestimmten Kommunikationsdoméne. Die Kommunikationsschicht ist
fiir das Erstellen der entsprechenden Nachricht, die die iibergebenen Daten
enthélt, zustdndig. AnschlieBend wird diese von der Kommunikationsschicht
signiert, serialisiert und an die angegebene Doméne versendet.

e Empfangen von Nachrichten — Hierbei agiert die Kommunikationsschicht
als ein Verteiler (dispatcher) fiir die von den Domé&nen empfangenen Nach-
richten. Eine Nachricht wird zunéchst deserialisiert und verifiziert. Anschlie-
Bend wird eine der Nachricht entsprechende Aktion an die Management-
schicht weitergeleitet.

e Signieren und Verifizieren — Aus den Verantwortlichkeiten des Sendens
und des Empfangens von Nachrichten ergibt sich die dritte Aufgabe: Das
Signieren jeder aus ausgehenden Nachricht und das Verifizieren jeder emp-
fangenen Nachricht.

Alle, fiir das Signieren und das Verifizieren der Nachrichten benétigten, Operatio-
nen sind in einer eigenen stédndigen Komponente (Certificate Logic) innerhalb der
Kommunikationsschicht gebiindelt. Das soll neben einer klareren Struktur auch ei-
ne Uberpriifung der verwendeten kryptologischen Verfahren erleichtern und somit
das Vertrauen in die Implementierung erhéhen.

Die Kommunikation mit den oben angesprochenen Doménen wird mit sogenann-
ten Kommunikatoren umgesetzt. Diese besitzen die Logik, Nachrichten mit ihrer
Domaéne austauschen zu konnen. Aktuell gibt es drei unterschiedliche Doménen:
Die Broadcast-Doméne, die NetworkBridge-Doméne und die Persistenz-Doméne.
Diese Architektur hat den Vorteil, dass neue Kommunikationsdoménen moglichst
einfach in die existierende Struktur eingebunden werden kénnen. Es folgt eine
Ubersicht der einzelnen Kommunikatoren.

3.2.2.1.1 Multicast-Kommunikator

Als Hauptkommunikationskanal verwendet VoluntLib eine Multicastgruppe. Dies
hat den Vorteil, dass mehrere Instanzen der Bibliothek im gleichen Netzwerk un-
abhéngig voneinander aktiv sein konnen. Es macht die Bibliothek dariiber hinaus
auch unabhéngig von der verwendeten IP-Version, da Multicast, im Gegensatz zu
Broadcast, sowohl in IPv4 als auch in IPv6 unterstiitzt wird.
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Der Multicast-Kommunikator dient zur Kommunikation mit einer konfigurierba-
ren Multicastgruppe. Die Kommunikation selbst geschieht {iber UDP-Pakete und
dhnelt im Optimalfall der in Abbildung 2.3 gezeigten Netzwerkstruktur.

3.2.2.1.2 Networkbridge-Kommunikator

Der Networkbridge-Kommunikator dient zum Austausch von Nachrichten iiber
eine Netzwerkbriicke. Das Konzept der Netzwerkbriicken wurde aus zwei Griinden
eingefithrt. Zum einen da nicht gewéhrleistet ist, dass alle Router zwischen zwei
Peers Multicast-Nachrichten weiterleiten und zum anderen kénnen bei einem welt-
weiten Fluten innerhalb einer Multicast-Gruppe, ab einem gewissen Punkt Ska-
lierungsprobleme auftreten. Netzwerkbriicken dienen daher sowohl als Aggregie-
rungspunkt fiir alle Nachrichten eines Netzwerkes als auch als Tunnel zwischen
zwel Netzwerken (Siehe Abbildung 3.8). Die Nachrichten werden dabei bidirektio-
nal iiber einen TCP-Stream ausgetauscht. Eine Verbindung wird terminiert, sobald
fiinf Sekunden keine Nachricht mehr iibertragen wurde.

Lokales Netzwerk

I_:|J

e OB e

Netzwerkbriicke Netzwerkbriicke
Lokales Netzwerk Lokales Netzwerk

Abbildung 3.8: Peer-to-Peer Netzwerkbriicken

Es gibt zwei Arten von Networkbridge-Kommunikatoren: aktive und passive. Ei-
ne aktive Netzwerkbriicke kann initial Verbindungen zu einer passiven Netzwerk-
briicke aufbauen. Die passive Briicke muss, im Gegensatz zu den Aktiven, offen
iiber das Internet ansprechbar sein. Ein Teilnehmer kann gleichzeitig beliebig viele
aktive Netzwerkbriicken betreiben, jedoch nur eine passive. Durch dies Vorgehens-
weise konnen, wie in Abbildung 3.9 zu sehen, offen iiber das Internet erreichbare
Peers anderen Peers als Austauschplattform dienen.
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Passive Netzwerkbriicke
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Abbildung 3.9: Netzwerkbriicken verbinden Netzwerke

3.2.2.1.3 Persistenz-Kommunikator

Eine andere Art des Kommunikators stellt der Persistenz-Kommunikator dar.
Da hier nicht mit anderen Peers kommuniziert wird, sondern mit einem lokalen
Speicher. Die Aufgabe des Persistenz-Kommunikator besteht darin, dauerhaft alle
Zustiande des Netzwerkes zu persistieren, sodass auch nach einem kompletten Aus-
fall aller Teilnehmer des Netzwerkes die Zusténde gesichert sind. Ebenfalls soll der
Persistenz-Kommunikator beim Start eines Teilnehmers die zuletzt gespeicherten
Zustande wiederherstellen kénnen.

Die Persistierung soll dadurch erreicht werden, dass alle Nachrichten, die das Er-
stellen, Loschen oder Berechnen einer Aufgabe betreffen, parallel zum Versenden
auch in eine XML-Datei geschrieben werden. Dabei sollen die Nachrichten entspre-
chend des in 3.1.4.2 beschriebenen Protokolls als Bytestream serialisiert werden.
Dieser Bytestream wird dann als Base64-kodierte Zeichenkette in einer XML-Datei
gespeichert. Beim Starten der Bibliothek kénnen diese Nachrichten ausgelesen und
an die Managementschicht weitergereicht werden.

3.2.2.2 Verwaltungsschicht

Die Verwaltungsebene ist die mittlere der drei Schichten. Sie ist sowohl mit der
Kommunikationsschicht verbunden als auch mit der Berechnungsschicht.

Eine zentrale Aufgabe der Verwaltungsschicht ist es, die von der Kommunikati-
onsschicht iibergebenen Aktionen zu bearbeiten. Diese Aufgabe iibernimmt die
Management-Logic-Komponente. Sie sorgt dafiir, dass empfangene und selbst er-
stellte Aufgaben sowie deren Zusatzinformationen in entsprechenden Datenstruk-
turen gespeichert werden. Auch die existierenden Welten werden von ihr verwaltet.
Auf eine iibergebene Aktion wird dabei analog zum Protokoll reagiert (siehe 3.1).

Fiir jede Aufgabe des Netzwerks existiert ein StateManager. Dieser ist fiir die
Verwaltung der Berechnungszustéinde zustdndig. Jeder StateManager implemen-
tiert dabei einen der in 2.5 beschriebenen Verteilungsalgorithmen. Somit ist er
dazu in der Lage, die Relation (Teilmenge, Obermenge, Differenzmenge) zwischen
zwei Zustanden zu berechnen. Die Management-Logic benotigt diese Relation, um
auf eine eingehende PropagateState-Nachrichten, wie in 3.1.4.2.10 beschrieben,
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reagieren zu konnen. Zusétzlich ist der StateManager dazu imstande, eine lokale
Anderung des Zustands eventbasiert, z.B. durch eine abgeschlossene Berechnung,
iiber die Management-Logic an die Kommunikationsschicht weiterzugeben. Uber
ein weiteres Eventsystem ist es ebenfalls moglich, der Berechnungsschicht eine ex-
terne Anderung des Zustandes mitzuteilen. Da die Berechnungsschicht unabhingig
vom Verteilungsalgorithmus ist, werden die Verteilungszusténde (z.B. Epoche und
Position eines freien Bits in der Bitmaske) vorher so umgewandelt, dass sie eine
eindeutige Teilaufgabe des gesamten Berechnungsraum angeben.

Da die Management-Logic dabei die Doméne, aus der eine Nachricht gekommen
ist, kennt, kann sie anhand dieser unterschiedlich reagieren. Hierbei wird speziell
die Kommunikation innerhalb einer Multicast-Doméne und zwischen zwei Netz-
werkbriicken anhand des im Protokoll festgelegten Verhaltens unterschieden (sie-
he 3.1.3). Fiir die Persistenz-Doméne, also der Kommunikation mit einer lokalen
XML-Datei, ist auf der Verwaltungsschicht kein besonderes Verhalten mehr not-
wendig.

3.2.2.3 Berechnungsschicht

Die Berechnungsschicht verwaltet eine konfigurierbare Anzahl an Threads (Wor-
ker), welche die eigentliche Berechnung der Aufgabe durchfithren. Sie ist mit ei-
nem StateManger der Verwaltungsschicht verbunden und wird von diesem {iber
externe Anderungen des Zustandes informiert. Zudem kann sie Teilaufgaben zur
Berechnung anfordern und die Ergebnisse fiir eine Teilaufgabe an den StateManger
iibergeben.

Beim Start einer Berechnung werden zunéchst die konfigurierte Anzahl an Wor-
kern gestartet. Sind diese mit der Berechnung fertig, werden die Ergebnisse zuriick-
gegeben. Weiterhin wird bei jeder vom StateManager gemeldeten Anderung am
Zustand iiberpriift, ob eine Teilaufgabe als berechnet markiert wurde, an der grade
lokal ebenfalls gerechnet wird. Ist dies der Fall, wird der lokale Worker gestoppt
und mit einer neuen Teilaufgabe beauftragt. Die Logik fiir das Berechnen einer
Aufgabe wird vom Anwender der Bibliothek iibergeben.

Fiir eine aktiven Teilnahme muss der Peer, laut Protokoll, imstande sein, zwei
Zustande, sowie die dazugehorigen Ergebnisse, zu vereinen. Die Zustéinde werden
dafiir direkt von den jeweiligen StateManagern zusammengefiigt. Fiir das Zusam-
menfiigen der Ergebnislisten ist die Berechnungsschicht verantwortlich. Die dafiir
notwendige Logik muss vom Anwender implementiert werden.
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3 Konzept und Design

3.2.2.4 Fassade

Die Fassade von VoluntLib biindelt die Funktionalitdten der einzelnen Schichten
mit der Absicht, eine klare Schnittstelle (API) fiir den Anwender bereitzustellen.
Sie ist ebenfalls dafiir verantwortlich, beim Anlegen einer VoluntLib Instanz, die
oben beschriebenen Schichten zu initialisieren und untereinander zu verkniipfen.
Der Anwender kann dabei eine Vielzahl an Konfigurationen vornehmen, oder die
voreingestellten Werte verwenden. Eine Ubersicht, der Methoden findet sich in
4.1.2.
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4 Implementierung

Dieses Kapitel beschreibt die Implementierung der in 3.2 konzeptionell beschriebe-
nen Bibliothek. Anschliefend wird der, fiir das in 3.1 beschriebene, Netzwerkproto-
koll entwickelte Wireshark-Dissector vorgestellt. Zu Letzt werden drei Referenzan-
wendungen vorgestellt, die wahrend der Entwickelung von VoluntLib entstanden
sind. Zunéchst werden allerdings die angewandten Entwicklungsmethodiken vor-
gestellt.

4.1 VoluntLib

Die Programmbibliothek VoluntLib wurde in C# mit dem .NET Framework 4.0
entwickelt. Das .NET-Framework ermoglicht es, dem Anwender fiir die Implemen-
tierung der Berechungslogik hardwarenahe und Performanceoptimierte Bibliothe-
ken zu verwenden. Diese kénnen in unterschiedlichen Programmiersprachen ent-
wickelt worden sein (u.A. C/C++, ASM). Im Folgenden wird zunéchst auf die
Implementierung der Schichten eingegangen und die verwendeten Schnittstellen
der Schichten beschrieben. Im Anschluss wird die Schnittstelle der Fassade bzw.
die API vorgestellt.

4.1.1 Implementierung der Schichten

¥

( ICommunicator ( ICommunicationLayer 2
Interface Interface
= Methods = Methods
W  ProcessMessage % CregteNetworklob
&  RegisterCommunicationLayer & DeleteNetworkdob (= 1 overioad)
W Start % HandleincomingMessages
W Stop W JoinNetworklob
=4 % PropagateState
) ) % ReguestiobDetails
( IMessageHandler S % Reguestioblist
Interface W RegusstWoridList
% SendlobDetails
= Methods @ Sendioblist
% HanaieByteArray W SendWWorldlist

Abbildung 4.1: CommunicationLayer
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Abbildung 4.1 zeigt die innerhalb der Kommunikationsschicht verwendeten Schnitt-
stellen. Das Hauptobjekt dieser Schicht implementiert die ICommunication-
Layer-Schnittstelle. Uber diese Schnittstelle kommuniziert sowohl die Verwal-
tungsschicht als auch die Kommunikatoren mit dem Hauptobjekt. Jeder Kom-
munikator wird durch die ICommunicator-Schnittstelle reprisentiert. Bei ei-
nem am Hauptobjekt eingehenden Auftrag (z.B. iiber die CreateNetworkJob-
Methode) wird von diesem aus den iibergebenen Daten eine Nachricht nach dem
im Kapitel 3.1 beschriebenen Protokoll erstellt. Die Nachricht wird anschlieend
mittels der ProcessMessage-Methode an den jeweiligen Kommunikator weiter-
geleitet. Bei eingehen Nachrichten werden diese von den Kommunikatoren iiber
die HandleIncomingMessage-Methode an das Hauptobjekt weitergegeben. Fiir
das Abarbeiten der eingehenden Nachrichten stehen dem Hauptobjekt eine ent-
sprechende Anzahl an IMessageHandler-Objekten zur Verfiigung. Jedes dieser
Objekte beinhaltet die Logik zum Dekodieren, Validieren und Weiterleiten fiir
einen Nachrichten-Typen.

[ LocalStateManager<T> (2 | | AlocaiState ®) [ IManagementlayerCallback (&
Generic Class Abstract Class Interface
= Properties =l Properties = Methods
iy CalculaticnLayer = NumberOfBlocks W GetWorids
B JobID BF NumberOfCalculatedBlocks @ OnincomingState
"j’? LocalState f ResultList W OnJobCreation
iy ManagementLayer = StatelD % On/obDeietion
= World = Methods % On/obDetailRequest
= Methods % CompareWith % OnlobDetailsReceived
% FinishCalculation W Deserialize ¥ CnloblistRecelved
@ GetMewStateObject & GetfreeBlock W  OnlobListReguest
W IsSuperSetOf 3% GethNumberOfBlocks v OnWorlalistRzcelved
% LocalStateManager 3% GetNumberOfCalculatedBlocks ¥ CnWWorldListRequest
= Events W IsBlockCalculated
# StateHasBeenMerged v [sfinished
F StateHasBeznUpdated % MarkBlockAsCalculated
& MergeMetaData
W Serialize

Abbildung 4.2: CommunicationLayer und ManagementLayer

Die relevanten Schnittstellen und abstrakten Klassen der Verwaltungsschicht sind
in Abbildung 4.2 dargestellt. Das Hauptobjekt dieser Schicht implementiert die
IManagementLayerCallback-Schnittstelle. Diese Schnittstelle wird von allen
[MessageHandler-Objekten der Kommunikationsschicht verwendet, um die einge-
henden Nachrichten an die Verwaltungsschicht zu iibergeben. Innerhalb der Ver-
waltungsschicht wird fiir jede Aufgabe, an der aktiv gearbeitet wird, ein Local-
StateManager-Objekt angelegt. Dabei ist dieses Objekt generisch an eine Imple-
mentierung des ALocalState gebunden. Dieser repréisentiert einen Verteilungs-
algorithmus und stellt entsprechende Methoden fiir die Verteilung zur Verfiigung.
Das LocalStateManager-Objekt verfiigt dabei iiber zwei Events. Mithilfe des State-
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HasBeen-Updated-Event wird die Berechnungsschicht iiber eine Anderung am
lokalen Zustand informiert. Zusétzlich wird iiber das StateHasBeenMerged-
Event das Hauptobjekt iiber eine Anderung informiert, die an das Netzwerk wei-
tergegeben werden muss.

| AWorker z " AcalculationTemp... (% | | ICalculationLayer z

Abstract Class Abstract Class Interface
= Properties = Properties = Properties

iﬁ] JobID rﬁ] WorkerLogic 'j} IsStarted
= Metheds = pethods "_‘31:‘ JobPayioad

W DoWork % MergeResults ¥ NumberOfftunningWorker
= Eyvents = Methods

MergeResuit,
¥ ProgressChanged ErgEREsLLs

b
% RegisterlocalStateManager
W

| CalculationResult (% | Start

Class Y Stop
= Events
= Properties ¥ TaskProgress
B BlocklD ¥ TaskStarted

o

i‘ﬁ} LocalResults TaskStopped

Abbildung 4.3: CalculationLayer, Template und Worker

Die dritte Schicht ist die Berechnungsschicht. Die wichtigsten Schnittstellen sind
in Abbildung 4.3 gegeben. Das Hauptobjekt fiir diese Schicht implementiert die
ICalculationLayer-Schnittstelle. Dieses Objekt kommuniziert mit der Verwal-
tungsschicht iiber einen LocalState-Manager. Der Berechnungsschicht wird, ein
vom Anwender implementiertes, ACalculationTemplate-Objekt iibergeben. Die
WorkerLogic des Templates stellt eine Instanz der AWorker-Klasse da. Zum Be-
rechnen einer Aufgabe wird die DoWork-Methode dieses Objektes ausgefiihrt.
Dabei gibt die DoWork-Methode nach der Berechnung ein CalculationResult
zuriick, das an den LocalState-Manager der Verwaltungsschicht iibergeben wird.

4.1.2 Implementierung der Fassade

Die Fassade der Bibliothek wird durch eine Instanz der in Abbildung 4.4 gezeigten
Klasse umgesetzt. Nach der Instanzierung der Klasse stehen dem Anwender Funk-
tionen und Eigenschaften zur Konfiguration der verschiedenen Schichten bereit. So
ist es beispielswiese moglich, iiber die EnablePersistance-Eigenschaft, die Persis-
tierung der Bibliothek zu aktivieren, oder mit derAddNetworkBridge-Methode
eine entfernte Netzwerkbriicke hinzuzufiigen. Beim Aufruf der Init-Methode wird,
anhand der zuvor vorgenommenen Konfiguration, die Instanz initialisiert. Dabei
exsistiert fiir jede Eigenschaft der Bibliothek ein Standardwert, damit die Biblio-
thek auch ohne Konfiguration des Anwenders initialisiert werden kann. Uber die
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Start-Methode kann, nach der Initialisierung, dem eingestellten Netzwerken bei-
getreten werden. Ab diesem Zeitpunkt kann der Anwender den vollen Funktions-
umfang der Fassade in Anspruch nehmen. Dabei werden die Funktionen meist
direkt an die entsprechende Schicht weitergeleitet. Auch die Events werden an den

Anwender weitergeleitet.

| VoluntLib E3 | VoluntLib B
Class Class
Properties = Properties
= pMethods ﬁ ClearLocalStorageCnStartUp
@ AddNetworkBridge =F DefaultEncoding
W CreateMetwork)ob [+ 2 overloads) ﬁ DefaultStateConfig
W DeleteMetworkloh P EnablePersistence
¥ EnableNATFreeNetworkBridge g HostName
@ GetlobByID (+ 1 overload) felnitialized
@ Getlobs P IsNATFreeMetworkBridge
% GetlobsOfWorld e IsMetworkBridge
W GetResultlist (+ 1 overload) g [sPersistencetnabled
W GetWorkingPeerList (+ 1 overload) IsStarted
@ GetWorlds f LoadDataFromlLocalStorage
@ Init (+ 1 overload) #F LocalEndPeintlPAddress
@ InitAndStart e LocalStoragePath
W JoinNetworklob [+ 1 overload) ﬁj Maxi.mumEackofﬂ'ime
W LeaveMetwork)ob ﬁ MulticastGroup
@ Refreshloblist & port
@ RefreshWorldList = WorkingListTimeout
% ReguestlobDetails Methods
W Start Events
¥ Stop
% VoluntlLib
=l Events
#  JobFinished
¥  lobListChanged
#  lobProgress
¥ TaskProgress
¥ TaskStarted
¥ TaskStopped
#  WorldsChanged

Abbildung 4.4: VoluntLib Fassade

4.2 Wireshark-Dissector

Bei der Entwicklung einer, iiber das Netzwerk kommunizierenden, Software ist es
oft hilfreich, die Kommunikation direkt beobachten zu kénnen. Ein weit verbrei-
tetes Tool zur Netzwerkanalyse ist die OpenSource-Software Wireshark [Wirl4al.
Wireshark zeichnet den Datenverkehr der Netzwerkschnittstellen auf und zeigt die
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einzelnen Pakete an. Bei bekannten Protokollen oder Pakettypen wird das Paket
entsprechend dekodiert und die Daten einzeln dargestellt. Fiir die Dekodierung
sind sogenannte Diessectors (eng: Sezierer) verantwortlich. In der Version 1.10.5
ist Wireshark dazu in der Lage, 1377 verschiedene Protokolle zu dekodieren. F'iir
die Erstellung von weiteren Dissectorn wird eine Schnittstelle, fiir die Skriptsprache
LUA, bereitgestellt [Wirl4b]. LUA ist eine imperative Skriptsprache, die aufgrund
ihrer Interoperabilitdt zu anderen Programmiersprachen und ihrer Schnelligkeit
héufig fiir die Erweiterung von Programmen verwendet wird.

Um die Handhabung von VoluntLib weiter zu erleichtern, wurde ein solcher Diss-
ector fiir Wireshark entwickelt. Dieser wurde als LUA-Script, wie in [Wirl4b] be-
schrieben, umgesetzt und ist imstande, den definierten Paket-Header zu dekodie-
ren. Nach der Installation des Dissector werden automatisch alle UDP-Pakete, die
an den Default-Port von VoluntLib gesendet werden, dekodiert.

[+ Frame 15: 1163 bytes on wire (9304 bits), 1163 bytes captured (9304 bits) on interface 0
# Ethernet II, Src: AsustekC_6b:63:25 (08:60:6e:6b:63:25), Dst: IPvdmcast_00:07:01 (01:00:5e:(
# Internet Protocol version 4, Src: 192.168.2.109 (192.168.2.109), Dst: 224.0.7.1 (224.0.7.1)
[+ User Datagram Protocol, Src Port: 51925 (51925), Dst Port: 13337 (13337)
= voluntLibProtocol, Header - Informaton

Protocolversion: 1

MessageType: JoinNetworkJob (10)

Job ID: 05000000000000000000000000000000

world: myworld

Sender: bob

Host: CKAY-PC

0020 7 01 ca d5 34 19 04 69 3d 89 01 [E 05 00 00 0O
0030 00 00 00 00 00 00 00 00 OO0 00 00 00 6d 7 7 ef
0040 72 6c 64 00 62 6f 62 00 43 4b 41 59 2d 50 43 00
0050 00 01 b6 9b d3 1d ba 54 ed b4 ae be 76 ea 8a 6a
0060 7 4a 0e 34 3a 89 95 d7 1b 61 6b bc a8 bl 1le al
007 S5e ce d3 be 3e 34 fb 7 35 e7 20 59 c3 97 ad ae
0080 1a f7 7c 6c d7 6a 4b 6c 9e a9 1d 16 04 0d 1le 46
0090 7b c2 aa ab 04 9e 5 19 QOe 54 45 b9 ec 70 30 d4
00a0 6d 24 b2 98 11 bc 96 b4 13 b0 0e 0Od f7 b5 b5 16
00b0 f5 9a db 6f 5d b8 cf 45 7 40 5f 26 9f b9 ce e0
00cO 1a 23 8f 21 35 39 47 fd 8b ff fc 2c 89 31 75 5d
00d0 2f 51 9d cc 52 92 4f eb 3d d8 d4 9e 27 14 da c3

Abbildung 4.5: Wireshark-Dissector fiir VoluntLib

In der Abbildung 4.5 ist die Detailansicht eines VoluntLib Paketes in Wireshark
zu sehen. Im unteren Teil werden die Rohdaten des Paketes als HEX-Werte und
als ASCII-Werte angezeigt. Im oberen Bereich sind die von Wireshark dekodierten
Daten aufgelistet.

Der Dissectors validiert zudem, dass das, von der Bibliothek ,,gesprochene” Proto-
koll dem in 3.1 beschriebenen entspricht und unabhéngig von der .NET Umgebung
umgesetzt wurde.

4.3 Beispielanwendungen

In diesem Kapitel werden drei Anwendungen vorgestellt, die im Zuge dieser Ar-
beit entstanden sind. Zunéchst wird eine Demo-Anwendung gezeigt, die die Funk-
tionsweise der Bibliothek aufzeigt. Im Anschluss werden zwei Anwendungen vor-
gestellt, die VoluntLib benutzen, um reale Aufgaben verteilt zu berechnen. Diese
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wéaren zum einen der HashSearcher, eine Anwendung, die mit Hilfe von Volunt-
Lib einen SHA1-Hash (Secure Hash Algorithm 1) [EJ01] bricht. Zum anderen der
KeySearcher, welcher den Raum des Data Encryption Standard (DES) [PUB77]
durchsucht.

4.3.1 Demo-Anwendung

Die Demo-Anwendung wurde fiir die erste Version der Bibliothek entwickelt. Sie
soll eine grundlegende Ubersicht, der Funktionalitiiten geben. Zur Simulierung ei-
ner verteilten Berechnung werden drei Worker gestartet. Diese berechnen zunéchst
fiir jeden Block eine triviale Aufgabe (BlockI D mod 255) und warten anschlieend
eine Sekunde.

F ™
# | MainWindow l =T|EY ﬂ_hj
Multicast Greup 224.00.2 Create Job Mame: World: Mumber Of Blocks
Certificate @ Alice ) Bob job name world name 1000
Stop | Description:
Jjob description Create Job |
Jobs:
job name 1000 Progress
T8/1000
|
Workerl Block: 292 Result List
5 254 »
Worker2  Block: 577 250 3
244
235 3
Workerl Block: 844 235 3
[ Refresh Jobs | 232
| ’ : 229
: Join Selected Job i 223
213 -

Abbildung 4.6: Demo-Anwendung

In Abbildung 4.6 ist die Oberfliche der Demo-Anwendung zu sehen. Der Benutzer
kann dabei im oberen linken Bereich zunéchst die Konfigurationen der Biblio-
thek einstellen (Multicast Gruppe und Zertifikat) und die Bibliothek starten bzw.
stoppen. Direkt darunter sind die Aufgaben zu finden, die aktuell im Netzwerk
verfiighar sind. Mittels der ,,Join Selected Job“-Schaltfliche kann die Berechnung
an einer Aufgabe gestartet werden. Im oberen rechten Bereich kann {iber eine ent-
sprechende Eingabemaske eine neue Aufgabe erstellt werden. Der untere rechte
Bereich zeigt den Fortschritt der aktuellen Berechnung an. Hierbei gibt es sowohl
einen Fortschrittsbalken fiir die gesamte Berechnung als auch jeweils einen fiir die
drei Worker. Zudem ist hier die aktuelle Ergebnisliste zu sehen.
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4.3.2 KeySearcher

Die zweite Beispielanwendung, der KeySearcher, berechnet — im Gegensatz zur
Demo-Anwendung — eine reale Aufgabe. Der Keyseacher sucht den Schliissel zu
einem, mit DES verschliisselten, Ciphertext, wobei 4 Bytes des Schliissels bekannt
sind. Somit muss der Keyseacher einen Raum von 23? durchsuchen. Der zu durch-
suchende Raum wurde dabei in 2'® Blécke von je 26 moglichen Schliisseln auf-
geteilt und mit dem Epochen-Verteilungsalgorithmus mit einer Bit-Masken-Breite
von 128 Bit durchsucht. Die Bestimmung der zu durchsuchenden Schliissel erfolgte
nach dem folgenden Muster.

Key:YY —-YY —-YY —YY —bb— bb — %% — % x

Wobei YY =YY —YY —YY gegeben ist, bb— bb die BlockID darstellt und % — % x
die zu durchsuchenden Schliissel repréisentiert. Die Auswahl der besten Ergebnisse
geschieht iiber die Entropie des entschliisselten Textes. Mithilfe der Entropie kann
die Zufélligkeit eines Textes bestimmt werden [ShaO1]. Unter der Annahme, dass
bei der Entschliisselung mit dem richtigen Schliissel, ein Text in einer natiirlichen
Sprache entsteht, wiirde, aufgrund der erh6hten Redundanz einer solchen Sprache,
eine deutlich niedrigere Entropie erzeugt werden als es bei einem falschen Schliissel
der Fall wire.

'

e S
I
4,28954795554832 | 01-01-01-01-E1-00-01-00 | In computer science, brute-force search or exhaustive search, also known as gent
Start 4,28954795554832 | 01-01-01-01-E1-00-01-01 | In computer science, brute-force search or exhaustive search, also known as gen:
4,28954795554832 | 01-01-01-01-E1-00-00-00 | In computer science, brute-force search or exhaustive search, also known as geny
4,28954795554832 | 01-01-01-01-E1-00-00-01 | In computer science, brute-force search or exhaustive search, also known as gen:
7,66192683467159 | 01-01-01-01-0F-00-E8-CE | |pCFoasTPWH H S 6 600 &
| lb§=-@ogePb’Ze

96162609 9upV31ed-PHHIEHLEVELY OE GVLOCEERhS 99 >X0 $HEDHIH =0 5510160 670 & HHEFL0H=
QpTo4oroh

$:0000000000R0 H4500--HHHIMAHSOILEFONH 00 HH<OUIRHPicH

Md-~ §004)+k6-§ U1 9 80:91m 9050+ (0649 HQO0PWH%E)9 920 CH 920 91> F> & 908200009«
500~ 0%-5UP 9 /A0 99\ DIITBILOHH4 ) <67

9692
ON9=-9%29:cH9RI0 00 0TTOLOSOITD & E1OM S HDIOX> HELH S 061096V E
qlgdgHC>
°
9C-2%79 9 - .
T .
\l 144/65536

Abbildung 4.7: KeySearcher

Die minimalistische Oberflache (Siehe Abbildung 4.7) ermdéglicht lediglich das Star-
ten der Bibliothek. Im unteren Bereich ist der Gesamt-Fortschrittsbalken zu sehen.
Der Grofteil der Oberfliache ist fiir die Ausgabe der Ergebnisse vorgesehen. Diese
werden dabei mit ansteigender Entropie angezeigt, sodass die besten Ergebnis-
se oben stehen. Dabei wird zunéchst die Entropie, anschliefend der verwendete
Schliissel und der entschliisselte Text angegeben.
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Die Implementierung des KeySearchers wird in den folgenden Textabschnitten
gegeben und kommentiert. Der Quelltext wurde fiir die Darstellung an einigen
Stellen modifiziert und ist daher nicht lauffiahig.

1 //Constructor

2> public MainWindow () {

s //init GUI

4+ InitializeComponent () ;

6 //create instance of VoluntLib
7 1lib = new VoluntLib () ;

9 // bind on event for progressbar changes

10 lib.JobProgress += 0OnLibOnJobProgress;

11

12 //change bitMask width

13 lib.DefaultStateConfig.BitMaskWidth = 128;

14

15 //init

16 var rootCert = new X509Certificate2(Resources.rootCA);
17 var myCert = new X509Certificate2(Resources.alice);
18 1lib.Init (rootCert, myCert);

19

20 //start

21 lib.Start () ;

22 }

23

24 private void Start_Click(object sender, EventArgs e) {
25 //find exsiting jobs in the network

26 lib.RefreshJoblList("world_name");

27 Thread.Sleep (1000) ;

28

20 //get job or create it

30 var job = 1lib.GetJobByID(5) ;

31 if (jOb == null) {

32 lib.CreateNetworkJob ("world_name'", //world

33 "keySearch", // job name

34 "ExampleJob", //job type

35 "bruteforce DES",//description
36 new byte[0], //payload

37 65536, //blocks

38 5); //jObID

39 Thread.Sleep (1000) ;

40 }

41

w2 /J/start calculation with 4 worker
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41

45

46/

4.3 Beispielanwendungen

1lib.JoinNetworkJob (5, new CalcLogic(), 4);

/Calculation Logic

47 public class CalcLogic : ACalculationTemplate {

48
49
50
51

52

56
57
58
59
60
61
62
63
64

65

67 }

60 /

public CalcLogic() {
WorkerLogic = new WorkerLogic();

}

//Merges two resultlists
public ... MergeResults (... listA, ... listB) {
//concat lists and deserilize items
var listC = listB.Concat(listA)
.Select(b => new BestListEntry (b))
.ToList () ;
//sort by entropy
listC.Sort () ;

//return the top 10 (and serialize items)
return listC.Take (10)
.Select (entry => entry.Serialize())
.ToList ();
}

/ class for the worker logic

70 public class WorkerLogic : AWorker {

72

73

74

75

76

T

78

79

80

81

82

83

public override CalculationResult DoWork(byte []
jobPayload, BigInteger blockID, CancellationToken
cancelToken) {

//encrypt plaintext (the encrypted text could also be
within the job Payload)
var plainTextBytes = UTF8.GetBytes("In computer science
attacks any other");
var text = Crypto.encryptDESC(...);

// adapt key to blockID

var IV = new bytel[] {0, 0, 0, 0, O, 0, O, 0};

var key = new byte[] {1, 1, 1, 1, 0, 0, 0, 0};

var keyBlock = BitConverter.GetBytes ((ushort) blockID);
Array.Copy(keyBlock, 0, key, 4, 2);

var bestList = new List<BestListEntry>();
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s« //do calculation for keyBlock

ss for (ushort i = 0; i < ushort.MaxValue; i++) {

86 //stop the worker if the Calculation layer demands it
87 cancelToken.ThrowIfCancellationRequested () ;

88

s9 //replacing key-bytes

9o Array.Copy((BitConverter.GetBytes(i)), 0, key, 6, 2);
91

92 //decrypt and calulate entropy

93 var decrypt =

94 Crypto.decryptDES (text, key, IV, text.Length, 1);
95 var entropy =

96 Crypto.calculateEntropy (decrypt, decrypt.Length);
97

98 //add to bestlList, if necessary

99 1if (bestList.Count <= 10

100 || bestList [10].Entropy < entropy) {

101

102 //copy current key

103 var copy0OfKey = new bytelkey.Length];

104 Array.Copy(key, copy0OfKey, key.Length);

105

106 //add

107 bestList.Add(new BestListEntry {
108 Entropy = entropy,

109 KeyBytes = copyOfKey,

110 Text = decrypt

111 }),

112

113 //keep only the topl0

114 bestList.Sort () ;

115 if (bestList.Count > 10) {

116 bestList = bestlist.GetRange (0, 10);
117 }

118 }

119 }

120

121 // return results for keyBlock

122 var result = new CalculationResult {

123 BlockID = blockID,

124 LocalResults bestList.Select(e => e.Serialize())

125 .ToList ()
126 };

127 return result;

128 }
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4.3 Beispielanwendungen

4.3.3 Hashsearcher

Mit der ersten Version der Bibliothek, die aufgrund des verwendeten Continuous
Delivery Ansatzes frith am Fachgebiet , Angewandte Informationssicherheit® ver-
wendet werden konnte, wurde von Nils Kopal der HashSearcher entwickelt. Die
Anwendung kann im Kontext der Bachelorarbeit sowohl als Praxistest als auch als
Usability-Test gesehen werden. Daher wird der HashSeacher im Folgenden kurz
vorgestellt.

Der HashSearcher ist eine Konsolenanwendung, die zur Losung einer MysteryT-
wister C3 Challenge entwickelt wurde. MysteryTwister C3 ist eine Webseite, die
eine Sammlung an kryptographischen Challenges anbietet [MC14b].

Bei der Challenge soll zu einem gegebenen SHA-1 Hashwert der passende Schliissel
gefunden werden[MC14a]. Dabei wird der Suchraum stark eingegrenzt, so dass
er relativ schnell vollstdndig durchsucht werden kann. Der HashSeacher teilt den

Suchraum in 2048 Blocke mit je etwa 22! (2236962) moglichen Schliisseln. Wenn ein
Teilnehmer den richtigen Schliissel gefunden hat, wird die Anwendung beendet.
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5 Evaluation der Bibliothek

In diesem Kapitel wird die entwickelte Bibliothek evaluiert. Dabei wird zunéchst
die korrekte Funktionsweise der Bibliothek dargelegt und danach ihre Wartbarkeit
und Erweiterbarkeit anhand einiger statischer Metriken ausgewertet. Anschliefend
wird die Effektivitdt der Parallelisierung evaluiert.

5.1 Validierung der Funktionsweise

Eine Validierung der korrekten Funktionsweise von VoluntLib ist aufgrund der
testgetriebenen Entwicklung, die in 2.6.1 beschriebenen wurde, einfach moglich.
Die insgesamt 56 Unit-Tests und 9 Acceptance-Tests validieren, wie in Abbildung
5.1 zu sehen ist, insgesamt 93% der Bibliothek (siehe Abbildung 5.1). Die 181
ungetesteten Zeilen sind Debug-Ausgaben fiir Fehlerfille. Ein automatisches Tes-
ten dieser Zeilen wiirde lediglich den Umfang der Tests erhohen, aber nicht zur
Validierung der Funktion beitragen.

Total coverage: AR - Group by -

Symbol Coverage (3£) Uncovered/Total Stmts, »
4 B voluntlib T 151/2436
b {} voluntlib.managementlayer _ 29/365
b {} voluntlib.communicationLayer.commun... _ 28/307
b 0 voluntlib T 3222
B 4 voluntlib.managementlayer.localState... _ 25/213
b {} voluntlib.communicationLayer _ 217221
b {} voluntlib.calculationLayer _ 16/158
b €} voluntlib.communicationlayermessage... [ NNHIEEE  1:c
B 4 voluntlib.communicationlayer.message... _ 6/141
b {} voluntlib.common _ 6/68
b {} voluntlib.managementlayerlocalState... _ 3431
b {} voluntlib.common.interfaces [ | 517
B 4 voluntlib.comman.utils _ 3/54
b {} voluntlib.managementlayer.dataStructs _ 2/113
b {} voluntlib.communicationLayer.message... _ 0/151
b €} voluntlibmanagementlayer.delayedTas... [ NENENEGEHHNNEGEGEGEENEEE 011
B 4 voluntlib.managementlayer.localState... _ 0/94
b {} voluntlib.common.eventirgs _ 0/16

Abbildung 5.1: Testabdeckung von VoluntLib

Die Validierung der Funktionsweise ist — aufgrund der hohen Testabdeckung —
durch Ausfithren der automatischen Tests moglich. In Abbildung 5.2 ist das Er-
gebnis der Unit-Tests und Acceptance-Tests zu sehen. Alle Tests sind einwandfrei
durchgelaufen und die Funktionsweise damit nachgewiesen.
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o b mCu|E]eocy- @ wl¥s0lm8 1+ [E E

@ 65 o 65 @0 &0 @0
B 5 <voluntLibTests> (65 tests)

[#-%f voluntLibTests.UnitTests.calculationLayerUnitTests.CalculationLayerTests (3 tests)

t-wf voluntLibTests.UnitTests.communicationLayerUnitTests.CertificateHandlerTests (3 tests)

i voluntLibTests.UnitTests.managementLayerUnitTests.ContainerTests (1 test)
i voluntLibTests.UnitTests.managementLayerUnitTests. DelayedTasks (1 test

£

£

£

£

£

B voluntLibTests.UnitTests.managementlayerUnitTests.LocalStateManagerTests (7 ¢
B voluntLibTests.UnitTests.managementlLayerUnitTests.ManagementLayerTests (15 tests)

B voluntLibTests.UnitTests.managementlLayerUnitTests, NATFreeNWBManagementLayerTests
E ,

£

£

£

£

£

£

i voluntLibTests.UnitTests.communicationLayerUnitTests.ProtocolTests (1
i voluntLibTests.UnitTests. managementLayerUmtTests StateConfigTest (Gt
i voluntLibTests.AcceptanceTests.Version02 (4 tests)

i voluntLibTests.AcceptanceTests.Version03 (2 ¢
i voluntLibTests.AcceptanceTests.Version0_1 (3
H-f voluntLibTests.UnitTests.FacadeUnitTests. VoluntLibTest (4 tests)

i voluntLibTests.UnitTests.managementLayerUnitTests.WorkingPeerListTests (1 test)

Abbildung 5.2: Testausfithrung
5.2 Wartbarkeit und Erweiterbarkeit

Der groite Aufwand, innerhalb des Lebenszyklus einer Software, wird fiir die War-
tung und Erweiterung verwendet. Ein guter Softwareentwicklungsprozess wird die-
sen Aufwand daher so gering wie moglich halten. Neben der in 5.1 beschriebenen
Testabdeckung und der durchgehenden Kommentierung der Quellcodes, muss da-
zu auch der Quellcode selbst einfach und intuitiv gestaltet sein. Um dies objektiv
bewerten zu kénnen, werden in der Softwaretechnik traditionell Metriken verwen-
det. Im Folgenden wird die Wartbarkeit und Erweiterbarkeit anhand von zwei
primitiven und einer kombinierten Metrik evaluiert.

Die einfachste Metrik zu einer Software ist die Anzahl der verwendeten Quellcode-
Zeilen. VoluntLib umfasst zurzeit 2436 Zeilen produktiven Quellcode, welcher
von 1553 Zeilen Unit Tests und 398 Zeilen Acceptence Tests validiert wird. Die
Anzahl der Zeilen beschreibt aber lediglich den Umfang und macht keine Aussage
iiber die Strukturierung bzw. die Komplexitit.

Eine weitere Metrik ist die McCabe-Metrik (zyklomatische Komplexitét). Sie er-
mittelt die Anzahl der voneinander unabhéngigen Ausfithrungspfade innerhalb ei-
nes Programmstiickes. Hierfiir werden alle Anweisungen, bei denen exakt zwei
Ausfithrungspfade entstehen (z.B. if, for, while), gezihlt [McC76]. Je mehr solche
Bindrverzweigungen eine Funktion hat, desto mehr mogliche Testfille miissen be-
achtet werden. Laut einer Studie des NISTs (National Institute of Standards and
Technology) [WMWO96] gilt bei Programmstiicken, deren zyklomatische Komple-
xitédt die Zahl zehn iiberschreiten, die Wartbarkeit als gefdhrdet.

Abbildung 5.3 zeigt die Verteilung der zyklomatischen Komplexitédten iiber alle
Funktionen innerhalb von VoluntLib. Wie zu sehen ist, liegt die zyklomatischen
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Zyklomatische Komplexitaten
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Abbildung 5.3: Verteilung der zyklomatischen Komplexitédten

Komplexitéat aller Funktionen unterhalb des empfohlenen Maximalwerts von zehn,
der Grofiteil sogar deutlich.

Ein weiterer Indikator fiir die Wartbarkeit und Erweiterbarkeit ist der Maintaina-
bility Index (MI). Der MI kombiniert und gewichtet verschiedene Metriken. Die
Formel fiir den verwendeten MI wurde in [CALO94] definiert und lautet:

MI=171-5,2-In(HV) —0,23-CC — 16,2 - In(LoC)

Dabei gibt LoC' die Anzahl der Programmzeilen (Lines of Code), CC' die zyklo-
matische Komplexitdt und HV das Halstead-Volumen. Das Halstead-Volumen ist
eine weitere Metrik, die anhand der verwendeten Operatoren und Operanden und
der Programmzeilen die Komplexitét des Programmes ermittelt. Laut [CALO94]
verfiigen Programme ab einem MI von 85 iiber eine gute Wartbarkeit. Bei einem
MI zwischen 85 und 65 verfiigt das Programm iiber eine méafiige Wartbarkeit.
Programme mit einem MI unter 65 haben eine niedrige Wartbarkeit und sollten
anstatt gewartet zu werden neu geschrieben werden. Die innerhalb dieser Arbeit
beschriebene Bibliothek VoluntLib hat einen MI von 143. Demnach verfiigt sie
laut [CALO94] tiber eine gute Warbarkeit.

5.2.1 Parallelisierung

Die Effektivitéit einer Parallelisierung wird in der Softwaretechnik traditionell durch
den Beschleunigungsfaktor (Speedup) gemessen. Der Speedup gibt das Verhéltnis
von sequenzieller zu paralleler Ausfithrungszeit eines Programmes an. Er wird wie
folgt berechnet:

T
Sp:?
p
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5 Evaluation der Bibliothek

Dabei stellt T die sequenzielle Ausfithrungszeit dar. 7, gibt die Ausfiihrungszeit,
unter der Verwendung von p parallelen Einheiten (Peers oder Prozessoren) an.
Wenn ein Programm komplett parallelisiert ist, gilt: S, = p. Dies ist aber aufgrund
des Amdahlsches Gesetzes nicht méglich [Amd67].

Speedup

P22 347
3 —e— |deal

—o— Peer

Speedup

Thread

2 1,9 1,86

1 & T T T
1 2 3 4

Parallele Einheiten
Abbildung 5.4: Speedup von VoluntLib

Die Abbildung 5.4 zeigt den Speedup von VoluntLib. Dabei wird zwischen Peer-
Speedup und Thread-Speedup unterschieden. Der Peer-Speedup stellt den Be-
schleunigungsfaktor, der durch die Anzahl der VoluntLib-Instanzen erzeugt wird,
dar. Jede VoluntLib-Instanz ist zusétzlich imstande mehrere Threads parallel ar-
beiten zu lassen. Daher wird ebenfalls der Thread-Speedup evaluiert.

Beide Beschleunigungsfaktoren sind nah an der idealen Beschleunigung. Die Auf-
gaben werden von VoluntLib also gut parallelisiert. Der Thread-Speedup ist dabei,
erwartungsgemaéf, aufgrund von Mutexen in der Algorithmenberechnung etwas ge-
ringer.

Die Evaluierung wurde auf einem Intel® Core™ i3 Prozessor durchgefiihrt. Dieser
ist in der Lage vier Threads nativ parallel auszufithren. Aus diesem Grund ist die
Evaluierung auf vier parallel Einheiten begrenzt.
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6 Verwandte Arbeiten

In diesem Kapitel werden zwei verwandte Arbeiten vorgestellt. Zum einen die ver-
breitetste Volunteer Computing Plattform (BOINC). Zum anderen ein Volunteer
Comptuing Netzwerk, welches ebenfalls auf einem unstrukturierten Peer-to-Peer
Netzwerk aufsetzt.

6.1 Boinc

Die BOINC (Berkeley Open Infrastructure for Network Computing) Plattform
[And04] wurde an der University of California, Berkeley entwickelt. Dies geschah
mit der Absicht, das Aggregieren von Rechenkapazititen von der wissenschaft-
lichen Arbeit zu trennen. Die quelloffene Software BOINC kann zum einen von
Universitédten eingesetzt werden, um ungenutzte die Rechenzeit, von internen Com-
puter, fiir eine gemeinsame Berechnung zu nutzen. Zum anderen kann sie auch als
Volunteer Computing Plattform verwendet werden. Die Autoren von [And04] be-
zeichnen dies als ,,Public-Resource Computing®. Fiir die Teilnahme an einer Bere-
chung werden zudem ,,Credits“ an die Voluneers vergeben. Dies soll eine zusétzliche
Motivation fiir eine Teilnahme darstellen.

Bei der Aufgabenverteilung setzt BOINC auf ein zentralisiertes Client-Server-
Verfahren. Der Verteilungsserver muss dabei von den Aufgabenbetreibern bereit-
gestellt und gewartet werden. Laut Angaben der Entwickler wird dafiir etwa eine
Woche fiir die Einarbeitung und etwa eine Stunde pro Woche fiir Pflege und War-
tung des Servers benétigt.

Da BOINC Anwendungen nach dem Client-Server-Prinzip verfahren, ist die Archi-
tektur in zwei Bereiche zu unterteilen. Die Serverseite besteht aus den folgenden
Komponenten.

e Der Scheduler verteilt die Arbeitspakte an die Clients und empfingt von
diesen die Riickmeldung iiber den Erfolg oder Misserfolg der Berechnung.

e Der Dataserver dient als Vermittler. Die Clients kénnen hier ihre zugeteil-
ten Arbeitspakete herunterladen und die Ergebnisse hochladen.

e Der Validator iiberpriift die eingegangenen Ergebnisse auf Korrektheit. Die
Umsetzung ist dabei abhéngig von der konkreten Aufgabe.

e Der Assimilator aggregiert aus den validen Ergebnissen ein Gesamtergebnis
oder reichert diese fiir weitere Analysen an.
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e Der File-Deleter 16scht die nicht mehr benotigten Teilergebnisse, die bereits
vom Assimilator verarbeitet wurden.

e Der Transistor iiberwacht den Fortschritt der Arbeitspakete.
Die Clientseite besteht ganz allgemein aus folgenden Komponenten:

e Der Core-Client steuert und iiberwacht die Anwendung. Zudem kommuni-
ziert er mit den projektspezifischen Scheduler und Datenserver.

e Der BOINC-Manager ist eine grafische Oberfliche zur Konfiguration und
Uberwachung des Core-Clients. Zudem gibt es ein Boinc-Commandline-
Interface, der selbiges iiber die Kommandozeile ermdoglicht.

e Die Projektanwendung stellt die projektspezifische Berechnungsanwen-
dung dar.

Im Vergleich zu VoluntLib, entstehen durch den zentralisierten Ansatz von BOINC
hohere Kosten fiir die Bereitstellung des Verteilungsservers. Durch die Selbstorga-
nisierung der Teilnehmer innerhalb eines VoluntLib-Netzwerks konnen diese Kos-
ten umgangen werden.

6.2 PPVC

Das Peer-to-Peer Volunteer Computing System (kurz PPVC) stellt ein dezen-
trales Aufgabenverteilungssystem dar [ZYX09]. Die Teilnehmer sind dabei iiber
ein dezentrales P2P-Netzwerk vernetzt. Ein neuer Teilnehmer kann sich zu einem
beliebigen Teilnehmer des Netzwerkes verbinden, um beizutreten. Die Aufgaben-
verteilung muss dementsprechend ebenfalls dezentral organisiert sein.

Die Aufgaben, die ein PPVC selbstorganisierend verteilen und berechnen kann,
miissen parallelisierbar und laut [ZYX09] auch rekursiv sein. Die Verteilung ist in
Abbildung 6.1 dargestellt. Teilnehmer A teilt seine Aufgabe T' entsprechend der
bekannten Nachbarn in gleich grole Unteraufgaben 7'/3 und verteilt diese. Jeder
der Nachbarn teilt die, ihm zugeordnete, Aufgabe wiederum auf sich und seine
Nachbarn auf. So kann Teilnehmer B die Unteraufgabe 7/3 in zwei Unteraufga-
ben 7T'/6 aufteilen und eine davon an Teilnehmer D weiterreichen. Teilnehmer C
kann seine Unteraufgabe nicht aufteilen und weiterreichen, da er keine nicht arbei-
tenden Teilnehmer kennt. Daher berechnet er 7'/3 selbst. Sobald ein Teilnehmer
die Berechnung einer Unteraufgabe abgeschlossen hat, iibergibt er das Ergebnis
an den Teilnehmer, der ihm die Unteraufgabe zugeteilt hat.

Da Teilnehmer das Netzwerk beliebig Betreten und Verlassen konnen, muss sich die
Aufgabenverteilung entsprechend anpassen. Wenn sich ein neuer Teilnehmer P,.,,
mit einem Teilnehmer des Netzwerkes P, verbindet, teil P, seine aktuelle Aufgabe
in zwei Unteraufgaben und iibergibt eine davon an P,.,. Die zweite Unteraufgabe
wird von P, berechnet.
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T 1/3
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Abbildung 6.1: Aufgabenverteilung PPVC (entnommen aus [ZY X09])

Verlisst ein Teilnehmer P, das Netzwerk, miissen dessen ehemalige Nachbarn
entsprechend reagieren. Ist P, ein Endknoten des Netzwerkes, wie Teilnehmer
C' in Abbildung 6.1, iibernimmt das Berechnen der Unteraufgabe der Teilnehmer,
der diese Plegpe zugeteilt hat (hier Teilnehmer A). Fiir den Fall, dass Pyge selbst
Unteraufgaben an andere Teilnehmer verteilt (hier Teilnehmer B), bauen diese
Teilnehmer fiir die Riickgabe der Ergebnisse Verbindungen zu dem Teilnehmer
auf, der Pq. die Aufgabe zugeteilt hat (hier Teilnehmer A).

Innerhalb des PPCV-Netzwerks werden die Aufgaben nicht gleichméflig verteilt.
So ist es moglich, dass — wie in Abbildung 6.1 zu sehen ist — zwei Teilnehmer je
ein Drittel der Aufgabe berechnen und alle anderen Teilnehmer des Netzwerks das
letzte Drittel auf sich verteilen. Zudem wird die Rechenleistung des Teilnehmers
bei der Verteilung der Aufgaben nicht beachtet. Diese zwei Faktoren erhchen die
Berechnungszeit der Gesamtaufgabe. Die Verteilungsalgorithmen, die von Volunt-
Lib verwendet werden, verhindert dies dadurch, dass sich die Teilnehmer, aus einer
geteilten Liste von Aufgaben (BitMaske), selbst ihre Aufgaben auswihlen. Teilneh-
mer, die iiber weniger Rechenleistung verfiigen, wiirden sich somit entsprechend
weniger Teilaufgaben auswéhlen.
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7 Zusammenfassung und Ausblick

In diesem Kapitel wird die Arbeit abschlieBend zusammengefasst. Insbesondere
wird dabei auf die Umsetzung der, in der Einleitung gesetzten, Ziele eingegan-
gen. Darauf folgend wird ein kurzer Ausblick iiber die weitere Entwicklung und
Verwendung von VoluntLib gegeben.

7.1 Zusammenfassung

In dieser Arbeit wurde eine Programmbibliothek entwickelt, die es ermoglicht,
Aufgaben selbstorganisiert in einem Peer-to-Peer Netzwerk zu verteilen. Die Auf-
gabenverteilung ist dabei unabhéngig von der Bibliothek und kann somit um belie-
bige Algorithmen erweitert werden. Aktuell werden fiir Berechnungen die in 2.5.1
beschriebenen Algorithmen unterstiitzt.

Zu Beginn der Arbeit wurden die notwendigen Grundlagen fiir die Entwicklung der
Bibliothek erldutert. Fiir die Kommunikation der Anwendung wurde anschliefend
ein eigenes Netzwerkprotokoll entworfen. Sodann wurde ihre Architektur bespro-
chen und auf die Implementierung selbst eingegangen. Danach wurden Beispielpro-
gramme vorgestellt, die mit Hilfe der Bibliothek eine Aufgabe verteilt berechnen.
Darauf folgend wurde die Bibliothek in Bezug auf Funktionalitdt, Wartbarkeit
und Parallelisierbarkeit evaluiert. Abschliefend werden zwei verwandte Volunteer
Computing Modelle vorgestellt. Zum einen die BOINC-Plattform, die nach einem
zentralisierten Ansatz agiert und zum anderen das Volunteer Computing System,
welches ebenfalls in einem unstrukturiertem Peer-to-Peer Netzwerk operiert.

7.2 Umsetzung der Ziele

Die Ziele der Arbeit und deren Umsetzung werden abschlielend aufgezeigt.

e (Z1) Die Entwicklung eines Netzwerksprotokolls zur verteilten Berechnung,
basierent auf dem Epochen-Verteilungsalgorithmus und dem Sliding-Window-
Verteilungsalgorithmus.

e (72) Die Entwicklung einer .NET Bibliothek, welche das entwickelte Proto-
koll implementiert.

e (Z3) Die Erstellung von Beispiel-Applikationen fiir die entwickelte Biblio-
thek.
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e (Z4) Die Evaluierung der Bibliothek.

Das Ziel Z1 wurde durch das in Kapitel 3.1 vorgestellte Netzwerkprotokoll umge-
setzt. Das Protokoll selbst ist dabei nicht an die beiden genannten Algorithmen
gebunden, sondern nur an bestimmte Eigenschaften der Algorithmen.

Z2 wurde durch die in Kapitel 3.2 beschriebene .NET-Bibliothek umgesetzt. Die
Bibliothek implementiert dabei den Epochen-Verteilungsalgorithmus. Aufgrund
der begrenzten Zeit wurde, in Riicksprache mit dem Fachgebiet Angewandte In-
formationssicherheit, die Implementierung des Sliding-Window-Algorithmus auf
einen spéteren Zeitpunkt verlagert. Die Bibliothek selbst ermdéglicht es, neben der
Kommunikation in einem lokalen Netzwerk, auch durch den Einsatz von Netzwerk-
briicken netzwerkiibergreifend verteilte Aufgaben zu berechnen.

Fiir die Umsetzung von Z3 wurden im Rahmen der Arbeit die zwei Beispielan-
wendungen entwickelt. Zum einen eine Demoanwendung, die die Funktionalitat der
Bibliothek zeigen soll, dabei aber keine Aufgabe berechnet. Zum anderen der Key-
searcher. Dieser findet den Verschliisselungsschliissel zu einem DES-Ciphertext, in-
dem er den vollstdndigen Schliisselraum durchsucht. Eine weitere Referenzanwen-
dung zur entwickelten Bibliothek stellt der Wireshark-Dissector da. Dieser Dissecor
ermoglicht es, die Nachrichten, die zwischen den Teilnehmern ausgetauscht werden,
direkt zu beobachten.

Bei der Evaluierung der Bibliothek (Z4) wurde zunéchst die Funktionsweise der
Bibliothek selbst anhand der Unit- und Acceptance-Tests dargelegt. Anschlieend
wurde die Erweiterbarkeit und die Wartbarkeit der entwickelten Anwendung an-
hand von statischen Metriken objektiv evaluiert.

7.3 Ausblick

Im Rahmen dieser Bachelorarbeit wurde eine .NET-Bibliothek fiir die Verteilte
Berechnung in einem unstrukturierten Peer-to-Peer-netzwerk entwickelt. Abschlie-
Bend werden noch einige Punkte vorgestellt, die im Nachgang der Bachelorarbeit
angedacht oder geplant sind.

7.3.1 Veroffentlichung des Quellcodes

Die in dieser Arbeit entwickelte Programmbibliothek soll im Anschluss an diese Ba-
chelorarbeit und nach einer Publizierung der verwendeten Verteilungsaltorithmen
ebenso veroffentlicht werden. Der Quellcode soll dabei unter einer Open-Source-
Lizenz verdffentlicht werden. Diese erlaubt eine kostenlose Benutzung, Modifikati-
on und Verbreitung, sowohl im privaten als auch im kommerziellen Gebrauch. Die
Veroffentlichung soll entweder tiber eine der géngigen Plattformen [Surl4, Git14]
oder iiber eine eigene VoluntLib-Webseite erfolgen.
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Quelloffene Software bietet aber auch Vorteile fiir die urspriinglichen Anwender
und Entwickler. So kann die Anwendung von mehr Menschen angepasst, weiter-
entwickelt oder in der Praxis getestet werden, als dies urspriinglich der Fall war.

7.3.2 Einbau in CrypTool 2.0

CrypTool 2.0 ist eine OpenSource e-Learning Anwendung, die es interessierten
Benutzern ermoglicht verschiedene kryptographische und kryptoanalytische Ver-
fahren anzuwenden und auszuprobieren [Cryl4].

Hierbei soll VoluntLib, die aktuell vorhandene Verteilungslogik in einigen Kompo-
nenten ersetzen. Die Anwender kénnen so mit verschiedenen Computern in ihrem
lokalen Netzwerk an einer Aufgabe rechnen. Weiterhin wird eine oder mehrere pas-
sive Netzwerkbiicken den Anwendern von CrypTool 2.0 dabei helfen, gemeinsam
Berechnungen durchzufiihren.

7.3.3 Vertrauensmanagement und betriigerische Teilnehmer

Aktuell basiert das Vertrauen in die Korrektheit von Berechnungen anderer Teil-
nehmer darauf, dass eine Zertifizierungsstelle dem Teilnehmer ein Zertifikat aus-
gestellt hat. Dies ist allerdings ausschliellich eine Zugangsberechtigung und kein
ein Vertrauensbeweis.

Im Nachgang zu dieser Bachelorarbeit ist es daher angedacht, VoluntLib um ein
Vertrauensmanagement und eine Betrugserkennung zu erweitern. Damit soll es
jedem Teilnehmer ermoglicht werden, die Korrektheit eines empfangenen Ergeb-
nisses anhand der Vertrauenswiirdigkeit des Senders abzuschétzen. Wobei das Ver-
trauen in einen Teilnehmer angibt, wie oft dessen Ergebnisse {iberpriift werden.
Je hoher das Vertrauen ist, desto weniger wird kontrolliert. Ein Teilnehmer soll
anfénglich wenig Vertrauen zu anderen Teilnehmern haben und mittels einer heu-
ristischen Betrugserkennung hiufig eingehende Ergebnisse iiberpriifen. Wenn dabei
kein Betrug erkannt wird, wird das Vertrauen zu dem Absender erh6ht und seine
Ergebnisse weniger héufig kontrolliert. Sollte jedoch ein Betrug erkannt werden,
wird das Vertrauen des Absenders herunter gesetzt. Sobald dieses unter einen ge-
wisse Schwellwert fillt, wird der Teilnehmer ignoriert.
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