A I Naturwissenschaftlich
UNIVERSITAT . »
" SIEGEN l ] ‘ Technische Fakultat

Bachelorarbeit

zur Erlangung des Grades Bachelor of Science Informatik

Entwicklung einer Web-Anwendung zur
Veranschaulichung des
Verifizierungsprozesses von Zertifikaten
unter Berucksichtigung verschiedener

Giltigkeitsmodelle
Betreuer Jendrik Winkel und Prof. Bernhard Esslinger
Erstpriifer Prof. Bernhard Esslinger
Zweitpriifer Prof. Dr. Roland Wismiiller
vorgelegt von Thorben Meiswinkel

Matrikelnummer 1501616
Abgabedatum 27. Juli 2023 (Update 29.09.2023)



Kurzzusammenfassung

Kurzzusammenfassung

Das Ziel dieser Bachelorarbeit ist, die Entwicklung einer Web-Applikation, um die Ve-
rifikation von Zertifikaten unter Beriicksichtigung verschiedener Giiltigkeitsmodelle di-
daktisch zu veranschaulichen. Dafiir soll die Applikation so gebaut sein, dass sie einen
tibersichtlichen und interaktiven Blick auf die Giiltigkeitsprifung der Signatur gibt, da-
mit verstandlich wird, warum es vorkommen kann, dass eine Signatur — ohne weitere
Einwirkungen — an einem Tag als giiltig und am nachsten Tag als ungiiltig gewertet wird.
Dazu soll es die Moglichkeit geben, die im Verifikationsprozess benutzten Parameter
selbst einzustellen oder zu laden: diese sind die Zertifikate, deren Giiltigkeitszeitraume,
zu signierende Dateien und Nutzerschliissel.

Abstract

The aim of this bachelor thesis is to develop a web application to didactically illustrate
the verification of certificates taking into account different validity models. For this
purpose, the application should be built in such a way that it gives a clear and interactive
view of the validity check of the signature, so that it becomes understandable why it can
happen that a signature — without further intervention — is evaluated as valid on one
day and as invalid on the next day. For this purpose, it should be possible to set or load
the parameters used in the verification process: these are the certificates, their validity
periods, files to be signed and user key.
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1 Einleitung

1 Einleitung

Dieses Kapitel stellt die Einleitung in die Bachelorarbeit dar. Es werden die Motivation
und die Ziele erlautert. Aulerdem werden der Aufbau der Arbeit und die benutzten
Tools naher beschrieben.

1.1 Motivation

Jeden Tag kommen mehr Maschinen in allen Bereichen des modernen Lebens zum Ein-
satz. Dadurch steigt die Wichtigkeit fiir elektronische Kommunikation, sowohl zwischen
Menschen als auch Maschinen. Diese Tatsache macht aber die Kommunikation zu einem
attraktiven Ziel fur Angreifer. Um Angriffe zu erkennen, muss es eine Moglichkeit geben
der elektronischen Kommunikation zu vertrauen. Fiir das Vertrauen in die elektronische
Kommunikation kommt Kryptografie zum Einsatz. In ihren Protokollen und den Public-
Key-Infrastrukturen werden Zertifikate und Signaturen verwendet. Signaturen sollen die
Integritat der Daten sichern. Zertifikate sollen sicherstellen, dass der offentliche Schliissel
zur Verifikation der Signatur von der Entitat stammt, die die Signatur erstellt hat.

Unter Umstdnden kann es aber vorkommen, dass die Uberpriifung einer Signatur an zwei
unterschiedlichen Zeitpunkten einmal als giiltig und einmal als ungiiltig erkannt wird,
was verschiedenste Griinde haben kann. Gewollt ist, dass Anderungen an der Signatur
oder der signierten Datei erkannt werden — unabhingig davon, ob die Anderung durch
einen technischen Fehler oder durch einen Angriff erfolgte. Neben technischen Fehlern
und Angriffen kann auch ein ungiiltiges Zertifikat in der Zertifikatskette eine mogliche
Ursache fiir eine ungiiltige Signatur sein. Ein Zertifikat kann ebenfalls aus mehreren
Griinden ungiiltig sein: entweder ist seine Giiltigkeit abgelaufen, es wurde widerrufen
oder es wurde verandert. Das Ergebnis der Giiltigkeitspriifung von Zertifikatsketten kann
nach unterschiedlichen Modellen verschieden ausfallen. Sowohl eine fehlerhafte Signatur
als auch ein Problem in der Zertifikatskette fithren zu einer Warnung tiber eine falsche
Signatur. Um mit einer solchen Warnung korrekt umzugehen, ist ein Grundversténdnis
fiir das Thema notwendig.

Diese Arbeit beschaftigt sich mit der Erstellung einer Web-Applikation, um dieses Pro-
blem didaktisch aufzuarbeiten und fiir jeden Nutzer verstédndlich zuganglich zu machen.
Hierzu wurde eine Web-App fiir CrypTool-Online (CTO) entwickelt: Die Web-App er-
moglicht es, mit Zertifikaten, deren Giiltigkeitszeitraumen und mit digitalen Signaturen
zZu experimentieren.
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1.2 Ziele

Das Ziel dieser Bachelorarbeit war die Erstellung einer Web-App, die dazu dienen soll,
die Prinzipien der Giiltigkeitspriifung von Signaturen und Zertifikatsketten anschaulich
darzustellen. Hierzu konnen verschiedene Zertifikate in die Web-App im CTO geladen
werden. Uber Schieberegler und Date-Picker konnen dafiir unterschiedliche Giiltigkeits-
zeitrdume eingestellt werden. Besonders die Giiltigkeiten nach unterschiedlichen Mo-
dellen sollen so veranschaulicht werden. Einzelne Komponenten sind in dem User In-
terface (UI) farblich hervorgehoben, sodass genau erkannt werden kann, an welchem
Punkt ein Fehler auftritt. Zuséatzlich ist es moglich, eine eigene Datei zu laden und de-
ren Signatur zu berechnen, um damit anschlieBend eine Dateidnderung simulieren zu
konnen.

1.3 Aufbau der Arbeit

Die Bachelorarbeit besteht aus fiinf verschiedenen Kapiteln. Dabei stellt Kapitel 1 die
Einleitung in die Arbeit dar.

In Kapitel 2 werden die nétigen Grundlagen fiir das Verstéandnis des Projekts erldutert.
Es werden die benutzten Bibliotheken und das Dachprojekt CTO eingefiihrt sowie die
Grundlagen fiir digitale und elektronische Signaturen und deren Giiltigkeit erklart.

Anschlielend wird in Kapitel 3 der Prozess der Entwicklung beleuchtet. Zunéchst wird
analysiert, welche Anforderungen an die Web-App gestellt werden. Darauf folgend wird
die Entwicklung des UI dargestellt. Danach wird das jetzige UI beschrieben und dessen
Funktion genauer erlautert. Abschlieffend in diesem Kapitel werden die Funktionen der
Web-App erklért.

Kapitel 4 enthélt die Evaluation der geleisteten Arbeit. Es wird auf Probleme wahrend
der Entwicklung eingegangen und die benutzten Bibliotheken werden bewertet.

Am Abschluss der Arbeit stehen in Kapitel 5 eine Zusammenfassung und der Ausblick
auf zukiinftige Erweiterungen und Verbesserungen der Web-App.
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1.4 Benutzte Tools

Der Code fiir diese Arbeit wurde mit verschiedenen Tools auf der Plattform Windows
10 entwickelt. Das Schreiben des Codes fand in Visual Studio Code statt. Visual Studio
Code enthélt die Extension ,Prettier”, welche den Code des gesamten CTO einheit-
lich formatiert halten soll. Das React Framework ist fiir die Entwicklung zum FEinsatz
gekommen. Die grafische Oberfliche wurde mit Chakra-UI-Komponenten designt und
mit Icons der FontAwesome-Kollektion versehen. Ubersetzungen in der Web-App sind
von DeepL! iibersetzt worden. Die verwendeten Krypto-Funktionen wurden mit Hilfe
der node-forge-Bibliothek implementiert. Die bereitgestellten Zertifikate und der private
Schliissel generierte OpenSSL in der Desktopanwendung. Fiir die gesamte Verwaltung
des Projekts ist GitHub zum Einsatz gekommen. Clientseitig ist Github Desktop benutzt
worden. Dieses Tool ist von GitHub als Ul-Version fiir Windows und MacOS entwickelt
worden, um die Benutzung zu vereinfachen.

Thttps://www.deepl.com/translator
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2 Grundlagen

Dieses Kapitel bildet die Grundlage fiir diese Arbeit. Es wird eine Einfiihrung in das
CrypTool (CT)-Projekt gegeben. Auflerdem werden digitale und elektronische Signatu-
ren sowie deren Unterschiede und Gemeinsamkeiten beleuchtet. Wie das Giltigkeitsmo-
dell die Prifung der Signaturen beeinflusst wird erkléart und eine kurze Einfithrung in
die benutzten Frameworks wird gegeben.

2.1 Das CrypTool-Projekt

CT ist ein Open-Source-Projekt, das Kryptografie und Kryptoanalyse als Lernsoftware
fiir Schulen, Hochschulen, Unternehmen und in der Ausbildung zur Verfiigung stellt. Ziel
des CT ist es, das Verstindnis fiir Kryptologie zu erhohen und die Benutzer entsprechend
zu schulen. Das CT-Projekt begann 1998 mit der Entwicklung des CrypTool 1 (CT1),
welches in C+4 und MFC geschrieben wurde und nur fiir Windows verfiigbar ist. Die
Weiterentwicklung von CT1 ist mittlerweile eingestellt. Das heifit, es kommen keine
neuen Funktionsupgrades hinzu, die Wartung allerdings ist noch nicht eingestellt.

Das Folgeprojekt von CT1, CrypTool 2 (CT2), wurde in den Programmiersprachen C#
und .NET entwickelt. Im Gegensatz zum CT1 ist im CT2 eine visuelle Programmierspra-
che umgesetzt worden und es setzt einen Fokus auf die Analyse klassischer Verfahren.
Da die beiden Versionen ausschliellich unter Windows benutzbar sind, wurde mit Java-
CrypTool (JCT) eine Software fiir alle grolen Betriebssystem-Plattformen (Windows,
Linux, macOS) entwickelt. JCT verfiigt iiber eine dokumenten- und eine funktionsori-
entierte Sicht und legt einen Schwerpunkt auf digitale Signaturen.

Neben diesen drei Software-Programmen gehoren zu CT noch zwei Online-Projekte:
Das erste dieser Projekte, MysteryTwister (MTC3), ist ein Wettbewerb in einem Quiz-
Format mit Aufgaben (Challenges) aus der Kryptologie. Auf Basis der Schwierigkeit der
Aufgaben werden Punkte vergeben, welche in einer Bestenliste und der Nutzerstatistik
zu finden sind. Das andere Projekt ist CrypTool-Online (CTO). Mit seinen direkt im
Browser ablaufenden kryptografischen Verfahren ermoglicht das CTO eine Verwendung
ohne die Notwendigkeit eines Downloads. Ein weiteres Ziel von CTO ist es, Kryptografie
besonders fiir jilngere Menschen erreichbar und interessant zu gestalten. [1]

2.2 Digitale Signaturen

Eine digitale Signatur soll den Ursprung einer Nachricht nachvollziechbar machen. Da-
bei soll sowohl der Empfianger der Nachricht nachvollziehen kénnen, wer die Nachricht
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geschickt hat, als auch der Sender soll vor Dritten seinen Urhebernachweis erbringen
konnen. AuBlerdem kann so auch die Unversehrtheit der Nachricht sichergestellt wer-
den. Eine Signatur wird erzeugt, indem die Nachricht M mit einem Hash-Algorithmus
(z.B. SHA-256) gehasht wird und danach der Hashwert H1 mit dem privaten Schliissel
durch einen Signaturalgorithmus (z.B. RSA-FDH) zur Signatur S1 berechnet wird. Der
Signaturalgorithmus ist ein asymmetrischer Algorithmus, der den privaten Schliissel des
Senders nutzt.

Der Empfénger der Nachricht M tiberpriift nun die Signatur S1, indem er die Nachricht
M selbst hasht und daraus den Hashwert H2 erhélt. Aulerdem wendet er den Signatural-
gorithmus auf die Signatur S1 an, aber verwendet den 6ffentlichen Schliissel des Senders.
Das sollte den Hashwert H1 liefern. Wenn H1 mit H2 tibereinstimmt, ist die Signatur
der Datei korrekt. Weil Signaturverfahren rechtlich verbindlich sind (und in der Vergan-
genheit Signaturalgorithmen schon gebrochen wurden), gibt es gesetzliche Vorgaben fiir
die zu verwendenden Hashalgorithmen und Schliissellangen. [2][3]

Welche Signaturalgorithmen als sicher anerkannt werden hangt von dem Land ab, in
dem sich die Kommunikationspartner befinden. Das National Institute of Standards and
Technology (NIST)? hat ,DSA“, ,RSA“ und ,ECDSA* (Stand 2.6.2023) zur sicheren
Verwendung genehmigt. Das Bundesamt fiir Sicherheit in der Informationstechnik (BST)
nennt in der Technischen Richtlinie iiber Empfehlungen und Schliissellingen® ,,RSA*,
,DSA“ | DSA“-Varianten auf elliptischen Kurven und ,,Merkle“-Signaturen mit den vor-
gegebenen Hash-Funktionen und nétigen Schliissellingen (Stand 9.1.2023).

2.2.1 Zertifikate und Public-Key-Infrastruktur

Zertifikate werden verwendet um sicherzustellen, dass ein offentlicher Schliissel zu einer
bestimmten Entitét gehort (z.B. einer Person oder einem Unternehmen oder einer Ma-
schine in der Produktion). Ein Zertifikat besteht aber nicht nur aus einem o6ffentlichen
Schliissel, sondern aus unterschiedlichen Bestandteilen. Nach dem X.509-Standard [4]
besteht ein Zertifikat aus der Seriennummer, dem Subjekt, fiir wen es ausgestellt wurde,
der ausstellenden Certificate Authority (CA), der Information, ob es sich selbst signiert
hat, der Version des Zertifikats und dem Giiltigkeitszeitraum sowie einer digitalen Signa-
tur, die dem gesamtem Zertifikat Integritat verleiht. Zusatzlich konnen Erweiterungen
hinzugefiigt werden, wie ein alternativer Name des Subjekts, eine Einschrénkung der
Schliisselnutzung, wo die Certificate-Revocation-List (CRL) zu finden ist, und einige
mehr [5].

’https://csrc.nist.gov/Projects/digital-signatures
3https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/
TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile&v=38


https://csrc.nist.gov/Projects/digital-signatures
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile&v=8
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Allerdings muss auch die Integritat des Zertifikats gesichert werden, weil auch das Zertifi-
kat abgefangen oder verandert werden kann. Entweder geschieht dies iiber einen sicheren
Weg (wie z.B. ein Telefonat, in dem die Fingerabdriicke der Zertifikate iiberpriift wer-
den [6]) oder es wird eine Public-Key-Infrastruktur (PKI) verwendet. Eine PKI benotigt
eine vertrauenswiirdige dritte Instanz, die fiir die Kommunikationsteilnehmer als Wurzel-
Zertifikat agiert. Auf Basis dieses Wurzel-Zertifikats, welches als Trust Anchor fungiert,
kann nun die gesamte Infrastruktur aufgebaut werden. Mit dem privaten Schliissel des
Wurzel-Zertifikats konnen weitere Zertifikate signiert und damit legitimiert werden. Die
neuen Zertifikate gehoren entweder direkt einem Nutzer fiir die Kommunikation oder
aber einer weiteren Zertifizierungsstelle, einer sogenannten CA. Eine CA kann wieder
weitere Zertifikate ausstellen, die fiir einen Nutzer oder untergeordnete CAs verwendbar
sind. Eine CA sollte Zertifikate nur ausstellen, nachdem sie die Identitdt des Antrag-
stellers tiberpriift hat (der Antragsteller erstellt einen Certificate Request und weist
sich bspw. durch Vorlage des Personalausweises bei der zusténdigen Registrierungsstelle
aus). Ohne diese ordentliche Identitéatsiiberpriifung verliert die ganze Infrastruktur ihre
Vertrauenswiirdigkeit.

Fir die Kommunikation zwischen zwei Teilnehmern werden nun die Zertifikate ausge-
tauscht und koénnen von jedem tberpriift werden. Dafiir wird in den Zertifikaten nach
dem Aussteller geschaut und mit dem o6ffentlichen Schliissel des Ausstellers die Signatur
des Zertifikats tiberpriift. Dieser Vorgang wiederholt sich, bis entweder ein Zertifikat
oder eine Signatur als ungiiltig befunden oder der Trust Anchor erreicht wird. Wird der
Trust Anchor erreicht, wird das Zertifikat des Nutzers akzeptiert und es kann mit der
Verschliisselung begonnen werden. Falls nicht, wird das Zertifikat nicht akzeptiert und
das Problem muss identifiziert und behoben werden.

Fiir die Identifizierung des Problems muss bekannt sein, was alles zur Verwerfung fithren
kann: Erstens kann das Zertifikat verandert worden sein, dabei ist es egal, ob dies durch
einen Angreifer oder einen technischen Fehler geschah. Zweitens kann das Zertifikat noch
nicht bzw. nicht mehr giiltig sein, in beiden Fallen ware das Zertifikat ungiiltig. Drittens
ist es moglich, dass das Zertifikat auf der CRL seiner CA steht und damit widerrufen
wurde. Es ist aber genauso moglich, dass das Zertifikat einer CA auf einer CRL einer
hoheren Instanz steht, was auch zur Ablehnung des Nutzer-Zertifikats fithrt.

Die Behebung des Problems ist nicht immer moglich. Eine Verdnderung des Zertifikats
kann durch erneute Sendung bereits gelost sein. Falls nicht, sollte das Zertifikat iiber
einen anderen Kanal zu den Kommunikationspartnern gelangen. Bei einem falschen Giil-
tigkeitszeitraum kann nur ein neues Zertifikat Abhilfe schaffen. Auler man wiirde war-
ten, bis das Zertifikat giiltig wird — im Falle, dass es noch nicht giiltig war. Wenn ein
Zertifikat der Kette auf einer CRL steht, hilft nur ein neues Zertifikat oder am besten
eine komplett neue Kette an Zertifikaten. [4][6]

10
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2.2.2 Giiltigkeitsmodelle

Neben der Korrektheit der Signatur von Datei und Zertifikaten muss auch das Giiltig-
keitsmodell berticksichtigt sein. Im Folgenden werden drei der meist verwendeten Modelle
vorgestellt.

Schalenmodell Das Schalenmodell kommt haufig in PKI-Applikationen vor und ist im
RFC 5280 [7] spezifiziert. Nach dem Schalenmodell wird die Signatur als giiltig erkannt,
wenn das Datum der Verifikation innerhalb der Giiltigkeitszeitrdume aller Zertifikate
der Kette liegt (sieche Abbildung 1). Der Standard verlangt dabei nicht, dass das Zerti-
fikat des Nutzers zum Signierzeitpunkt giiltig ist. Vermutlich liegt das daran, dass das
Modell fiir den Handshake im Internet Protokoll zum Einsatz kommt und damit der
Signaturerstellungszeitpunkt nicht gespeichert oder ausgewertet wird. [8, Seite 258fF.]

Root-Zertifikat

CA-Zertifikat

Nutzerzerhfikat

. a N .
), %

Signierzeitpunkt | Prifizeitpunikt |

Abbildung 1: Beispiel fiir das Schalenmodell [9]

Ein Problem dabei ist, dass eine giiltige Signatur tiber die Zeit ihre Giltigkeit verliert.
Das ist besonders fiir Vertrige o.A. ein Risiko, weil dadurch Vertrigen iiber ihre Laufzeit
die Rechtskraft abhanden kommt, wenn der Prifzeitpunkt z.B. nach dem Ende der
Giiltigkeit des Teilnehmer-Zertifikats liegt.

Kettenmodell Das Kettenmodell ist im deutschen Signaturgesetz aufgekommen und
sollte das Problem mit dem Auslaufen der Giiltigkeit einer validen Signatur beheben.[10]
Daftir muss immer der Zeitpunkt der Signaturerstellung (nicht der der Signaturprifung)
im Giiltigkeitszeitraum des hoheren Zertifikats liegen. Also muss zum Zeitpunkt des
Signierens der Datei das Nutzerzertifikat giiltig sein, dann muss das Datum der Signatur
des Nutzerzertifikats innerhalb des Giiltigkeitszeitraums des CA-Zertifikats liegen, die
Signatur des CA-Zertifikats muss dann im Giiltigkeitszeitraum des Wurzel-Zertifikats
liegen (sieche Abbildung 2).[11, Zertifikat-Verifikation]

11
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Root-Zertifikat

CA-ertifikat E—

Nutzerzertifikat

v () N R
_/ N

Signierzeitpunkt | Prifeitpunkt |

Abbildung 2: Beispiel fiir das Kettenmodell [9]

Allerdings wirft das auch wieder ein Problem auf. So kann nach diesem Modell jemand,
der im Besitz des privaten Schliissels ist, Zertifikate oder Signaturen zuriickdatieren und
es wiirden die Zertifikate und Signaturen als giiltig erkannt — trotz ihrer eigentlichen
Ungiiltigkeit.[10]

Erweitertes Schalenmodell Das erweiterte Schalenmodell ist, wie der Name schon
sagt, eine Erweiterung des Schalenmodells, weil sich in diesem Modell nicht das Da-
tum der Verifikation sondern der Signaturerstellung in den Giiltigkeitszeitraumen aller
Zertifikate der Kette befinden muss (sieche Abbildung 3). Es wird manchmal auch als
Hybridmodell bezeichnet, weil es quasi die Mischung aus dem Schalenmodell der RFC
5280 und dem Kettenmodell des Signaturgesetzes ist.|8]

Root-Zertifikat

CA-Zertifikat

Mutzerzertifikat

v () N R
_/ N

Signierzeitpunkt | Prifizeitpunikt |

Abbildung 3: Beispiel fiir das erweiterte Schalenmodell [9]

Das bringt den Vorteil, dass damit dauerhaft giiltige Signaturen erstellt werden kénnen.
Sogar ohne die Problematik des Zurtickdatierens zu besitzen. Aber ein Nachteil des
Modells ist es, dass die Giiltigkeit der Signatur nun von den Zeitraumen aller Zertifikate
der Kette abhéngig ist.[12]

12
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2.2.3 Elektronische Signaturen

Eine elektronische Signatur ist der elektronische Ersatz fiir eine von Hand geschriebene
Unterschrift. Die dafiir notwendigen Rechtsgrundlagen stehen in der EU-Verordnung
eIDAS-Nr. 910/2014. [13] Elektronische Signaturen sind immer nur natiirlichen Personen
zugeordnet. Fiir Unternehmen und Behorden gibt es Elektronische Siegel. Beides wird
hauptsachlich in der Justiz und o6ffentlichen Verwaltung verwendet, wobei die Nutzung
in der Privatwirtschaft zunimmt. [14]

Der Begriff elektronische Signatur ist nicht gleichzusetzen mit einer digitalen Signa-
tur. In der Kryptografie bezeichnet der Begriff , digitale Signatur® eine ganze Reihe von
Verfahren. In der Softwaretechnik werden digitale Signaturen als Sammelbegriff fiir [den-
tifikationen verwendet. Elektronische Signatur ist ein rechtlicher Terminus, der zuerst
in der EU-Verordnung Art. 3 Nr. 10 eIDAS verwendet wurde. Damit werden mehr als
die kryptografischen Verfahren eingeschlossen, z.B. eine eingescannte handische Unter-
schrift. [14][15]

Es existieren drei verschiedene Arten von elektronischen Signaturen, die Simple Elec-
tronic Signature (SES), die Advanced Electronic Signature (AES) und die Qualified
Electronic Signature (QES), welche jeweils unterschiedliche Sicherheitsstufen gewéhr-
leisten:

Elektronische Signatur Als ,Elektronische Signatur®, oder auch SES, bezeichnet
man ,Daten in elektronischer Form, die anderen elektronischen Daten beigefiigt oder lo-
gisch mit ihnen verbunden werden und die der Unterzeichner zum Unterzeichnen verwen-
det* [16, Art.3 Nr.10] Das kann eine eingescannte Unterschrift oder die blofie Nennung
des Namens sein. [13]

Fortgeschrittene elektronische Signatur Eine fortgeschrittene elektronische Si-
gnatur, oder auch Advanced Electronic Signature (AES), ist eine Simple Electronic
Signature (SES), die die folgenden Punkte erfillt: [16, Art.26]

e Sie ist eindeutig dem Unterzeichner zugeordnet.

o Sie ermoglicht die Identifizierung des Unterzeichners.

o Sie wird unter Verwendung elektronischer Signaturerstellungsdaten erstellt, die der

Unterzeichner mit einem hohen Mafl an Vertrauen unter seiner alleinigen Kontrolle
verwenden kann.
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2 Grundlagen

o Sie ist so mit den auf diese Weise unterzeichneten Daten verbunden, dass eine
nachtragliche Veranderung der Daten erkannt werden kann.

Diese Anforderungen sind z.B. mit einer PGP-Signatur erfiillt, weil der auf der Fest-
platte gespeicherte Signaturschliissel als Priifschliissel der Signatur fungieren kann und
dem Inhaber der Festplatte zugeordnet werden kann. Vor Gericht kann diese Signatur
nur als Beweis verwendet werden, wenn nachgewiesen wird, dass die Signatur und das
Erkennungsmerkmal authentisch sind. [15]

Qualifizierte elektronische Signatur Als ,qualifizierte elektronische Signatur®, bzw.
QES bezeichnet man ,eine fortgeschrittene elektronische Signatur, die von einer quali-
fizierten elektronischen Signaturerstellungseinheit erstellt wurde und auf einem qualifi-
zierten Zertifikat fir elektronische Signaturen beruht*. [16, Art.3 Nr.12] Die qualifizierte
Signaturerstellungseinheit ist eine Soft- oder Hardware zur Erstellung einer elektroni-
schen Signatur, welche den Anforderungen des Anhang 2 der EU-Verordnung entspricht.
Ein qualifiziertes Zertifikat ist ein von einer qualifizierten Zertifizierungsstelle ausgestell-
tes Zertifikat und muss den Anforderungen aus Anhang 1 der EU-Verordnung geniigen.
Eine qualifizierte Zertifizierungsstelle ist eine Zertifizierungsstelle, die von der Aufsichts-
stelle (z.B. die Bundesnetzagentur [15]) verifiziert und zertifiziert wurde. [16]

Die qualifizierte Signatur hat sich — zumindest bei Privatpersonen — nicht durchgesetzt.
Die einmaligen Kosten fiir die Anschaffung der erforderlichen Hard- und Software (Kar-
tenleser und Signatursoftware) schreckten ab und es gab keine Vorteile fiir den Signa-
turersteller. Evtl. wird sich das d&ndern mit der durch EU-Gesetzgebung ermoglichten
,Fernsignatur®: Damit kann eine qualifizierte elektronische Signatur auch ohne Signa-
turkarte erstellt werden. Der Vorteil des Verfahrens liegt darin, dass keine zusatzliche
technische Ausstattung (Signaturkarte, Lesegerét) fiir das Erstellen einer qualifizierten
elektronischen Signatur benotigt wird. Die unterzeichnende Person muss dafiir gegen-
iiber dem Vertrauensdiensteanbieter ihre Identitat sicher nachweisen. Der Vertrauens-
diensteanbieter erstellt dann die Signatur im Auftrag der unterzeichnenden Person. Ein
Beispiel dafiir ist der staatliche Online-Ausweis.*

2.3 React.js Framework

React ist eine JavaScript (JS)-Bibliothek, die speziell zur Entwicklung von Webseiten
geschrieben wurde. In React wird das gesamte UI in einzelne Teile aufgespalten, die
Components. Die Components besitzen ein Markup, welches mit der Syntaxerweiterung
JSX geschrieben wird. JSX dhnelt sehr Hypertext Markup Language (HTML), ist aber

4https://www.personalausweisportal.de/ Webs /PA /DE /wirtschaft /eIDAS-konforme-
fernsignatur/eidas-konforme-fernsignatur-node.html
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2 Grundlagen

strikter als HTML und kann dynamische Informationen enthalten. Fiir bestehenden
HTML-Code gibt es einen Konverter das ,<></>“-Tag, welches im Normalfall ein
,<div>“-Element rendert. In JSX ist es auch moglich JS-Code zu schreiben, indem
der Code in ,{}* eingeklammert wird. Das bringt den Vorteil, dass das Markup und
die Logik in der gleichen Datei geschrieben sind und Werte dynamisch codiert und
gedndert werden kénnen. Components kénnen auch Eigenschaften (props) tibergeben
werden, um z.B. bestimmte Teile nur unter Bedingungen anzuzeigen oder Variablen an
andere Components zu iibergeben, die diese Variablen dann verwenden. [17]

2.4 node-forge-Bibliothek

Node-forge ist eine Bibliothek, die kryptografische Algorithmen in nativem JS implemen-
tiert. Diese Bibliothek wurde ausgewahlt, weil sie eine der performantesten ist, dennoch
einfach zu nutzen und die fiir diese Arbeit wichtigen Elemente enthélt. Besonders hervor-
zuheben sind die folgenden Kapitel. Das Kapitel X.509 [18, S. X.509] wird verwendet, um
die Zertifikate in JS zu reprasentieren und ihnen die Funktion eines Zertifikats zu geben.
Auflerdem ist in dem Kapitel eine Funktion zu finden mit welcher eine Zertifikatsket-
te verifiziert werden kann. Allerdings waren die Fehlermeldungen bei einer ungiiltigen
Zertifikatskette nicht genau genug, es wurde nicht angezeigt, bei welchem Zertifikat
welches Problem vorlag. Aus diesem Grund wurde eine eigene Uberpriifungsmethode
implementiert. Ein weiteres benétigtes Kapitel war das SHA-256 [18, SHA-256], was das
Hashen von Dateien mit dem ,SHA-256“-Algorithmus ermoglicht. Der daraus resultie-
rende Hashwert kann anschlieSfend mit einem privaten Schliissel signiert werden. Die
Représentation des Schliissels erfolgt in dieser Arbeit durch das RSA-Kapitel [18, RSA]
und dessen Methoden und Objekte. [18]
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2 Grundlagen

2.5 React-Komponenten mit Chakra-UlI

Die Chakra-UI Bibliothek ist eine Bibliothek fiir das Entwickeln von React-Apps. Chak-
ra-Ul ist ein hauptsachlich Community getragenes Projekt mit einem kleinen festen
Team, welches iiber Sponsoren und Spenden finanziert wird. Die Bibliothek stellt React-
Komponenten zum Import zu Verfiigung, die schon fertig gebaut sind, sodass nur die
eigene Logik hinzugefiigt werden muss. Das bringt den Vorteil, dass die Entwicklung
des Ul weniger Zeit in Anspruch nimmt, bei einem Open-Source-Projekt das Aussehen
einheitlich ist und fiir Entwickler sorgt, dass HTML und Cascading Style Sheets (CSS)
Kenntnisse nicht in einem hohen Mafe nétig sind. [19]
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3 Entwicklung der Web-Applikation

3 Entwicklung der Web-Applikation

In diesem Kapitel wird die Entwicklung der Web-App zur Veranschaulichung des Ve-
rifikationsprozesses von Zertifikaten genauer erlautert. Dazu wird erst analysiert, was
die Web-App zu leisten hat und wie sie gestaltet sein soll, damit den Nutzern eine gute
Nutzbarkeit bereitgestellt wird. Im Anschluss wird die Entwicklung des UI beschrie-
ben und das Endresultat vorgestellt. Darauf folgend werden die Funktionen und deren
Umsetzung erklart.

3.1 Analyse der Web-Applikation

Die Web-App soll den Verifikationsprozess einer Signatur unter Berticksichtigung der
zugrundeliegenden Zertifikate und deren Giiltigkeitszeitraume nach unterschiedlichen
Modellen veranschaulichen. Dazu werden diverse Funktionen benétigt. Auflerdem soll
das UI entsprechend gestaltet sein.

Benotigte Funktionen Damit der Prozess der Verifikation erklart werden kann, muss
zuerst die Verifikation als solche implementiert werden. Weil in der Web-App nicht ein-
fach nur Zeitpunkte verglichen werden sollen, muss eine ,echte Prifung simuliert wer-
den. Fiir diese Priifung werden Zertifikate benotigt. Im Falle der Web-App werden drei
Zertifikate verwendet, die in der Web-App benutzbar sein miissen. Eine weitere Vorgabe
ist die Verdnderbarkeit der Giiltigkeitszeitraume der Zertifikate, um unterschiedliche Sze-
narien ausprobieren zu konnen, ohne fiir jeden beliebigen Zeitpunkt ein neues Zertifikat
erstellen zu miissen. Auflerdem muss eine Signatur erstellt und nach drei verschiedenen
Giiltigkeitsmodellen verifiziert werden konnen. Eine weitere Funktion soll die Uberprii-
fung der Zertifikatskette sein, um ein falsches Zertifikat zu identifizieren und den Fehler
auszugeben.

Diese Grundfunktionen miissen aber noch erweitert werden, da es moglich sein soll,
Dateien in die Web-App zu laden. Die Dateien sollen anschlieBend verwendet werden
kénnen, um den gesamten Prozess zu veranschaulichen.

Dafiir muss die Moglichkeit gegeben sein, drei Zertifikate zu laden und diese fiir den
Code nutzbar zu machen. Auflerdem soll es fiir das Nutzerzertifikat noch die Méglich-
keit geben, den privaten Schliissel in Form einer PEM-Datei zu laden, weil dieser fiir
die Signaturerstellung benétigt wird. Zu guter Letzt soll eine beliebige Datei geladen
werden koénnen, die fiir die Signaturerstellung und vor allem fiir die Signaturpriifung
herangezogen werden soll.
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3 Entwicklung der Web-Applikation

Anforderungen an die Oberfliche Neben den Funktionen muss das Ul anspre-
chend designt sein. Die Oberflache soll intuitiv gestaltet sein, damit jeder Nutzer das Ul
verstehen und benutzen kann. Dazu werden im UI die Teile, die zur Einstellung der Para-
meter verwendet werden, raumlich von den Teilen, die fiir die Uberpriifung der Signatur
und der Zertifikatskette zustdndig sind, getrennt. Es soll auch ersichtlich sein, welcher
Parameter eingestellt wird, damit keine Missverstdndnisse beim Nutzer auftreten. Au-
Berdem soll sich das Ul auch in das Gesamtbild des CTO einfiigen, um ein harmonisches
Gesamtbild zu erzeugen. Weil die App im Web direkt verfiigbar ist, soll sich das Design
an die Grofle des benutzten Bildschirms anpassen.

Auflistung der Anforderungen in Tabellenform

Kategorie Beschreibung Details

Ul Nutzerfreundlichkeit sind die Komponenten
sinnvoll gruppiert

UI Interaktivitat wie viel kann der Nutzer
selbst einstellen

Ul Passend zum CTO sieht die Oberfliche den
bestehenden dhnlich

Ul Zweisprachigkeit sind alle Texte in Deutsch
und Englisch verfiighar

Funktion Signaturerstellung kann eine Signatur fiir eine
Datei erstellt werden

Funktion Signaturverifikation kann eine Signatur iiber-
prift werden

Funktion Zertifikatskette verifizieren | kann ein ungiiltiges Zertifi-
kat erkannt werden

Funktion Giiltigkeitszeitrdume veri- | unterscheidet drei Modelle

fizieren korrekt

Tabelle 1: Tabelle der Anforderungen an die Web-App

3.2 Entwicklungsprozess des Ul

Um den Anforderungen aus Kapitel 3.1 gerecht zu werden, wurde zuerst ein Mock-Up
mit dem Zeichenprogramm ,Krita“® erstellt (siche Abbildung 4). Als Vorlage fiir das
Mock-Up wurde das Ul des Zertifikat-Verifikation-Plug-ins aus dem JCT herangezogen
(siche Abbildung 5). Der Hauptunterschied in den beiden Designs besteht darin, dass

Shttps://krita.org/en/download /krita-desktop/
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Abbildung 4: Mein erstes selbst erstelltes Mock-Up

die Daten nicht mehr iiber zwei separate Slider eingestellt werden, sondern iiber einen
Range-Slider®. AuBerdem wird das genaue Datum nicht mehr iiber ein Nummerfeld nur
fiir den Tag, sondern fiir Tag, Monat und Jahr eingestellt.

Das anfangliche Mock-Up wurde zunéchst umgesetzt. Aber die Umsetzung mit jeweils
drei einzelnen Feldern fiir das Datum war optisch nicht ansprechend. Deshalb wurden
die drei Felder durch einen einzelnen Date-Picker” ersetzt. Eine weitere Anderung zum
anfanglichen Mock-Up ist, dass die Prifung der Signatur und der Zertifikatskette nicht
mehr auf Knopfdruck geschieht, sondern die Uberpriifung durchgefithrt wird, sobald sich

SErlaubt das Einstellen eines Raumes durch zwei Werte.
"Erméglicht sowohl ein Datum per Tastatur einzugeben, als auch ein Datum aus einem Kalender
auszuwahlen.
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Zertifikat-Verifikation
m Plug-in kann man drei Zertifikate laden und mit sechs Schiebereglem ihre Giltigkeitszeitriume indern, Mit zwei weiteren Slidern lassen sich die Zeitpunkte fur Signatur und Verifikation einstellen, Drei
Giltigkeitsmodelle stahen zur Verfilgung, um diese Zeitpunkte/Zeitriume zu bewerten,
Nicht giiltig vor Nicht giiltig nach T T
2008 2038 2008 2038
CA Zertifikat laden
Root CA
1 1 Teilnehmerzertifikat laden
oA [ | | Log:
Teilnehmmer 1 [ |
Signaturdatum
Verifikationsdatum
2008 2038
Signaturdatum |
Verifikation sdaturn [ |
Details zu den Zeitpunkten (Monat und Jahr mit den Slider einstellen; den Tag hier evtl, nachjustieren)
Rost CA A Teilnehmer Signaturdatum Verifikationsdatum
giltig van: fSep 13 1| MEmrs 1| ssept1n Hlan.f22 [Sep.s23
giltig bis 835 o3 Han 27

@ Schalenmodell (O Madifiziertes Schalenmodell (O Kettenmadell Uberpriifen

Abbildung 5: Das UI der Zertifikatsverifikation im JCT[20]

ein Parameter andert. Hinzugekommen ist auch noch eine Liste, in der die einzelnen
Schritte der Uberpriifung angezeigt werden. Dies bringt den Vorteil, dass der Nutzer auf
den ersten Blick sehen kann, ob und wo ein Problem vorliegt. Auflerdem ist das Log zu
einer einklappbaren Komponente gedndert worden, weil das Log nur fiir Nutzer ist, die
genauere Details der Analyse bendtigen als in der Gultigkeits-Liste zu sehen sind. Zudem
sind auch einige Komponenten optisch angepasst worden oder wurden verschoben, sodass
die zusammengehorigen Teile auch zusammen stehen. Diese Summe der Anderungen ist
nicht auf einmal dazugekommen, sondern stiickweise tiiber viele Iterationen hinweg bis
zum jetzigen Layout (siehe Abbildung 6) hinzugefiigt worden.

3.3 Beschreibung der Oberfliche

Die grafische Benutzeroberfliche wurde immer weiter an die Anforderungen aus Kapitel
3.1 angepasst, bis das jetzige Layout erreicht (sieche Abbildung 6) und in den regelmé&fi-
gen Meetings mit den Betreuern als zufriedenstellend eingeschétzt wurde. Zusammenge-
hérige Komponenten wurden in Cards® gruppiert. Dadurch konnte die Ubersichtlichkeit
des UI verbessert werden. In der Web-App werden die folgenden 6 Cards verwendet:

8Die verwendete Card ist von einem Betreuer fiir das gesamte Projekt erstellt worden, damit die
Gruppierung von Komponenten im Projekt einheitlich ist.
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QCrypTool-Online

A
Bl Zertifikatsverifikation B ancitung <[> code
o Experimentieren Sie mit den Glltigkeitszeitraumen der Zertifikate und den Zeitpunkten fir Signaturerstellung und -prifung
2
'}
Wurzel CA (Test Root CA)
1
——
J 2000 2010 2020 2030 2040 2050
B & rootca.crt gultig von: 13.12.2022 [m] glltigbis: | 1@.12 .2032 (]
Untergeordnete CA (Test Subordinate CA)
e
2000 2010 2020 2030 2040 2050
2 | subca.crt galiigven: | 13.12 .2022 [m] glltighis: | 10. 12 .2032 =]
Nutzer (Max Mustermann)
2000 2010 2020 2030 2040 2050
X | TN.crt { o ‘ TN. key guligvon: | 15.12 . 2022 [m] guligbis: | 15.12 . 2623 (]
Datum der Erstellung der Signatur und Datum der Verifikation
Erstellung Verifikation
2000 2010 2020 2030 2040 2050
& | Beispiel.txt Signieren Erstellng: 13 . 01,2023 a] Verifikation: 25112023 a]
Validierung ‘
Validititsmodell:  © Schalenmodell @ erweitertes Schal
©  DasWurzelzertifikat st ein gliltiges Zertifikat
©  Das Wurzelzertifikat ist schon galtig.
©  Das Wurzelzertifikat st noch gilig
©  Das untergeordnete CA-Zertifikat st ein giltiges Zertifikat.
©  Das untergeordnete CA-Zertifikat ist schon gltig.
©  Das untergeordnete CA-Zertifikat ist noch gultig.
©  Das Nutzerzertifikatist ein gultiges Zertifikat
©  Das Nutzerzertifikat st schon gultig.
©  Das Nutzerzertifikatist noch glltig,
©  Der private Schltssel des Nutzers ist galtig,
©  Die Zertifikatskette ist giiltig,
@  Die Signatur der Datei ist gultig.
©  Die Verifikation der Signatur und der Zertifikate ist erfolgreich.
Log <
Impressum  Kontaktieren Sie uns  Datenschutz ~ GitHub © 1998 - 2023 CrypTool Contributors

Abbildung 6: Die gesamte Website auf einen Blick
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o die Wurzelcard

o die CA-Card

o die Nutzercard

o die Signaturcard
« die Validitatscard
» die Konsolencard

Wurzelcard und CA-Card sehen optisch identisch aus, sie bestehen aus einem Range
Slider, einem Dateieingabefeld und zwei Datumsfeldern (siche Abbildung 7).

Wurzel CA (Test Root CA)

[ —

2000 2010 2020 2030 2040 2050

‘ 2

rootca.crt ‘ gultig von; 13.12.2022 [m] gtiltig bis: 10.12.2032 [m]

Untergeordnete CA (Test Subordinate CA)

2000 2010 2020

Y
=
)
IS

2040 2050

‘ 2

subca.crt ‘ gumgvon‘ 13.12. 2022 ] ‘ gumgb\s‘ 10.12 .2032 ]

Abbildung 7: Slider fiir Wurzel-CA und untergeordnete CA

Die Nutzercard besitzt dieselben Komponenten wie die Wurzelcard oder die CA-Card,
aber zusétzlich ein weiteres Dateieingabefeld (siehe Abbildung 8).

Nutzer (Max Mustermann)

2000 2010 2020 2030 2040 2050

‘ 2 ‘ TN.crt ‘ ‘ a2 ‘ TN. key ‘ guligvon: | 15.12 . 2022 (] ‘ gulighis: | 15.12 .2623 (]

Abbildung 8: Slider fir das Nutzerzertifikat

Die Signaturcard verfiigt, neben den Komponenten, die auch in der Wurzelcard vor-

handen sind, iiber einen Knopf mit der Beschriftung ,Signieren® oder ,Sign“ (siehe
Abbildung 9).

Die Validitatscard beinhaltet eine Gruppe von Radio-Knopfen, die mit den Namen der
drei Giiltigkeitsmodelle beschriftet sind. Darunter befindet sich eine Auflistung aller
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Datum der Erstellung der Signatur und Datum der Verifikation

Erstellung Verifikation
2000 2010 2020 2030 2040 2050

‘ a3 ‘ Beispiel.txt Signieren Erstellung: 13.01.2023 [m] Werifikation; 25.11.2@23 (]

Abbildung 9: Signatur-Slider

Validierungsschritte, die mit einem Icon versehen sind, das den Status der Giiltigkeit
zeigt (siche Abbildung 10).

Validierung (]
validititsmodell: © Schalenmodell @ erweitertes Schalenmodell @ Kettenmodell &
©  DasWurzelzertifikat ist ein gultiges Zertifikat

©  DasWurzelzertifikat ist schon guiltic

©  DasWurzelzertifikat ist noch giltig

@  Dasuntergeordnete CA-Zertifikatist ein gultiges Zertifikat

@  Dasuntergeordnete CA-Zertifikatist schon gultig.

@  Das untergeordnete CA-Zertifikatist noch guiltig

©  DasNutzerzertifikat st ein gultiges Zertifikat.

@  Das Nutzerzertifikat ist schon gultig,

©  DasNutzerzertifikat st noch giltig

@  Derprivate Schltssel des Nutzers ist gliltig.

@  Die Zertifikatskette ist gultig.

©  Die Signatur der Datei ist glitig.

©  Die Verifikation der Signatur und der Zertifikate ist erfolgreich.

Abbildung 10: Liste der Validierungsschritte und Modellauswahl

Die Konsolencard zeigt nur ein Textfeld, in dem das Log ausgegeben wird (siehe Abbil-
dung 11).

Log <J

Willkommen beim Zertifikatsverifikationsplug-in

#HERHHE

Die Signatur von Beispieltext.txt ist valide

Die Zertifikatskette ist valide

Das Zeitfenster des Zertifikats von Test Root CA ist valide
gultig von: 13.12.2022, gultig bis: 16.12.2032

Das Zeitfenster des Zertifikats von Test Subordinate CA ist valide
gultig von: 13.12.2022, giltig bis: 16.12.2032

Das Zeitfenster des Zertifikats von Max Mustermann ist valide
gultig von: 15.12.2622, giultig bis: 15.12.2823

Der private Schliissel ist valide

Die Verifikation war erfolgreich

i %

Abbildung 11: Konsole

Sowohl die Konsolencard als auch die Validitatscard sind zusammenklappbar, wobei die
Validitétscard standardméfig aufgeklappt und die Konsolencard standardméfig zusam-
mengeklappt ist.
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3.4 Funktionalitat der Oberflache

Die Oberflache erfiillt aber nur den Zweck, den Prozess der Verifikation von Signatur und
Zertifikaten fiir den Menschen anschaulich und interaktiv zu gestalten. Dazu muss die
Oberflache einige Funktionen haben, um die Einstellungen der Parameter fiir die Logik
im Hintergrund verstandlich zu machen. Die benétigten Funktionen sind das Einstellen
von Daten und das Laden von Dateien.

Einstellung von Daten Fiir jedes Zertifikat konnen die Daten eingestellt werden, ab
wann und bis wann es giiltig ist. Bei der Signatur kann eingestellt werden, wann sie er-
stellt und tiberprift wird. Das Einstellen dieser Daten funktioniert auf zwei verschiedene
Weisen: Zum Einen iiber den Range Slider und zum Anderen iiber die Datumsfelder.

Die Range Slider besitzen im Code nur ganze Zahlen als Werte, die in ein Datum umge-
wandelt werden miissen. Dazu wird der Wert des Sliders als Monate seit dem Anfangs-
datum (1.1.2000) benutzt. Im Anschluss wird berechnet, welchem Datum die Eingabe
entsprache. Dieser Wert wird an der entsprechenden Stelle gespeichert. Das bedeutet,
wenn der Slider auf dem Wert 120 steht, entspricht der Wert dem Datum 120 Monate
nach dem 1.1.2000. Diese 120 Monate sind 10 Jahre, somit entspriache der Sliderwert
120 dem Datum 1.1.2010.

Der andere Weg ist iiber die Datumsfelder, die Date-Picker-Elemente von Chakra-UI
[19] nutzen. Die Datumsfelder funktionieren wie ein Kalender, das heift, es ist moglich,
das Datum in einem Kalender anzuklicken oder mit der Tastatur einzugeben. So kénnen
die Daten konfiguriert werden, wobei das Datum mit dem Range-Slider auf den Monat
genau und mit dem Date-Picker auf den Tag genau eingestellt werden kann. In der
jetzigen Version wird das Eingabedatum des Date-Pickers erst lokal in der Komponente
gespeichert, bei Fertigstellung der Eingabe auf Richtigkeit gepriift und bei Richtigkeit
an entsprechender Stelle gespeichert. Bei nicht Fertigstellung der Eingabe werden die
Daten verworfen (mehr dazu in Kapitel 4.8).

Laden von Dateien Das Laden von Dateien ist wichtig, um eine weitere Stufe der
Interaktion zu gewéhrleisten. Die Dateieingabefelder sind Inputs von Chakra-UlI, die so
konfiguriert sind, dass sie eine Datei akzeptieren. Die Datei, die geladen wird, wird direkt
bei der Eingabe zu einem JS-Objekt konvertiert. Dieses Objekt speichert den Namen der
Datei, den Zeitstempel der letzten Modifikation und ein Byte Array, in dem die rohen
Bytes der Datei verzeichnet sind. Es konnen fir die verschiedenen Komponenten ver-
schiedene Dateien geladen werden, die dann unterschiedlich verarbeitet und gespeichert
werden.
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Fir die Zertifikate konnen Zertifikatsdateien (im X.509-Format als ,,.crt“-Datei) geladen
werden (siehe Listing 1). Das Listing 1 wurde mit dem OpenSSL-Befehl ,openssl x509
-in root.crt -text® erzeugt.

Certificate:

Data:

Version:
Serial Number:

c2:48:bf:c3:ae:a2:23:37:48:9a:95:e4:5e:91:8a:7e

3 (0x2)

Signature Algorithm:
CN=Test Root CA

Issuer:
Validity

X509v3 extensions:
X509v3 Basic Constraints:
CA: TRUE

X509v3 Key Usage:
Certificate Sign,

FC:22

Not Before:

Not After
Subject:

CN=Test Root CA
Subject Public Key Info:
Public Key Algorithm:

sha256WithRSAEncryption

Dec 13 17:36:59 2022 GM
Dec 10 17:36:59 2032 GM

Public-Key:
Modulus:

00:
96 :

ea

eb6:
0f:
55:

ac

7b:
03:
62:
49:
di:
4a:
al:

5c

1d:

76
cO

aa

c6
07

£5

5d:

cc
al

cd:
143
bf:
:0f:
: 91

Exponent:

: 19
db:
:57:
e9:
146
:43:
:88:
05:
06:
:0e:
b8 :
:9f
:78:

ca

8c:

al

16

98:

eb

e2
de

rsaEncryption

(2048 bit)

148
:82:
a9:
:20:

Qe
58

:55:
:b8:33:6d:a3:c7:
41
eb:
13:
:7£:77:5d:5a:43:
99:
:6e:
:08:
al:
e0:

a8

:b9

de
e2

65537

:5¢c:06:3f:4e:1f0
:63:6a:88:e7:ce

e3:51:05:80:50
bb:59:87:2f:79:
£9:50:46:21:02:
56:al:22:6a:c4

:34:db:c2:7a:al:
:0f:b8:57:2b:b7:
:Ta:
d5:
6a:
:8c:
:b3:

88:fe:6e:30:6f
10:02:d6:b8: fd:
£f9:6a:84:a7:d4d7
4f:cd:17:ad:0c
a6:23:0f:c1:03:

db:aa:ad:71:63:
2f:e6:a22:f9:8c

(0x10001)

critical

critical

CRL Sign

X509v3 Subject Key Identifier:
3E:3C:2A:90:76:49:3C:6D:92:3F:9A:84:BD:D9:2D:35:59:B4:

Signature
Signature

23:
18:
ev:
lc:
43:

15:
9c:

el

92:
a9:

Algorithm:

Va

ec:
00:
:05:
2d:

fb

lue:
:3d:
23:

ed

la
:8fF

11:
cT:
:43:
:0b

cd

97:
93:
:3d

3f

:88:

ab
bb

:25:
: b4
8e:

:7d:
:30:36:ab:a4d:c2:
:36:95:64:b7:1a:
26:
27 :

:96
b3

7f:22:63:69:ed

45:ef:ac:c2:1b:
47:a3:59:43:76:

T
T

: 57
a2:
66:
:96:
f0:

03

7b
4c

sha256WithRSAEncryption

:04:
fc:
e2:
ec:
2a:

: 38
1d:

f1

cl:
dd:
169
93:
:2e
9f:
:39:
93:
:7f
:bf
c9:
:89:
:59:
:75:

cl

a6

3b
ca
el
fa

fc

a2
ef

ec:

:06
28:
:30:
do:
:b0:
:2b:
cb:

aa

197
e2:

ea

2d

:34:
:0d
:6d:
:3a:
:86:
:Ta:

:01
d3:
143
:48:
:01

a8

£7

:87:
88:
19:
:5a:

ef

e2

ed:
29131
:33:
43:
:45:
36:
:09

bd

:7c
:8a
: 95

dd

14d:

cf
d6

e8

ea

e0
1c

30:
51:
:45:
:55:
ed:
ab:
8a:

d4
cO
fb

:5f:
:09:
:91:
:92:
:84:

£3:
:4d:
:3b:
Te:
:05:
aa:
el:
:2a:
:0d:
:T7c:
32:
27 :
cb:
3c:
:2a:
:Te:
:5f:
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3 Entwicklung der Web-Applikation

6e:72:d2:5b:31:43:ba:a0:c2:21:6c:0e:3c:53:e3:bf:42:9b:
8d:f7:ee:01:cd:46:1f:27:c3:24:19:cb:3b:b2:7f:d8:34:23:
18:6a2:68:29:0b:b9:e3:5f:13:dd:7£:23:19:d9:60:cc:ae:c8:
4c:24:81:6e:ba:05:e4:58:f1:b5:39:fc:c5:a6:12:d9:60: ae:
21:3b:60:fb:5d:0b:6e:18:bf:£f9:52:16:bc:c0:95:£f5:40:60:
f7:4b:¢c1:09:55:e2:59:08:2e:0e:ca:46:33:29:40:23:bd:72:
4f:b1:78:05:db:c5:24:31:b1:2a:e3:89:50:87:1d:ba:la:ed:
19:04:cb:64:9d:1¢c:29:fb:1d:08:a29:d6:07:eb:£f5:57:03:93:
a9:8f:1c:77:a1:2c:a8:16:e8:ab5:e6:d7:93:¢c9:5a:6c:06:82:
f0:30:3a:ab
————— BEGIN CERTIFICATE-----
MIIC+zCCAeOgAwIBAgIRAMIIv80uoiM3SJqV5F6Rin4wDQYJKoZIhvcNAQELBQAw
FzEVMBMGA1UEAwwMVGVzdCBSb290IENBMB4XDTIyMTIxMzE3MzY10VoXDTMyMTIx
MDE3MzY10VowFzEVMBMGA1UEAwwMVGVzdCBSb290IENBMIIBI jANBgkqhkiGOwOB

3 AQEFAAOCAQ8AMIIBCgKCAQEAqhlI41EFgFBX0AaHHfOW1cqCulmHL3miHSiIz03q

V4yp+VBGIQJIJm8TAZ1ljvmb6aEgVqEiasSWwdDvWn4PxkaeNNvCeqHw3aqw6AVVBONY

5 DThXK7cDaZfiK6qsiBZViP5uMGO96k+Lty+F7BZiouDNto8fVwS6T6ioDBuZPEALW

uP1gqn+0z4A1i9Q7r+WqEp9eMpjl1DHHxJXbgTT80XrQyzky1FMDLRzJ +5£3ddWkN7

7 £zQ2USdKoXiZpiMPwQNMvwOJRcuhzeJu26qtcWPJ0229VTxcQ9YIL+ai+YyJyjrt

1Codv6DeXAY/TvBZ4YarwH52D+DiY2qI5851+nqgK+1/AkQIDAQABoOIwWQDAPBgNV
HRMBAfS8EBTADAQH/MA4GA1UdDwEB/wQEAwIBBjAdBgNVHQ4EFgQUP jwgkHZJPG2S
P5qEvdktNVmO/CIwDQYJKoZIhvcNAQELBQADggEBACMV700916t9fyJjaeOE/AF8
XxicABEjk7uWMDalpML806iKCefhBcfNPSWzNpVktxriokOVkRySLRpDP7QmRe+s
whvs70jdkk0p+48LiI4nR6NZQ3Yq7PcBhG5y01sxQ7qgwiFsDjxT479Cm4337gHN
Rh8nw6QZyzuyf9g0IxhqaKkLueNfE91/IxnZYMyuyEwkgW66BeRY8bU5/MWmEtlg
riE7YPtdC24Yv/1SFrzAl1fVAYPdLwb1lV41kILg7KRjMpQCO09ck+xeAXbxSQxsSrj
iVCHHboa7RkEy2SdHCn7HQiplgfr9VcDk6mPHHehLKgW6KXm15PJWmwGgvAwOqU=
————— END CERTIFICATE-----

Listing 1: Mit OpenSSL interpretierter Base64-Inhalt der Datei des Wurzelzertifikats

In dieser Datei stehen alle Informationen des Zertifikats, dazu gehoren:
o Die Version des Zertifikats
o Die Seriennummer, die fiir das Zertifikat eindeutig ist
o Welcher Signaturalgorithmus verwendet wurde
e Der common name des Ausstellerzertifikats
o Der Giltigkeitszeitraum, der als zwei Daten angegeben ist
e Der common name des Zertifikats
o Welchen Algorithmus der 6ffentlichen Schliissel unterstiitzt

o Die Léinge des offentlichen Schliissels
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o Der Modulus des 6ffentlichen Schliissels
o Der Exponent des offentlichen Schliissels
« Die Extensions des Zertifikats

« Die Signatur fiir das Zertifikat

« Das Zertifikat als Base64 codiert

Diese Informationen werden von der node-forge-Bibliothek in JS-Objekte und Attribute
umgewandelt.

Aus dem Byte Array des JS-Objekts, welches iiber die Dateieingabe erhalten wurde, wird
ein Zertifikatsobjekt generiert. Das Objekt wird erstellt, indem das Byte Array in einen
String konvertiert und der String iiber eine Methode der node-forge-Bibliothek zu dem
Zertifikatsobjekt umgewandelt wird. Das JS-Objekt hat viele Attribute, von denen aber
nicht alle verwendet werden. In der Web-App werden ausschliellich die Attribute ,vali-
dity“, ,subject“, ,publicKey* und die ,islssuer“-Funktion verwendet. Andere Attribute
waren ,extensions®, ,version“, ,serialNumber” und einige mehr, die fiir die Entwicklung
dieser Web-App jedoch nicht von Relevanz sind. Es ist moglich, ein komplettes Zertifikat
ausschlielich in JS zu bauen und spater als Datei zu exportieren. Fiir die Web-App wiir-
de das aber ein unnétiges Level an Komplexitéit hervorrufen, weshalb darauf verzichtet
wurde, diese Moglichkeit zu implementieren.

Fiir das Nutzerzertifikat kann der private Schliissel geladen werden. Der private Schliissel
wird als ,,.key“-Datei erwartet. In diesem Format stehen sowohl der private als auch der
offentliche Schliissel in der Datei (siehe Listing 2). Das Listing 2 wird mit dem OpenSSL-
Befehl ,jopenssl pkey -in TN.key -text* erzeugt. Weil die .key-Datei als Base64 codiert
ist, muss diese Umwandlung erfolgen, damit sie gelesen werden kann.

Private-Key: (2048 bit, 2 primes)
modulus:
00:92:4e€:28:79:16:7a:81:87:07:4b:2f:£f4:52:93:
c2:a2:02:56:d8:56:97:b8:46:13:d9:8a:¢c2:9c:f5:
a8:66:c6:a7:b7:57:0a:62:ae:aa:62:02:41:37:e3:
00:7f:96:2e:87:01:2a:92:24:f2:bc:4f:£2:42:25:
33:89:09:85:44:c3:55:3b:45:fa:eb:9c:85:bb:ad:
cd:ee:43:a2:b8:3c:fe:72:6f:7c:1d:65:eb:9e:34:
eb:f3:e7:4a:50:1d:3a:e4:12:bb:25:cl:c4:d7:ab:
af :98:b0:5a:a6:c5:a0:£f2:c0:1c:99:b3:23:a6:¢eb:
db:be:51:a6:82:02:4e:ee:80:8c:a6:26:4e:af:ed:
39:7c:bl:3c:2a:59:ca:08:fe:51:61:d0:52:d1:e8:
73:24:95:84:d6:bf:12:ed4:ac:bc:7f:cc:f5:78:el:
58:43:50:b0:0d:6b:65:f6:4a:3e:ab:6b:a8:17:7b:
4d:e3:27:£9:44:68:b7:01:89:6f:a8:64:c9:15:d8:
1d:88:48:a9:99:0e:86:9a:ab:af:91:18:86:b2:94d:
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80:
cl:
T1:
fe:

Oc
ef
d1
cb

:9f:0b:
:fe:86:
:4b:4b:

publicExponent:

privateExponent:
:54:
fd:
:ba:
c3:

BI5E
5f:
t4c:
:bd:
:02
4d:
8d:
Oa:
8e:
47 :
cb:
9a:
33:
:66:
:30:
:75:
:3d:

Tc
dc
b0

1b
9b
dd
8e
03

primel:
00:
e:
ee:
:61:
35:

ad

27 :
99:
:2b
03:
2c:
prime2:
00:
02:
6e:
20:
40:

e9

fc

f9:
43:
ct3

c2

ds8
fb

eb

e’ :
BB 3
f0:
22:
94 :
tda:
:86:
0d:
da:
:49:
:2a:

b9
a4

bb :
ee:

c6

4b

b7

10:

d3

59:

ab

78:
di:
:09:
di:

do

17t

:8b:

e’

ed

43

ca
fa

02
15
:6f
2d

161

:3b:
ce:

161

fd

ad
:8c¢

:40:

exponentl:

00:
79:
:5f
cf:

ba

£5:
3b:
8f:

76

ab
71

db5

cl:
147

:6¢C
:4f

:26:
ad:
:8d:
:9c:
176

e3
06

22:
:de:
149
do:
c4:

ch:

2a:
:8b:
:79:
142
38:

4c:

c8

3d:
:5Db
7d:

ad

14:
:37:
dd:
:4a:
:90:
39:
:8d:
:18:

a7

94 :

eb
af

:25:
: 89
:9e:
:82:
2b:
:03:
tde

ee
1c

ca:

65:
68:
:91:
fe:
: 31
ff:
174
:6b:
8b:

eb

:35:
146
34:
b3:

39

96:29:
dd:6e:
f0:05:

65537

1d:
:5d:
do:
16:
:9b:

ab

9c

6b

2f

5d

72

:5f
cd:
9c:
:7b
21:
:2a:
:88:
:00:35:1f

£8

ca:

74:
58:
d9o:

ea

:8b:
:6a:
91:
18:
4a:

3d:

a4

ed

a3
bb

97 :
:7f
:3d:
BISF:
:01:
1d:
:93:
:£2:94:7c:ab:
c3:£3:5d4:09:
:29:08:09:ba:
£5:11:8a:98:
22:c0:e3:14d:
:8f:

4e

ce

2a:

6e

37:
127
41

a8

:52:
:17:

b6
do

db

e2:
af:
do:
:c7
fa:
ee:
b7 :
c3:

ca

4d:
166
90:
1b:
:98:
23:
be:

e’
ea

ed

51:be:58:18:
27:73:ee:07:
9e:b9:d4:80:

(0x10001)

:7b:04:b9:14d:
ff:5e:68:ef:
:54:a3:59:ee:
:99:cb:0d:ef
42:fb:5d:1f:
:38:44:c2:14d:
el:37:ce:19:
197
:5f
:86:

78:52:64:c8

cb:45:02:97:
:6c:£f8:a8:66:

3e:a3:df:eb

:07:06:59:9f

2c:c2:52:6¢c:
16:36:09:93:
:35:4f:1a:ec
:98:76:ec:f6
:6a:f0:e5:96:

ba:71:1b:aa
4e:3d:ed:el
ad:cf:69:32

c4:ba:57:£7

c0:6a:59:05:
a7:02:6d:57:
172
b2:
144
:2d:
4b:

:40:7f:48: €0
1f:£f0:b2:ad:
ed:be:5e:b0:
d9:00:4£f:27:
f0:a6:£f9:63:
:11:8b:9b

3c:80:48: a4

fa:52:40:87:
:64:88:8b5:ea
:8e:ca:fd:3e
46:
3c:
:22:e2:bb:eb

1d:ea:82:da

c8:b6:24:20:

a0

a4d:
6c:

do
a0

6a

d3

53
ch

:46:
50:
e5:

db

6e

e8

:5b
:00:
a6 :
142
:35:
:78:

:3c:
dd:

9a

df
b7

:49:
:Te
b2:
e0:
122

57

:81:
127
:8d
£7:
:04:

ba:

de:

T2:

:09:
di:

d2

cO
fb

d4

c2

4c
:6e
fe

fa
:2d

ae
c6

eb

a3

2b:
175
:95:
:7Th:
do:
123
:5f:

96 :
a9:
:b3:
5d:

da:
fb:
:02:
a8 :
:4c
34:
:78:
:36:

lc:

2e:
ad:
:9f

la:
a7 :
cc:
:70:
:68:
Oa:
d2:
121
:8d
fa:
:06:
2a:

d3

178
:8f:
:9b:
daf :

ab

af:
:5c:
:99:
2a:
55:

fc

8b

ch

be

14

fe
fb

:99:
:63:
fa:

el

1c
c7

:b3

a3:

1b
a0
a7
dé
Oe

ds8:
9c:
171
la:
6a:
Tf:
: 86
f2:
:83:
:bc
:86:

a7
2f

:f2

£7

:48:
la:
:8e:

ds8

£5:

6e

:0b
:8a:

:79:
dé6 :
:2f
: 37
:ba:

e3

3f

5b:
be:
18:
145
2a:
:2b
c9:

4de

144
fc:

:b4d:
:2b:
:06:

ds:
:2c:
148
:95:
:31:
:b0:
eb:
1d:
:8a:
6a:
0d:
eb:
:90:
:91:
:3d:
:b8:
:65:

9a:
ed:
11:
:bf:
f4l:
173
:85:
6b:

ba:
:50:
:bd:
6f:
41:
:7d:
54:
e8:

lc:
do:
79:
b0 :
:bf:
47
19:
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3 Entwicklung der Web-Applikation

4b:25:cf:3f:5f:29:8a:42:22:71:44:43:4e:6d:6¢c:
fe:70:44:4f:08:92:ab5:e7:0b
exponent2:
42:02:4d:02:39:2b:41:10:3c:32:c8:2a:ed:df:32:
dc:dd:a3:be:13:2e:0e:0d:c3:c7:9a:eb:8c:1d:96:
76:18:07:7c:09:b8:27:0a2:04:56:1c:85:52:65:c7:
bf:d0:4£f:d9:0e:6b:19:5b:ac:c8:27:be:29:94:9a:
ad:04:72:77:4b:b2:af :85:26:¢c2:b3:75:28:bf:76:
03:29:f4:57:76:50:05:2d:92:18:33:38:20:9f:34d:
72:48:¢c2:24:c7:4f:08:¢c9:b3:9f:8a:bf:fa:da:ba:
59:a1:87:d6:35:64:fe:c8:f0:4a:c7:73:b9:b5:03:
28:01:03:86:5b:9f£:20:01
coefficient:

5b:34:b5:50:22:03:90:0d:ea:2c:00:37:d2:1f:a7:
£f4:65:05:90:£9:35:44:33:01:4c:93:91:e8:bb:30:
d5:41:87:d6:42:29:68:82:2a:e1:15:b0:7c:£f6:68:
72:2e:0c:40:51:22:69:53:24:2f:8a:45:ec:d8:00:
69:68:43:c7:f6:16:c7:b4:c5:f2:dd:d6:08:14:29:
8a:a8:76:d6:cd:12:eb:1c:3b:7a:76:5f:60:c7:c8:
65:07:6e:bf:8e:b4:06:64:8e:36:d0:ad:84:fb:cl:
53:28:20:82:48:17:82:16:3f:0e:5c:eb5:56:22:ab:
£3:0a:14:27:67:5c:39:52

Listing 2: Mit OpenSSL interpretierter Base64-Inhalt der Schliisseldatei

Die Datei besteht nicht nur aus den eigentlichen RSA-Schliisseln (N,e,d), sondern auch
aus den Primzahlen p.q, die zur Erzeugung der Schliisselparameter benutzt wurden, und
aus den beiden Exponenten d mod p—1 und d mod ¢ — 1, welche bendtigt werden, um
die ¢-Funktion von N zu berechnen, und aus dem Koeffizienten, der fiir die Berechnung
mit dem Chinesischen Restklassensatz gebraucht wird. [21]

e Der Modulus N und o6ffentliche Exponent e — zusammen ist das der oOffentliche
Schliissel

e Der private Exponent ,d*

e Die Primzahl ,p*

e Die Primzahl .,

e Den Exponent d mod p — 1

e Den Exponent d mod ¢ — 1

e Der erste Koeffizient fiir den Chinesischen Restklassensatz

Der Prozess des Ladens dhnelt dem der Zertifikate. Denn auch hier wird das Byte Array
der Dateieingabe in einen String konvertiert und iiber eine Methode der node-forge-
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3 Entwicklung der Web-Applikation

Bibliothek zu einem JS-Objekt umgewandelt. Das Schliisselobjekt besitzt als Funktio-
nen ,decrypt“ und ,sign“, sowie die notigen Zahlen (wie z.B. den Modulus) als eigene
Attribute. In der Web-App werden davon die ,sign“ Funktion und die Attribute ,n“
und ,.e“ verwendet. ,n“ und ,e“ werden benotigt, um aus einem privaten Schliissel einen
offentlichen Schliissel zu generieren, der fiir die Priifung verwendet wird. Es wird hier
gepriift, ob der private Schliissel zu dem Nutzerzertifikat gehort.

Die letzte Moglichkeit besteht darin, in der Signaturcard eine komplett beliebige Datei
zu laden. Die Datei wird dann als JS-Objekt gespeichert und das Byte Array spéter fiir
die Signaturerstellung und Signaturpriifung eingesetzt. Das JS-Objekt hier ist eins zu
eins das gleiche Objekt, welches durch die Dateieingabe entsteht.

Die Dateien werden in den JS-Code nahezu eins zu eins iibernommen. Die zu signierende
Datei wird als Byte Array eingelesen und noch mit Namen und Zeitstempel gespeichert.
Bei der Schliissel- und Zertifikatsdatei werden die entsprechenden Dateien gelesen und
aus den Titeln innerhalb dieser Dateien werden einzelne Attribute eines JS-Objekts
erzeugt. In den Dateien stehen also alle Informationen (siehe Listings 1 und 2), die ein
Zertifikat oder Schliissel besitzen.

3.5 Funktionen der Applikation

Neben den Funktionen fir die Oberfliche (siche Kapitel 3.4) mussten auch die Funk-
tionen fiir die Verifikation implementiert werden. Damit die Verifikation von Signatur
und Zertifikatskette simuliert werden kann, benétigt die Web-App die Funktionen, die
in Kapitel 3.1 spezifiziert sind. Die Umsetzung der Funktionen wird in diesem Kapitel
erlautert.

3.5.1 Erstellung der Signatur

Da der Prozess der Verifikation einer Signatur veranschaulicht werden soll, ist die Erstel-
lung einer solchen Signatur mit Hilfe der Web-App Grundvoraussetzung. Die Funktion,
die die Signatur erstellt, ist eine sehr kompakte Funktion, da ein Grofiteil der Arbeit
von der node-forge-Bibliothek erledigt wird. Es werden zwei Parameter an die Funktion
iibergeben. Diese sind ein Dateiobjekt, wie in Kapitel 3.4 spezifiziert, und der private
Nutzerschliissel. Die Signatur wird erstellt, indem von node-forge ein Hash-Objekt er-
zeugt und das Byte Array der Datei im String-Format dem Hash-Objekt gegeben wird,
um den ,,Message Digest” zu generieren. Danach wird der ,Message Digest® mit dem
privaten Nutzerschliissel durch eine Methode des Schliisselobjekts signiert und die fertige
Signatur zuriickgegeben (siehe Listing 3).
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// sign file using SHA-256 and the user private key

export function signFile(userFile, userPrivateKey) {
const hash = forge.md.sha256.create ()
hash.update (new TextDecoder () .decode(userFile.bytes), "raw")
return userPrivateKey.sign (hash)

Listing 3: Die Funktion fiir die Signaturerstellung

In der Web-App wird der ,,Message Digest” mit SHA-256 erzeugt. Das ist aber nicht der
einzige Hash-Algorithmus, der von node-forge unterstiitzt wird. Folgende Algorithmen
werden unterstiitzt:

o SHA-1

o SHA-256

o SHA-384

o SHA-512

« MD5

« HMAC
Es ist moglich, die anderen Algorithmen noch zu implementieren. Darauf wurde aber in
dieser Arbeit verzichtet (siehe Kapitel 5.2), weil ein eigenes Menii hatte erstellt werden
miussen. Von einem eigenen Menii hat der Betreuer abgeraten, weil eine Web-App am
besten nur ein Ul besitzen sollte.
Fir die Signatur werden momentan RSA-Schliissel verwendet, wobei node-forge auch
andere Signaturalgorithmen kennt. Es wurde jedoch nur RSA implementiert, weil sonst
die Komplexitat fiir den angestrebten didaktischen Zweck zu hoch geworden wére (siehe
Kapitel 5.2).
Momentan unterstiitzt node-forge nur zwei Algorithmen zur Signaturerstellung: RSA
und ED25519. Sollen in Zukunft andere Algorithmen verwendet werden, muss entweder
eine Bibliothek gefunden werden, die diese Algorithmen implementiert und kompatibel
zu node-forge ist, oder die Algorithmen miissen selbst geschrieben werden. Zum Ver-
gleich: OpenSSL (Version 3.0.7.1) unterstiitzt folgende Signaturalgorithmen:

« RSA

« DSA
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« ED25519
« ED448

o SM2

« ECDSA

« HMAC

« SIPHASH
« POLY1305

« CMAC

3.5.2 Verifikation der Signatur

Nachdem eine Signatur erstellt wurde, soll es logischerweise auch die Méglichkeit geben,
die Signatur zu verifizieren. Eine Signatur wird iiberprift, indem die Datei, die in dem
yuserFile“-State gespeichert ist, tiber ein Hash-Objekt zu einem ,,Message Digest* umge-
wandelt wird. Danach wird tiber eine Methode des offentlichen Schliissels, bereitgestellt
durch node-forge, die Signatur gepriift. Die Funktion ,entschliisselt® die Signatur und
prift, ob das Ergebnis gleich dem ,,Message Digest“ der Nutzerdatei ist. Falls die beiden
»Message Digests® ibereinstimmen, gibt die Methode ,true®, sonst ,false“ zuriick (siehe
Listing 4).
// verify the signature using the signature and the userfile
export function verifySignature(userFile, userCert, signature) {
const hash = forge.md.sha256.create ()
hash.update (new TextDecoder () .decode (userFile.bytes))
try {
return userCert.publicKey.verify(hash.digest().getBytes (),
signature)
} catch (e) {
return false

}
}

Listing 4: Die Funktion, die die Signatur mit dem oOffentlichen Schliissel iiberpriift

Da die Signatur mit dem privaten Schliissel des Nutzers erstellt wird, muss iiberpriift
werden, ob die beiden Schliissel auch zueinander passen. Ohne diese Priifung kann es
zu Fehlermeldungen kommen oder die Signatur wiirde als ungiiltig angezeigt, ohne dass
der Fehler irgendwo im UI angezeigt wiirde. Dies geschieht so, dass aus dem privatem
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Schliissel ein offentlicher Schliissel generiert wird und dieser dann mit dem o6ffentlichen
Schliissel aus dem Zertifikat verglichen wird. Anschliefend muss die Validitat des Zer-
tifikats gepriift werden. Der Prozess dafiir ist in zwei Uberpriifungen aufgeteilt, in die
Verifikation der Zertifikatskette und in die Priifung der Giiltigkeitszeitraume.

3.5.3 Verifikation der Zertifikatskette

Die Zertifikatskette wird iberpriift, indem die ,,isIssuer“-Variable der Zertifikats-Objekte
verwendet wird, um die Zertifikatskette zu verifizieren. Die Uberpriifung erfolgt in 3
Schritten. Zuerst wird gepriift, ob das Wurzel-Zertifikat sich selbst ausgestellt hat (self-
signed). Danach muss das CA-Zertifikat vom Wurzelzertifikat ausgestellt worden sein.
Letztlich muss das Nutzerzertifikat von dem CA-Zertifikat ausgestellt worden sein. Die
Methode gibt ein JS-Objekt zurtick, welches aus den drei Werten (,valid“,, invalid“,, un-
checked®) fir die Zertifikate besteht. Diese Werte werden benutzt, um die entsprechen-
den Farben im UI zu setzten. Dabei korrespondiert ,valid“ zur Farbe griin, ,invalid“ zur
Farbe rot und ,,unchecked“ zur Farbe grau.

3.5.4 Verifikation der Giiltigkeitszeitraume

Die Verifikation findet iiber zwei Funktionen statt. Die eine Funktion priift, ob ein Datum
zwischen zwei anderen liegt — die ,,checkDates“-Funktion. Die andere Funktion wéahlt
die richtigen Daten, je nach Modell, aus — die ,verifyCertificateTime“-Funktion. Die
,checkDates“-Funktion besteht aus mehreren ,if“-Bedingungen und liefert ein Objekt,
bestehend aus zwei , boolean“-Werten, die sagen, ob ein Datum nach dem einen und vor
dem anderen Datum befindet. Die richtigen Daten werden anhand des Modells in der
zweiten Funktion ausgewahlt.

Die ,verifyCertificateTime"“-Funktion bekommt das Modell, die Daten des Giiltigkeits-
zeitraums des Zertifikats, das Datum der Verifikation der Signatur, das Datum der Er-
stellung der Signatur und das Datum des darunterliegenden Zertifikats als Parameter.
Fiir die drei Modelle gibt es drei Moglichkeiten, die ,,checkDates-Funktion aufzurufen.

Fiir das Schalenmodell wird ,,checkDates“ mit dem Datum der Verifikation der Signatur
aufgerufen. Beim erweiterten Schalenmodell wird anstatt des Datums der Verifikation
das Datum der Erstellung der Signatur verwendet. Das Kettenmodell wird mit Hilfe
des Datums, ab wann das darunter liegende Zertifikat giiltig ist, ermittelt. Falls das
Zertifikat, das gepriift wird, das Nutzerzertifikat ist, wird das Datum der Erstellung der
Signatur benutzt. Fiir die oberen drei Falle gilt jeweils auch, dass die Daten fiir den
Giiltigkeitszeitraum des Zertifikats mit verwendet werden.
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3.6 Tabelle der erfiillten Anforderungen

Die nachfolgende Tabelle zeigt, wie Anforderungen in diesem Kapitel erfiillt oder nicht

erfullt sind.

Anforderung Erfillt Bemerkungen

Nutzerfreundlichkeit Ja Alle zusammengehorigen
Komponenten sind in einer
Card

Interaktivitat Ja Es kann jeder Parame-
ter aufler der Signatur
und den Algorithmen ein-
gestellt werden

Passend zum CTO designt | Ja Die Oberfliche besteht aus
den Cards des Betreuers
und wurde von ihm als pas-
send bewertet

Zweisprachigkeit Ja Vollstandig

Signaturerstellung Ja Es kann eine Signatur mit
SHA-256 und RSA erstellt
werden

Signaturverifikation Ja Vollstandig

Zertifikatskette verifizieren | Ja Momentan iiber die
yisIssuer“-Variable

Giiltigkeitszeitraume nach | Ja Vollstandig

drei Modellen verifizieren

Tabelle 2: Tabelle der erfiillten Anforderungen
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4 Evaluation

In diesem Kapitel sollen die verwendeten Bibliotheken auf ihre Nutzbarkeit und ihre
vereinfachenden Moglichkeiten untersucht und bewertet werden. Auflerdem werden in
diesem Kapitel noch einige Probleme der Entwicklung besprochen und deren Losung
vorgestellt und erklart.

4.1 Tauglichkeit der node-forge-Bibliothek

Fir die kryptografischen Funktionen musste zu Beginn der Arbeit eine JS-Bibliothek
gefunden werden, weil die Funktionen selbst zu programmieren den Rahmen der Ar-
beit tiberstiegen hatte. Dazu wurden einige Bibliotheken ausgesucht,wie z.B. ,,Open-
PGP.js*“?,, CryptoJS“1? oder ,sjcl“!t. Von diesen kamen aber nur zwei Bibliotheken in
eine engere Auswahl, weil diese tiberhaupt die Moglichkeit bereitstellten, eine Signatur
zu erstellen. Ansonsten hétte ein Signaturalgorithmus auch noch selbst implementiert
werden miissen. Diese zwei waren die Web Cryptography API'? und die node-forge-
Bibliothek [18]. Die Web Cryptography API besitzt zwar die Funktion, eine Signatur
zu erstellen, aber das ist auch die einzige Funktion der Web Cryptography API, die in
dieser Arbeit benutzt werden konnte. Da aber in der Web-App die Verifikation von Zer-
tifikaten und Zertifikatsketten einen groflien Teil der Funktionalitdt ausmachen, musste
auch ein Weg gefunden werden, Zertifikate im Code zu verwenden.

Zertifikate im JS-Code zu verwenden, ermoglicht die node-forge-Bibliothek. Die Biblio-
thek besitzt eine Funktion, die aus einem String ein JS-Objekt erstellen kann. Dieser
String muss dafiir aber ein bestimmtes Format haben, da sonst ungiiltige Zertifikate
erstellt wiirden: Der String muss im ,,PEM“-Format vorliegen, also in dem Format, das
eine ,,.crt“-Datei hat. Das heifft, dass eine ,,.crt“-Datei gelesen werden und dann zu ei-
nem solchen String verarbeitet werden kann. Die Moglichkeit, eine Zertifikatsdatei zu
lesen und daraus ein Objekt zu erzeugen, welches sich wie das Zertifikat nutzen lasst,
war von immensem Nutzen bei der Programmierung der Web-App. Denn dadurch war
es ein relativ leichtes Unterfangen, den Nutzer eigene Zertifikate in die Web-App laden
zu lassen und damit zu interagieren.

Die Représentation der Zertifikate als JS-Objekte hat einen weiteren Vorteil. Es ist
dadurch moglich, die Zertifikate dynamisch anzupassen. Das ist besonders wichtig, weil
somit nicht jedes Mal, wenn ein Giltigkeitszeitraum gedndert wird, ein neues Zertifikat
erstellt, sondern nur das Objekt angepasst werden muss. Daraus ergibt sich leider auch

9https://github.com/openpgpjs/openpgpjs
Ohttp://code.google.com /p/crypto-js/
Hhttp://bitwiseshiftleft.github.io/sjcl/
Phttps://www.w3.org/TR/WebCryptoAPI/
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ein Problem, ndmlich das Problem, das die Signatur des Zertifikats natiirlich durch eine
Anderung ungiiltig wird. Weil aber bei der Uberpriifung der Zertifikate das Zertifikat
nicht durch Andern des Giiltigkeitszeitraum ungiiltig werden soll, musste eine Losung
gefunden werden.

Dieses Problem kann auch mit Hilfe der node-forge-Bibliothek gelost werden. Das Ob-
jekt, welches das Zertifikat représentiert, verfligt iiber eine islssuer“-Variable, in der
der Name des Austellerzertifikats gespeichert ist. Damit kann tiberpriift werden, ob ein
Zertifikat Aussteller eines anderen Zertifikats ist. So wird die Zertifikatskette in der
Web-App auf Giltigkeit gepriift. Leider ist die Losung nicht perfekt, aber ohne den
Kompromiss tiber die islssuer“-Variable zu priifen, miissten fiir alle Zertifikate noch die
privaten Schliissel geladen bzw. bereitgestellt werden. Das wiirde den Aufwand deutlich
steigern und die Ubersichtlichkeit der Web-App reduzieren. AuBerdem miissten die pri-
vaten Schliissel der Zertifikate auch in einem unverschliisselten Format vorliegen, was
besonders bei selbst geladenen Zertifikaten problematisch sein kann, falls der Nutzer
nicht daran gedacht hat.

Wie zu sehen ist, gibt es viele Griinde, weshalb die node-forge-Bibliothek bevorzugt
wurde. Denn die Funktionen, die die Bibliothek bereitstellt, waren sehr hilfreich und
sind auch sehr performant, weil node-forge in nativem JS geschrieben ist. Dadurch ist
kaum eine Verzogerung zu merken, wenn ein Parameter geédndert wird, was fiir die Nutzer
sehr angenehm ist.

4.2 React

Die CTO-Website ist mit dem React Framework programmiert worden, somit wurde
auch die Web-App dieser Arbeit in dem Framework geschrieben. Zu Beginn war der
Aufwand enorm, sich in die Grundlagen von React einzulesen. Die Grundkonzepte da-
von, die Web-App in einzelne Teile zu gliedern und den Komponenten die entsprechende
Funktionalitdt zu geben, war, ohne vorherige Erfahrung, schwierig zu lernen. Die Uner-
fahrenheit fithrte zu einigen Komplikationen am Anfang, weil die Weitergabe von Varia-
blen und Funktionen partiell unintuitiv war. Auerdem sind durch mangelnde Erfahrung
haufig Endlosschleifen entstanden, die zu Abstiirzen fiihrten.

Nach ausfiihrlicher Recherche und Einarbeitung wurden die Prozesse von React aber
deutlich klarer. Wenn React einmal verstanden wurde, war die Entwicklung mit diesem
Framework sehr vorteilhaft, weil die Strukturierung des Codes sehr leicht war. Beson-
ders die JSX-Syntax des Frameworks machte die Entwicklung angenehm, weil damit
die Werte, die auf der Website in HT'ML verwendet werden, dynamisch mithilfe von JS
aktualisiert werden konnen.
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Grundsétzlich ist das Erlernen des React-Frameworks ein hoher Zeitaufwand, der sich
aber schnell rentiert. Denn, nachdem das Verstédndnis fiir die Prinzipien des Frameworks
erlangt wurde, lasst sich damit schnell ein schon strukturierter und méchtiger Code
schreiben. Besonders die Ubersichtlichkeit und Wiederverwendbarkeit der Komponenten
sorgt dafiir, dass React ein sehr gutes Framework gerade fiir groflere Projekte ist.

4.3 Entwicklung mit Chakra-UI

Bei der Entwicklung des UI wurden React Komponenten des Chakra-UI-Frameworks ge-
nutzt. Chakra-Ul ist ausgewahlt worden, weil die verwendeten Komponenten kostenlos
zur Verfliigung stehen und die Komponenten einfach zu benutzen sind. Da die Kom-
ponenten standardméflig schon einen Stil haben, muss der Stil nur in Ausnahmeféllen
angepasst werden, was, wenn notig, iiber eigene Variablen sehr intuitiv gelost ist und das
Schreiben von eigenen Stilen in CSS obsolet macht. Dass die Zeit fiir die Entwicklung
der Stile und fiir CSS weggefallen ist, hat den Entwicklungsaufwand fiir das UI drastisch
reduziert, wodurch mehr Zeit in die Nutzerfreundlichkeit investiert werden konnte. Im
Laufe der Entwicklung hat sich das Design mehrere Male gedndert. Aber durch die vorge-
bauten Komponenten konnten die Anderungen schnell und unkompliziert vorgenommen
werden. Denn die meisten Anderungen waren mit einfachen Variablen oder Verschiebung
der Komponenten erledigt.

Ein weiterer Grund fiir die Verwendung von Chakra-UI war, dass mit einem Framework
von Komponenten auch eine Einheitlichkeit im gesamten Projekt erreicht werden konnte.
Fir Nutzer der Seite wére es nicht schén anzusehen, wenn jede Web-App ein vollkom-
men anderes Aussehen hatte. Weil aber jeder andere Stile bei der Programmierung und
dem Schreiben von Designs in CSS hat, wiirden zwangslaufig alle Web-Apps unterschied-
lich aussehen, wenn kein Framework benutzt wiirde. Auflerdem existiert auch zu jeder
Komponente von Chakra-UlI eine Dokumentation auf der Website, die erklart, was die
Komponente kann und welche Variablen fiir welche Zwecke benutzt werden kénnen.

Ein Nachteil der Entwicklung war jedoch, dass Chakra-UI ein weiteres Framework war,
fiir welches erst Zeit in das Erlernen gesteckt werden musste. Weil erst nachgelesen
werden musste, welche Variable den gewiinschten Effekt auf die Komponente hat.

Alles in allem ist die Entwicklung mit Chakra-Ul aber sehr positiv verlaufen, weil der
Aufwand, die Dokumentation der Komponenten zu lesen deutlich schneller vonstatten
ging als das Erlernen von CSS. Wenn vor Projektstart schon sehr gute CSS-Kenntnisse
vorhanden gewesen waren, hétte ein zufriedenstellendes Ergebnis in einem &hnlichen
Zeitaufwand erzielt werden konnen. Da CTO aber ein Projekt ist, welches zu grofien
Teilen von Studierenden mitgestaltet wird, ist die Nutzung dieses Frameworks eine sehr
grofle Erleichterung und sichert die Einheitlichkeit auf der gesamten Seite.
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4.4 Log und Giiltigkeits-Liste

Das Log und die Gultigkeits-Liste sind zwei Komponenten der Web-App, in denen der
User sich Status der Giiltigkeitspriifung von Signatur und Zertifikatskette ansehen kann.
Bei einer einzigen Uberpriifung sind die beiden Komponenten redundant, aber bei meh-
reren Uberpriifungen kommt der Nutzen der beiden Komponenten zum Tragen. Denn
die Giiltigkeits-Liste zeigt nur den Status der aktuellen Priifung, ob im Moment der
Priifung die Schritte als giiltig oder ungiiltig evaluiert wurden. Das Log zeigt hingegen
ein komplettes Log aller Uberpriifungen, die bis dahin durchgefiihrt wurden. Ergo ha-
ben beide Komponenten ihre Berechtigung, das Log fiir einen detaillierten historischen
Uberblick, welche Anderungen zu einer Invalidierung fiithren; die Giiltigkeits-Liste fiir
einen schnellen Uberblick, ob die momentane Konfiguration giiltig ist oder nicht.

Dadurch, dass die Uberpriifung der Signatur und der Zertifikatskette nicht {iber einen
Knopfdruck gestartet wird, wie es im JCT noch der Fall war, muss das Log bei jeder
Parameteranderung erstellt und ausgegeben werden. Die erste Losung war, die entspre-
chenden Zeilen des Logs in der Priifungsmethode der korrespondierenden Variablen zu
schreiben. Das fiihrte aber zu dem Problem, dass teilweise das Log unvollstdndig oder in
falscher Reihenfolge ausgegeben wurde. Die Losung fiir das Problem war es, alle Metho-
den aufzurufen, sobald sich ein Parameter dndert. Aus Unzufriedenheit mit der ersten
Losung wurde dann die finale Losung implementiert. Es wurde eine neue Funktion ge-
schrieben, die das gesamte Log ausgibt und bei jeder Parameteranderung aufgerufen
wird. Das heifit, dass jetzt bei jeder Parameterdnderung nicht alle Werte neu berechnet
werden sondern nur alle Werte neu gepriift und ausgegeben werden.

4.5 Bewertung der Giiltigkeitsmodelle

Man kann die Anwendungsfille danach unterscheiden, ob eine Signatur innerhalb von
Tagen (kurzfristig) oder von Jahren (langfristig) gepriift wird. Weil es unterschiedliche
Anforderungen an die kurz- und langfristige Uberpriifung gibt, haben sich auch zwei
unterschiedliche Modelle durchgesetzt.

Bei kurzfristig gepriiften Signaturen hat sich das Schalenmodell nach RFC 5280 [7]
durchgesetzt. Das Schalenmodell ist sehr einfach zu priifen, denn es wird nur gepriift, ob
die Zertifikatskette zum priifenden Zeitpunkt giiltig ist. Der Nachteil ist, dass keine lang-
fristige Priiffung der Signatur moglich ist, aufler die Zertifikate haben sehr lange Giiltig-
keitszeitraume. Wenn die Signatur aber nur fiir einen kurzfristigen Zeitraum geplant ist,
ist das kein Problem. Ein Beispiel fiir die Anwendung von kurzfristig zu tiberpriifenden
Signaturen ware das Internet. Im Internet werden solche kurzfristig zu priifenden Signa-
turen benutzt, damit ein Server und ein Client sicher einen Schliisselaustausch durchfiih-
ren konnen. Dieser Schliisselaustausch wird fiir jede Sitzung neu durchgefiithrt, weshalb
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die Signatur fiir die Parameter des Schliisselaustauschs nicht langfristig verifizierbar sein
muss. Dadurch kénnen Zertifikate mit kiirzerem Giiltigkeitszeitraum verwendet werden.
Diese Zertifikate sorgen zwar dafiir, dass haufiger neue Zertifikate ausgestellt werden
miissen, bringt aber den enormen Vorteil, dass die Zeit, die Angreifer zur Verfiigung ha-
ben, auch verkiirzt wird. Zusammenfassend lésst sich sagen, dass das Schalenmodell sich
durch seine Einfachheit und die Sicherheit fiir kurzfristig zu verifizierende Signaturen
durchgesetzt hat.

Bei langfristig zu priifenden Signaturen konnte sich das Schalenmodell nicht durchsetz-
ten, weil sehr lange Giltigkeitszeitraume aller Zertifikate der Kette notwendig wéren.
Das gibe Angreifern viel Zeit, die privaten Schliissel der Zertifikate zu knacken und
damit Schaden anzurichten. Daraufhin wurde mit dem deutschen Signaturgesetz das
Kettenmodell entwickelt. Dieses setzte sich aber nicht durch, weil zwar das Problem
mit langfristigen Signaturen gelost wurde, aber dafiir neue Probleme hinzufiigte. Das
grofite Problem des Kettenmodells war, dass die Erstellung einer giiltigen Signatur nur
noch vom Nutzerzertifikat abhing. Das fithrte dazu, dass jeder im Besitz des privaten
Schliissels giiltige Signaturen — auch tiber den Giiltigkeitszeitraum des Zertifikats hinaus
— erstellen konnte.

In Europa wurde dann das erweiterte Schalenmodell (auch Hybridmodell genannt) ent-
wickelt. Bei diesem Modell wird gepriift, ob zum Zeitpunkt der Signaturerstellung die
Zertifikatskette giiltig war. Dadurch kann eine giiltige Signatur ihre Giiltigkeit nicht
iiber Zeit verlieren und trotzdem kann eine giiltige Signatur nur erstellt werden, solange
die gesamte Kette giiltig ist. Zusammenfassend kann gesagt werden, dass das erweiterte
Schalenmodell der Kompromiss aus den anderen beiden Modellen ist, der die Schwachen
der Modelle ausgleicht. Deshalb hat sich dieses Modell auch fiir langfristige Signaturen
durchgesetzt, fir kurzfristige Signaturen ist aber die Implementierung zu komplex, um
den Aufwand zu rechtfertigen.

4.6 Heller und dunkler Modus

Die Web-App kann sowohl in einem hellen als auch in einem dunklen Layout betrachtet
werden, weil viele Nutzer einen dunklen Modus bevorzugen. Um die Farbstimmigkeit in
beiden Modi zu gewahrleisten wurde eine eigene React Hook implementiert. Die Ent-
wicklung der Hook war sehr einfach und funktionierte fast auf Anhieb. Die Hook basiert
auf der Hook ,,useColorModeValue* von Chakra-UI. Diese Hook erkennt welches Farb-
schema gerade ausgewahlt ist und liefert dann einen Wert zurtick. Der Riickgabewert ist
einer der beiden Parameter den die Hook bekommt und steht einmal fiir den hellen und
einmal fiir den dunklen Modus. Die selbst entwickelte Hook benutzt den Wert ob hell
oder dunkel, um ein Objekt zuriickzugeben in dem die verwendeten Farben spezifiziert
sind. Die Hook bringt den Vorteil, dass die gesamte Farbberechnung in jeder Komponen-
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te nur eine Code-Zeile in Anspruch nimmt und falls n6tig auch erweitert werden koénnte,
um von anderen Web-Apps benutzt zu werden.

4.7 Fremde Zertifikate

Es wurde getestet, ob auch fremde Zertifikate in der Web-App verwendbar sind. Das
Ergebnis dieses Tests ist positiv ausgefallen (siehe Abbildung 12). Es wurde das Zerti-
fikat der BSI-Website!® und dessen Zertifikatskette benutzt, wie in den common names
der Zertifikate zu sehen ist. In Firefox wird die Zertifikatskette erhalten, indem in der
Adresszeile das Schloss angeklickt wird. Dann wird ,Verbindung sicher” ausgewéhlt, da-
nach wird ,Weitere Informationen“ selektiert. Zum Schluss wird ,,Zertifikat anzeigen*
ausgewahlt und in dem sich dann 6ffnenden Tab kann unter dem Punkt ,Verschiedenes*®
die Zertifikatskette downgeloaded werden.
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Abbildung 12: Screenshot der Web-App mit drei geladenen fremden Zertifikaten

Alle drei Rahmen um die Zertifikate sind griin. Das bedeutet, dass die gesamte Kette
der Zertifikate als giiltig erkannt wurde. Da eine komplette Kette verwendet wurde, ist
das korrekt angezeigt. Es ist darauf zu achten, dass ein echtes Wurzelzertifikat an der
ersten Stelle stehen muss, sonst wird dort direkt ein Fehler entstehen und die anderen
Zertifikate werden nicht geprift.

Als weiteres féllt auf, dass das Feld fiir den privaten Schliissel rot markiert ist. Auch
das ist logisch, weil der private Schliissel der BSI-Website nur dem BSI bekannt sein
sollte. Deshalb ist es nicht moglich, in der Web-App damit eine Signatur zu erstellen.
Eine Priifung einer Signatur mit dem Schliissel des Zertifikats ist nur nicht moglich, weil

Bhttps:/ /www.bsi.bund.de/DE/Home/home_node.html
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keine Signatur geladen werden kann. Wenn eine Signatureingabe hinzugefiigt wiirde,
misste eine Signatur damit iiberpriifbar sein.

4.8 Weitere Kleinigkeiten in der Programmierung

Wiéhrend der Programmierung sind einige Kleinigkeiten schief gegangen, die aber gefixt
wurden. In diesem Abschnitt sollen diese Kleinigkeiten erwahnt und der Fix erklart
werden.

Encoding-Problem Bei Tests der Methode, die die Signatur erstellt, kam es dazu,
dass beim Erstellen der Signatur einer ,PDF“-Datei eine Fehlermeldung auftrat. Nach
einiger Zeit der Fehlersuche ist festgestellt worden, woran das Problem lag. Der Fehler
war, dass eine falsche Codierung benutzt wurde. Denn die node-forge-Bibliothek benotigt
einen String, um daraus den ,,Message Digest* erstellen zu konnen, welcher zur Erstellung
der Signatur gebraucht wird.

Die Nutzerdatei liegt aber als Byte Array vor, was die Nutzung eines Text-Decoders
noétig macht. Dieser Text-Decoder bekommt als Parameter das Byte Array und die Co-
dierung, die der String bekommen soll. Bei der Codierung ist zunéchst ,,UTF-8“ benutzt
worden, da dieses aber zur Fehlermeldung fithrte, wurde die Codierung in ,raw® geén-
dert. Vermutlich ist der Grund dafiir, dass beispielsweise eine ,,PDF“-Datei Byte-Werte
besitzt, die nicht korrekt in ,UTF-8“ dargestellt werden kénnen. Da die Signatur nun
iiber die rohen Bytes erstellt wird, sollte ein solches Problem nicht mehr auftreten.

Konfiguration der Date-Picker-Elemente Die Programmierung der Date-Picker-
Elemente war relativ schwierig, weil die Anforderungen sehr vielschichtig waren. Die
Date-Picker konnen das Datum des Starts und Endes des Giiltigkeitzeitraums eines
Zertifikats auf den Tag genau einstellen. Allerdings soll dabei kein Datum auswéhlbar
sein, welches nicht auf dem Slider-Element zu finden ist. Das war zunéchst kein Problem,
weil den Date-Pickern ein minimales und maximales Datum gegeben werden kann.

Aber dann kam es zu dem Problem, wenn das Datum iiber die Tastatur eingegeben
wurde, konnten einige Fehler auftreten, weil ein Zwischenergebnis direkt gesetzt wurde
bevor das Jahr fertig eingegeben werden konnte. Somit wére, wenn das Jahr 2020 ein-
gegeben werden sollte, bei der ersten Ziffer das Datum schon auf den 1.1.2000 gesetzt,
was diese Eingabe unmoglich machte.

Die Losung fiir dieses Problem war, dass ein weiterer React-State hinzugefiigt wurde,
der nur in dieser Komponente existiert. Dann wird durch ein ,onBlur“-Event, also das
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Fertigstellen einer Eingabe oder das Verlassen des Datumsfelds, eine Methode aufgerufen,
die das Datum des lokalen States auf Richtigkeit priift und bei Richtigkeit das Datum
fir das Zertifikat setzt. Ansonsten wird das letzte giiltige Datum beibehalten und in
dem Datumsfeld als gesetztes Datum wieder angezeigt.

AuBerdem miissen die Daten fiir das Input-Feld in einen String umgewandelt werden,

weil nur Strings im Format ,,JJJJ-MM-TT* angezeigt werden kénnen. Dazu wurde eine
Funktion geschrieben, die das Datum in dieses Format umwandelt.
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In diesem Kapitel wird die schriftliche Arbeit zusammengefasst und die Themen werden
nochmals kurz erlautert. Auflerdem wird in diesem Kapitel ein Ausblick darauf gege-
ben, was noch moglich ist. Es konnen noch mehr Features hinzugefiigt oder bestehende
verbessert werden.

5.1 Zusammenfassung

Im Rahmen dieser Arbeit wurde eine Web-Applikation entwickelt, die den Verifikati-
onsprozess einer Signatur mit den zugrundeliegenden Zertifikaten veranschaulicht. Dazu
simuliert die Web-App eine Priifung von einer Signatur und Zertifikaten, wie sie auch
in einem E-Mail-Programm oder TLS ablaufen konnte.

Zur Veranschaulichung des Verifikationsprozesses wurde ein intuitives und interakti-
ves Ul entwickelt. Fiir die Entwicklung wurde ein Mock-Up auf Basis des UI des JCT
gezeichnet und umgesetzt. In der Entwicklung wurde jedoch das Design einige Male
verandert, um eine bessere Nutzbarkeit zu gewahrleisten. Dazu wurden Komponenten
von Chakra-UI verwendet, weil diese einfach zu benutzen sind und damit die Uniformi-
tét der verschiedenen Web-App im CTO gewéhrleistet ist. Dank Chakra-UIl war auch
die Einrichtung des dunklen Modus sehr einfach, weil dafiir nur eine Chakra-UI-Hook
verwendet werden muss, um die Farbwerte direkt anzupassen.

Neben dem Aussehen des UI muss die Web-App auch die Funktionen, mit denen die
Priifung der Signatur simuliert werden soll, fiir den Nutzer bereitstellen. Die Funktionen
des Ul sind das Einstellen von Daten und das Laden von Dateien.

Das Einstellen der Daten kann tiiber einen Range-Slider oder einen Date-Picker fiir jedes
Datum, welches den Giltigkeitszeitraum eines Zertifikates oder den Erstellungs- bzw.
Verifikationszeitpunkt der Signatur bestimmt, durchgefithrt werden. Der Slider dient
dabei zur groben Einstellung und kann nur den Monat und das Jahr bestimmen, wohin-
gegen der Date-Picker auf den Tag genau das Datum einstellen kann. Der Date-Picker
war der komplexeste Teil der Programmierung, weil die Interaktion mit dem Slider haufig
zu Problemen fiihrte und ungiiltige Daten eingegeben werden konnten. Als das Problem
gelost war, funktionierten die Date-Picker nicht mehr ganz korrekt mit einer Tasta-
tureingabe, deshalb muss bei den Date-Pickern die Eingabe zunéchst gepuffert werden,
bis die Eingabe vollstédndig ist oder abgebrochen wird. Danach wird erst das Datum in
den eigentlichen State gesetzt, sofern es giiltig ist, sonst wird die Eingabe verworfen.

Die React States speichern die Daten und kénnen nur iiber eine eigene set-Methode
gesetzt werden. Jedes Mal, wenn der State sich dndert, werden die Komponente und
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deren Kinder mit den neuen Werten neu geladen. Deshalb muss die Eingabe erst in
einem lokalen State gespeichert werden, damit nur der Date-Picker neu geladen wird.
Sonst kame es dazu, dass falsche Daten in das Zertifikat geschrieben wiirden, die fiir
Fehler sorgen.

Im jetzigen Stand wird bei einer Eingabe der lokale State gepriift, ob dieser ein giilti-
ges Datum enthélt. Falls das der Fall sein sollte, wird die set-Methode des Datums des
Zertifikats aufgerufen und die Web-App komplett neu geladen. Falls nicht, wird in dem
lokalen State das falsche Datum gespeichert, bis die Eingabe vollsténdig oder abgebro-
chen ist. Somit wird kein neues Laden der Web-App und keine Uberpriifung ausgeldst,
solange kein giiltiges Datum eingegeben wurde.

Bei einer vollstandigen oder abgebrochenen Eingabe, die trotzdem ungiiltig ist, wird die
Web-App neu geladen und der letzte giiltige Wert wieder in den Date-Picker gesetzt. Der
State des Zertifikats befindet sich in der Hauptkomponente. Von dort aus wird das Da-
tum an alle Kinder weitergegeben, die das Datum beno6tigen. Wenn dieser State gedndert
wird, fiihrt das durch die React-Architektur zu einem neu Laden der Web-App, bei dem
die Werte, die in den States stehen, in den anderen Komponenten gesetzt werden. Wenn
also direkt der Date-Picker das Datum in den State des Zertifikats schreiben koénnte,
wiirde bei einer Eingabe ein falsches Datum geschrieben. Die Eingabe wiirde als voll-
stdndig angesehen — aufgrund des neu Ladens der Web-App — was eine Tastatureingabe
nahezu unmoglich machte.

Dateien zu laden ist die andere Funktion des Ul, damit eine weitere Ebene der Inter-
aktion fiir den Nutzer bereitgestellt wird. Es ist moglich, fiinf verschiedene Dateien zu
laden. Drei davon sind Zertifikate, die im X.509 Format als ,.crt“-Datei gefordert wer-
den. Eine Datei ist fiir den privaten Schliissel des Nutzerzertifikats vorgesehen, dieser
muss im unverschliisselten PEM-Format als ,.key“-Datei vorliegen. Dateien, die nicht
in den entsprechenden Formaten vorliegen, werden von der Web-App verworfen und
der Nutzer dariiber in Kenntnis gesetzt, welches Format gefordert ist. Die letzte Mog-
lichkeit ist es eine komplett willkiirliche Datei zu laden. Diese Datei unterliegt keinen
Formatbeschrankungen, weil diese als zu signierende Datei herangezogen wird.

Die Dateien werden durch das Input-Feld in ein JS-Objekt, welches aus dem Namen der
Datei, einem Zeitstempel und dem Byte Array der Datei besteht, eingelesen. Fir die
Zertifikate und den Schliissel wird jeweils eine Methode von node-forge verwendet, um
die Byte Arrays in Zertifikats- oder Schliisselobjekte zu konvertieren. Bei der Nutzerdatei
wird das durch das Input-Feld erstellte Objekt abgespeichert.

In der Web-App soll die Priifung der Signatur vollsténdig funktionieren und nicht nur
iiber die Daten der Zertifikate. Deshalb wurde eine echte Priifung der Signatur und der
Zertifikate durchgefiithrt. Dazu muss eine Signatur erstellt und verifiziert werden kénnen
sowie die Zertifikatskette und die Giltigkeitszeitraume nach drei Modellen iiberpriift
werden.
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Die Erstellung der Signatur wird mit Hilfe der node-forge-Bibliothek sehr einfach, es
wird ein Hash-Objekt erzeugt, welches aus dem Byte Array der Nutzerdatei einen ,Mes-
sage Digest“ generiert und diesen mit dem privaten Nutzerschliissel zu einer Signatur
berechnet. Die Verifikation einer so erstellten Signatur funktioniert, indem wieder der
»Message Digest* berechnet und tiiber den 6ffentlichen Schliissel gepriift wird, ob die Si-
gnatur zu dem ,Message Digest“ passt. Falls die Signatur zum ,,Message Digest* passt,
wird die Signatur als giiltig erkannt ansonsten als ungiiltig.

Damit der gesamte Prozess als giiltig angezeigt wird, muss auch die Zertifikatskette giiltig
sein. Das ist der Fall, wenn die ,isIssuer“-Variable der Zertifikate auf das nachst hohere
Zertifikat der Kette verweist. Bei dem obersten Zertifikat, dem Wurzel-Zertifikat, wird
erwartet, dass es von sich selbst ausgestellt wurde. Die Giltigkeitszeitraume der Zerti-
fikate werden abhéngig von dem zugrundeliegenden Giiltigkeitsmodell verifiziert. Dafiir
wird fiir jedes Zertifikat tiberpriift, ob das zu priifende Datum zwischen den Daten liegt,
die den Giiltigkeitszeitraum des Zertifikates begrenzen. Die Daten, die gepriift werden,
sind, fiir das Schalenmodell der Priifzeitpunkt der Signatur, fiir das erweiterte Schalen-
modell das Datum der Signaturerstellung und fiir das Kettenmodell der Zeitpunkt der
Signatur des vorherigen Zertifikats. Beim Kettenmodell wird das Datum der Signatur-
erstellung tiberprift, danach wird das Datum, ab wann das Nutzerzertifikat giiltig ist,
gepriift, darauf folgend, ab wann das untergeordnete CA-Zertifikat giiltig ist.

Die drei Giiltigkeitsmodelle haben unterschiedliche Anwendungsgebiete. Das Schalenmo-
dell hat sich aufgrund der Einfachheit im Internet fiir Server durchgesetzt, weil dort auch
keine langfristig tiberpriifbaren Signaturen benétigt werden. Das Kettenmodell wurde im
deutschen Signaturgesetz entwickelt, konnte sich aber nicht durchsetzen, weil die Imple-
mentierung komplexer war und die Signatur nur von dem Nutzerzertifikat abhangig war.
Das fiihrte dazu, dass mit dem privaten Schliissel auch langer als die eigentliche Giil-
tigkeit des Zertifikats giiltige Signaturen erstellt werden konnten. Fiir die langfristig zu
priifenden Signatur hat sich das erweiterte Schalenmodell durchgesetzt, weil die Signatur
von der gesamten Zertifikatskette abhangt, aber dennoch ihre Giiltigkeit nicht iiber Zeit
verliert.

Zur Ubersicht iiber die Giiltigkeitsmodelle wurde die Giiltigkeits-Liste und das Log in
das UI der Web-App eingebaut. Die Giiltigkeits-Liste dient zum schnellen Uberblick iiber
die aktuelle Verifikation. Fir alle Nutzer, die ein genaueren Blick auf die Verifizierung
werfen wollen, wurde das Log entwickelt. Im Log wird fiir alle Parameteranderungen die
komplette Uberpriifung durchgefiihrt und als Log ausgegeben, sodass alle Uberpriifungen
hintereinander angeschaut werden konnen.

Die Implementierung der Funktionen war nur mit einer fertigen Krypto-Bibliothek mog-
lich, weil die Implementierung des Signaturalgorithmus und der Umsetzung der Zertifi-
kate sehr komplex und zeitaufwéindig gewesen ware. Am besten gentigte die node-forge-
Bibliothek den gestellten Anforderungen. Die Bibliothek ermoglicht es, die Zertifikate
als JS-Objekt zu verwenden und Signaturen zu erstellen. Das Ul wurde mit Hilfe des
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React-Frameworks entwickelt. Dieses fiihrte am Anfang zu Problemen durch Unerfah-
renheit. Die Probleme konnten aber durch Einlesen in die gute Online-Dokumentation
und die Unterstiitzung der Betreuer schnell beseitigt werden.

5.2 Ausblick

Neben den jetzt implementierten Funktionen und Ul-Elementen kénnte die Web-App
noch mit einigen Features versehen werden. Diese konnten vorhandene Funktionen erwei-
tern oder géanzlich neue hinzuftigen. Aulerdem kann das Ul noch ansprechender gestaltet
sein oder dem Nutzer noch mehr Moglichkeiten der Interaktion bieten.

5.2.1 Ul-Erweiterungen

Die Web-App verfiigt momentan tiber ein festes Zeitintervall, in dem die Daten eingestellt
werden konnen. Das konnte tiber ein Einstellungsmenii des CTO zu einem dynamischen
Intervall gedndert werden, falls das CTO {iber ein solches Menti verfiigt. Damit ware
ein langerer Support in die Zukunft moglich und der Nutzer konnte auch mit alteren
Zertifikaten experimentieren.

AuBlerdem wire es moglich die Gultigkeits-Liste so zu erweitern, dass ein direkter Ver-
gleich zwischen allen drei Giltigkeitsmodellen gezeigt wiirde. Ein Vorteil davon wére,
dass der Nutzer kein spezielles Modell auswahlen miusste. Er konnte direkt fir eine Si-
tuation sehen, welches Modell fiir diese Situation am ehesten verwendet werden soll. Ein
Nachteil wére, dass die Ubersichtlichkeit verloren ginge und der Nutzer mit einem zu voll
gestopften Ul iiberfordert sein kénnte. Da CTO den Anspruch hat auch auf Smartphones
zu laufen, konnte man das so implementieren, dass es als weitere Darstellungsmoglichkeit
nur auf Desktops angeboten wird.

Eine weitere Moglichkeit, das UI zu erweitern, wére die Ubersetzung in andere Sprachen.
Weil das CTO moglichst viele Menschen ansprechen und ihnen die Kryptografie ndher
bringen soll, wire die Ubersetzung in weitere Sprachen neben Englisch und Deutsch von
Vorteil. Allerdings werden dafiir Menschen benétigt, die diese Sprachen sprechen und
auch bereit waren die Wartung zu iibernehmen.

5.2.2 Zusatzliche Funktionen

Die Funktion, die die Zertifikatskette tiberpriift, konnte so erweitert werden, dass tatséch-
lich die Signaturen der Zertifikate gepriift werden. Dazu miissten die privaten Schliissel
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der Zertifikate aber vorhanden sein, weil sonst keine neue Signatur erstellt werden kénn-
te, falls ein Parameter sich dndert. Deshalb sollte das vielleicht ein optionales Feature
bleiben, welches iiber eine Einstellung aktiviert werden kann. Denn die zusatzlichen
Parameter wiirden das Ul eventuell tiberladen.

Falls ein Einstellungsmenti im CTO implementiert wiirde, konnte man auch die Moglich-
keit implementieren, andere Hash- und Signaturverfahren auszuwahlen und mit diesen zu
experimentieren. Im Hinblick auf die Zukunft, wéare eine solche Einstellungsmoglichkeit
von Vorteil, weil die Algorithmen sich weiterentwickeln.

AuBerdem konnte ein eigener Zertifikatseditor implementiert werden, in dem ein Nutzer
sein eigenes Zertifikat oder sogar eine Zertifikatskette erstellen konnte, um mit dieser zu
interagieren und zu testen. Der Vorteil davon ware, dass dann so gut wie jeder Parame-
ter vom Nutzer selbst bestimmt werden kann. Allerdings kommt dieser Vorteil mit dem
Nachteil einher, dass das UI komplexer wiirde oder mit mehreren Unter-Meniis geregelt
werden miisste. Das ist aber ein grofler Aufwand, der sich eventuell nicht rentiert. Alter-
nativ konnte das in einem Tab im OpenSSL-Plugin von CTO gemacht werden und der
Output dann hier benutzt werden.

Als weiteres Feature konnte eingerichtet werden, dass eine Signatur vom Nutzer gela-
den werden kann. Damit konnte der Nutzer selbst erstellte Signaturen priifen. Auflerdem
wiirde das gut mit dem Einstellen von anderen Algorithmen zusammen passen. So kénn-
ten auch giiltige Signaturen mit falschen Konfigurationen gepriift werden und deshalb
als ungiiltig ausgewertet werden.

5.3 Abschluss

Diese Arbeit hat sehr viel Zeit in Anspruch genommen. Aber zum Abschluss bin ich der
Meinung, dass sich die Arbeit gelohnt hat. Ich habe sehr viel wahrend dieser Arbeit ge-
lernt, insbesondere was React angeht und wie eine wissenschaftliche Arbeit zu schreiben
ist. Ich hatte vorher noch keine Erfahrung mit React, aber durch die Dokumentation
und das Feedback der Betreuer ist eine sehr schone und funktionale Web-App entstan-
den. Die Web-App wird hoffentlich vielen Nutzern helfen, in das Thema einzusteigen
und ein guter Zusatz fiir das CTO sein. Diese Arbeit war auch das grofite Projekt, an
dem ich bisher beteiligt war. Fiir mich ergibt sich ein grofler Lernerfolg fiir zukiinftiges
Projektmanagement, denn zu Beginn schien mir meine Arbeit sehr unstrukturiert zu
sein, aber durch das regelméflige Feedback ist jetzt ein gut strukturiertes Endresultat
entstanden.
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