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Kurzzusammenfassung

Kurzzusammenfassung

Das Ziel der vorliegenden Bachelorarbeit ist die Realisierung einer Web-Applikation zur
Verwendung von kryptografischen Verfahren aus der Open-Source-Software OpenSSL.
Das in OpenSSL enthaltene Kommandozeilenprogramm soll in der Web-Applikation auf
eine benutzerfreundliche Art integriert werden, um die Kommandos und deren Funktion
naher kennenzulernen. Die Grundlage fiir dieses Vorhaben bietet das Kompilierungsziel
WebAssembly. Daraus ergibt sich die Moglichkeit, eine native Anwendung wie OpenSSL
rein Client-seitig im Web-Browser auszufiihren. In diesem Zusammenhang werden die
Herausforderungen néher beschrieben, um nativen Code in eine Web-Browserumgebung
zu integrieren. Ebenfalls werden die Gestaltungsoptionen einer moglichen Benutzerober-
flache fiir die Kommandozeile untersucht und mit Hilfe weiterer Web-Technologien in
die Tat umgesetzt.

Abstract

The goal of this bachelor thesis is the realization of a web application using cryptographic
methods from the open-source software OpenSSL. The command line program included
in OpenSSL is to be integrated in the web application in a user-friendly way in order
to get to know the commands and their function more closely. The compilation target
WebAssembly provides the basis for this project. This results in the possibility to run
a native application like OpenSSL purely at the client side in the web browser. In this
context, the challenges to integrate native code into a web browser environment are
described in more detail. Likewise, the design options of a possible user interface for
the command line are examined and put into practice with the help of further web
technologies.
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1. Einleitung

1. Einleitung

1.1. Motivation

Die stetige Weiterentwicklung von Web-Technologien bringt neue Standards hervor. Ei-
ner der neuen Standards ist WebAssembly, wodurch Inhalte im Web-Browser von nahezu
nativen Ausfiihrungsgeschwindigkeiten profitieren kénnen. Als ein Kompilierungsziel er-
moglicht es unter anderem, Sprachen aus der C-Familie im Web-Browser auszufithren. So
konnen bereits existierende Programme und Bibliotheken im Web plattformunabhéngig
bereitgestellt werden.

Eine weit verbreitete, in C geschriebene Open-Source-Software ist OpenSSL. Die Soft-
ware-Bibliothek kommt heute vor allem bei den Verschliisselungsprotokollen und
in Web-Servern zum Einsatz und stellt Schnittstellen fiir eine Implementierung zur
Verfiigung. Auflerdem bringt OpenSSL ein Kommandozeilenprogramm mit, welches ver-
schiedene Werkzeuge zur Ausfithrung von kryptografischen Verfahren umfasst. Mit Hilfe
von WebAssembly ergibt sich die Moglichkeit, OpenSSL direkt im Web-Browser aufzuru-
fen und Befehle des Kommandozeilenprogramms auszufithren. Diese Arbeit konzentriert
sich darauf, eine solche Moglichkeit im Web-Browser zu realisieren und eventuelle Ein-
schrdankungen im Browser weitestgehend zu umgehen.

1.2. Ziele

Ziel dieser Bachelorarbeit ist die Implementierung einer Web-Applikation zur Verwen-
dung von kryptografischen Funktionen auf Basis von OpenSSL. Ein wichtiger Bestandteil
ist dabei die Untersuchung, wie sich das Kommandozeilenprogramm von OpenSSL zu
einem ausfithrbaren WebAssembly-Format kompilieren lésst.

Die anschlieBende Realisierung bietet die Grundlage, um OpenSSL in ein Web-Front-End
zu integrieren und rein Client-seitig auszufiithren. Des Weiteren steht im Fokus dieser
Arbeit eine benutzerfreundliche Gestaltung des Kommandozeilenprogramms auf Basis
von Web-Technologien und die Integration in die Webseite des weit verbreiteten Open-
Source Lernprogramms CrypTool-Online (CTO)f'] Dadurch werden die Ergebnisse dieser
Arbeit auch fiir die breite Nutzung verfiighar sein und weiter gepflegt werden.

'https://www.cryptool.org/de/cto/


https://www.cryptool.org/de/cto/

1. Einleitung

1.3. Aufbau der Arbeit

Die Bachelorarbeit unterteilt sich in sechs Kapitel, wobei Kapitel [1| die Einleitung dar-
stellt.

Kapitel 2| fithrt in OpenSSL ein und behandelt die Moglichkeiten, nativen Code im Brow-
ser auszufiihren. Zudem werden die Technologien zur Umsetzung von Web-Applikationen
vorgestellt.

Darauf folgt in Kapitel [3| eine Analyse mit den zu erwartenden Szenarien fiir die Benut-
zung einer moglichen Umsetzung von OpenSSL als Anwendung im Web. Dabei werden
die Anforderungen beschrieben und die Funktionsweise der Web-Applikation anhand
eines Entwurfs erkldrt. Zusatzlich werden potentielle Technologien fiir die Entwicklung
der Applikation auf Starken und Schwéachen analysiert.

In Kapitel 4| steht die Implementierung von Komponenten im Fokus, die den Aufbau der
Anwendung definieren.

Anschliefend wird in Kapitel [5| die Realisierung der Client-seitigen Web-Applikation
evaluiert. In diesem Zusammenhang stehen vor allem die Implementierungsziele im Fo-
kus.

Zuletzt folgt in Kapitel [f] eine Zusammenfassung und ein Ausblick tiber zukiinftige Ein-
satzzwecke und mogliche Erweiterungen.

Alle Abbildungen dieser Arbeit sind mit den Programmen draw.io und LibreOffice er-
stellt worden oder es wurde die Quelle dazu angegeben.
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2. Grundlagen

2.1. Einfithrung in OpenSSL

Die Basis fiir das heutige OpenSSL-Projekt wurde 1995 durch Eric A. Young und Tim J.
Hudson ins Leben gerufen. Anfangs noch unter dem Namen SSLeay entwickelten Young
und Hudson eine Open-Source-Implementierung des Verschliisselungsprotokolls Secure
Sockets Layer (SSL)). Im Jahr 1998 wurde SSLeay schliellich als separates Projekt unter
dem Namen OpenSSL von der Community fortgefiihrt, nachdem keine weitere Version
mehr von SSLeay erschien. [21]

Heute ist der produktive Einsatz der freien Software-Bibliothek OpenSSL vor allem
auf Web-Servern fiir eine sichere Dateniibertragung weit verbreitet. Laut SimilarTech
betragt der Marktanteil von OpenSSL 85,32%. [15] Das nach Federal Information Pro-
cessing Standard (ETPS]) 140-2 zertifizierte Open-Source-Programm lasst sich insgesamt
in vier Komponenten unterteilen, wie in Abbildung [I]zu sehen ist. Die Kernkomponente
libcrypto ist eine Kryptobibliothek bestehend aus einer Vielzahl kryptografischer Primi-
tive. Diese bildet die Grundlage fiir die weiteren Bestandteile von OpenSSL. Dazu gehort
eine Implementierung von [SSIJ bzw. des Nachfolgerprotokolls Transport Layer Securi-
ty (TLS) in der Komponente libssl und eine sogenannte Engines-Komponente, welche
die Funktionalitat der Kryptobibliothek durch bspw. Hardware-Geréte erweitern kann.
Darauf aufbauend gibt es noch eine Applikationskomponente in Form einer Kommando-
zeile, welche die Funktionen aus libcrypto und libssl bereitstellt, wie zum Beispiel Ver-
und Entschliisselung von Daten, Schliisselerzeugung und [SSL/TLS Werkzeuge.

openssl

executable —1Applications Component

libssl —TLS Component

libcrypto —Crypto Component

Engines Component

T

N,

Engine modules

Abbildung 1: OpenSSL Packaging View, in Anlehnung an [1§]
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Zum Zeitpunkt dieser Arbeit steht OpenSSL 1.1.1k als Long Term Support (LTS]) Ver-
sion bereit. Aufgrund der schon existierenden Benennung des [FIPSFObject-Module 2.0,
wurde die Hauptversionsnummer 2.x tibersprungen und somit ist OpenSSL 3.0 als néchs-
te grofie Veroffentlichung geplant. [17] Diese steht aktuell als Alpha-Version auf der of-
fiziellen Website zur Verfiigung und lasst sich testen. Hinzuzufiigen ist zudem noch die
Release-Héaufigkeit der Open-Source-Software. Alleine 2020 erschienen fiinf sogenannte
Letter Releases der Version 1.1.1 fiir Bug- und Sicherheits-Fixes. Das offizielle GitHub-
Repository zahlt mittlerweile 556 Contributors und insgesamt 28.688 Commits. Damit
wird deutlich, wie aktiv die Community an dem Open-Source-Projekt mitwirkt und die
Software stetig erweitert und aktualisiert wird. [20]

Zu den grundlegenden Neuerungen der Version 3.0 zahlen Anderungen in den [APIs und
der Lizensierung. Ersteres betrifft die Low-Level [APIk, welche fortan als veraltet gelten.
Das Entwickler-Team mochte damit das sogenannte Provider-Konzept in den Vorder-
grund stellen, welches als eine Ansammlung verschiedener algorithmischer Implementie-
rungen dient und nur tiber High-Level[APIs aufgerufen werden kann. Die Low-Level [APIs
sind hingegen nur auf bestimmte algorithmische Implementierungen ausgerichtet. Einer
der Standard-Provider in Version 3.0 ist das[FTPSFModul, welches nun direkt in OpenSSL
integriert ist. Zuvor war das [FIPSIModul separat verfiighar und konnte nur in Verbin-
dung mit einer kompatiblen OpenSSL-Version verwendet werden. Die im [FIPSFModul
zur Verfiigung stehenden kryptografischen Algorithmen sind durch das Cryptographic
Module Validation Program (CMVP]) nach [FIPSIStandards validiert. [16]

Zum Zeitpunkt der Abgabe dieser Arbeit wurde die Release-Version 1.1.1k und die Test-
Version alphalb von 3.0.0 verwendet.

Im Folgenden werden die Funktionen und die Verwendung des Kommandozeilenpro-
gramms néher erlautert. Offiziell bietet die OpenSSL Software Foundation nur den
Quelltext einer Version an, welche dann selbst fiir das jeweilige System mit Hilfe eines
Konfigurationskripts individuell angepasst wird und anschlieSfend mit einem C-Compiler
kompiliert werden muss. Jedoch werden heute viele Linux-Distributionen mit einer vor-
kompilierten OpenSSL-Version ausgeliefert. Das hat den Vorteil, dass sich OpenSSL so-
mit direkt in einer Unix-Shell aufrufen lésst. Daher wurden alle nachstehend genannten
Kommandos unter Ubuntu 20.04 ausgefiihrt.

Versions-Abfrage

Ein simples Kommando zur Uberpriifung der vorliegenden OpenSSL-Version lautet wie
folgt:

$ openssl version
OpenSSL 1.1.1k 25 Mar 2021
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Liste aller verfiigharen Kommandos

Eine Ubersicht aller OpenSSL-Kommandos erhilt man mit folgendem Befehl:

$ openssl help

Die Ausgabe unterteilt sich in insgesamt drei Abschnitte mit der Auflistung aller Stan-
dard-, Message-Digest- und Cipher-Kommandos. Néhere Informationen zur Verwendung
einzelner Kommandos lassen sich mit dem Zusatzargument -help ausgeben. In der Aus-
gabe werden alle Optionen bzw. Argumente gelistet. Diese definieren den Aufbau eines
Kommandos wie folgt:

$ openssl command [ command opts ] [ command args ]

RSA-Schliisselgenerierung

Die Generierung eines RSA-Schliisselpaars kann auf mehreren Wegen erfolgen. Eine Va-
riante, um einen privaten Schliissel zu erzeugen, ist das Kommando genrsa. Die Verwen-
dung ohne weitere Optionen wiirde standardméfig einen privaten Schliissel der Lange
2048 bit in der Kommandozeile ausgeben. Zusétzlich wird auch ein Status zu jeder Be-
rechnung angezeigt mit Informationen zu Primzahltests. Aufgrund des Zufallsprozesses
bei der Schliisselerzeugung kann die Zeit fiir eine Berechnung variieren.

$ openssl genrsa

Die Erzeugung mit genrsa kann jedoch auch genauer spezifiziert werden. Méchte man
beispielsweise, dass der private Schliissel als Dateiausgabe erfolgt, lasst sich das durch
die zusétzliche Angabe des -out Parameters und einem Dateinamen festlegen. Auch die
Lange des Modulus lasst sich bestimmen durch eine Angabe der Schliissellange als letzte
Option des Kommandos. Hier ist zu beachten, dass nur Werte groler gleich 512 erlaubt
sind.

$ openssl genrsa -out my_rsa.pem 4096

Anders als sonst in der Mathematik tiblichen Darstellung des RSA-Verfahrens, enthélt
der erzeugte private Schliissel auch die Werte des o6ffentlichen Schliissels. Mit folgendem
Befehl lassen sich alle relevanten Daten des erzeugten Schliissels anzeigen [§]:

$ openssl pkey -in my_rsa.pem -pubout -text
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Aus dem privaten Schliissel lédsst sich der zugehorige 6ffentliche Schliissel mit dem Kom-
mando rsa und der Option -pubout erstellen. Dafiir wird der zuvor generierte private
Schliissel mit dem Input-Parameter —-in angegeben. Um den 6ffentlichen Schliissel eben-
falls als Datei abzuspeichern, ben6tigt man auch hier die Angabe des —out Parameters.
Andernfalls wird der 6ffentliche Schliissel lediglich in der Kommandozeile ausgegeben.

$ openssl rsa -in my_rsa.pem -pubout -out my_rsa.pub

Hash-Funktionen

Eine weitere Funktionalitat des OpenSSL-Toolkits ist die Verwendung zahlreicher Hash-
Funktionen. Eine Liste aller unterstiitzten kryptografischen Hash-Algorithmen lésst sich
mit dem folgenden Kommando ausgeben:

$ openssl dgst -list

StandardméBig verwendet das dgst-Kommando [SHAI256 zur Integritatspriifung. Moch-
te man einen anderen Algorithmus verwenden, so gibt man den gewiinschten Algorithmus
als Option bei der Ausfiihrung an. Alternativ kann der Name der Hash-Funktion selbst
als Kommando verwendet werden. Der [MDb-Hashwert einer Datei berechnet sich wie
folgt:

$ openssl dgst -mdb my_file.txt

oder

$ openssl md5 my_file.txt

Symmetrische Verschliisselung

OpenSSL bietet eine Reihe von verschiedenen Block- und Stromchiffren zur symme-
trischen Ver- und Entschliisselung von Daten. Der entsprechende Schliissel ist dabei
entweder Passwort-basiert oder kann explizit in Form einer Datei angegeben werden.
Ahnlich wie auch zuvor, lassen sich alle unterstiitzten Chiffren mit dem Kommando
openssl enc -list anzeigen. Block-Chiffren besitzt auflerdem verschiedene Betriebs-

modi wie Cipher Block Chaining (CBC]), Electronic Code Book (ECBI), Cipher Feed-
back (CEB]), Output Feedback (OFB)) und Counter Mode (CTRI).

Am Beispiel der Blockchiffre [AESI256 im [CBCtModus wird im Folgenden die Verschliis-
selung einer beliebigen Nachricht demonstriert. Daftir wird zunéchst ein zufalliger 32-
Byte langer Schliissel generiert und als Datei abgespeichert:

10
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$ openssl rand -out my_key.bin 32

Als Initialisierungsvektor ([V]) wird ebenfalls ein zufélliger Wert erzeugt. In diesem Fall
ein 16-Byte langer Hex-Wert. Der [V] kann bei der Ver- und Entschliisselung jedoch
nur in der Hex-String-Reprasentation angegeben werden. Daher erfolgt die Ausgabe von
rand direkt in der Kommandozeile.

$ openssl rand -hex 16
8d2facbdlaedc3bfdf1494b2c0dc9e7f

Mit dem zuvor generierten Schliissel und dem [[V] l&sst sich die Verschliisselung wie folgt
ausfiihren. Die Ausgabedatei my_message.txt.enc enthélt den entsprechenden Geheim-
text:

$ openssl enc -aes-256-cbc -in my_message.txt -out my_message.txt.enc
— ~kfile my_key.bin -iv 8d2facbdlae4c3bfdf1494b2c0dcO9e7f -pbkdf2

Zum Entschliisseln wird das gleiche Kommando verwendet. Zusatzlich wird die Option
-d erganzt und als Input der zuvor erzeugte Geheimtext iibergeben.

Das OpenSSL-Toolkit bezeichnet sich nicht ohne Grund als ,[...] a swiss army knife for
cryptographic tasks, testing and analyzing.“ [26] Man muss dabei jedoch berticksichtigen,
dass OpenSSL keine klassischen kryptografischen Verfahren beinhaltet bzw. keine schwa-
chen Parameter empfiehlt, da es eben fiir den realen und vor allem produktiven Einsatz
gedacht ist. Die hier aufgefithrten Kommandos sind nur ein kleiner Ausschnitt von dem,
was das Toolkit mitbringt, und beschrinken sich hauptsachlich auf die Funktionalitdten
fir die Verwendung der spateren Web-Applikation. Aulen vor gelassen wurden bspw.
[SST/TLS Funktionalitiaten oder die Erstellung von X.509-Zertifikaten.

2.2. Nativer Code im Web-Browser

JavaScript ([JS)) galt lange Zeit als die einzige standardisierte Sprache mit Programmier-
paradigmen, die von allen populidren Web-Browsern unterstiitzt wird. [30] Als eine vom
Browser interpretierte Skriptsprache diente anfangs nur zur einfachen Interaktion
mit [HTMT} Dokumenten, um bspw. Formulardaten vor dem Absenden zu tberpriifen.
Am Beispiel von Google Maps zeigt sich jedoch, dass Webseiten mit der Zeit immer
dynamischer werden und damit auch ressourcenintensiver. Im Jahr 2008 stellten die drei
Web-Browser Chrome, Firefox und Safari ihre eigenen Just-in-time ((JIT])-Compiler vor
und beschleunigten damit erheblich die Ausfithrung von [JSl [30] Die [ITT}Kompilierung

11
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macht es moglich, zur Laufzeit zu optimieren und in effizienten Maschinencode zu
iibersetzen. Allerdings besitzt eine dynamische-Typisierung, das heifit, die Typprii-
fung findet erst zur Laufzeit statt. Das kann dazu fithren, dass dynamisch verwendeter
Code nicht von einer [JTTFOptimierung profitiert und stattdessen interpretiert werden
muss, wodurch Leistungseinbuflen entstehen. Problematisch scheint hier vor allem die
Moglichkeit, die betreffenden Code-Stellen vorab zu identifizieren, um eine entsprechen-
de Optimierung auszunutzen. [10] Das zeigt, dass [JS aber auch dynamische Sprachen
im Allgemeinen, nicht dafiir konzipiert sind, &hnliche Ausfithrungsgeschwindigkeiten zu
erreichen wie nativ kompilierte Programme.

Das beschrankt den Browser hinsichtlich der Ausfithrung vieler sehr ressourcenintensiver
Berechnungen wie z.B. physikalische Simulationen oder eine Wiedergabe hochauflosen-
der Szenen, die sich allein mit [J§ nur schwer umsetzen lassen. [2§]

2.2.1. Google Native Client

Ein erster Versuch, C/C++-Code in einer Browserumgebung auszufithren, war das
Native Client (NaCl)-Projekt des Technologieunternehmens Google LLC im Jahr 2008.
Das Ziel war eine sichere Ausfithrungsumgebung fiir den Browser bereitzustellen, welche
als eine Art 2-Schichten Sandbox die Ausfithrung von x86-Maschinencode ermdoglicht.
Dafiir muss die NaClFRuntime als Browsererweiterung installiert werden, welche dann
nebenlaufig als eigenstindiger Prozess lauft. Dieser Prozess arbeitet direkt auf dem Be-
triebssystem und nutzt dessen Sicherheitsmechanismen. Der [NaClFCode wird innerhalb
der Runtime ebenfalls in einer Sandbox ausgefiihrt, wie in Abbildung[2]zu sehen ist. Das
hat den Vorteil, dass heruntergeladene NaCl-Module vor der Ausfithrung in der Runtime
gepriift werden, um eine sichere Ausfithrung zu gewéhrleisten. Dafiir implementiert [NaCll
einen eigens entwickelten Disassembler, der mit Hilfe einer sogenannten Software-based
Fault Isolation (SET)-Technik vorab alle Instruktionen des Maschinencodes tiberpriift,
um vorherzusagen, dass jede einzelne Instruktion sicher ausgefithrt werden kann. Ist das
nicht der Fall, wird das Modul erst gar nicht ausgefiihrt. [28]

Zur Interaktion mit dem Browser nutzte [NaCl anfangs dieselbe Schnittstelle des
Netscape Plugin API (NPAPI) wie unter anderem das Browser-Plugin Adobe Flash
Player. Aus Sicherheitsgriinden in Bezug auf NaCll wurde die Schnittstelle spater durch
ein eigenes Derivat des namens Pepper Plugin API (PPAPI) ersetzt.

12
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Renderer process Sandboxed process
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JavaScript, etc.) < Plugin API >
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Abbildung 2: Native Client Prozess, in Anlehnung an [30]

Sandboxed
NaCl code

NaCl runtime

Die Performanz (Ausfiihrungsgeschwindigkeit) von NaCl-Modulen ist generell sehr dhn-
lich zu nativ ausgefiihrten Programmen. Die Tabelle E| in Abbildung |3| zeigt einen
SPEC2000 Benchmark im Vergleich mit den gemessenen Zeiten in Sekunden. Die Spal-
te increase stellt den entsprechenden Overhead der [NaCllModule gegeniiber der Spalte
static dar. 28]

static | aligned | NaCl | increase
ammp 200 203 203 1.5%
art 46.3 48.7 47.2 1.9%
bzip2 103 104 104 1.9%
crafty 113 124 127 12%
eon 79.2 76.9 82.6 4.3%
equake 62.3 62.9 62.5 0.3%
gap 63.9 64.0 65.4 2.4%
gcc 52.3 54.7 57.0 9.0%
gzip 149 149 148 -0.7%
mcf 65.7 65.7 66.2 0.8%
mesa 87.4 89.8 92.5 5.8%
parser 126 128 128 1.6%
perlbmk | 94.0 99.3 106 13%
twolf 154 163 165 7.1%
vortex 112 116 124 11%
vpr 90.7 88.4 89.6 -1.2%

Abbildung 3: Native Client Benchmark [28, S.86]

Problematisch war vor allem die Beschrinkung auf x86-Maschinencode und die damit
zusammenhingende Portabilitat der NaCl-Module. Besonders im Web ist es umso wich-
tiger, dass Inhalte unabhangig von Web-Browser, Betriebssystem oder der verwende-
ten Hardware aufrufbar sind. Um diesem Problem entgegenzuwirken, wurde das [NaCI-
Projekt dahingehend erweitert, dass die [NaClF-Module zuerst als LLVM Intermediate

2In diesem Vergleich wurden alle Bindrdateien statisch gelinkt. Die Spalte aligned zeigt zusétzlich die
Ausfithrung mit einer geinderten Speicherausrichtung des Bindrdateien an. 28]

13
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Representation (LIVMIR]) vorliegen und folglich Client-seitig fiir die jeweilige Zielplatt-
form kompiliert werden. [30]

Trotz all der Bemithungen seitens Google, die [NaClFAusfiihrungsumgebung als einen
Standard fiir alle Browser zu etablieren, konnte sich das Projekt nicht wirklich durch-
setzen. Ein Hauptgrund dafiir war zu dieser Zeit die allgemeine Abneigung der Browser-
Hersteller gegeniiber Plugins. Zum einen aufgrund von Sicherheitsbedenken, wie es bei
Adobe Flash Player in der Vergangenheit immer wieder der Fall war. [1] Zum ande-
ren beschranken Plugins die Zugénglichkeit von Web-Inhalten, da vorausgesetzt wird,
dass der Benutzer das jeweilige Plugin installiert hat. Letztlich verkiindete Google im
Jahr 2017 zugunsten von WebAssembly, dass das Projekt eingestellt wird und fortan als
veraltet gilt.

2.2.2. Emscripten und asm.js

Parallel zum [NaCllProjekt von Google entstand 2010 das Projekt Emscripten durch
Alon Zakai. Emscripten fungiert im Unterschied zu [NaCll als eine Compiler-Toolchain,
die Low Level Virtual Machine (LLVM])-Assembly entgegennimmt und dieses Format zu
JavaScript umwandelt. Das Compiler-Projekt [LLVM] dient dazu, Sprachen wie C, C++
oder Objectiv-C zuerst tiber ein Compiler-Front-End in das sogenannte LLVMIR} Format
zu kompilieren, woraus anschlieBend durch ein Compiler-Back-End ein entsprechender
Maschinencode fiir eine bestimmte Rechnerarchitektur generiert werden kann. Emscrip-
ten nimmt die Rolle eines solchen Back-Ends ein, jedoch mit dem Unterschied, dass eine
Low-Level-Sprache in eine High-Level-Sprache umgewandelt wird. Das bringt eine Reihe
von Herausforderungen mit sich. Eine Low-Level-Reprasentation besitzt ndmlich keine
Informationen iiber die eigentliche Struktur der High-Level-Sprache, wie Schleifen oder
If-Anweisungen. Diese Struktur muss aus den einzelnen Code-Fragmenten der [LLVMIR]
rekonstruiert werden. [29]

Da das Kompilierungsziel JavaScript ist, braucht es Browser-seitig auch keine Erweite-
rung und kann im Gegensatz zu [NaCl nativ im Browser ausgefiihrt werden. Dabei sollte
jedoch nicht auBer Acht gelassen werden, welche Einschrankungen die [JSFEngine im
Browser mit sich bringt. Ein Beispiel dafiir ist Multithreading. Zwar bieten die Brow-
ser sogenannte Web Workers an, die als Threads nebenlédufig zum Main-Thread des
Browsers laufen, jedoch gibt es keinen gemeinsamen Zustand, da die Web Workers iiber
Nachrichten kommunizieren. [29] Auch Emscripten bietet mittlerweile den Support fiir
Multithreading an, aber nur auf Basis des Shared ArrayBuffer in JavaScript, welcher ak-
tuell noch von den Web-Browsern standardisiert und implementiert werden muss. [20]

Die Performanz des Emscripten [JSFCodes ist zum Teil deutlich langsamer als eine native

Ausfihrung von C++-Programmen aufgrund der JITIKompilierung. Die Tabelle in Ab-
bildung [4] zeigt einen Benchmark, der zum einen die [JStEngines SpiderMonkey (Firefox)
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und V8 (Chrome) vergleicht, zum anderen den Referenzwert der nativen Ausfithrung
angibt. Die Spalte ratio gibt in dem Fall das Verhéltnis an, wie viel langsamer der (fett
gedruckte) [JSCode im Vergleich ist.

benchmark SM V8 gcc ratio
fannkuch (10) 1.158 | 0.931 | 0.231 || 4.04
fasta (2100000) 1.115 | 1.128 | 0452 || 2.47
primes 1.443 | 3.194 | 0.438 || 3.29
raytrace (7,256) 1.930 | 2944 | 0.228 || 8.46
dlmalloc (400,400) | 5.050 | 1.880 | 0.315 || 5.97

Abbildung 4: Emscripten Benchmark [29, S.7]

Generell lésst sich sagen, dass die Ausfithrungsgeschwindigkeiten immer noch gut sind
und fiir die meisten Zwecke ausreichen. Einer der Hauptgriinde fiir Emscripten ist die
Portabilitdt von Programmcode.

Die JITIKompilierung in JavaScript kann unzuverlassig sein durch die Verwendung
dynamischer Typen, was sich letztlich in der Ausfithrungsgeschwindigkeit bemerkbar
macht. Um dieses Problem zu umgehen, wurde im Jahr 2013 asm.js von Luke Wagner
und David Herman ins Leben gerufen. Asm.js lasst sich beschreiben als eine beschrank-
te Teilmenge von JavaScript mit zusatzlichen Konventionen, die zu einem statischen
Typsystem fithren. Daftir wird der [JSFCode so umgeschrieben, dass die jeweiligen Code-
Stellen einen statischen Typ implizieren. Normalerweise wird asm.js nicht direkt vom
Benutzer selbst geschrieben, sondern dient vielmehr als ein Kompilierungsziel und wird
fiir die Performanz optimiert. Im Zusammenspiel mit Emscripten als Compiler-Toolchain
lassen sich somit C/C++-Programme direkt zu asm.js kompilieren.

Letztlich ist asm.js auch nur ein Workaround fiir den Browser. Denn am Ende ist es
immer noch JavaScript in einer Textform, die vor der Ausfiithrung vom Browser geparst
werden muss. Das kostet, im Vergleich zu einem effizienten Binadrformat, deutlich mehr
Zeit. [30] Auch asm.js gilt zugunsten von WebAssembly mittlerweile als veraltet.

2.2.3. WebAssembly

Aufgrund der nicht konformen Web-Standards von Google Native Client und asm.js,
entschlossen sich die Browser-Hersteller und das World Wide Web Consortium (W3C))
im Jahr 2015, gemeinsam an einer zusatzlichen standardisierten Sprache fiir den Web-
Browser zu arbeiten. Nach zweijahriger Entwicklung erschien WebAssembly 1.0 als
Minimum Viable Product (MVP]). Es kombiniert die Vorteile der vorherigen Ansétze
durch NaCl und asm.js. Noch im selben Jahr erhielt WebAssembly als offener Standard
die Unterstiitzung in allen groflen Browsern.
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WebAssembly (Wasml) ist ein Low-Level Bytecode, der sich durch seine Kompaktheit
auszeichnet und damit wenig bis keinen Overhead bei einer Ausfithrung besitzt. Beim
Designprozess wurde darauf geachtet, dass der Bytecode von[Wasml plattformunabhingig
und damit an keine spezifische Hardware bzw. Plattform gebunden ist. Eine Eigenschaft,
die nicht auer Acht gelassen werden darf, ist die Sicherheit. Vor allem im Web ist der
Aufruf unsicherer Quellen nicht ungewohnlich. Aus diesem Grund ist die Wasml Runtime
eine Virtuelle Maschine (VM)]), die in einer Host-Applikation ausgefiihrt wird. [11]

Auch Wasm| wird in der Regel nicht selbst geschrieben, sondern dient als ein Kompi-
lierungsziel. Dementsprechend wurde die Compiler-Toolchain Emscripten erweitert, um
C/C++-Programme in das [WasmlBinarformat zu kompilieren. Dabei gibt es zusétz-
lich die Option einen [JSFGlue-Code zu generieren, um die Funktionalitidten des erzeug-
ten WasmlModuls in einer Browserumgebung zu unterstiitzen. Die dort enthaltenen
Runtime-Methoden dienen als Schnittstelle zu den Implementierungen von C/CH+-
Bibliotheken wie der Standardbibliothek, [SDI] OpenGL oder OpenAL. Ungeachtet des-
sen besteht auch die Moglichkeit Wasml Module selbst zu schreiben in einer rein textuel-
len Form. Dieses Textformat kann daraufhin zu einem Binadrformat kompiliert werden.

Ein groBer Vorteil von [Wasml ist die native Unterstiitzung des Browsers. Anders als bei
benotigt Wasml keine Browsererweiterung fiir die Ausfithrung. Das [WasmlModul
wird mittels der WebAssembly JavaScript{AP]Ilin einer Webanwendung instanziiert und
ausgefiihrt. Das Code-Listing [I] zeigt beispielhaft den Aufruf eines WasmlModuls. Die
Methode instantiateStreaming() ist zustindig fiir das Abrufen, Kompilieren und In-
stanziieren des [WasmlModuls. Wichtig ist, dass WebAssembly keinesfalls JavaScript
ersetzen soll, sondern dafiir dient, anspruchsvolle Berechnungen einer Web-Anwendung
zu iibernehmen.

WebAssembly.instantiateStreaming(fetch('simple.wasm'))
.then(obj => {
// 'obj' contains all exported functions
obj.instance.exports.exported_func();

B

Listing 1: WasmlModul Instanziierung in JavaScript

Der Vergleich zu JavaScript beziiglich der Performanz macht dies auch deutlich. Die Ab-
bildung 5] zeigt den Speedup-Gewinn als Faktor, der durch die Ausfithrung von [Wasm
im Vergleich zu erzielt wird. Dafiir werden unterschiedliche Hardware und Platt-
formen in Betracht gezogen. Ein Beispiel das besonders heraussticht, ist der Microsoft
Edge Browser unter Windows. Dort ist die Ausfiihrungsgeschwindigkeit von [Wasml rund
2,5-mal hoher im Vergleich zu [JS
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Abbildung 5: [Wasml| Performanz im Vergleich zu , S.15]

Mittlerweile beschréinkt sich die Ausfiihrung von WebAssembly jedoch nicht mehr nur
auf eine Browserumgebung. Seit der Veroffentlichung wurden weitere Entwicklungen ins
Leben gerufen wie das WebAssembly System Interface (WASI]), die eine standardisierte
[APT fir systemorientierte Funktionen bereitstellt, ahnlich wie das Portable Operating
System Interface (POSIX]). Hierbei mochte man die Vorteile von WebAssembly wie Por-
tabilitat und Sicherheit nutzen.

2.3. Entwicklung von Web-Applikationen

Das Web ist fiir Softwarehersteller eine attraktive Zielplattform, denn die Benutzer brau-
chen fiir die Verwendung ihrer Software-Applikation lediglich eine Internetverbindung
und Zugriff auf einen Web-Browser. In den meisten Féllen ist die Webseite dann auch
gleichzeitig fiir die mobile Verwendung optimiert. Somit erreicht man mit einer Code-
Basis eine Vielzahl von Geraten und Plattformen. Heute finden sich im Web daher
nicht nur die klassischen Webseiten wieder, wie Firmenprasenzen, Blogs oder Newspor-
tale, sondern auch vollstandige und komplexe Anwendungen, welche aus dem Desktop-
Bereich ins Web portiert wurden. Beispiele dafiir sind die Office-Anwendungen von Mi-
crosoftEl oder Google Docsﬂ Aufgrund der Komplexitat solcher Anwendungen hat sich
dementsprechend auch die Art und Weise verdndert, wie Web-Applikationen heutzutage

3https://www.office.com/
‘https://www.google.de/intl/de/docs/about/
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entwickelt werden. Im Folgenden wird darauf eingegangen, aus welchen Komponenten
heute eine Applikation im Web besteht und es werden Moglichkeiten zu einer besseren
Skalierung solcher Applikationen erldutert.

2.3.1. Web-Technologien

Eine Web-Applikation ist eine Client-Server-Anwendung, die sich {iber den Einsatz ver-
schiedener Web-Technologien definiert. Dabei unterteilt sich die Web-Applikation in
mehrere Schichten. Zum einen in eine Client-Schicht, wo die Darstellung der Anwen-
dung in der Regel im Browser erfolgt. Prinzipiell ist auch eine textuelle Darstellung
einer Anwendung bspw. uber die Kommandozeile moéglich. Dartiber hinaus gibt es eine
Web-Schicht, in der sich ein Web-Server um die die Bereitstellung und Verarbeitung von
Daten der Web-Applikation kiimmert. Die Kommunikation zwischen Client und Server
erfolgt dabei auf Basis von [HTTP| bzw. [HTTPS Zudem kommuniziert der Web-Server
gleichzeitig mit einer Daten-Schicht, die fiir die Persistenz der Daten zusténdig ist. [22]

Auch die Verlagerung der Anwendungslogik auf den Client ist heute nicht mehr untiblich.
Die sogenannten Single Page Applications (SPAk) werden dynamisch durch JavaScript
im Browser aufgebaut und kommunizieren im Hintergrund mit dem Web-Server. [22]
Die nachstehende Abbildung [0] zeigt den Aufbau der oben beschriebenen 3-Schichten-
Architektur.

Client Tier . Web Tier . Data Tier
Browser P -7 Webserver ”
<. < Database
JavaScript, . .
WebAssembly, NOd:éJ;’ NSEme;DgH%OOt’ SQL, NoSQL
HTML, CSS : ’

Abbildung 6: 3-Tier-Architektur einer Webanwendung, in Anlehnung an |22, S.2]

Gegenstand dieser Arbeit ist nur die Client-Schicht. Infolgedessen werden die Client-
seitigen Web-Technologien zur Darstellung einer Anwendung néher erlautert.
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HTML

Hypertext Markup Language (HTMI) ist eine Auszeichnungssprache und der grund-
legendste Baustein des Web. Als ein Dokument beschreibt das Layout einer
Webseite und strukturiert gleichzeitig dessen Inhalt. Der Begriff Hypertext bezieht sich
dabei auf die Links innerhalb eines [HTMI}Dokuments, um mehrere Dokumente mitein-
ander zu verkniipfen. Die Auszeichnungssprache verwendet spezielle [ HTMI}Elemente
fiir die Beschreibung einer Webseite, welche in einer Baumstruktur angeordnet werden.
Der grundlegende Aufbau eines solchen Dokuments ist in Listing [2| zu sehen.

<!DOCTYPE html>
<html>
<head>
<title>Titel</title>
<link rel="stylesheet" type="text/css" href="style.css" />
<script src="script.js"></script>
</head>
<body>
<p>Inhalt</p>
</body>
</html>

Listing 2: Beispiel eines HTML-Dokuments

Am Anfang jedes Dokuments steht die Dokumentendeklaration, um den Typ des Do-
kuments festzulegen. Innerhalb des <html>-Tags unterteilt sich das Dokument in einen
[HTMI}Head und [HTMT}Body. Ersteres beinhaltet nur Dokumenten-spezifische Infor-
mationen wie bspw. verwendete CSS-Stylesheets oder [JSlDateien. Der Anzeigebereich
fir den Browser wird im [HTMI}Body deklariert. Dort finden sich unterschiedliche
[HTMT} Elemente fiir verschiedene Uberschriften z.B. <h1>, einen Absatz <p>, Buttons
<button> oder Input-Felder <input>. Die einzelnen [HTMT} Elemente bieten auBerdem
weitere Attribute innerhalb des Tags, womit bspw. bei Hyperlinks mit href das Ziel des
Links definiert werden kann.

CSS

Um das Erscheinungsbild der einzelnen [HTMI}Elemente zu bestimmen, wird die Be-
schreibungssprache Cascading Style Sheets (CSS]) verwendet. Das Ziel ist die Trennung
von Darstellungsvorgaben und der semantischen Struktur des [HTMI}Dokuments. [3),
S. 45] Die entsprechenden Styles konnen dabei entweder in einer separaten Datei, im
[HTMI}Head oder im jeweiligen [HTMIL}Element definiert werden. Fiir die ersten zwei
genannten Moglichkeiten werden die[HTMLIElemente mittels[CSSIRegeln angesprochen.
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Dies geschieht iiber Selektoren, die dariiber entscheiden, fiir welche Elemente das Styling
im [HTMILFDokument angewendet wird.

p {
font-family: arial, sans-serif;
font-size: 12px

Listing 3: Beispiel einer CSS-Regel

Das Beispiel in Listing [3] zeigt eine [CSSHRegel, die fiir alle <p>-Elemente im [HTML}
Dokument aufgrund des Typselektors angewendet wird. Individuelle [ HTMI}Elemente
konnen mit der eigenen id iiber ID-Selektoren angesprochen werden. Erst mit Hilfe der
[CSSFRegeln konnen Webseiten dynamisch gestaltet werden. Diese machen [CSS]insgesamt
zu einem sehr méchtigen Werkzeug.

JavaScript

Wie bereits im Kapitel 2.2 erwahnt, handelt es sich bei JavaScript um eine Skriptsprache
zur Gestaltung von interaktiven Anwendungen im Browser. Demzufolge verfiigt [IS] iiber
die Moglichkeit, das Document Object Model (DOM]) zu manipulieren. Dieses Objekt
stellt die Schnittstelle zwischen und [JS] dar. Die gesamte Baumstruktur eines
HTMLDokuments wird im abgebildet und in verschiedene Knotenelemente auf-
geteilt. Wird ein Skript bspw. wie in dem Listing [2] eingebunden, erhélt es iiber die Web
[APT Zugriff auf das und damit auf die verschiedenen Knotenelemente. Mit dem
document-Objekt in [JS] lasst sich daraufhin das programmatisch verdndern.

Um sich eine Referenz auf ein jeweiliges [HTMLIElement zu holen, steht die Methode
querySelector () zur Verfiigung, die einen [CSSFSelektor entgegennimmt.

const btn = document.querySelector('button');

Listing 4: Referenz eines [HI'MILI Elements in JavaScript

Mit dieser Referenz ist man nun in der Lage die Darstellung anzupassen, einen Event-
listener hinzuzufiigen oder die Referenz aus der [DOMIBaumstruktur zu entfernen.

function showMessage() {
alert ('Button clicked!');
}

btn.addEventListener('click', showMessage);

Listing 5: Hinzufiigen eines Click-Eventlisteners

20




2. Grundlagen

Die Listd’| aller Eigenschaften und Methoden des document-Objekts ist umfangreich und
bietet damit viel Spielraum fiir die dynamische Anpassung einer Webseite.

2.3.2. Front-End-Frameworks

Fir komplexere Web-Applikationen im Front-End kann die Verwendung von reinem
HTMIL und ab einem bestimmten Punkt uniibersichtlich werden. Das kann
damit enden, dass der Code je nach Projektgréfie nicht mehr wartbar ist. Software-
Frameworks adressieren genau dieses Problem, um ein Projekt nach einer gegebenen
Design-Philosophie umzusetzen. Auch im Bereich der Web-Front-Ends, gibt es eine Aus-
wahl an Frameworks, die dazu verhelfen, den Entwicklungsprozess einfacher zu gestalten.
Zu den bekanntesten Front-End-Frameworks zdhlen Angular, React und Vue.js. Zwar
haben alle drei unterschiedliche Ansétze, verfolgen jedoch dieselben Ziele beziiglich der
Entwicklung einer Benutzeroberfliche im Web.

Das Design der oben genannten Frameworks zielt vor allem darauf ab, Komponenten im
gesamten Front-End wiederzuverwenden, um damit den Entwicklungsaufwand zu sen-
ken. Die Entwicklung wird begtinstigt durch gegebenen Boilerplate-Code, der dabei hilft,
immer wiederkehrende Funktionalitdten an beliebigen Code-Stellen aufzurufen. React
legt den Entwicklern nahe, das[UI] einer Anwendung in kleine Komponenten aufzuteilen,
um damit die Wiederverwendbarkeit von Code zu fordern. [24] Daraus entsteht eine
sogenannte Komponenten-Hierarchie, die dazu beitragt, dass jede einzelne Komponente
einen eigenen Aufgabenbereich hat. Man folgt damit dem Design-Prinzip der Separation
of Concerns. [14]

Eine weitere wichtige Eigenschaft der Frameworks, ist die Wartbarkeit der Codebasis zu
garantieren. Dadurch dass die Anwendung aus unabhéngigen Komponenten besteht, ha-
ben Anderungen innerhalb einer Komponente keine Auswirkung auf deren Verwendung
in der Web-Applikation. Insgesamt wird die Codebasis im Zuge dessen iiberschaubarer.

Shttps://developer.mozilla.org/de/docs/Web/API/Document
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3. Entwurf und Analyse der Web-Applikation

In diesem Kapitel werden zunéchst mogliche Szenarien fiir die Umsetzung des Komman-
dozeilenprogramms von OpenSSL als Web-Applikation erlautert. Dabei wird analysiert,
inwiefern das Kommandozeilenprogramm fiir den Browser geeignet ist. Darauthin wer-
den die Anforderungen an die Client-seitige Web-Applikation spezifiziert, die sich in
funktionale und nicht-funktionale Anforderungen unterteilen. Hier werden die Funktio-
nalitdten ndher auf ihre Verwendung im Web-Browser beschrieben. Im Anschluss folgt
ein Entwurf der Web-Applikation, welcher ndher auf den Aufbau und die Funktionswei-
se einzelner [UIl Komponenten eingeht. AbschlieBend geht es um eine technische Analyse
beziiglich der Auswahl des Softwarestacks zur Umsetzung der Anwendung.

3.1. Szenarien

Wie im Einfiihrungskapitel zu OpenSSL in beschrieben, ist der Server-seitige Einsatz
der Krypto- bzw. TLS-Bibliothek von OpenSSL fiir eine gesicherte Dateniibertragung
weit verbreitet. Das ausfithrbare Programm openssl hingegen ist nur fiir die Verwendung
auf der Kommandozeile (Command Line Interface (CLI) konzipiert, was scheinbar im
Widerspruch steht zu einer Verwendung in einer grafischen Benutzeroberfliche. Die Web-
Anwendung soll jedoch beides, GUI und Kommandozeile, unterstiitzen, damit man die
Wahl hat und damit ein didaktischer Effekt entsteht, die Kommandozeilenbefehle auch
indirekt zu erlernen.

Die nachfolgenden Szenarien erlautern zum einen die Umsetzung des Kommandozeilen-
programms openssl in ein Graphical User Interface (GUII), zum anderen aber auch die
Umsetzung als eine Kommandozeile im Web mit den Technologien [HTMTI], und [JS
Als Grundlage dafiir dient die Annahme, dass OpenSSL zu WebAssembly kompiliert
werden kann und damit in einer Browserumgebung aufrufbar ist. Zudem wird vorausge-
setzt, dass die Ausfithrung ausschliellich Client-seitig stattfindet.

3.1.1. Grafische Benutzeroberflache im Web

Bereits in der Vergangenheit gab es durchaus Projekte mit dem Ziel, die Funktionalitaten
des OpenSSL-Toolkits als [GUIF Anwendung fir den Desktop-Bereich umzusetzen. Eines
dieser Projekte ist Pyritd] Das mittlerweile nicht mehr fortgefithrte Python-Programm
verwendet OpenSSL und GNU Privacy Guard (GnuPGl) als eine Art Back-End, um tiber
die eigene [GUll entsprechende Verschliisselungsoperationen durchzufithren. Ein Nachteil

Shttps://github.com/ryran/pyrite
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der Pyrite-Anwendung ist allerdings die Voraussetzung, dass OpenSSL bereits vorinstal-
liert sein muss. Zudem ist die Anwendung auch nur mit Linux-Distributionen kompatibel
und nutzt das veraltete Python 2.

Das Konzept von Pyrite lasst sich in den Web-Browser iibertragen, um somit die Vorteile
einer Web-Applikation zu nutzen. Demzufolge wére die Anwendung ohne eine zusétzli-
che Installation plattformibergreifend im Web erreichbar (vorausgesetzt man hat eine
Internetverbindung).

Uber [GUIMElemente werden die einzelnen Optionen bzw. Argumente eines OpenSSL-
Kommandos ausgewahlt. Bestétigt man in der Anwendung die Eingaben zur Ausfiihrung,
werden diese intern verarbeitet und zu einem giiltigen Kommando zusammengebaut.
SchlieBlich wird das Kommandozeilenprogramm openssl mit dem jeweiligen Kommando
aufgerufen und erzeugt eine Ausgabe, welche wiederum in das User Interface iibertragen
werden muss.

. | HTML, CsS, JS
Password-Hashing
Input text: | my_password |
Output text:  |$1$yx...dtewTUaPh1 | N

openssl passwd my password

Y
WASM
OpenSSL
J
executable

Abbildung 7: Beispielhafte Darstellung einer OpenSSL [GUI| im Web

In Anbetracht der Umsetzung einer und der entsprechenden Logik, stellt dies fiir
die Web-Technologien [HTMTI, und [JS kein Problem dar. Die Abbildung [7] zeigt
beispielhaft das Szenario des passwd-Kommandos. Nach der Eingabe des Passworts und
dessen Bestétigung, erfolgt die Anzeige des Hash-Werts. Die Idee ist, dass jenes Kom-
mando ausgefiihrt wird, welches der Benutzer sonst iiber die Kommandozeile aufrufen
wiirde. Prinzipiell lisst sich somit jeder Befehl durch [GUIFElemente interpretieren. Dabei
ist entscheidend, dass der Befehl in ein giiltiges OpenSSL-Format umgewandelt wird.
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Da ein Grofiteil der Kommandos in OpenSSL fiir die Input- bzw. Output-Parameter
einen Dateipfad erwartet, soll der Benutzer in der Lage sein, iiber die eine Da-
teiauswahl zu treffen, die analog dazu im Kommando verwendet wird. Dafiir benotigt
die Web-Applikation einen direkten Zugriff auf ein Dateisystem. Das erscheint zunéchst
problematisch angesichts der Browserumgebung, die den uneingeschrankten Zugriff auf
das native Client-Dateisystem nicht vorsieht. [9] Abhilfe schaffen in dem Fall virtuelle
Dateisysteme innerhalb des Browsers, die zur Laufzeit einer Anwendung ein Dateisystem

emulieren. Exemplarisch hierfiir ist die File System [APIl von Emscripten. [9]

Wie man die Darstellung beliebig vieler Kommandos als grafische Benutzeroberfliche
umsetzt, ist eine Frage des Front-End-Designs. Die Moglichkeiten sind letztlich nur be-
grenzt durch den Umfang des OpenSSL-Kommandozeilenprogrammes.

3.1.2. Kommandozeile im Web

Ein weiteres Szenario ist die Umsetzung als Kommandozeile wie in Abbildung [§ Dieser
Ansatz hat zum Ziel, das Verhalten der eigentlichen OpenSSL-Befehlszeile nachzustellen,
um ein gleiches Nutzungserlebnis im Web zu bieten. Hier ist allerdings zu unterscheiden,
dass es sich dabei nur um eine reine Darstellung mit einer Input-Zeile fiir das Kommando
handeln soll. Weitere Shell-Funktionalitaten werden auflen vor gelassen.

Der Benutzer soll in der Lage sein, das Kommando iiber die Befehlszeile abzuschicken.
Anders als bei dem Ansatz der grafischen Benutzeroberfliche, kann die textuelle Eingabe
des Kommandos direkt an das OpenSSL-Programm weitergeleitet werden. Dort erfolgt
die Ausfithrung und erzeugt eine Ausgabe, die unter der dargestellten Kommandozeile
erscheint.

In diesem Szenario gibt es auflerdem dieselbe Problematik beziiglich des Zugriffes auf das
lokale Client-Dateisystem. Die Dateien miissen vorab in den Browser geladen werden.
Unter Angabe des Dateinamens im Kommando wird die Datei mit Hilfe eines virtuellen
Dateisystems verarbeitet.

Mit diesem Ansatz miissen, im Unterschied zu einer grafischen Benutzeroberfléche, keine
zusétzlichen Benutzerschnittstellen um das eigentliche Kommando herum implementiert
werden. Das Szenario zielt darauf ab, dass prinzipiell alle OpenSSL-Befehle unterstiitzt
werden.
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HTML, CSS, JS

OpenSSL> genrsa 512

----- BEGIN PRIVATE KEY-----
MIIBVAIBADANBgkghkiG9wOBAQEFAASCAT4wggEGAgGEAAKEAOhMF/aTu5jtiailq
nlg7sh35g0k2joM3NFOXtztUaEFYQ+ZfnP4edPxzcZrhrfWf4+Icmfy3CB7mRxJw
z3Fy+wIDAQABAkBXevknm709cAySWSwdsm9owsJZv+pPfKNHO1tFmBaVMZ6 rQQMc
3UMUeXfyMLfAYyCk7khd/W71DMrsuILwgDtBAiEA91Ms64Rj rQxmxeysihqcyAL3 «—
xQiV8+DixgjH++06//8CIQDaWh11nfdIMGAUZiN1y67+FEKz60IJALLuUsfzbUbWN
BQIhANQpOAcLgM8MX3kadYISaffcloyfWIk2ghzoclgKfUcBAiAU4vt+eb7Ww/KO
azrHINW7bjg3NR59N/j Ix1bWr+k69QIgawkEawP6bFyiKF8UOMp49U3Bbukhc8F5
0T23i83xsUg=

————— END PRIVATE KEY-----

openssl genrsa 512

WASM

OpenSSL ),
executable

Abbildung 8: Beispielhafte Darstellung einer OpenSSL-Kommandozeile im Web
3.2. Anforderungen

Die Anforderungen der Web-Applikation orientieren sich an den vorgestellten Szenarien
einer moglichen Umsetzung. Dariiber hinaus stellt das Programm Pyrite die Mindestan-
forderungen an Funktionalitdten, die in der Web-Applikation umgesetzt werden sollen.
Die funktionalen und nicht-funktionalen Anforderungen werden im Folgenden néher er-
lautert.

3.2.1. Funktionale Anforderungen

Zu den Funktionalitaten von Pyrite auf Basis von OpenSSL zahlt die text- und dateiba-
sierte symmetrische Ver- bzw. Entschliisselung. Die Web-Applikation soll diese Funktio-
nalitdten um weitere kryptografischen Aufgaben erweitern fiir eine benutzerfreundlichere
Verwendung des OpenSSL-Toolkits. Infolgedessen werden die funktionalen Anforderun-
gen sowohl fiir eine grafische Benutzeroberfliche als auch fiir eine Kommandozeile spe-
zifiziert.

Ver- und Entschliisselung

Der Benutzer soll in der Lage sein, symmetrische Ver- und Entschliisselungen anhand
von Eingabetexten und -dateien durchzufithren. Als Verschliisselungsverfahren stehen
die Algorithmen zur Verfiigung, die durch OpenSSL unterstiitzt werden. Dafiir soll zu-
nachst ausgewahlt werden, ob der Benutzer ver- bzw. entschliisseln mochte. Die Web-
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Applikation bietet daraufhin eine Reihe von Optionen, die sonst als Befehlsargumente
angegeben werden miissten. Dazu zahlen:

o Eingabe des Datums

o Auswahl an unterstiitzten Chiffren

o Ausgabe als Datei und deren Ausgabeformats

» Angabe einer Passphrase (als Text oder Datei)

o Angabe eines Initialisierungsvektors

« eine Key Derivation Function (KDF]) anzuwenden
Anschlielend soll das Kommando durch eine Bestédtigung mit den zuvor ausgewéhlten
Optionen ausgefiithrt werden. Zur Verdeutlichung, wie das ausgefithrte Kommando auf-

gebaut ist, erfolgt zudem die Anzeige in einem Befehlszeilenformat.

RSA-Schliisselgenerierung

Die Web-Applikation soll dem Benutzer die Moglichkeit bieten, ein RSA-Schlisselpaar
zu erzeugen. Die Ausgabe der privaten und 6ffentlichen Schliissel erfolgt als Datei. Zur
Erzeugung stehen folgende Optionen bereit:

o Benennung der Ausgabedatei fiir den privaten Schliissel

o Auswahl vordefinierter Schliissellingen

Nach Bestéatigung der Ausfithrung soll das entsprechende OpenSSL-Kommando im Be-
fehlszeilenformat erscheinen. Darauthin steht eine weitere Option zur Verfiigung, um den
6ffentlichen Schliissel zu generieren. Generell muss die Moglichkeit gegeben sein, beide
Schliissel anzeigen zu lassen.

Hashing

Der Benutzer soll die Moglichkeit haben, den Hash-Wert von Eingabedateien zu berech-
nen. Dafiir stehen dem Benutzer nachfolgende Optionen bereit:

o Auswahl an vordefinierten Hash-Funktionen

o Auswahl an Dateien, die zuvor in den Browser geladen werden
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Auch hier muss der Benutzer die Auswahl explizit ausfiihren und erhalt eine Anzeige
des Kommandos im Befehlszeilenformat. Aulerdem erfolgt die Ausgabe des berechneten
Hash-Wertes.

Interaktion mit Dateien

Damit der Benutzer mit den zuvor definierten Anforderungen interagieren kann, soll es
die Moglichkeit geben, fiir die gesamte Web-Applikation Dateien bereitzustellen. Dafiir
soll dem Benutzer Folgendes bereitstehen:

lokale Dateien in den Web-Browser laden

o eine Ubersicht aller Dateien
e cinzelne Dateien loschen

« einzelne Dateien wieder ins lokale Dateisystem laden

Kommandozeile

Als letzte Anforderung der Web-Applikation soll der Benutzer alternativ mit einer Kom-
mandozeile interagieren konnen. Das hat zum Ziel, dass Kommandos, welche nicht durch
eine grafische Benutzeroberfliche umgesetzt sind, andernfalls iiber die Kommandozeile
ausgefiihrt werden sollen. Ben6tigt man bspw. einen Zufallswert fiir die Eingabe eines
Initialisierungsvektor in der [GUI|, so lasst sich das rand-Kommando parallel auf der
Kommandozeile ausfithren. Die Anforderungen werden durch die typische Verhaltens-
weise einer Kommandozeile definiert:

» Befehlszeile fiir die Eingabe eines Kommandos

o Anzeigebereich fiir die Ausgabe

Damit soll dem Benutzer ein vergleichbares Nutzungserlebnis geboten werden, wie es
charakteristisch ist fiir ein Kommandozeilenprogramm.

3.2.2. Nicht-funktionale Anforderungen

Durch die nicht-funktionalen Anforderungen werden die Qualitdtsanspriiche an die Web-
Applikation gestellt. Damit werden Eigenschaften abgedeckt, die zuvor nicht weiter kon-
kretisiert wurden. |2, S.4]
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Benutzbarkeit, Aussehen, Layout

Die Benutzeroberfliche der Web-Applikation soll moglichst funktional und intuitiv ge-
staltet werden, sodass dem Benutzer der Aufbau und die Auswahloptionen eines ein-
zelnen OpenSSL-Kommandos naher gebracht wird. Der Aufbau sollte dabei klar struk-
turiert sein und eine konsistente Optik aufweisen fiir eine einheitliche Bedienung. Das
Layout der Web-Applikation sollte einem responsive Web-Design entsprechen, um die
Benutzung auch mit einem mobilen Gerat zu unterstiitzen.

Erweiterbarkeit

Durch eine komponentenbasierte Architektur der Web-Applikation soll die Erweiterbar-
keit gewédhrleistet werden. Die Einbettung neuer Komponenten von OpenSSL-Komman-
dos als grafische Benutzeroberflache soll unkompliziert umsetzbar sein. Infolgedessen soll
sich der Funktionsumfang der Web-Applikation recht einfach erweitern lassen.

Zuverlassigkeit

Die Zuverléssigkeit beztiglich der Interpretation aller Auswahloptionen fiir die einzelnen
OpenSSL-Kommandos ist eine Grundvoraussetzung. Wird ein Kommando félschlicher-
weise aufgebaut, ware das erzeugte Befehlszeilenformat des Kommandos zum einen irre-
fithrend fiir den Benutzer, zum anderen erzeugt solch ein Kommando eine unerwartete
Ausgabe.

3.3. Aufbau und Funktionsweise

Die nachstehende Abbildung[9] zeigt den Aufbau der zu entwickelnden Web-Applikation.
Diese stellt die Kombination aus den beiden zuvor beschriebenen Szenarien dar, unter
der Einhaltung der funktionalen Anforderungen.

Insgesamt lasst sich die Web-Applikation zur Interaktion mit OpenSSL in zwei Haupt-
komponenten unterteilen. Die erste ist die grafische Oberfliche (A), die sich als ein
Tab-Container nochmals in vier weitere Tab-Komponenten unterteilt. Zur Auswahl ste-
hen die Tab-Komponenten in der Navigationsleiste (B). Darunter fallen die Benutzer-
schnittstellen der einzelnen OpenSSL-Kommandos aber auch zusatzlich ein eigener Tab
zur Verwaltung aller Dateien fiir die Web-Applikation.

Als Beispiel fiir eine Tab-Komponente ist die Auswahl des Hashes-Tabs zur Verwendung
von Hash-Funktionen in Abbildung [9] zu sehen. Der Aufbau ist hier recht simpel und
besteht lediglich aus zwei Input-Feldern (C, D). Zum einen soll die jeweilige Hash-
Funktion fiir das Kommando dgst ausgewahlt werden, zum anderen die zu verwendende
Datei, welche zuvor im Files-Tab in den Browser geladen wurde. Bestatigt wird die
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Auswahl mit dem Button (E) und fiihrt das Kommando aus. Generell ist der Aufbau
fir die anderen Tab-Komponenten sehr ahnlich. Vor allem die Komponenten fiir die
OpenSSL-Kommandos bestehen ausschliefllich aus Input-Feldern, die reprasentativ fiir
bestimmte Optionen und Argumente stehen.

Die zweite Hauptkomponente (F) ist die Nachbildung einer Kommandozeile. Diese be-
steht aus einem Input-Feld (G) und einer Textanzeige fir die Ausgabe des Kommandos.
Damit ist es moglich textuell mit OpenSSL zu interagieren. Die einzige funktionale Ab-
hangigkeit zur grafischen Hauptkomponente besteht darin, dass in der grafischen Kom-
ponente A vorab die Dateien fiir das Kommando in den Browser geladen werden miissen.
Wie in Abbildung [J] zu sehen ist, besteht dann die Moglichkeit iiber den Dateinamen
das jeweilige Kommando auszufiihren.

[ http://

~
Encryption RSA Keygen Hashes Files } B

Hash function Input file

A~
[md5 ~] }b . ~ }c
my_file.txt
[Eoowe ] £

-
~
OpenSSL> dgst -md5 my file.txt
MD5(my file.txt)= b3b8def7655deca92c7f5a54b5b5c520
F <
L OpenSSL> ... }G

Abbildung 9: Entwurf der Web-Applikation

3.4. Technische Analyse

In der technischen Analyse geht es darum, Software bzw. Technologien, welche fiir die
Implementierung der Web-Applikation in Frage kommen, gegeneinander abzuwégen. Das
betrifft einerseits die Kompilierung von OpenSSL zu WebAssembly und andererseits die
Entwicklung des Front-Ends.
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3.4.1. WebAssembly C/C++-Toolchains

OpenSSL ist hauptséchlich in der Sprache (ﬂ geschrieben und verwendet in Bezug auf
das Kommandozeilenprogramm die C-Standardbibliothek, welche sich unter anderem
um Systemaufrufe kitmmert. Damit das OpenSSL-Kommandozeilenprogramm in einer
Browserumgebung ausfithrbar ist, muss gewahrleistet sein, dass diese Systemaufrufe
emuliert werden. Allein die Kompilierung von OpenSSL zu WebAssembly ohne die Im-
plementierung von Schnittstellen fiir Systemaufrufe, wére fiir die Ausfithrung im Browser
nicht niitzlich.

Daher wird eine WebAssembly C/C++-Toolchain benétigt, die die Systemschnittstel-
len aus den Standardbibliotheken implementiert, damit das WebAssembly-Modul bspw.
im Fall einer Datei-Operation weif3, wie diese im Browser behandelt werden muss. Zur
Auswahl stehen dafiir Emscripten oder eine [WASIFkompatible Toolchain. Zur (WASTH
Toolchain zahlen Wasienwf® oder WASI SDKL

Emscripten

Die Emscripten-Toolchain wurde von Anfang an mit dem Ziel konzipiert, dass eine Aus-
fithrung von C/C++-Programmen im Browser moglich ist (siche Kapitel [2.2.2)). Das ist
vor allem durch die Eigenimplementierung von Funktionen aus der C-Standardbibliothek
realisiert worden. [23] Um mit diesen [APIs im Browser zu kommunizieren, entsteht bei
der Kompilierung durch Emscripten ein sogenannter [JS-Glue-Code. Dieser fungiert als
eine Schnittstelle fir die WasmlRuntime im Browser, die die Interaktion zwischen Java-
Script und dem WebAssembly-Modul erlaubt und verschiedene Funktionen wie ein vir-
tuelles Dateisystem bereithalt. Zudem implementiert Emscripten nicht nur Funktionen
aus der C-Standardbibliothek, sondern auch weitere Schnittstellen zur Verwendung von

C/C++-Bibliotheken wie Simple DirectMedia Layer oder WebGL. [7]

Das bringt insgesamt viele Vorteile mit sich, wenn das existierende C/C+-+-Programm
die oben genannten Bibliotheken verwendet und der Browser als Host fiir die Laufzeit-
umgebung des [Wasml Moduls gewahlt wird. Zur Interaktion mit dem [WasmF-Modul muss
dafiir lediglich der Glue-Code in die Web-Applikation integriert werden.

Der Nachteil an Emscripten ist jedoch, dass die Schnittstellenimplementierungen der
C/C++-Bibliotheken nicht standardisiert sind. [23] Das heifit, die Verwendung des
OpenSSL Wasml Moduls ist nur in Kombination mit dem zugehoérigen Emscripten Glue-
Code moglich.

"https://github.com/openssl/openssl (siche Languages-Statistik)
Shttps://github.com/wasienv/wasienv
9https://github.com/WebAssembly/wasi-sdk
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WA SI-kompatible Toolchain

WebAssembly ist eine Assemblersprache fiir eine virtuelle Maschine. Aus diesem Grund
wird bei der Kompilierung zu [Wasml auch keine Zielplattform festgelegt, da [Wasml pri-
méar zur Ausfithrung im Web entworfen wurde. |11, S.1] Mit dem Ziel WebAssembly
allgemein auch auBerhalb einer Browserumgebung auszufithren, benotigt [Wasml einer-
seits eine Laufzeitumgebung, aber auch Schnittstellen fiir ein virtuelles Betriebssystem.
Solche Schnittstellen sollen durch das WebAssembly System Interface (WASI) standar-
disiert werden, um systemorientierte [APIk fiir WebAssembly bereitzustellen. Mit [WASI]
libc soll es auBlerdem eine vollstandige Unterstiitzung der C-Standardbibliothek geben,
die bei der Kompilierung von C/C+-+-Programmen zu WebAssembly mit den bereits
genannten WASI-kompatible Toolchains berticksichtigt wird. [25]

Zwar ist die Ausfiihrung von WebAssembly auflerhalb des Browsers nicht Teil dieser
Arbeit und wird auch nicht niher erliutert, jedoch gibt es die Moglichkeit, WASTF-Module
gezielt iiber ein Polyfill im Web-Browser auszufiihren. Die Aufgabe eines Polyfills ist die
Bereitstellung von Technologien, die nicht nativ vom Web-Browser unterstiitzt werden.

[27) Ein Beispiel fiir (WASI im Browser ist Wasmer-JS|

Im Unterschied zur Emscripten-Toolchain entsteht bei der Erzeugung eines (WASIFMo-
duls kein zusatzlicher [JSFGlue-Code. Der Nachteil ist dabei, dass die Verwendung des
[WASTModuls im Browser von zusatzlichen [JSFBibliotheken abhingig ist, die das not-
wendige Polyfill implementieren. Das bedeutet in Bezug auf die Kompilierung von Open-
SSL zu WebAssembly, dass die Verwendung im Browser nicht nativ moglich ist. Hin-
gegen ist der erzeugte Glue-Code der Emscripten-Toolchain reines JavaScript, welches
ohne weitere Abhéngigkeiten zur Interaktion mit dem WasmlModul verwendet werden
kann.

AbschlieBend muss erganzt werden, dass[WASIInoch in der Entwicklung steht, und somit
hinsichtlich der Zuverlassigkeit fiir die Web-Applikation eher ungeeignet ist.

3.4.2. Entwicklung des Front-Ends

Die Entwicklung des Front-Ends ist grundsatzlich nicht davon abhéngig, wie OpenSSL
zu WebAssembly kompiliert wird. Die einzige Voraussetzung, die aufgrund der Interak-
tion mit dem [WasmlModul an die Web-Applikation gestellt wird, ist die Verwendung
von JavaScript. Da [JS ohnehin zur dynamischen Gestaltung der Benutzeroberfliche ver-
wendet werden soll, stellt dies kein Problem fiir die Web-Applikation dar.

Des Weiteren ist das Ziel, die Web-Applikation ausschliellich Client-seitig auszufiihren.
Damit inbegriffen ist zum einen die Ausfithrung einzelner OpenSSL-Kommandos, aber

Ohttps://github.com/wasmerio/wasmer-js
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auch die Navigation in der Anwendung selbst. Ein Ansatz dafiir sind [SPAk. Hier wird
die Anwendung im Vorfeld durch ein Front-End-Framework generiert und statisch durch
einen Web-Server an den Client ausgeliefert. Der Vorteil hierbei ist, dass die Anwendung
dynamisch mit im Browser aufgebaut wird und sich dadurch sehr dhnlich wie eine
Desktopanwendung verhélt. Im Unterschied zum klassischen Aufbau einer Webseite, wo
mehrere [HTMI} Dokumente miteinander verlinkt werden, entfillt dementsprechend die
Aktualisierung einzelner [ HTMT}Dokumente durch den Browser. Die Navigation auf der
Webseite wird intern durch verarbeitet und parallel dazu das entsprechend
manipuliert.

Das Verhalten einer ist relativ umstandlich mit reinem [HTMIJ, und [JS umzu-
setzen. Solch ein Verhalten ist jedoch auch nicht zwingend notwendig fiir die Realisierung
der Web-Applikation. Prinzipiell lisst sich die Anwendung auch mit reinem [HTMI]
und LJ5/ umsetzen. Problematisch wird es erst, wenn man grofler skaliert und das Projekt
dadurch schnell uniibersichtlich werden kann. Das bezieht sich unter Anbetracht der
nicht-funktionalen Anforderungen (Kap. darauf, dass nachtraglich auch weitere
Kommandos als umgesetzt werden sollen.

Insgesamt sprechen die Anforderungen und das Ziel der Web-Applikation fiir die Um-
setzung als [SPAl Ein Front-End-Framework wie React bietet von Grund auf einen Bau-
kasten, womit sich das Projekt strukturieren lasst, aber vor allem die Entwicklung ver-
einfacht.
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4. Implementierung der Web-Applikation

In diesem Kapitel wird die Vorgehensweise zur Umsetzung der Web-Applikation nidher
erldutert. Dafiir werden zunéachst die Entwicklungsumgebung und die zu verwendenden
Technologien dargelegt.

Als Plattform fiir die Entwicklung wird die Linux-Distribution Ubuntu 20.04 gewéhlt.
Diese bringt gleichzeitig die Bash-Shell mit, welche spéater relevant fiir ein automati-
siertes Build-Skript ist. Das Kompilieren von OpenSSL zu WebAssembly erfolgt mit
der Emscripten-Toolchain. Hierzu muss erst das Emscripten Software Development Kit
(SDKI[M] auf dem System installiert werden. Nach einer erfolgreichen Installation kann
die Emscripten-Umgebung mit folgendem Befehl initialisiert werden:

$ source /path/to/emscripten_dir/emsdk_env.sh

Fir die Entwicklung des Front-Ends wird eine Node.jﬂ-Umgebung eingerichtet mit
dem Paketmanager npm@. Dartiber lassen sich alle benotigten Pakete fiir die Web-
Applikation verwalten. Unter anderem auch die Create—React—AppE—Umgebung fir das
Initialisieren einer React-Anwendung.

Das zusammen bildet die Grundlage fiir die Entwicklungsumgebung, welche im Folgen-
den genutzt wird, um die Web-Applikation zu implementieren.

4.1. Kompilierung von OpenSSL zu WebAssembly

Die Vorgehensweise bei der Kompilierung von OpenSSL zu WebAssembly mit Emscrip-
ten ist sehr dhnlich zum nativen Kompilierungsvorgang mit der GNU-Toolchain. Open-
SSL verwendet dafiir ein benutzerdefiniertes Build-System, wo vorab iiber ein Konfigura-
tionsskript Optionen fiir die einzelnen Bibliotheken festgelegt werden konnen. Daraufhin
erstellt das Konfigurationsskript das notwendige Makefile, um mit Hilfe des Source-Codes
die Bibliotheken zu bauen. [0

Um nun das OpenSSL-Projekt mit der Emscripten-Toolchain zu kompilieren, sind keine
groBen Anderungen notwendig. Die Vorgehensweise bleibt gleich, jedoch werden statt
den Standardwerkzeugen aus dem GNU-Projekt speziell durch Emscripten angepasste
Skripte verwendet, um bspw. das Konfigurationsskript oder das Makefile auszufiihren.

"Uhttps://emscripten.org/docs/getting_started/downloads.html#sdk-download-and-install
?https://nodejs.org/en/

Bhttps://www.npmjs.com/

Yhttps://reactjs.org/docs/create-a-new-react-app.html
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[4] Der C-Compiler gce wird auBerdem durch das Emscripten Compiler-Front-End emcc
ersetzt.

Fir die weitere Entwicklung der Web-Applikation wird der Kompilierungsvorgang mit-
tels eines Build-Skripts automatisiert, um das ausfithrbare Wasml Programm zu erzeu-
gen. Im weiteren Verlauf werden die relevanten Stellen im Skript nédher erlautert.

export CC=emcc
export CXX=emcc

export LDFLAGS="\
-s ENVIRONMENT='web'\
-s FILESYSTEM=1\
-s MODULARIZE=1\
-s EXPORT_NAME=0penSSL\
-s EXTRA_EXPORTED RUNTIME METHODS=\"['callMain', 'FS'J\"\
-s INVOKE_RUN=0\
-s EXIT_RUNTIME=1\
-s EXPORT_ES6=1\
-s USE_ES6_IMPORT META=0"

Listing 6: Anpassung der Umgebungsvariablen

Listing [0] zeigt die verwendeten Umgebungsvariablen, die von dem konfigurierten Make-
file genutzt werden sollen. Mit den Variablen CC und CXX wird der zustandige C- bzw.
C++-Compiler gesetzt. Damit bei der Kompilierung das Emscripten Compiler-Front-
End verwendet wird, werden diese Variablen durch emcc ersetzt. Das hat zur Folge, dass
hinterher bei der Ausfiihrung des Makefiles emcc statt dem standardméfligen C-Compiler
gcc genutzt wird.

Von Bedeutung sind vor allem die Link-Optionen in LDFLAGS, die zur Link-Time verwen-
det werden, um einen angepassten [JSFGlue-Code zu erzeugen. Emscripten stellt daftr
eine ListeFE] an Optionen zur Verfiigung, die letztlich an das Compiler-Front-End emcc
iibergeben werden.

Fiur den Anwendungsfall der Web-Applikation sind alle verwendeten Optionen im Listing
[6] zu sehen. Im Folgenden werden die relevanten Optionen néher beschrieben:

ENVIRONMENT Mit dieser Option wird die Laufzeitumgebung festgelegt. Da die Aus-
fithrung der Anwendung im Web-Browser erfolgen soll, wird hier
explizit das Web ausgewéhlt.

https://github.com/emscripten—core/emscripten/blob/main/src/settings. js
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FILESYSTEM Hiermit wird die Unterstiitzung des virtuellen Dateisystems akti-
viert. Darauthin ist es moglich, iiber die File System API von Ems-
cripten dateibasierte Operationen durchzufithren.

INVOKE_RUN Diese Option tragt dazu bei, dass das [Wasml-Modul fiir jedes Kom-
mando individuell initialisiert werden kann. Denn damit wird festge-
legt, dass die main ()-Funktion programmatisch zu einer bestimmten
Zeit aufgerufen wird.

EXIT_RUNTIME Hiermit wird bestimmt, dass die Runtime nach der Ausfithrung nicht
beendet wird. Das hat zur Folge, dass sich Kommandos wiederholt
ausfithren lassen.

EXTRA_EXPORTED RUNTIME_METHODS Die hier angegebenen Methoden werden im Glue-
Code implementiert und konnen im Nachhinein in [JS| verwendet wer-
den, um mit dem WasmlModul zu interagieren. Im Zusammenhang
mit OpenSSL werden main() und das Dateisystem-Objekt FS ex-
portiert.

Die restlichen Optionen dienen zum Importieren des [JSFGlue-Codes in die Applikation
unter Verwendung von neueren JavaScript-Features.

emconfigure ./Configure \
no-hw \
no-shared \
no-asm \
no-threads \
no-dso \
linux-x32 \
-static\

Listing 7: Verwendung von emconfigure

Listing [7] zeigt eine an WebAssembly angepasste Konfiguration der OpenSSL-Bibliothe-
ken. Der Aufruf durch emconfigure unterscheidet sich grundséitzlich kaum zur stan-
dardmafBigen Vorgehensweise. Hierflir wird das eigentliche Konfigurationsskript mit den
zusatzlichen Optionen als Argument an emconfigure iibergeben.

Primér wird bei der Konfiguration beriicksichtigt (no-shared, no-dso, -static), dass
zur Kompilierung des [WasmlExcecutable nur statische Bibliotheken verwendet wer-
den. [4] Des Weiteren werden einzelne Features deaktiviert wie Assembler-Routinen
(no-asm), Multithreading (no-threads) und Hardware-Support (no-hw), die grundsétz-
lich nicht von WebAssembly unterstiitzt werden. Als Plattform wird explizit eine x32-

35




25

26

27

28

4. Implementierung der Web-Applikation

Architektur angegeben, da WebAssembly den Speicher nur iiber 32-bit breite Zeiger
adressiert. [19]

sed -i 's/$(CROSS_COMPILE)//' Makefile

emmake make
mv apps/openssl apps/openssl.js

Listing 8: Verwendung von emmake

Grundlage fiir die Ausfithrung des Makefiles ist die spezielle Anpassung des Konfigurati-
onsskripts durch emconfigure. Zuvor muss das Makefile jedoch leicht modifiziert werden,
da das Konfigurationsskript den Emscripten-Compiler richtigerweise als Cross-Compiler
erkennt, jedoch damit die spezifischen Emscripten-Pfade verfilscht. Emscripten selbst
wird nicht als natives Build-System erkannt, wodurch die tatséchlichen Installations-
pfade zu dem Emscripten-Compiler durch die vorangestellte CROSS_COMPILE-Konstante
falsch sind. Mit dem sed-Kommando in Listing [8 wird die Konstante vor den jeweiligen
Pfaden entfernt.

Darauthin kann das Makefile mit der iiblichen Vorgehensweise aufgerufen werden. In Lis-
ting [§| wird dafiir das make-Kommando als Argument an das Skript emmake iibergegeben
und anschlieBend ausgefiihrt.

Nach der Kompilierung entsteht im apps-Verzeichnis des Source-Codes das [Wasml Exe-
cutable openssl.wasm und eine nicht naher spezifizierte Datei openssl. Darin befindet sich
der [JSFGlue-Code, weshalb diese am Ende von Listing [§ zu einer [JSIDatei umbenannt
wird.

Abschlieend muss erwahnt werden, dass das Build-Skript von keiner spezifischen Open-
SSLVersion abhangt. Erfolgreich ausgefiihrt wurde das Build-Skript mit den OpenSSL-
Versionen 1.1.1k und der 15. Alpha-Version 3.0.

Grundlage dafiir ist die offizielle Dokumentation im GitHub-Repository[']

4.2. Integration des Wasm-Binarcodes

Das in erzeugte Wasml Modul mit dem zugehérigen [JSFGlue-Code bildet den Kern
der Web-Applikation. Damit ist es nun moglich, das [WasmlModul in der Anwendung
zu instanziieren und iiber die Runtime-Methoden OpenSSL-Kommandos auszufiihren.

Yhttps://github.com/openssl/openssl/blob/master/INSTALL.md#building-openssl
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Fiir die Interaktion mit den Runtime-Methoden wird zusétzlich eine global verfiighare
Klasse namens Command zur Verfiigung gestellt, die sowohl den Aufruf der Runtime-
Methoden verwaltet als auch eine Reihe von Methoden fiir die Verarbeitung der einzelnen
Kommandos implementiert.

View J

Child Child Child
component component component
A A A
Y Y Y

Root component

\;/ Use
command.js
1 Use
Core \/
openssl.js openssl.wasm

Abbildung 10: Implementierung der Kernkomponenten in die Web-Applikation

Der Grund fiir die gewahlte Implementierung in Abbildung héngt damit zusam-
men, dass der Aufruf der Runtime-Methoden in openssl. js strikt von der View-Logik
getrennt werden soll. Dafiir implementiert die Singleton-Klasse Command eine Wrapper-
Methode, wo das ausgewertete Kommando als String mit den zusétzlichen Dateien als
File-Objekte iibergeben wird. In dieser Methode erfolgt anschliefend der Aufruf der
Runtime-Methoden. Das macht die Klasse Command zur einzigen Schnittstelle zwischen
der View-Logik und den Kernkomponenten.

Die einzelnen Bestandteile der Command-Klasse lassen sich wie folgt beschreiben:
Import des JS-Glue-Code Grundvoraussetzung fiir die Klasse ist der Glue-Code des

zugehorigen WasmlModuls. Dieser lasst sich durch ein Import-Statement importieren,
wie in Listing [9 zu sehen ist.
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import OpenSSL from './openssl';

Listing 9: Import des Emscripten Glue-Codes

Anschlieflend steht der Import OpenSSL als eine Funktion bereit, die ein Promise-Objekt
zuriickgibt. Das ist beabsichtigt durch die angegebene Option -s MODULARIZE=1 beim
Kompilierungsvorgang. Die Aufgabe des Promise-Objekts besteht darin, dass das[Wasm}
Modul nach erfolgreicher Instanziierung innerhalb eines Callback verwendet werden
kann.

Klassenkonstruktor Das Standardverhalten der Emscripten-Runtime sieht vor, dass
der Wasml Bindrcode mit jeder Instanziierung erneut iiber die fetch()-Funktion abgeru-
fen wird. Das wiirde fiir die Verwendung der Web-Applikation bedeuten, dass mit jedem
ausgefiihrten Kommando der [WasmlBindrcode erneut heruntergeladen werden muss.
Um das Datenaufkommen zu reduzieren, wird der Bindrcode im Konstruktor der Klasse
abgerufen und spéter dem Glue-Code zur Instanziierung tibergeben. Da die Klasse ein
Singleton ist, erfolgt der Abruf des WasmlBinircodes somit nur einmalig.

Methode zur Kommandoausfiihrung Diese Methode in Listing[10]stellt den wich-
tigsten Teil der Klasse Command dar und dient zur Ausfithrung der Kommandos, die iiber
die Benutzeroberflaiche der Anwendung aufgerufen werden. Nachfolgend werden einzelne
Abschnitte der Methode néher erlautert.

/**

* @param {string} args OpenSSL Command

*x @param {File[]} files Command files to process
* @param {string} text Command text to process

*/

async run(args, files = null, text = '')

Listing 10: Parameter der Methode run

Die Methode nimmt insgesamt drei Parameter entgegen, wobei files und text optional
sind. Das Kommando steht zunédchst als String in dem Parameter args und wird vor der
Ubergabe an callMain() in ein String-Array umgewandelt. Die optionalen Parameter
dagegen dienen als Daten, die vom virtuellen Dateisystem verarbeitet werden. Im Fall,
dass bspw. ein Text zur Verschliisselung iibergeben wird, muss der String zunéchst in
eine Datei umgewandelt werden. AnschlieBend wird diese Datei an das Dateisystem
iibergeben und der Inhalt durch OpenSSL verschliisselt.
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Listing [11] zeigt, wie die Ausfiihrung des [Wasml-Moduls iiber das Module-Objekt'"] in
JavaScript kontrolliert werden kann. Das heifit, dieses Objekt enthélt alternative Im-
plementierungen der Runtime-Methoden, die vor der Ausfiilhrung an den Glue-Code
iibergeben werden. In Bezug auf die Web-Applikation betrifft das unter anderem die
Instanziierung des [WasmlModuls. Die Funktion instantiateWasm enthélt das vorab
kompilierte WasmlModul, welches daraufhin im Glue-Code instanziiert wird.

const moduleObj = {

thisProgram: 'openssl',

instantiateWasm: function (imports, successCallback) {
wasmModule.then((module) => {

WebAssembly.instantiate(module, imports).then(successCallback);

s
return {J};

1,

print: function (line) {
output.stdout += line + '\n';

},

printErr: function (line) {
output.stderr += line + '\n';

},

Listing 11: Emscripten Module-Object

Des Weiteren werden die Funktionen print und printErr iiberschrieben, die im Nor-
malfall stdout bzw. stderr aus dem Kommandozeilenprogramm in der Browser-Konsole
ausgeben wiirden. Da die Web-Applikation beide Ausgaben fiir die Anzeige in der Be-
nutzeroberfliche verwendet, werden diese Funktionen dahingehend abgeandert, dass die
Ausgaben in einem Objekt gespeichert werden.

Das Code-Listing [12] zeigt den gekiirzten Aufruf des[WasmlModuls. Von Bedeutung sind
vorrangig die Interaktionen mit den Runtime-Methoden FS und callMain().

OpenSSL (moduleObj)
.then((instance) => {
/] ...
instance['FS'] .writeFile(file.name, file.buffer);
// ...
instance.callMain(argsArray) ;
/] ...

"https://emscripten.org/docs/api_reference/module.html
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b

.catch((error) => (output.stderr = “${error.name}: ${error.message}”))
.finally(() => this.resultSubject.next (output));

Listing 12: Aufruf des WebAssembly-Moduls

Als Parameter wird der Funktion das zuvor beschriebene Module-Objekt iibergeben. Um
den Riickgabewert der asynchronen Operation des Promise-Objekts zu erhalten, wird
ein Callback mit then() aufgerufen. Der Riickgabewert ist in dem Fall das erfolgreich
instanziierte WasmlModul. Damit lassen sich alle zuvor exportierten Runtime-Methoden
verwenden. Das Objekt FS besitzt eine grofie Auswah]™¥ von Operationen, um mit dem
virtuellen Dateisystem zu interagieren. Wichtig ist an dieser Stelle, dass die Datei vor
dem Aufruf von callMain() im Dateisystem zur Verfiigung steht. Erst dann kann die
Datei von dem jeweiligen Kommando gelesen werden.

Output-Objekt Wie bereits erwéhnt, werden die Ausgaben von stdout und stderr
in einem einzigen Objekt abgespeichert. Ebenfalls wird die Datei, welche durch das
Kommando erzeugt wurde, in diesem Objekt abgelegt. Damit die View-Logik die Daten
entsprechend anzeigen kann, wird das Objekt mittels eines Oberservable an die Ober-
server in der View-Logik verschickt. Der Grund dafiir ist die asynchrone Ausfiihrung
des WasmlModuls, da die Ausgabe zu keinem bestimmten Zeitpunkt erwartet werden
kann. Daher werden die Observer mit dem Output-Objekt benachrichtigt, sobald die
Ausfithrung beendet wurde (siche Code-Listing [12] Z.10).

4.3. Implementierung des Front-Ends

Das interaktive Front-End der Web-Applikation soll mit Hilfe des [JSIFramework React
realisiert werden. Dafiir wird die Anwendung, unter Voraussetzung einer installierten
npm-Paketverwaltung, wie folgt in der Kommandozeile durch die Create-React-App-
Umgebung erstellt:

$ npx create-react-app openssl-webapp

Anschlielend entsteht ein Projektverzeichnis namens openssl—webapp{zg] mit den grundle-
genden Projektdateien einer React-Anwendung. Darunter befindet sich unter anderem
die Komponente App, welche fortan die oberste Ebene der Komponenten-Hierarchie dar-
stellt und weitere Komponenten zu einer Benutzeroberfliche biindelt.

8https://emscripten.org/docs/api_reference/Filesystem—-API.html
YDas gesamte Projektverzeichnis inklusive des Quellcodes der Web-Applikation befindet sich auf der

CD im g
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Grundlage fiir die Gestaltung des hierarchischen Aufbaus

— TabDigest
L— TabFiles
CommandLine

Ziel ist dabei, das jeweilige OpenSSL-Kommando tiber [UTF
Elemente zu interpretieren und iiber die Command-Klasse
an das [WasmlModul zu tibergeben.

App (Abb.[11)) ist der Entwurf (Kap. der Web-Applikation.
— CardControl _ Die daraus resultierenden Komponenten besitzen einen ei-
| [— TabEncryption genen Aufgabenbereich, welcher durch die funktionalen
I — TabRSA Anforderungen (Kap. [3.2.1)) ndher beschrieben wird. Das
|

L

Abbildung 11

Aufbau der Komponenten

Fiir die Umsetzung einer solchen Hierarchie werden zunachst die einzelnen Komponenten

im Projektverzeichnis erstellt. Die Strukturierung im Verzeichnis selbst orientiert sich
dabei an der Abbildung [I1]

Eine typische React-Komponente besteht aus folgenden Dateien:

« Component.jsx

o Component.css

o Component.test.js
An dieser Stelle fallt auf, dass ein [ HTMI}Dokument kein Bestandteil einer Komponente
ist. Grund dafiir ist die Verwendung von JavaScript XML (JSX]). Als eine syntaktische

Erweiterung zu JavaScript kann damit eine [H{TMT}éhnliche Syntax in [IS verwendet
werden. Exemplarisch fiir den Aufbau von [JSX] dient ein Auszug der App-Komponente

in Listing [13]

import CardControl from '../card-control/CardControl’;
import CommandLine from '../../components/command-line/CommandLine’;
import './App.css';
/] ...
function App() {
/...
return (
<div className="App">
<CardControl runCommand={...2}>
</CardControl>
<CommandLine runCommand={...} result={...}>
</CommandLine>
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</div>
)
+

export default App;

Listing 13: Auszug der App-Komponente

Hierbei wird deutlich, dass sich die Anzeige einer Komponente tiber die Riickgabe der
[JSIFunktion definiert. Das [CSSIStyling erfolgt durch den Import des entsprechenden
Stylesheets und kann, wie auch in [HTMI] in den [JSX}Tags verwendet werden.

Die Riickgabe der [JSFFunktion kann aulerdem auf weitere Komponenten verweisen. Da-
mit wird eine ahnliche Abstraktion erreicht, wie die Verwendung eines gewohnlichen
HTMLIElements, um jede Detailstufe der Web-Applikation durch eine Komponente
auszudriicken. Wie sich CardControl bzw. CommandLine im Code-Listing[I3]zusammen-
setzt, ist fiir die App-Komponente an dieser Stelle unbekannt. Zur Kommunikation bieten
die Komponenten eine Schnittstelle mittels sogenannter Props, um den Austausch von
Daten und Funktionen zu erlauben. So wird bspw. die Methode zur Ausfithrung eines
Kommandos iiber das Prop runCommand an die Child-Komponenten von App iiberge-
ben.

Darstellung der Web-Applikation

Fir die Darstellung und Manipulation des im Web-Browser ist die render()-
Funktion des ReactDOM-Objekts zusténdig.

ReactDOM. render (

<App />,

document .getElementById('root')
)

Listing 14: Rendering der App-Komponente

Die Funktion in Listing [14] nimmt insgesamt zwei Argumente entgegen. Ersteres ist die
React-Komponente, welche im Browser gerendert werden soll. Das umfasst auch alle
Child-Komponenten. Des Weiteren wird ein DOM}Knoten angegeben, der als Container
fiir die angegebene Komponente dient.

Wird ein Production-Build der Web-Applikation erzeugt, besteht die eigentliche Anwen-
dung nur aus[JSI und [CSSDateien. Fiir die Darstellung im Web-Browser wird zusétzlich
eine statische index.html ausgeliefert, die einen einzigen [DOMIKnoten mit id="root"
besitzt.
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Fiir eine einheitliche und moderne Oberflichengestaltung wird das[CSS}Framework Boot-
strapm gewéhlt. Das Framework stellt eine Reihe von [CSSHKlassen zur Verfiigung, die
sich um die Gestaltung der [HTMI}Elemente kiimmern. Dartiber hinaus bietet Boot-
strap ein Grid-System, das sich an der Bildschirmauflésung orientiert, um ein responsive
Web-Design zu realisieren. Die[HTMI} Elemente konnen in Reihen und Spalten eingeteilt
werden, sodass sich je nach Bildschirmauflosung die Anordnung der Elemente dynamisch
andert.

Abbildung [12] zeigt die Implementierung der Web-Applikation mit [UIlElementen aus
dem standardméfBigem Bootstrap-Theme. Der grundlegende Aufbau wird in Listing
durch die Komponenten CardControl und CommandLine festgelegt. Dadurch unterteilt
sich die Anwendung in einen und [CLIIBereich. CardControl beinhaltet zusétz-
lich die einzelnen Tab-Komponenten geméf der Komponenten-Hierarchie (Abb. .
Uber die Auswahl in der Navigationsleiste wird der Anzeigebereich in CardControl
mit dem jeweiligen Tab-Inhalt dynamisch aktualisiert. In Abbildung ist die Aus-
wahl der TabEncryption-Komponente zu sehen. Hier wird eine ausgewéhlte Datei aus
dem Input-Dropdown mit [AESI256 im [CBCFModus verschliisselt und der Output wird
Base64-codiert (Option -a) auf der Kommandozeile angezeigt. Dabei wird das Passwort
als String mitgegeben, ebenso wie der Initialisierungsvektor. Als Schliisselableitungs-

funktion ist PBKDF2| ausgewéhlt.

Das Layout innerhalb eines Tabs richtet sich nach dem Grid-System aus Bootstrap.
Dadurch werden die [ HTMI} Elemente strukturiert angeordnet. Die Interaktion mit den
einzelnen [HTMI] Elementen gestaltet sich ebenfalls dynamisch. Wird bspw. in Abbildung
als Input die Text-Option ausgewahlt, andert sich das darunterliegende Dropdown-
Feld zu einer Texteingabe. Dieses Verhalten sorgt dafiir, dass die kompakt bleibt
und nur die notwendigen Eingabefelder fiir das Kommando angezeigt werden.

Weitere Darstellungen zu den Tab-Komponenten wie TabGenrsa (Abb. , TabDigest
(Abb. und TabFiles (Abb. befinden sind im Anhang[A]

2Ohttps://getbootstrap.com/
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Encryption RSA key generation Hashes Files
Mode: © Encrypt Decrypt
Input: Text O File
my_text.txt $
Cipher Output file
aes-256-cbc $ Filename...
Passphrase B Initialization vector

my_passphrase Text  File 969each112e7ed91d4787b479b6

Key derivation function:

Default O PBKDF2

U2FsdGVkX18el/mFinhAH1L4+BOEygkG5cvBhMHy cSKwvowqeTRIS8YEPco5nDPh
9An/H8AoyvB6 rOhGpNGRSPSbAMZATSiCG/ gSNVSWMEX6zwNIDAWNUTIwbbDbhRAEC
K+6msuXjJ+xgWTwpHEr15HFJdmiPQFyqd2brtU5/U1Ta0DWgRujxLvVhigh9UABy
OWazVgSOwS1/T+hTZQr3rvPY26UxIdYUIg4GQFDs9DAV1S/65sql8IERIggWX5urB
HOEzeO6BROXxCQWpNwY Tyk1PjNVTFuW8T+t7NdcpV4j Z1kZImZAY 1gcoilmvZctyl
ngrxa/OMeXhPTro+InUGBiyWCiZlm961I/T4irH1jlyvwZyqOwlIb9esoUST7Ha+(z
kI4zRpcC8mAO3A5Fa9NgBNPv3L40jdHMYM+iE2LoAmTwOlgAWx7vTd17cST8b5a5
VMMBYBiKBvts3sFNoB631hn9+gWIWMT7 rNVZ1Y494hwHtKAOn+fFO58NM4otqCDv
Dw9tfvorlxDenB+Z/WGHF48FRKuhQUB0idcmwmDXW1lae93KARIU7V22kmgbwB5/y
DRgxYMSbw120yT3hb6xUcFyvpTAB4PehX94RY p+bKKvOtiVS0O/61aQTkNShQ3BBOk
YvUHm+LczEN997GRKT8T81zY/jjoNgz foGROaoGn2kcLOMtVyXNtXDLPUXYXKDIS
03LCO0aEPw/IVXIhIEfTKIKiy9XdNZ/DIx70hre3PfisofbgXolr5avvQjQwTD3DV
WvDjs+IiROZThHB89ztNBHddSbngmVYyYTQdr0Z237ZQZfXp9w6yalbrikf8Na5h
SV71TmmnWbbC/PQDN+Q9ZTFOHS/mohHhXxPDHg+RCkL/ T1R7wY4TG+xa8]yBSGmLN
r+Kv6bS68dCUxj fEwIDE/nLj1jPc5Viwbwh8Z+G1PgTMfDBDEkoJihYHHI8mgvrD
MNb+vdTEQAV1ibAa+E/ZvQhPrLDivty0c9NBulbie2ASTVuYQyzGTOwI0I7UnLOA
31U8nuwLH7 rOUP5C5xrSJvYB4aRejITg/ jC8K/Del5wiWQIMI0I cxvCeg5cj ywOWh

ULIH7+bBbhTF10IvAYOxI3W46XjSHIySjuAMeQTLgjmX17ns rDMVheKbDZxZyoaD
InHank7AMC aAWhYNn¥Yn 2T alIDPARIVIIC ThadU TMNIRa Ivna7 2700 7unfhNRW cFlT

OpenSSL=>

Abbildung 12: Darstellung der Web-Applikation
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State einer Komponente

Die OpenSSL-spezifischen Tabs in der CardControl-Komponente (siche bspw. Abb.
in Anhang [A]) stehen jeweils fiir ein eigenes OpenSSL-Kommando. Da die anwahlbaren
Optionen durch die vielseitig und vor allem individuell sind, bietet es sich an, die
Tab-Komponenten als jeweils eigenen State zu verwalten. Dieser State reprasentiert die
ausgewahlten Optionen fiir ein Kommando.

Das React-Framework bietet dafiir seit Version 16.8 spezielle Funktionen (,,Hooks“) an,
um sich in die jeweiligen Lifecycles einer Komponente ,einzuhaken. [13] Um einer Kom-
ponente einen State zu geben, kommt primér die useState-Hook in der Web-Applikation
zum Einsatz.

const [genrsa, setGenrsa] = useState({
outFile: 'my_rsa.pem',

: numbits: '1024',
1)

Listing 15: useState-Hook am Beispiel der TabGenrsa-Komponente

Listing zeigt den  Initialzustand der  TabGenrsa-Komponente.  Die
useState ()-Funktion gibt zwei State-Variablen zuriick, die iiber ein Array-Destructuring
definiert werden konnen. Das bedeutet, dass sich die Funktion in die Variablen genrsa
und setGenrsa auflost. Die erste Variable repréisentiert dabei den aktuellen State der
Komponente. In diesem Fall, das Objekt mit outFile:'my_rsa.pem' und
numbits: '1024"'. Mit setGenrsa kann der State aktualisiert werden, um ein Re-Render
der [UI] auszulosen. Daraufhin werden bspw. [GUIlElemente aktualisiert.

Im Beispiel der TabGenrsa-Komponente (Abb. in Anhang [A]), besitzen die Input-
Felder ein onChange ()-Event. Damit ist das Input-Feld an eine Funktion gekoppelt, die
bei jeder Input-Anderung ausgefiihrt wird. In Bezug auf das Feld Qutput file, wird somit
bei einer Texteingabe automatisch der State von outFile in dem Objekt genrsa mit
dem entsprechenden Text aktualisiert.

Auf diese Art werden die Input-Daten des Benutzers in einem State festgehalten. Ent-
scheidet sich der Benutzer zur Ausfiihrung der ausgewéhlten Optionen, durchlauft das
Objekt genrsa eine Funktion, in der iiber die einzelnen Eigenschaften des Objekts ite-
riert wird. Daraus wird schliefflich ein giiltiges OpenSSL-Kommando als String erzeugt
und schlussendlich durch die Command-Klasse ausgefiihrt.

Diese Implementierung zieht sich tiber alle OpenSSL-spezifischen Komponenten und ist
die Grundlage fiir die Interpretation von Kommandos durch [GUI}FElemente.
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5. Evaluation

Die Grundlage fiir die Realisierung der Web-Applikation bietet das Kompilierungsziel
WebAssembly im Zusammenspiel mit den Web-Technologien wie [HTMI], und [JS
Im Folgenden sollen die hauptsachlichen Ziele der Implementierung im Zusammenhang
mit OpenSSL bewertet werden.

WebAssembly als Kompilierungsziel fiir OpenSSL

Die Kompilierung (Kap. mit Hilfe der Emscripten-Toolchain zeigt, dass sich Web-
Assembly durchaus als Binarformat fiir existierende C-Programme eignet. Zu diesem
Ergebnis fithrt eine Vorbereitung, die sich am Anfang dieser Arbeit als schwierig erwie-
sen hat. Dafiir musste zunéchst erarbeitet werden, aus welchen Bestandteilen sich das
OpenSSL-Projekt zusammensetzt und wie man gezielt das Kommandozeilenprogramm
kompiliert. Erste Versuche die Kompilierung mit Emscripten durchzufiithren, bestanden
darin, die Objektdateien des OpenSSL-Programms separat mit emcc zu verbinden. Die
Ausfithrung des erzeugten [Wasm-Moduls war jedoch fehlerhaft und somit unbrauchbar
fiir die Web-Applikation. Alternativ hatte man die reinen algorithmischen Implementie-
rungen von OpenSSL fiir ein eigenes C/C++-Kommandozeilenprogramm nutzen konnen,
welches man wiederum zu WebAssembly kompiliert. Dieser Aufwand wiirde allerdings
den Umfang dieser Bachelorarbeit sprengen.

Nachdem ersichtlich war, dass emmake mit der Ausfithrung des Makefiles im OpenSSL-
Projekt auch direkt das Kommandozeilenprogramm als WebAssembly-Modul erzeugt,
erwies sich die Vorgehensweise als recht unkompliziert. Diese unterscheidet sich kaum zur
Standardvorgehensweise wie man sie von nativen Toolchains kennt. Die entscheidende
Rolle fiir eine erfolgreiche Kompilierung des OpenSSL-Projekts spielt dabei Emscripten.
Ohne die Eigenimplementierungen von Schnittstellen fir C/C+-+-Bibliotheken, wéren
die Funktionalitdten des erzeugten WebAssembly-Bindrcodes weniger umfangreich.

OpenSSL als grafische Benutzeroberfliche

Aufgrund der klaren Strukturierung eines OpenSSL-Kommandos, eignen sich diese sehr
gut zur Umsetzung als eine grafische Benutzeroberflédche. Die offiziellen Dokumentatio-
nen iiber die einzelnen Kommandos bieten die Referenz, wie ein Kommando aufgebaut
ist und welche Argumente bzw. Optionen erwartet werden. Damit sind die Eingabefel-
der fir die klar definiert. Am Ende kommt es darauf an, wie die Eingabedaten der
Benutzeroberfliche ausgewertet werden. Das Programm openssl fungiert als eine Art
Back-End, wo das Kommando als textuelle Form tibergeben wird. Daher ist es wichtig,
dass die entsprechende Logik fiir den Zusammenbau eines Kommandos funktioniert und
in ein giiltiges Format tibertragt.
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Die Entwicklung des Front-Ends der Web-Applikation hat gezeigt, dass die Realisierung
einer Benutzeroberfliche fiir OpenSSL mit den Web-Technologien [HTMI], und
problemlos moglich ist. Damit werden die notwendigen Werkzeuge zur Verfiigung ge-
stellt, um eine funktionale Anwendung unter Beriicksichtigung der Anforderungen (siehe
Kap. zu gestalten. Als einzige Voraussetzung gilt eine Umgebung mit dem ausfiihr-
baren Programm openssl.

Die gestellten funktionalen Anforderungen (Kap. an die Web-Applikation wurden
alle umgesetzt und zeigen sich als funktionsfidhig. Der Benutzer ist somit in der Lage auf
zwei verschiedene Arten mit OpenSSL zu interagieren. Hinsichtlich der Zuverlassigkeit,
unterscheidet sich jedoch die grafische Implementierung einzelner Kommandos zu der
dargestellten Kommandozeile. Da die Eingabefelder der im Voraus bekannt sind,
konnen diese vor der Ausfithrung validiert werden. Damit besteht keine Gefahr, dass
der Nutzer ungiiltige Eingaben tatigt. Hingegen ist die Verwendung der Kommandozeile
uneingeschrankt, das heifit, die dort eingegebenen Kommandos werden nicht iiberpriift
und direkt an das[WasmlModul weitergeleitet. Als Folge dessen besteht die Moglichkeit,
dass der Nutzer nicht unterstiitzte Kommandos aufruft.

Verwendung des OpenSSL-Toolkits im Browser

Trotz der erfolgreichen Kompilierung ergeben sich einige Einschrankungen hinsicht-
lich der Verwendung im Web-Browser. Die gebotenen Funktionalitdaten des OpenSSL-
Toolkits sind umfangreich, sodass sich die Web-Applikation priméar auf die Grundfunk-
tionen wie Verschliisselung, RSA-Schliisselgenerierung und Hashes konzentriert. Da je-
doch die Moglichkeit geboten wird in der Anwendung eine Kommandozeile zu nutzen,
lassen sich somit zahlreiche OpenSSL-Kommandos testen.

Nimmt man OpenSSL Cookbook [21] als Referenz fiir die Verwendung der Kommandozei-
le, lasst sich feststellen, dass vor allem [TLS - Funktionalitaten wie Client- und Server-Tests
in der Web-Applikation nicht unterstiitzt werden. Das s_client-Kommando fiihrt zu
einer Fehlermeldung seitens OpenSSL. Dieser Fehler lésst sich nur schwer identifizieren
ohne den Source-Code von OpenSSL zu analysieren.

Auch zwischen den verwendeten OpenSSL-Version 1.1.1k und der 3.0.0-Alphal5 machen
sich Unterschiede in der Benutzung bemerkbar. Ein Beispiel dafiir ist das neue Provider-
Konzept in der Version 3.0. Dieses verlangt fiir die Nutzung von Legacy-Algorithmen
einen separaten Provider, der durch eine Konfigurationsdatei im Installationsverzeich-
nis von OpenSSL konfiguriert wird. Eine solche Installationsumgebung gibt es bei der
Ausfithrung des WebAssembly-Moduls nicht. Das hat zur Folge, dass der Funktions-
umfang geringer ausfillt als im Vergleich zu Version 1.1.1k, da in dieser Version alle
Implementierungen von kryptografischen Algorithmen in einer Bibliothek zusammenge-
fasst sind (siche Abb. [1]). Als Beispiel fiir einen Legacy-Algorithmus in OpenSSL gilt die
RC4-Stromchiffre. Die verwendeten Kommandos in Kapitel zeigen sich hingegen in
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beiden Versionen als funktionsfdhig und bieten damit die Grundlage fiir das Front-End
der Web-Applikation.

Ein weiterer Unterschied, der sich zwischen dem Stable- und Alpha-Release von OpenSSL
in der Web-Applikation bemerkbar macht, ist die Ausfithrungszeit fir die Berechnung
eines privaten RSA-Schliissels. Abbildung[I3|zeigt eine Messreihe der Berechnungszeiten
von einem Schliissel mit der Lénge 4096 bit. Die Messung wurde mit den Developer-Tools
im Web-Browser Chromium durchgefithrt und als Messwert galt die Berechnungszeit der
Runtime-Methode callMain().

1 2 3 4 5 B 7 8 9 10

openssi-1.1.1k —— Mean ( openssl-1.1.1k)
mmm openssl-3.0.0-alphals —— Mean ( openssl-3.0.0-alphal5)

14

12

10

fua]

Seconds
(=]

feY

35

=]

Abbildung 13: Berechnungszeiten eines RSA-Schliissels der Lange 4096 bit

Das Diagramm in Abbildung[13]macht deutlich, dass die durchschnittliche Berechnungs-
zeit mit der Version 3.0-Alphalb rund drei Sekunden mehr betragt. Das hédngt mit den
Anderungen in Version 3.0 zusammen, da fiir die Primzahlerzeugung fortan mindestens
64 Runden des Miller-Rabin-Primzahltests durchlaufen werden. |5] Daraus resultiert ei-
ne erhohte Schlisselgenerierungszeit. Fur die Web-Applikation ist dies aus folgendem
Grund relevant: Jede Ausfiihrung durch das WasmlModul blockiert den Main-Thread
des Browsers. Das heifit, der Benutzer ist wihrend der Berechnung eines RSA-Schliissels
nicht in der Lage, mit der Web-Applikation zu interagieren. Das Blockieren der ist
storend und sollte moglichst vermieden werden. Aufgrund dessen ist Version 1.1.1k die
bessere Wahl fiir die Web-Applikation, um die Blockierung des Main-Threads bei einer
RSA-Schliisselgenerierung so gering wie moglich zu halten.
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6. Schluss

6.1. Zusammenfassung

Im Rahmen dieser Arbeit wurde eine benutzerfreundliche Web-Applikation entwickelt
zur Client-seitigen Verwendung der Open-Source-Software OpenSSL. Die Grundlage da-
fiir bildeten Web-Technologien wie WebAssembly, [TTMIJ, [CSS und [IS.

Zunichst wurden die zwei Szenarien (Kap. einer moglichen Umsetzung im Web
analysiert. Daraus ergab sich eine benutzerfreundliche Variante in Form eines Graphical
User Interface (GUI), um die Interaktion mit OpenSSL interaktiv zu gestalten. Des
Weiteren wurde eine Variante als Kommandozeile vorgestellt, die zur Verwendung von
OpenSSL im klassischen Sinne dient. Fir die Web-Applikation waren beide Varianten
vorgesehen und sollen dem Nutzer eine Auswahl bieten mit dem OpenSSL-Toolkit zu
interagieren.

Die Implementierung der Web-Applikation erfolgte auf Grundlage der in der techni-
schen Analyse (Kap. evaluierten Kerntechnologien Emscripten und React. Mit Hilfe
der Emscripten-Compiler-Toolchain wurde das OpenSSL-Projekt erfolgreich zu einem
WebAssembly-Modul kompiliert und legte damit den Grundstein fir die weitere Ent-
wicklung der Anwendung. Um die Funktionalititen des Programms openssl iiber ein
Front-End bereitzustellen, wurde das [JSFFramework React gewéhlt. Die damit verbun-
denen Vorteile einer Single Page Application (SPAJ) tragen dazu bei, dass sich die Web-
Applikation wie eine native Anwendung im Browser verhalt.

Diese Arbeit hat gezeigt, dass sich das Kompilierungsziel WebAssembly mit Hilfe von
Emscripten dafiir eignet, um die Programmbibliotheken von OpenSSL fiir eine Anwen-
dung im Web Client-seitig bereitzustellen. Erst durch Emscripten werden alle notwendi-
gen Werkzeuge geboten, sodass ein C-Projekt wie OpenSSL erfolgreich zu WebAssembly
kompiliert werden kann. Eine genauso wichtige Rolle spielt Emscripten hinsichtlich der
Ausfithrung im Web-Browser. Die erforderlichen Schnittstellen fiir Systemaufrufe werden
von Emscripten mittels JavaScript an die Browserumgebung angepasst und bietet damit
eine funktionsfahige Laufzeitumgebung fiir OpenSSL als WebAssembly-Format.

Darauf aufbauend wurde eine Moglichkeit dargestellt, wie sich das Kommandozeilen-
programm aus OpenSSL auf eine benutzerfreundliche Art im Web-Browser verwenden
lasst. Die OpenSSL-Befehle erwiesen sich als gut strukturiert und damit als optimale
Voraussetzung fiir die Interpretation durch eine grafische Oberflache. Web-Technologien
wie [HTMIJ [JS und verhalfen dazu, die Anwendung in einer Browserumgebung dar-
zustellen und den Befehl an das WebAssembly-Modul zu tibergeben. Letztlich ist die
Gestaltung einer Benutzeroberflache nur davon abhéngig, ob OpenSSL in der jeweiligen
Host-Umgebung ausfithrbar ist. Fir die Web-Applikation ist diese Voraussetzung gege-
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ben, wodurch die kryptografischen Funktionen aus OpenSSL plattformunabhéngig fiir
die breite Nutzung im Web verfiigbar werden.

6.2. Ausblick

Die Web-Applikation sollte sowohl direkt iiber die [GUIl funktionieren als auch den di-
daktischen Effekt erzielen, den Aufbau der Befehle indirekt zu erlernen. Zudem bietet
die Anwendung die Moglichkeit, sich an der Kommandozeile auszuprobieren, ohne das
Hindernis einer vorherigen Installation (sofern OpenSSL nicht vorinstalliert ist). Ein
Einsatzort fir solch eine Anwendung ist das [CTOl Der Schwerpunkt von liegt
auf einer interaktiven Benutzung von Verschliisselungsmethoden und Analyseverfahren,
die zusatzlich mit verstandlichen Erlauterungen zur Funktionsweise der Verfahren einen
Einblick in die Kryptologie gewahren. Damit lddt die Webseite dazu ein, mit den dort
vorgestellten Verfahren zu experimentieren. Durch das Plugin-System von ist die
Webseite zudem leicht erweiterbar und bietet die optimalen Bedingungen fiir eine Inte-
gration der Web-Applikation.

Die aktuelle Version der Web-Applikation ist fiir einen produktiven Einsatz im
allerdings noch nicht bereit. Dafiir fehlt zum einen die deutsche Ubersetzung der Benut-
zeroberfliche, zum anderen erfordert die Integration noch kleinere Designanpassungen,
damit die Anwendung mit dem verwendeten Design in CrypTool-Online iibereinstimmt.

Es ist geplant, diese beiden Punkte im Anschluss an diese Arbeit umzusetzen, um die
Anwendung letztendlich im [CTQOl zu verdffentlichen.

Eine weitere Verbesserungsmoglichkeit fiir die Web-Applikation besteht im Zusammen-
hang mit der folgenden Problematik aus Kapitel 5] Die Blockierung des Main-Threads
bei der RSA-Schliisselgenerierung verhindert die Interaktion mit der [GUIl Hier lohnt es
sich das [WasmlModul als Web Worker zu integrieren, um die Berechnungen nebenlaufig
durchzufithren. Somit wird der Main-Thread fir [UlMnteraktionen freigehalten.

Dariiber hinaus muss erwahnt werden, dass die aktuelle Implementierung der Web-
Applikation langst nicht den gesamten Umfang des OpenSSL-Toolkits widerspiegelt.
Bspw. implementiert die grafische Umsetzung des dgst-Befehl (siehe Abb. lediglich
eine von moglichen 25 Optionen des Befehls. Denkbar wére es, dass man die grafischen
Implementierungen zu den Kommandos weiter ausbaut. Auch das Hinzufiigen weiterer
Kommandos als [GUIl ware eine Moglichkeit zur Erweiterung der Web-Applikation. Bei-
spielsweise wiirde sich das x.509-Kommando zur Verwaltung von digitalen Zertifikaten
anbieten.

Das soll als Motivation fiir eine zukiinftige Weiterentwicklung der in dieser Arbeit vor-
gestellten Web-Applikation dienen.
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A. Komponenten der Web-Applikation

Encryption RSA key generation Hashes Files
Mode: O Encrypt Decrypt

Input: Text O File

<

my_message.txt

Cipher Output file

aes-256-cbc s my_message.txt.enc
Passphrase origin Initialization vector

my_key.bin s 8d2facbd1aed4c3bfdf1494b2c0dc9e7f
Key derivation function: Default O PBKDF2

Abbildung 14: TabEncryption-Komponente

Encryption RSA key generation Hashes Files

Qutput file Key length
my_rsa.pem 2048-bit s
Show private key Generate public key

OpenSSL>

Abbildung 15: TabGenrsa-Komponente

Encryption RSA key generation Hashes Files

Hash function Input file
sha256 s my_file.txt s

OpenssL> dgst -sha256 my_file.txt

Abbildung 16: TabDigest-Komponente
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A. Komponenten der Web-Applikation

Encryption RSA key generation Hashes Files

Files

u Select files... @ Browse...
my_rsa.pem 06/05, 19:24
my_file.txt 06/05, 19:26

Abbildung 17: TabFiles-Komponente

key, 2048 bit long modulus primes)

MITIEpAIBAAKCAQEA3koavC 5TOITIjGpcla36Ww7/B3EELZz8V21aygOADAgCrg
uly910dNShOMYouw5sU7fBPSjvglBEpLDo7n/VwfusNnARGEjjJeF8Xc/TFQUJIIvV
sMLEil 32d0hLqUr3FMIdGgUQ3x6]j fndfmt 5Sm6KOS1bB2Hv+DQjaB+W/6E3LTE
cWqu5juxrm4nD097+x0lpznBVyXwT/hE7PgSq31ly8rzxl3avm6AGQ65Zbudrsezb
jyNQITTHTTKArS5xLjL7THBSYZQnxR5%gQu/wzRSrX KeVdJPXWTOWH1GopUg
83JWOv4aBPchlLQFXTopBetBIptmGHVbaQwIHQTDAQABACTBAQCLSvni ImPkYxVe
8JaNvaxG/AJbUO2ut2TO8VBUG7yME740VZXDICF9WMHANMEYGLES301ulUw9/Wd/ 6
TkPk+rd BWJD61rEnoz3h0S4ZmZzBf12P9YbtnpXTcaAzulLbjQrSMLsoK!
z71Fm5+iyEbo++DPFdrdQcIgkPVWMbJfCQOdS2EMUFQz5u0IadcQERRFAMKfKej L
iMnWH8zjXORv01U1GleZnn95Zh1/N1B/IuulFf/tVdj9RgDm7txC8IQRELTWSrDR
gDY+YgfYL+Dpz2b4my3MBiVwRho2TKRSebih3P11ipCgNGILXbx/utRF150NbRrTD
eoDtg61i1A0GBAP1IWFXIdLJIJXHlucY2pnrBJI5dvNmnJIS73rRKGP1Hnprk UwfbR
oH/cOACkBSL rctDzj2gW74Y0h4Z8aRurdg6x4d+g/vrSeVFABgLVkdgwxpUWR
4KOhnnkRFKNhnR3sP.IRMES £ 71GHDAPN3bh0vSNavR 2dFRa9dSN2 SGIbANGRANCS

OpenSSL>

Abbildung 18: CommandLine-Komponente
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