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Kurzzusammenfassung

Kurzzusammenfassung

Diese Arbeit befasst sich mit der Evaluierung und Neuimplementierung einer Web-
Anwendung zur didaktischen Demonstration des RSA-Kryptosystems im Rahmen des
Open-Source-Projekts CrypTool-Online. Ausgangspunkt ist die bestehende Anwendung
»RSA visuell und mehr®, welche fiir eine frithere Version von CrypTool-Online entwi-
ckelt wurde und als Grundlage fiir eine Analyse des didaktischen und technischen Opti-
mierungspotenzials dient. Im Rahmen dieser Arbeit werden zunéchst die theoretischen
Grundlagen des RSA-Kryptosystems sowie relevanter Web-Technologien ergriindet. Dar-
auf aufbauend erfolgt eine detaillierte Evaluierung der bestehenden Implementierung.
Anschlielend wird eine neue Anwendung unter Einsatz moderner Web-Technologien, wie
React und Chakra Ul, konzeptioniert und umgesetzt. Diese ermdoglicht Lernenden eine
interaktive und schrittweise Einarbeitung in zentrale Konzepte des RSA-Kryptosystems.
Die Arbeit leistet damit einen Beitrag zur Weiterentwicklung von CrypTool-Online als
Lehr- und Lernplattform fiir Kryptografie.

Abstract

This thesis addresses the evaluation and reimplementation of a web application designed
for the didactic demonstration of the RSA cryptosystem within the open-source project
CrypTool-Online. The work builds on the existing application “RSA visual and more”,
which was developed for an earlier version of CrypTool-Online and serves as the basis
for an analysis of its didactic and technical potential for improvement. The thesis first
examines the theoretical foundations of the RSA cryptosystem as well as relevant web
technologies. On this basis, a detailed evaluation of the existing implementation is carried
out. Subsequently, a new application is designed and implemented using modern web
technologies such as React and Chakra UI. The resulting application enables learners to
engage with core concepts of the RSA cryptosystem in an interactive and step-by-step
manner. Overall, this work contributes to the further development of CrypTool-Online
as a teaching and learning platform for cryptography.
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1. Einleitung

1. Einleitung

Asymmetrische Kryptosysteme sind aus dem digitalen Alltag nicht mehr wegzudenken.
Von der verlésslichen Authentifizierung im Netz [41] bis hin zur verschliisselten Kommu-
nikation via E-Mail [52] bilden sie einen unerldsslichen Grundpfeiler der modernen Infor-
mationssicherheit. Eines der altesten und etabliertesten asymmetrischen Kryptosysteme
ist das 1978 von Rivest, Shamir und Adleman veroffentlichte RSA-Kryptosystem [42]. Es
dient dank seiner zugénglichen mathematischen Grundlagen als beliebtes Beispiel bei der
didaktischen Vermittlung von Konzepten rund um die asymmetrische Kryptografie.

1.1. Motivation

Die zahlentheoretischen Grundlagen des RSA-Kryptosystems sind bereits Lernenden ab
Sekundarstufe II vermittelbar [51]. Interaktive Anwendungen kénnen eine interessante
Erganzung des Unterrichtsmaterials darstellen und dabei helfen, theoretisches Grundla-
genwissen anhand von praktischen Anwendungsszenarien zu vertiefen.

CrypTool-Online (CTO) ist eine browserbasierte Plattform zum Erlernen kryptografi-
scher Konzepte [16], die als Teil des Open-Source-Projekts CrypTool (CT) angeboten
wird. Der besondere Vorteil von CTO besteht darin, dass keine zuséatzliche Software in-
stalliert werden muss. Zahlreiche interaktive Demonstrationen und Visualisierungen zu
den verschiedensten kryptografischen Verfahren laden direkt im Browser zum Experi-
mentieren ein. Fiir das RSA-Kryptosystem existieren in der aktuellen Version von CTO
bereits zwei Anwendungen:

1. ,RSA (Schritt fiir Schritt erklért)“ fithrt Lernende am Beispiel kleiner Zahlen an
das Verfahren heran [18]

2. ,OpenSSL® ermoglicht eine Simulation des Verfahrens im Kontext realistischer
Anwendungsszenarien [17]

Dartiber hinaus gibt es die Anwendung ,,RSA visuell und mehr* [19], welche auf Grund-
lage einer fritheren Version von CTO entstanden ist. Diese setzt sich aus mehreren Un-
teranwendungen zusammen. Die Unteranwendung ,RSA didaktisch* schlégt eine Briicke
zwischen den oben aufgelisteten Anwendungen und demonstriert das Verfahren anhand
eines semirealistischen Anwendungsszenarios. Die Vorgénge der Schliisselgenerierung,
des Schliisselaustauschs sowie der Ver- und Entschliisselung entsprechen im Kern einem
realistischen Anwendungsszenario, werden anders als bei realen Implementierungen des
RSA-Kryptosystems jedoch moglichst transparent und nachvollziehbar dargestellt.
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1.2. Ziele

Das Hauptziel dieser Arbeit ist die Entwicklung einer Web-Anwendung fiir CTO, die es
Lernenden ermoglicht, eigene RSA-Schliissel zu generieren, diese untereinander auszu-
tauschen und anschlieBend kurze Textnachrichten mithilfe des RSA-Verfahrens zu ver-
und entschliisseln. Den Ausgangspunkt fiir die Entwicklung bildet die bestehende Anwen-
dung ,RSA didaktisch®. Diese soll auf ihr technisches und didaktisches Optimierungs-
potenzial untersucht und unter Verwendung der modernen JavaScript-Bibliothek React
in die aktuelle Version von CTO iiberfiihrt werden. Auch etwaige Fehler im Quellcode
der bestehenden Anwendung sollen dabei identifiziert und korrigiert werden.

Die Ausfithrung der Algorithmen sowie der Aufbau der Benutzeroberfliche soll aus-
schliefllich clientseitig erfolgen. Dabei soll ein besonderes Augenmerk darauf liegen, die
Verwendbarkeit der Anwendung auf mobilen Endgeréten sicherzustellen. Bei der Umset-
zung der Algorithmen stehen Aspekte der didaktischen Nachvollziehbarkeit statt kryp-
tografischer Robustheit im Vordergrund. Der Fokus liegt auf der Demonstration des
reinen RSA-Verfahrens (sogenanntes , Textbook“-RSA) ohne Berticksichtigung zusétzli-
cher Padding- oder Optimierungsverfahren.

1.3. Aufbau der Arbeit

Der weitere Verlauf der Arbeit umfasst folgende Kapitel:

o Kapitel 2 behandelt die theoretischen Grundlagen des RSA-Kryptosystems sowie
relevante technische Grundlagen

« Kapitel 3 beschreibt den Status quo der bestehenden Anwendung und definiert
daraus einen Anforderungskatalog

o Kapitel 4 dokumentiert die Implementierung der neuen Anwendung und beleuchtet
ausgewdhlte Implementierungsdetails

» Kapitel 5 fasst die Ergebnisse der Arbeit zusammen und bietet einen Ausblick auf
mogliche weiterfithrende Arbeiten
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2. Grundlagen

In Kapitel 2.1 werden die kryptografischen und mathematischen Grundlagen erldutert,
die zum Verstdndnis des RSA-Kryptosystems erforderlich sind. Kapitel 2.2 behandelt
zentrale Konzepte der Programmiersprache JavaScript sowie der Bibliotheken React
und Chakra UI, insoweit sie fir die Implementierung der Anwendung relevant sind.

2.1. RSA (Rivest-Shamir-Adleman)

Bei der Einordnung von Kryptosystemen unterscheidet man zwischen zwei grundlegen-
den Paradigmen: der symmetrischen und der asymmetrischen Kryptografie [49, S. 185].
Das RSA-Kryptosystem ist ein Vertreter der asymmetrischen Kryptosysteme.

Charakteristisch fiir die symmetrische Kryptografie (engl.: secret-key cryptography) ist,
dass derselbe Schliissel sowohl fiir die Ver- als auch die Entschliisselung verwendet wird.
Ein zentrales Problem besteht dabei im sicheren Austausch des geheimen Schliissels
(engl.: secret key) zwischen zwei Kommunikationspartnern.

Gehetmer Schliissel

TR TN

Klartext

&

Geheimer Schliissel

Abbildung 1: Schaubild! der symmetrischen Kryptografie in Anlehnung an [47, S. 25]

Die asymmetrische Kryptografie (engl.: public-key cryptography) basiert hingegen auf
einem Schliisselpaar, bestehend aus einem o6ffentlichen Schliissel (engl.: public key) zum
Verschlisseln und einem privaten Schliissel (engl.: private key) zum Entschliisseln. Da
sich der private Schliissel in der Praxis nicht aus dem offentlichen Schliissel berech-
nen lasst, kann letzterer bedenkenlos veréffentlicht werden. Somit 16sen asymmetrische
Kryptosysteme das Problem des Schliisselaustauschs.

1 Geheime Informationen sind blau dargestellt. Offentliche Informationen sind dargestellt.
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Klartext

e

Privater Schliissel

Abbildung 2: Schaubild? der asymmetrischen Kryptografie in Anlehnung an [47, S. 25]

Asymmetrische Kryptosysteme sind deutlich rechenintensiver als symmetrische Krypto-
systeme [49, S. 186]. In der Praxis kommen aus diesem Grund hybride Verfahren zum
Einsatz. Dabei wird zunéchst ein zufélliger Sitzungsschliissel (engl.: session key) fiir ein
symmetrisches Kryptosystem generiert. Dieser wird mittels eines asymmetrischen Kryp-
tosystems ausgetauscht. Die Ver- und Entschliisselung groler Datenmengen erfolgt dann
effizient mithilfe des symmetrischen Kryptosystems.

Die Sicherheit von asymmetrischen Kryptosystemen beruht auf dem Konzept von Ein-
wegfunktionen mit Falltiir (engl.: trapdoor one-way functions) [49, S. 187]. Unter Einweg-
funktionen (engl.: one-way functions) versteht man Funktionen, die in Polynomialzeit
berechenbar, jedoch nicht in Polynomialzeit invertierbar sind. Als Fallttir (engl.: trap-
door) bezeichnet man eine (geheime) Information, die es ermdéglicht, auch die inverse
Funktion in Polynomialzeit zu berechnen.

2.1.1. Beschreibung des Verfahrens

Das RSA-Verfahren basiert auf der Annahme, dass eine zusammengesetzte Zahl als
Produkt zweier grofler Primzahlen in Polynomialzeit berechnet, jedoch nicht in Poly-
nomialzeit wieder in ihre Primfaktoren zerlegt werden kann. Diese Annahme wird auch
Faktorisierungsannahme genannt [50, S. 180].

Es sei nachfolgend N = {1,2,3,...} definiert als die Menge der natiirlichen Zahlen und
No = {0,1,2,3,...} definiert als die Menge der nattirlichen Zahlen einschliefilich 0. Es
sei IP definiert als die Menge der Primzahlen.

2 Geheime Informationen sind blau dargestellt. Offentliche Informationen sind dargestellt.
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Schliisselgenerierung Die Schliisselgenerierung des RSA-Kryptosystems [42, S. 122]
erfolgt auf Grundlage der Faktorisierungsannahme in folgenden Schritten:

1. Man berechne eine Zahl n € N als Produkt zweier grofler, zufalliger Zahlen p,q € P
mit p # q:
n=p-q

2. Man wiéhle eine Zahl e € N mit 3 < e < n, sodass:
ggT(e,(p—1)-(¢—1)) =1

3. Man bestimme eine Zahl d € N mit 1 < d < n als multiplikatives Inverses von e
zum Modul (p — 1) - (¢ — 1), das heifit:

e-d=1mod (p—1)-(¢—1)

Der offentliche Schlissel (e,n) besteht aus dem 6ffentlichen Exponenten e und dem
RSA-Modul n. Diese Werte konnen bedenkenlos veroffentlicht werden.

Der private Schliissel (d,n) enthélt den privaten Exponenten d. Dieser muss geheim
gehalten werden. Auch die Werte p, ¢ sowie (p — 1) - (¢ — 1) miissen geheim bleiben, da
sie es ermoglichen, aus dem offentlichen Exponenten e den privaten Exponenten d zu
berechnen [49, S. 197].

Ver- und Entschliisselung Die Ver- und Entschliisselung des RSA-Kryptosystems
[42, S. 122] erfolgt auf Grundlage der diskreten Exponentialfunktion mit z,y,a € Ny
und b € N:

y = 2% mod b

Es sei m € Ny mit m < n ein Klartextreprasentant und ¢ € Ny mit ¢ < n ein Geheim-
textreprasentant (siche Kapitel 2.1.3 auf Seite 15). Es sei (e, n) ein 6ffentlicher Schliissel
und (d,n) ein privater Schliissel geméfl Schliisselgenerierung.

1. Um einen Klartextreprasentanten m zu einem Geheimtextreprasentanten c zu ver-
schliisseln, verwendet man folgende Verschliisselungsfunktion unter Einsatz des
offentlichen Schliissels (e, n):

c=m®modn (1)

2. Um einen Geheimtextreprasentanten c zu einem Klartextreprasentanten m zu ent-
schliisseln, verwendet man folgende Entschliisselungsfunktion unter Einsatz des
privaten Schlissels (d, n):

m = ¢ mod n (2)
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Die Berechnung der Verschliisselungsfunktion ist in Polynomialzeit moglich. Es existieren
effiziente Verfahren, wie z. B. die bindre Exponentiation [28, S. 132]. Fiir die Berechnung
der inversen Funktion, also die Berechnung von m gegeben ¢, e und n, besteht die
Annahme, dass kein Algorithmus in Polynomialzeit existiert. Diese Annahme wird auch
als RSA-Annahme bezeichnet [32, S. 312].

Es liegt auf der Hand, dass die RSA-Annahme hochstens so stark sein kann wie die Fak-
torisierungsannahme. Sind die Primfaktoren p und g bekannt, kann aus dem 6ffentlichen
Exponenten e gemafl Schliisselgenerierung das modulare Inverse d berechnet und somit
die Verschliisselungsfunktion invertiert werden. Umgekehrt ist jedoch nicht bewiesen,
dass kein Algorithmus zur Invertierung der Verschliisselungsfunktion existiert, der nicht
auf eine Faktorisierung von n hinauslduft. Der Zusammenhang zwischen Faktorisierungs-
und RSA-Annahme ist Gegenstand anhaltender Forschung [9, 7, 2, 31].

Unter der RSA-Annahme entspricht die Verschliisselungsfunktion des RSA-Kryptosys-
tems einer Einwegfunktion. Die Falltiir besteht dabei in der Information tiiber die Prim-
faktorzerlegung von n in Form des privaten Exponenten d. Mit diesem ist auch die
Berechnung der inversen Funktion in Polynomialzeit moglich.

Signaturverfahren Das RSA-Kryptosystem eignet sich auch fiir den Einsatz als Si-
gnaturverfahren. Wie in Kapitel 2.1.2 gezeigt, folgt aus den Gleichungen (1) und (2):

(m®)? = m®? = m mod n

€ .
N =m® = m mod n

Die Ver- und Entschliisselungsfunktionen sind inverse Abbildungen fiir alle m € Ny mit
m < n. Es spielt keine Rolle, in welcher Reihenfolge sie auf eine Nachricht m angewandt
werden, man erhélt immer die urspriingliche Nachricht m zuriick.

Aus dieser Eigenschaft kann folgendes Signaturverfahren konstruiert werden [49, S. 311]:
Es sei m € Ny mit m < n eine Nachricht und s € Ny mit s < n eine Signatur. Es sei

ms € Ny mit my; < n die aus der Signatur rekonstruierte Nachricht. Es sei (e,n) ein
offentlicher Schliissel und (d,n) ein privater Schliissel geméfl Schliisselgenerierung.

1. Person A berechnet unter Einsatz ihres privaten Schlissels (d,n) die Signatur s
einer Nachricht m:
s =m%modn

2. Person B erhalt die Signatur s zusammen mit der urspriinglichen Nachricht m.

10
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3. Person B verwendet den o6ffentlichen Schliissel (e,n) von Person A, um die Nach-
richt mg aus der Signatur s zu rekonstruieren:

me = s¢ mod n

4. Entspricht m, der urspriinglichen Nachricht m, so weif§ Person B:
a) Die Nachricht m stammt von Person A.

b) Die Nachricht m ist unverdndert.

2.1.2. Mathematische Grundlagen

Nachfolgend soll gezeigt werden, warum die Ver- und Entschliisselung des RSA-Krypto-
systems funktioniert, also folgende Kongruenz fiir alle m € Ny gilt [24, S. 307-309]:

(m9)* = (m%)* = m** = m mod n

Satz 1 (Satz von Euler-Fermat) Fir alle a,b € N mit ggT(a,b) =1 gilt:

b =1 mod a

Der Funktionswert ¢(a) der Eulerschen ¢-Funktion gibt fiir jede Zahl a € N die Anzahl
der positiven naturlichen Zahlen < a an, die zu a teilerfremd sind [26, S. 42].

Fir alle p, g € P gilt folglich:

Pp(p) =p—1und ¢(q) =q—1

Fiir zusammengesetzte Zahlen n = p - ¢ gilt aufgrund der multiplikativen Eigenschaft
von ¢ [26, S. 48]:

o(n) =o(p-q) =o(p)-¢(q) =(p—1)-(¢—1)
Aus Schritt 2 der Schliisselgenerierung in Kapitel 2.1.1 folgt, dass fiir e ein multiplikatives
Inverses d zum Modul ¢(n) existiert [49, S. 190], das heifit:

e-d=1mod ¢(n)
e-d—1=0mod ¢(n)

11
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Daraus folgt ¢(n) teilt e - d — 1 und es existiert ein k € N, sodass:
me~d—1 _ mk¢(n)
me-d _ mk-(b(n)Jrl
Nun gilt es, die folgende Kongruenz fiir alle m € Ny zu zeigen:

k-¢p(n)+1

m =m modn

Nach Satz 1 gilt fiir ggT(m,p) = 1:

)kv(q—l

=m- (m! ) mod D

=m - (1)*%Y mod p
= m mod p (3)

Sind m und p nicht teilerfremd, also ggT(m,p) # 1, dann ist p Teiler von m und es gilt
mFeM+ =y = 0 mod p. Die folgende Kongruenz gilt also fiir alle m € Ny:

mF?+ = m mod p (4)
Die Gleichungen (4) und (3) gelten analog fiir ¢, es gilt also fur alle m € Ny:

m*?+ = mod ¢ (5)

Aus den Gleichungen (4) und (5) folgt:

mF M+ _ iy = 0 mod p

mF M+ _ iy = 0 mod ¢

Das heifit, p teilt mF ¢+t —m und ¢ teilt mF eI+t —m,

n)+1

Aufgrund von p, ¢ € P und p # ¢ folgt: p- q teilt m* —m und es gilt fiir alle m € Nj

und n=p-q:

mFem+l o = 0 mod n

mF M+ =1 mod n
Zusammenfassend gilt fiir alle m € Np:

(m9) = (m%)* =m*? = mk e+ = ) mod n

12
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Fiir alle m < n sind die Ver- und Entschliisselungsfunktionen bijektive Abbildungen auf
{0,...,n — 1}. Fur alle m > n trifft diese Aussage hingegen nicht zu. Es sei m = c+n
mit ¢ € Ny. Dann gilt:

ml=m=c+n=cmodn

¢t =cmodn (6)

Es kann also nach einer Ver- und Entschliisselung nicht mehr zwischen m und ¢ unter-
schieden werden.

Alternative Schliisselgenerierung In modernen Standards, wie [37, S. 9] oder [46,
S. 35], wird eine Alternative zu der in Kapitel 2.1.1 beschriebenen Schliisselgenerierung
empfohlen. Dabei wird fiir die Berechnung der Exponenten e und d anstelle des Moduls
¢(n) der Modul \(n) verwendet, wobei A fiir die Carmichael-Funktion steht.

Fiir eine zusammengesetzte Zahl n = p - ¢ berechnet sich diese wie folgt [49, S. 247]:

_(p=1-(¢—-1)
Amy_%T@—Lq—D

=kgV(p—1,¢—1) (7)

Man bestimme also abweichend von Schritt 2 und 3 der Schliisselgenerierung in Kapi-
tel 2.1.1 den offentlichen Exponenten e und den privaten Exponenten d, sodass gilt:

gegT(e,A\(n)) =1und e-d =1 mod A\(n) (8)

Nachfolgend soll gezeigt werden, dass auch diese Schliisselgenerierung zu einem funktio-
nierenden RSA-Kryptosystem fiihrt, also folgende Kongruenz fiir alle m € Ny gilt:

(m)? = (m?)° = m*? = m mod n

Die Herleitung erfolgt analog zum vorangegangenen Kapitel 2.1.2. Aus Gleichung (8)
folgt A(n) teilt e - d — 1 und es existiert ein ¢ € N, sodass:

me~d _ mt~>\(n)+1

Das heifit, es ist folgende Kongruenz fiir alle m € Ny zu zeigen:

mPAT = 1 mod n
Es seien:
" (¢—1) ind v — (p—1)
geT(p—1,9—-1) geT(p—1,q—-1)

13
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Dann folgt aus Gleichung (7):

An)=p-1)-vund \(n) =(¢—1)-v

Analog zu Gleichung (3) gilt nun nach Satz 1 fur ggT(m,p) = 1:
mt-/\(n)+1 = mt-(pfl)-qul HlOdp

t-u

=m-(mP™H)"" mod p

=m-(1)" mod p

=m mod p (9)

Und fir ggT(m, q) = 1:

t-A(n)+1 — mt-(q—l)-v+1 mod q

3
|

m - (m™" mod ¢
=m - (1)"" mod q
= m mod ¢ (10)

Die Herleitung fir ggT(m,p) # 1 und ggT(m, q) # 1 erfolgt analog zum vorangegange-
nen Kapitel 2.1.2 mit m! ™M+ statt mFo)+1,

Aus den Gleichungen (9) und (10) wird ersichtlich, dass die hinreichende Bedingung zur
Anwendung von Satz 1 darin besteht, dass A(n) sowohl ein Vielfaches von p— 1 als auch
ein Vielfaches von ¢ — 1 ist. Geméaf Gleichung (7) ist A(n) das kleinste solche Vielfache.
Bei einer Schliisselgenerierung unter der Bedingung e - d = 1 mod A(n) wird also der
kleinstmogliche Exponent d ermittelt.

2.1.3. Sicherheitsaspekte

In der bislang beschriebenen ,Reinform® (auch , Textbook“-RSA genannt [6]) weist das
RSA-Kryptosystem eine Reihe von Problemen auf, die einer sicheren Anwendung entge-
genstehen. Zwei dieser Probleme sollen hier beispielhaft skizziert werden:

1. Bei Verwendung eines kleinen 6ffentlichen Exponenten e findet bei der Verschliis-
selung ¢ = m® mod n eines Klartextreprisentanten m < n'/¢ keine modulare Re-
duktion statt, das heifit:

m® mod n = m°

Der Klartextreprasentant m kann also einfach durch das Ziehen der e-ten Wurzel
aus dem Geheimtextreprasentanten ¢ berechnet werden [25, S. 205].

14
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2. Das RSA-Verfahren ist zudem deterministisch. Das bedeutet, die Verschliisselung
eines Klartextreprasentanten liefert immer denselben Geheimtextreprisentanten.
Das RSA-Kryptosystem bietet somit keine Sicherheit gegen Chosen-Plaintext-
Angriffe. Gelangt ein Angreifer an einen Geheimtextrepriasentanten und ist der
vermutete Klartextrepriasentantenraum ausreichend klein, so kann der Angreifer
mogliche Klartextrepréasentanten mithilfe des offentlichen Schliissels verschliisseln
und diese mit dem gegebenen Geheimtextreprisentanten vergleichen [49, S. 240].

Fiir eine sichere Anwendung muss das RSA-Kryptosystem mit sogenannten Padding-
Verfahren [37, S. 19, 32] kombiniert werden. Dabei wird die Struktur eines Klartextrepré-
sentanten vor der Verschliisselung durch das Hinzuftigen zufélliger Bits randomisiert. So
kann zum einen sichergestellt werden, dass der zu verschliisselnde Klartextreprasentant
stets eine ausreichende Lange aufweist, sodass m > n'/¢. Zum anderen wird verhindert,
dass die Verschliisselung eines Klartextrepriasentanten immer denselben Geheimtextre-
prasentanten liefert, wodurch das Verfahren nicht langer deterministisch ist.

Klartextreprasentanten Sollen mit dem RSA-Kryptosystem nicht nur ganze Zahlen
sondern beliebige Zeichenfolgen verschliisselt werden, miissen letztere zundchst als ganze
Zahlen codiert werden. Zur Verdeutlichung wird in [37, S. 6-7] zwischen Klartext und
Klartextrepriasentanten unterschieden. Als Klartext bezeichnet man die zu verschliisseln-
de Zeichenfolge. Als Klartextreprasentanten bezeichnet man die als natiirliche Zahlen
codierte Zeichenfolge.

Um einen Klartext als Klartextreprasentanten zu codieren, eignet sich die b-adische
Darstellung [10, S. 170]:

Es sei A ein Alphabet der Lange | € N mit 1 < [ < n und n ein RSA-Modul geméf3
Kapitel 2.1.1. Es seien die natiirlichen Zahlen 0,...,l — 1 die Alphabetzeichen des Al-
phabets A. Es sei B ein Alphabet derselben Lénge [ mit beliebigen Alphabetzeichen.
Dann koénnen beliebige Alphabetzeichen durch eine bijektive Abbildung f : B — A als
nattirliche Zahlen ausgedriickt werden.

Alphabet B| A | B | C|.--- | T|U |V |W|X|Y|Z
Alphabet A | 00 | 01 | 02| --- | 1920 |21 |22 |23 |24 |25

Tabelle 1: Beispiel einer Zuordnung von Alphabetzeichen zu natiirlichen Zahlen

Es sei b € N mit b > [ die Basis der b-adischen Darstellung. Es sei & € N die Anzahl der
Stellen einer Zahl in der b-adischen Darstellung. Dann hat jeder Klartext m4 = mq ... my
mit m; € Aund 1 <1 < k einen eindeutigen Klartextreprasentanten m € Ny der Form:

k
m=> m; b’ (11)

i=1
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2. Grundlagen

Um sicherzustellen, dass fiir jeden Klartextreprasentanten m < n gilt, wird die maxi-
male Anzahl der Stellen k,,,, € N auf Grundlage des RSA-Moduls n sowie der Basis b
bestimmt:

kma:v = Uogb<n)J (12)

Damit ein Klartextrepriasentant m als Konkatenation der Zahlen m; dargestellt werden
kann, wird als Basis b haufig eine Zehnerpotenz verwendet. Konkret wird die kleinst-
mogliche Zehnerpotenz verwendet, sodass b > (.

Es sei im folgenden Beispiel das Alphabet B definiert als das Alphabet der lateinischen
GroBbuchstaben A-7Z mit [ = 26. Die kleinstmogliche Zehnerpotenz, sodass b > [ gilt,
ist somit b = 100. Es sei das Alphabet A definiert als das Alphabet mit den natiirlichen
Zahlen 0, ..., — 1 als Alphabetzeichen. Der Klartext ,,CT“ mit m; = 02 und my = 19
(siche Tabelle 1) lasst sich dann folgendermaflen als Klartextreprasentant codieren:

m=mq-b'+my-0°=02-100419-1 = 0219

Dies entspricht einer Konkatenation der m; mit entsprechend vorangestellten Nullen,
sodass jedes m; exakt log;,(b) Stellen hat.

Liegen Alphabetlange [ und Basis b weit auseinander, kann ein betrachtlicher Teil des
Klartextrepriasentantenraums der natiirlichen Zahlen 0,...,n — 1 niemals als Klartext-
reprasentant vorkommen.

Im obigen Beispiel kénnen bei gleichbleibendem m; und beliebigem mo € A die Zahlen
0226, ...,0299 niemals als Klartextreprasentanten vorkommen. Dies gilt entsprechend
fir jede Stelle m; einer solchen Darstellung.

Es ist nicht auszuschliefen, dass aufgrund der daraus resultierenden mathematischen
Struktur aus einem Geheimtextrepriasentanten partielle Informationen iiber den Klar-
textreprasentanten hergeleitet werden kénnen [49, S. 237].

Um eine solche Struktur zu vermeiden, sollte die Basis b so klein wie moglich gewahlt
werden. Das heifit, es sollte b = [ gelten.

Schliissellainge Mafigeblich fiir die Sicherheit des RSA-Kryptosystems ist auch eine
adaquate Wahl der Schliisselldnge, also der Lange des Moduls n in bit. Das Bundesamt
fur Sicherheit in der Informationstechnik (BSI) empfiehlt nach aktuellem Stand eine
Schliissellénge von mindestens 3000 bit [46, S. 35]. Auch das National Institute of Stan-
dards and Technology (NIST) empfiehlt eine Schliissellinge von mindestens 3072 bit fiir
eine Verwendung tiber das Jahr 2030 hinaus [4, S. 19].

Diese Empfehlungen werden regelmafig aktualisiert und sind darauf ausgelegt, auch bei
fortschreitender Rechenleistung gentigend Sicherheit fiir eine mehrjahrige Verwendung
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2. Grundlagen

eines Schliisselpaares zu ermdglichen. Einen Uberblick iiber die bislang gréfiten faktori-
sierten RSA-Moduln bietet Tabelle 2 [24, S. 307-309).

RSA-Modul Lange (in bit) Jahr
RSA-250 [§] 829 2020
RSA-240 [§] 795 2019
RSA-768 [33] 768 2009
RSA-200 [3] 663 2005

Tabelle 2: RSA-Moduln nach Jahr ihrer Faktorisierung

Um sicherzustellen, dass bei der Generierung zweier Primfaktoren p und ¢ von moglichst
ahnlicher Bitlange ein RSA-Modul n = p-g mit einer Bitldnge von exakt s € N resultiert,
empfiehlt das BSI das Intervall I := [a, b] N N von méglichen Werten fiir die Primfaktoren
p und g wie folgt zu wahlen [46, S. 86]:

95/2

I:”\/i

1. [272]]nN (13)

In géngigen Implementierungen von RSA findet man eine alternative Vorgehensweise.
Beim Generieren zweier Primfaktoren p und ¢ der Lange s/2 werden jeweils die beiden
hochstwertigen Bits auf 1 gesetzt. Somit ist bei einer Multiplikation der beiden Prim-
faktoren garantiert, dass der resultierende Modul n = p - ¢ exakt die Lange s aufweist.
Codebeispiel 1 zeigt eine solche Implementierung in der Kryptografiebibliothek Libgerypt
des Projekts GnuPG.

/* Set high order bit to 1, set low order bit to 1. If we are
generating a secret prime we are most probably doing that
for RSA, to make sure that the modulus does have the
requested key size we set the 2 high order bits. */

mpi_set_highbit (prime, nbits-1);

(secret)
mpi_set_bit (prime, nbits-2);
mpi_set_bit(prime, 0);

Codebeispiel 1: libgerypt/cipher/primegen.c, Zeile 780-787 [40]
Diese Vorgehensweise entspricht einer Approximation des Intervalls I in Gleichung (13).
Um die Untergrenze I,,;, eines derart approximierten Intervalls aus einer gegebenen
Schliisselldnge s zu konstruieren, muss die Bindrzahl (11)s = (3)10 lediglich (s/2 — 2)-

mal bitweise nach links verschoben werden.

Sei beispielsweise s = 16, dann erhélt man fiir 7,,;, = (11000000)s.
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Eine bitweise Verschiebung nach links entspricht im Binarsystem einer Multiplikation
mit dem Faktor 2. Anders ausgedriickt kann die Approximation der Untergrenze I,
also wie folgt formuliert werden:

Lin = 208/972.3 (14)

Dass I,,;, eine geeignete Approximation ist, zeigt die folgende Vereinfachung:

s/2
22 -
V2

2(/D=2 . 3 — o(s/2=(1/2) . 9(=3/2) . 3 9(s/D=(1/2) . { 607

Die Approximation I,,;, liegt stets iiber der in Gleichung (13) angegebenen Untergrenze
des Intervalls I und garantiert, dass die Bitlinge des Moduls n immer exakt s betragt.
Das approximierte Intervall ist jedoch marginal kleiner als das empfohlene Intervall.

Fiir solche Falle werden in [46, S. 86] folgende Kriterien angegeben, um die Konformitat
eines abweichenden Intervalls mit den technischen Richtlinien des BSI zu bewerten:

1. Fur p und ¢ muss das gleiche Intervall [ := [a,b] NN genutzt werden.
2. Fiir das Intervall I muss || > 27%b gelten.?

Die Approximation erfiillt letzteres Kriterium fiir alle gingigen Schliissellangen.

Quantensicherheit Wie in Kapitel 2.1 beschrieben, beruht die Sicherheit von asym-
metrischen Kryptosystemen auf dem Konzept von Einwegfunktionen.

Im Falle von RSA basiert diese auf dem Problem der Primfaktorzerlegung. Das derzeit
schnellste konventionelle Verfahren der Primfaktorzerlegung ist das allgemeine Zahlkor-
persieb (engl.: general number field sieve). Die Zeit- und Speicherkomplexitét fir die
Faktorisierung eines RSA-Moduls n wird dabei folgendermaflen abgeschétzt [8, S. 65]:

O(e64/9)"/* togn)!/* loglog m)2/“ (1-0(1))

Mit dem Aufkommen von Quantencomputern ist damit zu rechnen, dass gingige Einweg-
funktionen in Polynomialzeit invertierbar sein werden. Fiir das Problem der Primfaktor-
zerlegung existiert beispielsweise der Shor-Algorithmus, dessen Zeitkomplexitéat fiir die
Faktorisierung eines RSA-Moduls n wie folgt angegeben wird [45, S. 317]:

O((logn)*(loglog n)(logloglog n))

3 |I| steht dabei fiir die Anzahl der Elemente in I.
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2. Grundlagen

Nach derzeitigem Stand gibt es keine kryptografisch relevante Implementierung des Shor-
Algorithmus [48]. In Zukunft konnte das RSA-Kryptosystem jedoch von Quantencompu-
tern gebrochen werden. Ein Fokus der jiingsten Forschung liegt daher neben voéllig neuen
quantensicheren Verfahren [47, S. 25-35] auch auf quantengehérteten Abwandlungen des
RSA-Kryptosystems [5] zur iibergangsweisen Verwendung.

2.2. Web-Technologien

Wie bereits die bestehende Anwendung wird auch die im Rahmen dieser Arbeit ent-
stehende Anwendung unter Einsatz der Programmiersprache JavaScript (JS) realisiert.
Diese wird im Standard ECMA-262 [30] unter dem Namen ECMAScript spezifiziert.
Anders als die bestehende Anwendung basiert die neue Anwendung jedoch auf der mo-
dernen JS-Bibliothek React [36], die durch die Komponentenbibliothek Chakra UI [1]
ergianzt wird. Im Folgenden werden zentrale Konzepte dieser Technologien vorgestellt.

2.2.1. JavaScript

JS ist eine dynamisch typisierte Programmiersprache. Im Gegensatz zu statisch typi-
sierten Sprachen wird der Datentyp einer Variablen nicht zur Kompilierzeit festgelegt.
Stattdessen arbeitet JS mit typisierten Werten. Der Datentyp einer Variablen ergibt sich
aus dem ihr zugewiesenen Wert und kann sich wéahrend der Laufzeit beliebig &ndern.

Datentypen In JS wird zwischen primitiven und nichtprimitiven Datentypen unter-
schieden [30, S. 6]. Zu den primitiven Datentypen zahlen [30, S. 25-42]:

« undefined: reprasentiert Variablen ohne zugewiesenen Wert

e null: reprasentiert Variablen mit explizit leerem Wert

e boolean: Wahrheitswerte der booleschen Aussagenlogik (true und false)

« string: Textdaten als Folgen von UTF-16-Codeeinheiten

» symbol: kollisionsfreie Schliisselsymbole fiir Schliissel-Wert-Paare

 number: Gleitkommazahlen mit doppelter Genauigkeit (64-Bit IEEE 754)

¢ bigint: Ganzzahlen mit arbitrirer Genauigkeit®

4 Das heiflt: Ganzzahlen mit arbitrirer Bitlinge, also von beliebiger Gréfle
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Primitive Datentypen représentieren unverénderliche (engl.: immutable) Werte. Diese
zeichnen sich dadurch aus, dass ihr Inhalt nicht gedndert werden kann, ohne dass ein
vollig neuer primitiver Wert erzeugt wird. Vergleiche erfolgen nach Wert, sodass zwei
Variablen mit demselben primitiven Wert als gleich gelten (siehe Codebeispiel 2).

let a = 42
let b = 42
console.log(a === b) // true

Codebeispiel 2: Vergleich primitiver Datentypen in JS

Neben den primitiven Datentypen gibt es in JS den nichtprimitiven Datentyp object,
der eine Sammlung von Schlissel-Wert-Paaren représentiert [30, S. 42-52]. Als Wert
eines Schliissel-Wert-Paares kann wiederum ein Wert vom Datentyp object iibergeben
werden. So konnen komplexe Datenstrukturen definiert werden. Zum Datentyp object
gehoren in JS unter anderem auch Funktionen und Arrays.

Nichtprimitive Datentypen reprasentieren veranderliche (engl.: mutable) Werte, deren
Inhalt nachtréglich gedandert werden kann. So kann beispielsweise der Inhalt eines Arrays
verandert werden, ohne ein vollig neues Array zu erzeugen. Vergleiche erfolgen nach
Referenz. Zwei Variablen mit demselben nichtprimitiven Wert sind nicht gleich, solange
sie nicht dieselbe Referenz teilen (sieche Codebeispiel 3).

let a = {x: 42}

let b = {x: 42}

console.log(a === Db) // false

b =a // b verweist auf Referenz von a
console.log(a === b) // true

Codebeispiel 3: Vergleich nichtprimitiver Datentypen in JS

Umwandlung von Datentypen JS ist eine schwach typisierte Programmiersprache.
Darunter versteht man eine Sprache, die zur Laufzeit implizite Umwandlungen von Wer-
ten eines Datentyps zu Werten eines anderen Datentyps zulédsst. In JS gibt es also zwei
Szenarien, in denen eine Umwandlung von Datentypen erfolgt [30, S. 63-73]:

o Explizite Umwandlung: Dabei wird die Umwandlung von einem Datentyp zum
anderen explizit im Programmcode deklariert.

o Implizite Umwandlung: Die Umwandlung erfolgt automatisch bei der Auswertung
von bestimmten Operatoren bzw. Ausdriicken.
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Einer der haufigsten Falle einer impliziten Umwandlung tritt auf, wenn eine Variable als
Teil eines booleschen Ausdrucks ausgewertet wird.

let a = 42
(a)

Codebeispiel 4: Implizite Umwandlung zum Datentyp boolean in JS

In Codebeispiel 4 wird in Zeile 2 der Wert vom Datentyp number in Variable a zur Aus-
wertung der if-Bedingung implizit in einen Wert vom Datentyp boolean umgewandelt
[30, S. 64, 303]. Dies entspricht in diesem Fall dem Wert true.

Bei der Umwandlung von Werten beliebiger Datentypen in Werte des Datentyps boolean
wird in JS zwischen sogenannten truthy und falsy Werten unterschieden. Als falsy be-
zeichnet man Werte, die in einem booleschen Kontext als false interpretiert werden.
Dazu zahlen ausschlielich die in Tabelle 3 aufgefithrten Werte [30, S. 64].

Datentyp falsy Werte
boolean false

number 0, -0, NaN
bigint On

string " (leerer String)
undefined undefined

null null

Tabelle 3: Datentypen und deren falsy Werte in JS

Alle nicht in Tabelle 3 aufgefiihrten Werte zéhlen zu den truthy Werten — werden also in
einem booleschen Kontext als true interpretiert. Dies umfasst insbesondere alle Werte
der Datentypen object und symbol.

Ein weiterer Fall der impliziten Umwandlung ergibt sich bei der Auswertung von arith-
metischen bzw. vergleichenden Operatoren mit Operanden verschiedener Datentypen.

let a = 42

let b = [43]

console.log(a < b) // true
let b = [43, 44]

console.log(a < b) // false

Codebeispiel 5: Implizite Umwandlung zum Datentyp number in JS
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In Codebeispiel 5 soll in Zeile 3 der Wert in Variable b vom Datentyp object (konkret
ist dies hier ein Array) mit dem Wert in Variable a vom Datentyp number verglichen
werden. Dies erfolgt tiber eine fiir jedes Objekt definierte Methode zur Umwandlung in
einen primitiven Datentyp [30, S. 63-64]. In diesem Fall wird der Wert in Variable b
zundchst gemaf der fir Arrays spezifizierten Methode toString() als ein Wert ("43")
vom primitiven Datentyp string ausgegeben [30, S. 595, 608]. Dieser Wert wird schlie3-
lich gemaf der Sperzifizierung des Vergleichsoperators < in einen Wert (43) vom Datentyp
number umgewandelt, um ihn mit dem Wert (42) vom Datentyp number in Variable a
zu vergleichen [30, S. 7677, 279].

In Zeile 6 wird das Array zunéchst wieder in einen Wert ("43,44") vom Datentyp string
umgewandelt. Die anschliefende Umwandlung zum Datentyp number ergibt NaN. Der
Vergleich mit NaN ergibt immer false [30, S. 77, 279].

Das vorangegangene Beispiel verdeutlicht, welche Komplexitét die implizite Umwand-
lung von Datentypen in JS annehmen kann. Zwar erlaubt dieser Mechanismus eine
flexible Verwendung von Variablen, ohne Datentypen explizit umwandeln zu miissen. Je-
doch birgt das mitunter komplexe Zusammenspiel zwischen Operatoren und Operanden
unterschiedlicher Datentypen stets das Risiko unvorhergesehener Konsequenzen. Beim
Programmieren ist daher ein hohes Mafl an Voraussicht iiber die beteiligten Datentypen
sowie eine entsprechende Kenntnis der relevanten Spezifikationen vonnoten.

Langzahlarithmetik Der primitive Datentyp number wird in JS als Gleitkommazahl
im Format binary64 gemaf IEEE 754-2019 dargestellt [30, S. 31]. Eine solche Gleit-
kommazahl setzt sich aus den folgenden Bestandteilen zusammen [23, S. 23]:

o 1 Bit fiir das Vorzeichen
« 11 Bits fiir den Exponenten
e 52 Bits fur die Mantisse

Der Mantisse wird ein implizites Bit vorangestellt, das tiber den Exponenten codiert
wird [23, S. 19]. Ganzzahlen kénnen so ohne Verlust von Genauigkeit in einem Bereich
von — (2% — 1) bis 2° — 1 dargestellt werden [30, S. 456-457].

Wie in Kapitel 2.1.3 auf Seite 16 erldutert, bewegen sich die empfohlenen Schliissel-
langen fir das RSA-Kryptosystem weit jenseits der obigen Begrenzung von 53 bit. Fiir
eine moglichst realistische Implementierung des Verfahrens ist also die Verarbeitung von
groflen Ganzzahlen unerlasslich.

Mit ECMAScript 2020 wurde der primitive Datentyp bigint spezifiziert [30, S. vi]. Die-
ser erlaubt die Darstellung von beliebig groflen Ganzzahlen, deren Genauigkeit nur vom
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verfiighbaren Speicher in der Laufzeitumgebung begrenzt wird. In CTO ist fiir einige An-
wendungen, wie ,RSA (Schritt fiir Schritt erklart)®, bereits die Bibliothek Biglnteger.js
von Peter Olson [39] eingebunden. Aus diesem Grund bietet sich deren Verwendung auch
fiir die im Rahmen dieser Arbeit entstehende Anwendung an.

Biglnteger.js implementiert grole Ganzzahlen als Objekte, die iiber den Konstruktor
bigInt () initialisiert werden (nicht zu verwechseln mit Werten des primitiven Datentyps
bigint, die iiber den Konstruktor BigInt () initialisiert werden).

Zu beachten ist dabei, dass die gemafl ECMAScript spezifizierten Arithmetik- bzw. Ver-
gleichsoperatoren nur fiir Werte primitiver Datentypen, wie number oder bigint, defi-
niert sind [30, S. 76-78, 287]. Werte nichtprimitiver Datentypen, wie bigInt-Objekte,
werden bei der Verwendung solcher Operatoren implizit in einen primitiven Datentyp
umgewandelt. Dies geht bei einer Umwandlung von Ganzzahlen kleiner als — (2% — 1)
bzw. groBer als 2° — 1 zum primitiven Datentyp number zwangsldufig mit einem Verlust
von Informationen einher.

ECMAScript Biglnteger.js
a+hb bigInt(a).add(b), bigInt(a).plus(b)

a-b bigInt(a).subtract(b), bigInt(a) .minus(b)
a*b bigInt(a) .multiply(b), bigInt(a).times(b)
/ b bigInt(a).divide(b), bigInt(a).over (b)

% b bigInt(a) .mod(b)
*x*% b bigInt(a).pow(b)

== bigInt(a).equals(b), bigInt(a).eq(b)

bigInt(a).greater(b), bigInt(a).gt(b)

>= D bigInt(a).greaterOrEquals(b), bigInt(a).geq(b)
<b bigInt(a).lesser(b), bigInt(a).1lt(b)
<=Db bigInt(a).lesserOrEquals(b), bigInt(a).leq(b)

[P VA« O I 2 I o
\4
o

Tabelle 4: Operatoren geméfl ECMAScript-Spezifikation und entsprechende Methoden
in Biglnteger.js

Um eine solche Umwandlung zu verhindern, miissen konsequent die in Biglnteger.js defi-
nierten Methoden des bigInt-Objekts verwendet werden (siche Tabelle 4). Fur viele der
Methoden existieren Aliasse, die entweder kiirzer ausfallen oder die Formulierung von
Ausdriicken ermoglichen, die sich an der natiirlichen Sprache orientieren. Jede der Me-
thoden gibt wiederum ein bigInt-Objekt zuriick, sodass die Methoden verkettet werden
kénnen (siche Codebeispiel 6).
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/ * %
* Calculates Euler's phi function for two primes p, q.
*
x @param {bigInt.BigNumber} p - Prime p
* @param {bigInt.BigNumber} q - Prime q
* @returns {bigInt.BigInteger} phi(pq)
*/
const eulersPhi = (p, q) => {
bigInt (p) .minus (1) .times(bigInt(q) .minus (1))
+

Codebeispiel 6: rsa-didactic/rsaAlgorithm.js, Zeile 137146

Die Verwendung der Bibliothek Biglnteger.js bietet im Vergleich zur Verwendung des
primitiven Datentyps bigint einige Vorteile. So sind viele fiir das RSA-Kryptosystem
relevante Methoden, wie modPow() zur Berechnung der diskreten Exponentialfunktion
oder modInv() zur Berechnung des modularen Inversen, bereits implementiert. Auch
sind mit isPrime() und isProbablePrime () effiziente Methoden fiir Primzahltests auf
Grundlage des Miller-Rabin-Algorithmus vorhanden [39].

Bibliothek Performance (in Operationen/s)

62,1 4+ 1,04 % (14 Samples)

Peter Olson Biglnteger.js [39]

13,0 £ 0,77 % (8 Samples)
|
6,98 £+ 0,38 % (6 Samples)
|

GoogleChromeLabs JSBI [27]

Yaffle Biglnteger [53]

Tabelle 5: Benchmark® zur Berechnung von 123452345 in BigInteger-Bibliotheken [38]

Im Hinblick auf die Performance hebt sich die Bibliothek BigInteger.js von Peter Olson
in Benchmarks deutlich von Alternativen, wie JSBI von GoogleChromeLabs, ab (siehe
Tabelle 5). Unterstiitzt die jeweilige Laufzeitumgebung den primitiven Datentyp bigint,
greift Biglnteger.js intern auf diesen zuriick. Dadurch profitiert die Bibliothek von allen
Optimierungen, die bei der Implementierung von grofien Ganzzahlen in der jeweiligen
Laufzeitumgebung vorgenommen wurden.

® Berechnet in Mozilla Firefox Version 142.0.1 (64-bit) unter MacOS 15.5. Léngere Balken entsprechen
besserer Performance.

24




N —

T W

3

2. Grundlagen

2.2.2. React

React ist eine JS-Bibliothek fiir die Entwicklung von komponentenbasierten User Inter-
faces (UIs) [36]. Die Bibliothek verfolgt einen deklarativen Ansatz: Anstatt Anderungen
im Document Object Model (DOM) — der Programmierschnittstelle zur Reprasentati-
on und Manipulation von HTML bzw. XML-Dokumenten im Browser [29] — imperativ
vorzugeben, werden lediglich die moglichen Zustande einer Ul definiert. Die Berechnung
und Umsetzung der notwendigen Anderungen im DOM iibernimmt React [34, S. 7-9].

Zum Rendern einer Ul reprasentiert React diese zunéchst in einem virtuellen DOM.
Bei jeder Zustandsénderung wird eine neue Version dieser Repréasentation erzeugt und
mithilfe eines heuristischen Diff-Algorithmus [11] mit der vorherigen Version verglichen.
Auf Basis dieses Vergleichs ermittelt React die minimal notwendigen Anderungen und
setzt diese gebtindelt im realen DOM um. Dieses Vorgehen ermoglicht insbesondere bei
komplexen und dynamischen Uls eine Verbesserung der Performance [34, S. 13-14].

Komponenten In React beschreibt eine Komponente einen in sich abgeschlossenen,
wiederverwendbaren Teil einer Ul. Dabei kann es sich sowohl um grundlegende Ele-
mente, wie Uberschriften oder Eingabefelder, als auch um umfassendere Strukturen, wie
Formulare oder Unterreiter, handeln. React-Anwendungen bestehen aus einer Hierarchie
solcher Komponenten, wobei komplexere Komponenten aus einfacheren Komponenten
zusammengesetzt werden. Dieses Kompositionsprinzip fordert eine klare Strukturierung
von Uls und erleichtert die Wiederverwendbarkeit von Ul-Bausteinen [34, S. 31-34].

Mithilfe einer optionalen JavaScript Syntax Extension (JSX) koénnen Komponenten-
strukturen innerhalb von JS-Dateien in einer an HTML- bzw. XML-Syntax angelehnten
Form definiert werden [35]. Wahrend klassische Paradigmen der Web-Entwicklung eine
Trennung von Struktur (HTML) und Logik (JS) vorsehen, ermoglicht React mit JSX
eine tibersichtliche Kapselung beider Aspekte innerhalb einer Datei [34, S. 41-45].

ErrorDetails (props) {
(
<details>
<summary>{props.error.name}</summary>
{props.error.message}
</details>
)
}

Codebeispiel 7: Definition einer Funktionskomponente in React mit JSX

Der Datenfluss innerhalb einer Komponentenhierarchie erfolgt in React grundsétzlich
unidirektional. Elternkomponenten konnen Daten iiber ein Props-Objekt an Kindkom-
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ponenten weitergeben. Dieses Objekt ist innerhalb der Kindkomponenten unverdnder-
lich. Fiir eine Anderung der Daten innerhalb von Kindkomponenten muss stets ein neues
Props-Objekt durch die Elternkomponenten tibergeben werden [34, S. 34-35].

ErrorParent () {

const errorObject = { name: "...", message: "..." }
(
<ErrorDetails error={errorObject} />
)

}

Codebeispiel 8: Aufruf einer Funktionskomponente in React mit JSX

Codebeispiel 7 zeigt die Definition einer Komponente ErrorDetails zur Darstellung
von Fehlerinformationen. Codebeispiel 8 demonstriert einen Aufruf der Komponente
ErrorDetails mittels JSX sowie die Ubergabe des error-Props anhand einer an HTML-
bzw. XML-Attribute angelehnten Syntax.

Hooks Um in Funktionskomponenten auf die Zustands- und Lebenszykluslogik von
React zugreifen zu konnen, stellt die Bibliothek sogenannte Hooks bereit [36]:

useState(): Mit diesem Hook konnen Zustandsvariablen innerhalb von Kompo-
nenten verwaltet werden. Der Hook kann mit einem optionalen Startwert initiali-
siert werden und gibt eine Zustandsvariable sowie eine Anderungsmethode zuriick.

1 |const [name, setName] = useState("")

Codebeispiel 9: Der React-Hook useState ()

o useContext (): Dieser Hook stellt Zustandsvariablen in einer mehrstufigen Kom-
ponentenhierarchie bereit, ohne dass diese iiber mehrere Stufen von der Ursprungs-
komponente bis hin zur Zielkomponente als Props weitergegeben werden miissen.

o useEffect(): Dieser Hook ermoglicht die Behandlung von Seiteneffekten, etwa fiir
die Synchronisierung mit externen Systemen.

1 |useEffect (() => {
document .title = “Hello, ${namel}!"
31}, [namel)

Codebeispiel 10: Der React-Hook useEffect ()

Die Funktion useEffect (setup, dependencies) erhalt als erstes Argument eine
Funktion, die den Seiteneffekt beschreibt. Das zweite Argument gibt ein Array von
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Variablen an, bei deren Verdnderung der Seiteneffekt ausgefithrt werden soll. Fiir
dieses Argument kommen folgende Werte in Frage:

— Kein Wert: Der Seiteneffekt wird bei jedem Rendern der Komponente ausge-
fiihrt.

— [1 (leeres Array): Der Seiteneffekt wird nur beim ersten Rendern der Kom-
ponente ausgefithrt.

— [a, b, ¢, ...]: Der Seiteneffekt wird immer dann ausgefithrt, wenn sich
eine der Variablen a, b, c, ... verdndert hat.

e useMemo () und useCallback(): Mit diesen Hooks kann die Performance optimiert
werden, indem Berechnungsergebnisse bzw. Funktionsreferenzen zwischengespei-
chert und nur bei relevanten Anderungen neu berechnet bzw. erzeugt werden.

2.2.3. Chakra Ul

In CTO wird React durch die Komponentenbibliothek Chakra UI [1] ergdnzt. Diese
stellt eine Vielzahl vordefinierter Ul-Bausteine bereit und unterstiitzt eine einheitliche
Gestaltung der Ul tiiber alle Anwendungen in CTO hinweg. Zudem erleichtert Chakra Ul
die barrierefreie Gestaltung von Anwendungen, um sie moglichst vielen Lernenden un-
abhéngig von individuellen Einschrankungen zuganglich zu machen.

Designsystem Im Kern von Chakra Ul steht das Konzept eines Designsystems. Ziel
dieses Konzepts ist es, wiederkehrende Gestaltungsentscheidungen zu vereinheitlichen
und ihre Einhaltung zu vereinfachen. Ein fundamentales Element sind Style Props [15].

SummaryLabel (props) {
(
<span
style={{
fontSize: "0.875rem",
lineHeight: 1.5,
fontWeight: 500,
1}
{...props}
/>
)
3

Codebeispiel 11: Komponente ohne Chakra Ul
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Codebeispiel 11 zeigt eine Komponente ohne Verwendung von Chakra Ul In diesem Fall
miussen konkrete Darstellungswerte, wie Schriftgrofie oder Zeilenhohe, explizit festgelegt
werden. Die visuelle Ausprigung der Komponente ist dadurch unmittelbar an spezifische
CSS-Eigenschaften und -Werte gebunden.

SummaryLabel (props) A
<Span textStyle="sm" fontWeight="medium" {...props}t />

Codebeispiel 12: Komponente mit Chakra Ul

Im Gegensatz dazu beschreibt die Variante mit Chakra UI die Gestaltung auf einer
hoheren Abstraktionsebene. Anstelle der konkreten CSS-Eigenschaften fontSize und
lineHeight wird in Codebeispiel 12 die semantische Style Prop textStyle verwendet.

Ein wichtiges Konzept in diesem Zusammenhang sind semantische Bezeichner (engl.:
semantic tokens). Gestaltungseigenschaften werden hierbei nicht tiber feste CSS-Werte,
sondern iiber konzeptionelle Bezeichner definiert [14].

<Icon color={invalid ? "fg.error" : "fg.success"}>
{invalid ? <FaXmark /> : <FaCheck />}
</Icon>

Codebeispiel 13: Verwendung semantischer Bezeichner in Chakra Ul

In Codebeispiel 13 wird die Farbe eines Icons abhéngig vom Zustand invalid iiber die
semantischen Bezeichner fg.error und fg.success gesteuert. Diese stehen jeweils fiir
einen giiltigen bzw. ungiiltigen Zustand. Die konkrete Ausgestaltung dieser Zustande
erfolgt zentral iiber das Designsystem.

Barrierefreiheit Neben der Gestaltung erleichtert Chakra UT auch die Verbesserung
der Barrierefreiheit. Die vordefinierten Komponenten sind standardméfig auf eine zu-
giangliche Nutzung ausgelegt. Die zugrundeliegende Bibliothek Ark UI unterstiitzt unter
anderem eine konsistente Tastaturnavigation sowie sinnvolle ARIA-Attribute [44].

Dariiber hinaus erleichtert Chakra UI die Umsetzung responsiver Layouts [13]. Uber
deklarative Style Props kann das Layout an unterschiedliche Bildschirmgrofien angepasst
werden, ohne eine explizite Definition von Media Queries [43] zu erfordern.

Codebeispiel 14 zeigt eine Layoutanpassung ohne Chakra Ul, die iiber Media Queries
realisiert wird. Fiir Bildschirme mit einer Breite von bis zu 768 px wird eine vertikale
Anordnung (column) der Elemente definiert, wihrend auf grofieren Bildschirmen eine
horizontale Anordnung (row) beibehalten wird.
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/* JSX %/

<div className="flex" {...props} />
/* CSS x/

.flex {

display: flex;
flex-direction: row;

}
Omedia screen and (max-width: 768px) {
.flex {
flex-direction: column;

+
+

Codebeispiel 14: Responsive Layoutanpassung ohne Chakra Ul

<Flex flexDir={{ mdDown: "column" }} {...props} />

Codebeispiel 15: Responsive Layoutanpassung mit Chakra Ul

Chakra UI abstrahiert diesen Ansatz durch vordefinierte Breakpoints und entsprechende
Style Props, die automatisch in passende Media Queries tibersetzt werden (siehe Code-
beispiel 15). Dies reduziert den Implementierungsaufwand, verbessert die Lesbarkeit des
Quellcodes und unterstiitzt die in Kapitel 1 formulierte Anforderung einer optimierten
Verwendbarkeit auf mobilen Endgeréten.
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3. Evaluierung

In Kapitel 3.1 wird zunéchst der Status quo der bestehenden Anwendung beschrieben.
Darauf aufbauend folgt in Kapitel 3.2 ein Anforderungskatalog fiir die Implementierung
der neuen Anwendung, in dem sowohl funktionale als auch didaktische Gesichtspunkte
beriticksichtigt werden.

3.1. Status quo

Die bestehende Anwendung ist als Teil der Anwendung ,RSA visuell und mehr* [19]
unter dem Tab ,RSA didaktisch® zu finden. Sie unterteilt sich wiederum in die drei
Tabs: ,,Schliisselgenerierung”, ,Verschliisselung® und ,,Schliissel“.

RSA visuell und mehr

Didaktische Aufbereitung von RSA

RSA visuell RSA didaktisch RSA reale Nutzung Beschreibung

Schliisselgenerierung Verschliisselung Schliissel

Abbildung 3: Ubersicht iiber die Anwendung ,RSA visuell und mehr* [19]

3.1.1. Tab ,,Schliisselgenerierung*

Unter dem Tab ,,Schliisselgenerierung® (fiir eine Gesamtansicht siehe Abbildung A.1 auf
Seite 59) steht an erster Stelle die Schaltfliche ,Zufélliges Schliisselpaar generieren*.
Diese offnet einen Dialog mit den Eingabefeldern ,Minimum® und ,,Maximum* sowie
der Schaltflache ,,Generierung starten (siehe Abbildung 4).

Die Eingabe von ungiiltigen Werten fiir ,Minimum® bzw. ,Maximum®, beispielswei-
se alphanumerische Eingaben oder Minimum > Maximum, wird mit der generischen
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Fehlermeldung ,,Der Zahlenbereich ist nicht giiltig® quittiert. Bei der Angabe eines In-
tervalls, das weniger als zwei Primzahlen enthélt, erfolgt nach einer Interaktion mit
der Schaltfliche ,Generierung starten* eine Zeitiiberschreitung im Browser. Die gesamte
Seite reagiert nicht mehr auf Eingaben und muss neu geladen werden.

&, Zufélliges Schliisselpaar generieren ~

Minimum

<>

Primzahl p ‘ 3 500

Maximum

IRV 4
Primzahl g ‘ 569 200 s s Vv
oA

teilerfremd zu: P Generierung starten

e ‘ 6 S

Abbildung 4: Optionen fiir ,,Zufélliges Schliisselpaar generieren® in [19]

Alternativ kann ein Schliissel manuell erzeugt werden. Dazu kénnen zwei Primzahlen
p und ¢ sowie ein oOffentlicher Exponent e eingegeben werden. Letzterer kann zudem
iiber eine Schaltfliche automatisch generiert werden. Der Exponent e kann wahlweise
teilerfremd zu ¢(n) oder A(n) (hier unter der Bezeichnung ,kgV*) bestimmt werden.

Bei der manuellen Eingabe von Werten fiir p, ¢ und e wird eine giiltige bzw. ungiltige
Eingabe durch ein Symbol im Eingabefeld angezeigt (griines Hakchen oder rotes Aus-
rufezeichen). Auflerdem erscheint ein temporares Feedback mit weiteren Informationen
zur Giiltigkeit bzw. Ungiiltigkeit der Eingabe. Auffillig ist hierbei, dass bei einer Einga-
be von negativen Zahlen oder Zahlen mit Dezimaltrennzeichen sowie alphanumerischen
Eingaben keinerlei Validierung stattfindet (siehe Abbildung 5).

Primzahl p -587|

<>

Primzahl q 571 SV

Abbildung 5: Validierung von Eingaben in [19]
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Nach den Eingabefeldern fiir p, ¢ und e folgt ein weiteres Eingabefeld mit der Beschrif-
tung ,Name®. Hiertiber kann festgelegt werden, unter welchem Namen das generierte
Schliisselpaar gespeichert werden soll.

In einem separaten Abschnitt werden die Werte ,kgV*“, ¢(n), (d,n) und (e,n) nach
erfolgreicher Generierung zusammenfassend aufgefiihrt.

Uber eine Schaltfliche am unteren Ende des Tabs kann ein giiltiges Schliisselpaar fiir
die Verwendung innerhalb der weiteren Tabs gespeichert werden. Eine zweite Schalt-
flache bietet die Moglichkeit, den privaten bzw. den o6ffentlichen Schliissel separat ab-
zuspeichern. Hierbei fallt auf, dass bei einer Interaktion mit dieser Schaltfliche wider
Erwarten nichts geschieht. Nur bei einer Interaktion mit dem kleinen Teil rechts, der
durch einen Pfeil gekennzeichnet ist, 6ffnen sich die weiteren Optionen. Diese sind in
der deutschen Ubersetzung zudem abgeschnitten (siche Abbildung 6). Die Benennung
des Schliisselspeichers (engl.: keystore) ist in der deutschen Ubersetzung nicht konsis-
tent. In der Beschriftung der Schaltflache wird er als ,Schliisselbund* bezeichnet. In den
Optionen wird er als ,,Schliisselspeicher” bezeichnet.

. Meinem Schliisselbund hinzufiigen

1en Schlissel in meinen Schliisselspeicher importieren '

Schlissel in meinen Schliisselspeicher importieren

Abbildung 6: Optionen fir , Separat meinem Schliisselbund hinzufiigen* in [19]

Mithilfe der Schaltfliche , Eingaben zuriicksetzen“ konnen schliellich die Eingabefelder
fiir p, ¢, e sowie ,Name® in ihren leeren Ausgangszustand zurtickgesetzt werden.

3.1.2. Tab ,,Verschliisselung*

Unter dem Tab ,Verschliisselung® (fiir eine Gesamtansicht siehe Abbildung A.2 auf Sei-
te 60) kann zunéchst zwischen dem Modus ,Verschliisseln“ und ,,Entschlisseln® ausge-
wahlt werden. Anschliefend wird ein 6ffentlicher bzw. privater Schliissel aus den gespei-
cherten Schliisseln ausgewéhlt.

Darauf folgen einige Optionen fiir die Codierung bzw. Decodierung zwischen Klartext
und Klartextreprasentanten:
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e Die Option ,,Alphabet” ermoglicht eine Auswahl zwischen ASCII-256 oder einem
selbstdefinierten Alphabet.

o Unter ,,/ Trennung® kann zwischen Komma, Leerzeichen und Hashtag als Trennzei-
chen gewahlt werden.

o Unter ,,Umwandlungsmethode* stehen die Optionen ,b-adisch® und , Basensystem
(Verkettung)* zur Auswahl. Beide Optionen stehen fiir eine b-adische Darstellung
geméB Gleichung (11) auf Seite 15. Dabei entspricht die Basis b bei der Option
,b-adisch® der Alphabetlédnge [ und bei der Option ,Basensystem (Verkettung)*
der kleinstmoglichen Zehnerpotenz, sodass b > [.

e Die Option ,Blocklange“ definiert die Anzahl der Stellen k in der b-adischen Dar-
stellung geméB Gleichungen (11) und (12) auf Seite 15 und auf Seite 16.

Wiéhlt man unter ,,Umwandlungsmethode“ die Option ,Basensystem (Verkettung)“, ste-
hen auch Blockldngen zur Auswahl, die zu Klartextreprésentanten m > n fithren (siehe
Abbildung A .4 auf Seite 62). Fiir derartige Klartextreprasentaten sind die Ver- und Ent-
schliisselungsfunktionen keine inversen Abbildungen (siche Gleichung (6) auf Seite 13).
In der nachfolgenden Sektion erfolgt die Anpassung weiterer Optionen:

o Unter ,Eingabetyp“ kann zwischen ,/ Text*“ und ,Zahlen“ ausgewéhlt werden.

o Die Option ,Zahlensystem* ermoglicht die Ein- und Ausgabe von Zahlen im dezi-
malen, oktalen, bindren oder hexadezimalen Zahlensystem.

Uber dem Eingabefeld selbst kann wiederum ausgewéihlt werden, ob die Eingabe manuell
oder in Form einer Datei erfolgen soll.

Drei Ausgabefelder geben abhingig von den gewéahlten Optionen die Unterteilung der
Eingabe in Blocke, deren numerische Darstellung zur gewdhlten Basis (geméafi Option

»Zahlensystem*®) sowie den Geheim- bzw. Klartext oder die Geheimtext- bzw. Klartext-
reprasentanten aus.

Verschliisselt zum Geheimtext m = ¢ mod n

9243, 33095, 45877, 42081

Abbildung 7: Beschriftung im Modus ,,Entschliisseln® in [19]

33



e )
N — O O 00O Ot i W -

3. Evaluierung

Im Modus ,,Entschliisseln“ wird mit ,,Verschliisselung zu Geheimtext ..“ eine fehlerhafte
Beschriftung tiber dem Ausgabefeld der Klartextreprasentanten angezeigt (sieche Abbil-
dung 7).

3.1.3. Tab ,,Schliissel*

Unter dem Tab ,Schliissel” (fiir eine Gesamtansicht sieche Abbildung A.3 auf Seite 61)
konnen gespeicherte Schliissel anhand einer tabellarischen Ansicht verwaltet werden. Im
Ausgangszustand ist in dieser Tabelle bereits ein Beispielschliissel unter dem Namen
»Alice“ hinterlegt.

Uber entsprechende Schaltflichen in der Tabelle konnen private bzw. 6ffentliche Schliissel
separat exportiert oder geloscht werden. Es besteht zudem die Moglichkeit, mehrere
Schliissel in der Tabelle auszuwédhlen und diese mithilfe entsprechender Schaltflichen
gemeinsam zu exportieren oder zu loschen.

Die Schlissel werden in Form einer JSON-Datei (.json) exportiert. Codebeispiel 16
zeigt die entsprechende Objektstruktur.

[
{
name: "Alice",
keytype: "private",
keys: { d: "17791", n: "55189" }
},
{
name: "Alice",
keytype: "public",
keys: { e: "7231", n: "55189" }
}
]

Codebeispiel 16: Objektstruktur fiir den Schliisselexport als JSON-Datei in [19]

Eine weitere Schaltfliche ermoglicht das Importieren von Schliisseldateien aus dem loka-
len Dateisystem. Hierbei fallt auf, dass beim Import lediglich gepriift wird, ob die Datei
eine giiltige JSON-Datei ist. Eine Validierung der eigentlichen Schliisseldaten bleibt aus.
Somit kénnen auch ungiiltige oder unvollstandige Schliisseldaten importiert werden (sie-
he Abbildung 8).

Ungiiltige Schliisseldaten werden unter dem Tab ,,Verschliisseln“ zwar als solche erkannt,
die dazugehorige Fehlermeldung wird jedoch auf den meisten Bildschirmen auflerhalb
des Bildausschnitts angezeigt. Sie erscheint fiir wenige Sekunden am oberen Ende des
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Name Schliisseltyp Schliissel Aktion
d = test &
Ali -
e n = 49163 = O
e = 65537
Alice éffentlich - <

Abbildung 8: Import ungiiltiger Schliisseldaten in [19]

Tabs — und zwar erst, nachdem Lernende heruntergescrollt und mit der Schaltfliche
,Verschliisseln® bzw. Entschliisseln® am unteren Ende des Tabs interagiert haben.

3.2. Anforderungskatalog

Aus den Beobachtungen des Status quo werden nachfolgend entsprechende Anforderun-
gen fir die Implementierung der neuen Anwendung abgeleitet. Die Grundfunktionalitat
der bestehenden Anwendung funktioniert bis auf einige wenige Fehler gut und bedarf
keiner groBen Anderungen. Lediglich in didaktischer Hinsicht ergeben sich zahlreiche
Verbesserungsmoglichkeiten.

Statt als Unteranwendung von ,RSA visuell und mehr“ soll die Funktionalitit in einer
eigenstandigen Anwendung namens ,RSA didaktisch“ bereitgestellt werden. Die Unter-
teilung in drei Tabs ist als positiv zu bewerten und erméglicht eine sequentielle Fr-
arbeitung der drei Konzepte Schliisselgenerierung, Schliisselverwaltung sowie Ver- und
Entschliisselung. Um die Funktionalitat der Tabs jedoch eindeutiger in ihrer Benennung
widerzuspiegeln, sollen sie gemafl Tabelle 6 umbenannt werden.

RSA visuell und mehr RSA didaktisch
Schliisselgenerierung Schliissel generieren
Verschliisselung Ver- und Entschliisseln
Schliissel Schliissel verwalten

Tabelle 6: Benennung der Tabs in ,RSA visuell und mehr* und ,RSA didaktisch*
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3.2.1. Tab ,,Schliissel generieren*

Unter dem Tab ,Schliissel generieren* soll in der neuen Anwendung folgende Funktio-
nalitit bereitgestellt werden:

Lernende sollen ein Schliisselpaar automatisch generieren konnen.

Lernende sollen die Parameter fur das automatische Generieren eines Schliissel-
paares anpassen konnen.

Lernende sollen ein Schliisselpaar durch manuelle Eingaben generieren konnen.

Lernende sollen ein generiertes Schliisselpaar zur Verwendung in den weiteren Tabs
abspeichern kénnen.

Dabei soll auch der in Kapitel 3.1.1 beschriebene Fehler behoben werden, sodass beim
automatischen Generieren eines Schliisselpaares unter keinen Umsténden eine Zeitiiber-
schreitung im Browser auftritt.

Didaktische Evaluierung In didaktischer Hinsicht ergeben sich fiir den Tab ,,Schliis-
sel generieren“ folgende Verbesserungsmoglichkeiten:

Der private Exponent wird lediglich in einer separaten Zusammenfassung aufge-
fithrt. Es ist fiir Lernende nicht ersichtlich, wie sich der private Exponent berech-
net bzw. wie er mit dem o6ffentlichen Exponenten im Zusammenhang steht. Auch
wird nicht ersichtlich, wie sich die Wahl zwischen ¢(n) und A(n) auf den privaten
Exponenten auswirkt. Hier kann der private Exponent als weiteres Eingabefeld
implementiert werden, sodass Zusammenhéange zwischen den Schliisselparametern
besser visualisiert werden kénnen.

Bezeichnungen sollen innerhalb der gesamten Anwendung konsistent sein. Fer-
ner soll auch auf eine Ubereinstimmung mit bereits bestehenden Anwendungen in
CTO, wie etwa ,RSA (Schritt fir Schritt erklart)®, geachtet werden. Dort wird
explizit die alternative Schliisselgenerierungen anhand von A(n) eingefiihrt. Sie soll
in ,RSA didaktisch* also nicht unter der Bezeichnung ,kgV* aufgefiihrt werden.

Um die Schliisselgenerierung direkt anhand von Beispielwerten zu verdeutlichen,
sollen alle Eingabefelder beim ersten Aufrufen der Seite bereits mit einem Losungs-
beispiel befiillt sein. Dariiber hinaus kénnen einige Anderungen vorgenommen wer-
den, um das Lernen anhand von Losungsbeispielen starker zu unterstiitzen. Ler-
nende sollen nicht nur den 6ffentlichen Exponenten e separat generieren kénnen,
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sondern auch die Primfaktoren p und ¢. So kénnen Losungsbeispiele Schritt fiir
Schritt generiert und nachvollzogen werden.

Beim automatischen Generieren eines Schliisselpaares kann das Intervall fiir die
moglichen Werte der Primfaktoren p und ¢ anhand eines dezimalen Minimums
bzw. Maximums angegeben werden. Um Lernende dafiir zu sensibilisieren, dass
ein Schliisselpaar in realen RSA-Anwendungen unter Angabe einer Schliisselléinge
in bit erfolgt, soll dies als weitere Option angeboten werden.

Die Option, den privaten bzw. den 6ffentlichen Schliissel separat abzuspeichern soll
entfernt werden. Zum einen konnen private und 6ffentliche Schliissel unter dem da-
fiir vorgesehenen Tab ,,Schliissel verwalten* separat verwaltet werden. Zum ande-
ren birgt diese Option das Risiko, dass inkompatible Schliisselpaare abgespeichert
werden (das heifit, dass private und o6ffentliche Schliissel unter demselben Namen
abgespeichert werden, obwohl diese nicht zueinander passen). Das Eingabefeld
fiir den Namen des Schliisselpaares ist fiir die unmittelbare Schliisselgenerierung
zudem nicht relevant und soll erst angezeigt werden, sobald Lernende ein Schliis-
selpaar speichern mochten.

Das direkte Feedback bei der Validierung von Eingaben ist durchaus positiv zu be-
werten. Da dieses Feedback jedoch nach wenigen Sekunden verschwindet, kann es
leicht tibersehen werden. Ist es einmal verschwunden, konnen Lernende nicht mehr
nachvollziehen, warum eine Eingabe ungiiltig ist. Fehlermeldungen sollen persis-
tent angezeigt werden und gezielte Hilfestellungen dazu anbieten, wie Lernende
eine giiltige Eingabe erreichen konnen.
Die folgenden Fehlerzustande sollen behandelt werden:

— p,q,e,d nicht definiert

- D,q;¢€, d g N

- pg,e< 3

~pqgP

— ggT(e, ¢(n)) # 1 baw. ggT(e, A(n)) # 1

— e,d > ¢(n) bzw. e, d > \(n)

—e-d# 1mod ¢(n) bzw. e-d £ 1 mod \(n)
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3.2.2. Tab ,,Ver- und Entschliisseln*

Unter dem Tab ,Ver- und Entschliisseln® soll in der neuen Anwendung folgende Funk-
tionalitit bereitgestellt werden:

Lernende sollen einen offentlichen bzw. privaten Schliissel zum Ver- bzw. Ent-
schliisseln auswahlen kénnen.

» Lernende sollen Klartextreprésentanten unter Einsatz eines 6ffentlichen Schliissels
zu Geheimtextreprisentanten verschliisseln kénnen.

» Lernende sollen Geheimtextreprisentanten unter Einsatz eines privaten Schliissels
zu Klartextreprasentanten entschliisseln kénnen.

o Lernende sollen einen Klartext zu Klartextreprasentanten codieren und dabei die
Parameter der Codierung anpassen koénnen.

o Lernende sollen Klartextrepriasentant zu einem Klartext decodieren und dabei die
Parameter der Decodierung anpassen konnen.

o Lernende sollen die Ausgabe der Ver- bzw. Entschliisselung als Textdatei herun-
terladen konnen, um diese mit anderen Lernenden zu teilen.

e Lernende sollen die Eingabe der Ver- bzw. Entschliisselung als Textdatei impor-
tieren konnen.

Die bei der Aus- bzw. Eingabe zu verwendenden Textdateien (.txt) konnen regulér tiber
das jeweilige Dateisystem des Endgeréts verwaltet und geteilt werden.

Werden Geheimtextreprasentanten als Textdatei heruntergeladen, enthalten diese keine
Informationen iiber die zugrundeliegenden Parameter einer womoglich vorangegangenen
Codierung von Klartext zu Klartextreprasentanten. Um aus den Geheimtextreprasentan-
ten nach einer Entschliisselung zu Klartextreprasentanten letztere wieder zu einem Klar-
text zu decodieren, miissen Lernende die zugrundeliegenden Parameter der Codierung
auflerhalb der Anwendung kommunizieren. Diese Parameter sind Alphabet, Codierung
und Blocklange.

Dartiber hinaus soll auch der in Kapitel 3.1.2 beschriebene Fehler bei der Berechnung

der maximalen Blocklange behoben werden, sodass bei der Codierung eines Klartexts
niemals Klartextrepriasentanten m > n erzeugt werden.
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Didaktische Evaluierung In didaktischer Hinsicht ergeben sich fiir den Tab ,Ver-
und Entschliisseln” folgende Verbesserungsmoglichkeiten:

e Ein Verstiandnis der Textcodierung bzw. -decodierung ist zum wesentlichen Ver-
stdndnis der Ver- und Entschliisselung im RSA-Kryptosystem zunéchst nicht not-
wendig. Diese beiden Prozesse konnen also sequentiell prasentiert werden. Dazu
soll der monolithische Aufbau der bestehenden Anwendung in zwei separate Ab-
schnitte aufgespalten werden. In einem Abschnitt wird dabei nur die Ver- bzw.
Entschliisselung anhand von Zahlen gezeigt. In dem anderen Abschnitt wird die
Codierung von Klartext zu Klartextreprasentanten bzw. die Decodierung von Ge-
heimtextreprasentanten zu Geheimtext demonstriert.

o Zur besseren Nachvollziehbarkeit sollen fiir die Textcodierung bzw. -decodierung
nicht nur Endergebnisse angezeigt, sondern auch Zwischenschritte visualisiert wer-
den. So konnen Lernende das Verfahren anhand der einzelnen Loésungsschritte
nachvollziehen. Durch eine dynamische Anpassung der Losungsschritte bei Ande-
rung der Codierungs- bzw. Decodierungsparameter (wie z. B. der Blocklange) kann
zudem das Verstandnis der jeweiligen Zusammenhéange gefestigt werden.

e Bei der Ver- bzw. Entschliisselung sollen nur jene Optionen angezeigt werden,
die fiir den jeweiligen Kontext relevant sind. Werden beispielsweise Klartextrepra-
sentanten verschliisselt, miissen keine Optionen fiir die Textcodierung angezeigt
werden. Ebenso miissen bei der Entschliisselung keine Optionen fiir die Eingabe
von Text angezeigt werden. Die Entschliisselung erfolgt immer auf Grundlage von
Geheimtextreprasentanten. Um die Ul auf das Wesentliche zu reduzieren sollen
diese Optionen dynamisch auf Grundlage der jeweils ausgewéhlten Optionen ein-
bzw. ausgeblendet werden.

o ASCII-256 als Alphabetoption ist fiir Lernende intransparent. Zum einen existiert
kein einheitlicher Standard fiir ASCII-256. Lernende miissten also zunéchst her-
ausfinden, welche Alphabetzuordnung konkret implementiert wurde (im Falle der
bestehenden Anwendung basiert diese auf der Zeichencodierung geméfi Windows-
1252). Zum anderen enthélt dieses Alphabet an den Stellen 0 bis 31 nichtdruckbare
Zeichen. Die eigentliche Zuordnung von Alphabetzeichen zu Zahlen beginnt also
erst bei 32, was fiir Lernende ohne das notige Vorwissen wahllos wirken kann.
Diese Option soll zugunsten der manuellen Alphabetauswahl gestrichen werden.
Durch die zusétzliche Implementierung einer Zuordnungstabelle kann die Alpha-
betzuordnung fiir Lernende nachvollziehbarer gestaltet werden.

Auch die Option, Klartext- bzw. Geheimtextreprasentanten in verschiedenen Zah-

lensystemen darzustellen, trégt nichts zum wesentlichen Verstiandnis des RSA-
Kryptosystems bei und soll entfernt werden.
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o Dariiber hinaus soll sichergestellt werden, dass alle Optionen und Eingabefelder
konsistent beschriftet sind. Insbesondere soll klar zwischen Klartext und Klartext-
repriasentanten bzw. Geheimtextreprasentanten unterschieden werden.

o Wie auch bei der Schliisselgenerierung sollen auch unter diesem Tab alle Fehler-
zustande durch persistente Fehler- bzw. Warnmeldungen angezeigt werden.

Die folgenden Fehlerzustédnde sollen behandelt werden:
— Klartext-/Geheimtextreprasentanten m;, ¢; > n
— Klartext-/Geheimtextreprasentanten m;, ¢; ¢ Ny
— Alphabetlinge [ > n
— Alphabetlinge [ < 2
— Klartext enthélt Zeichen, die nicht im Alphabet enthalten sind

— Zeichenlange des Klartexts ist kein Vielfaches der Blocklénge

3.2.3. Tab ,,Schliissel verwalten*

Unter dem Tab ,Schliissel verwalten® soll in der neuen Anwendung folgende Funktiona-
litdt bereitgestellt werden:

o Lernende sollen gespeicherte bzw. importierte Schliissel in einer tabellarischen An-
sicht einsehen konnen.

o Lernende sollen gespeicherte Schliissel exportieren konnen, um diese persistent auf
dem lokalen Dateisystem zu sichern.

e Lernende sollen offentliche Schliissel exportieren kénnen, um diese mit anderen
Lernenden zu teilen.

o Lernende sollen 6ffentliche Schliissel importieren kénnen, um damit Nachrichten
fiir andere Lernende zu verschliisseln.

« Lernende sollen gespeicherte bzw. importierte Schliissel aus der tabellarischen An-
sicht 16schen kénnen.
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Die Schliissel werden im JSON-Format exportiert und importiert. Die Kompatibilitéit
mit der bestehenden Anwendung wird durch Verwendung der gleichen Objektstruktur
sichergestellt (sieche Codebeispiel 16 auf Seite 34). JSON-Dateien kénnen auf gangigen
Mobil- und Desktopgeraten problemlos geoffnet und betrachtet werden. Zum Teilen kén-
nen die Mechanismen der jeweiligen Endgeréte verwendet werden.

Didaktische Evaluierung In didaktischer Hinsicht ergeben sich fiir den Tab ,,Schliis-
sel verwalten® folgende Verbesserungsmoglichkeiten:

o In der bestehenden Anwendung wird keinerlei Validierung der importierten Schliis-
sel vorgenommen. Zwar werden ungiltige Schliissel unter dem Tab ,Verschliisseln*
als solche erkannt, um Verwirrung vorzubeugen soll diese Fehlermeldung jedoch
bereits beim Import der Schliisseldateien erfolgen.

o Die UI der tabellarischen Dateiverwaltung soll sich an bestehenden Anwendungen
in CTO orientieren, um eine einheitliche Nutzererfahrung zu garantieren. Eine
dhnliche Dateiverwaltung findet sich in der Anwendung ,OpenSSL* unter dem
Tab ,,Dateien®.
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4. Implementierung

Kapitel 4.1 skizziert zundchst den Projektaufbau von CTO im Allgemeinen sowie der
neuen Anwendung ,,RSA didaktisch® im Speziellen. Anschlieflend riicken in Kapitel 4.2
die wiahrend der Implementierung aufgetretenen Herausforderungen und deren Losungs-
ansatze in den Fokus. Abschlieend behandelt Kapitel 4.3 die im Quellcode der bestehen-
den Anwendung identifizierten Fehler sowie deren Behebung in der neuen Anwendung.

4.1. Projektaufbau

CTO zeichnet sich durch einen modularen Aufbau aus. Die einzelnen Anwendungen sind
als React-Komponenten im Ordner ,ctoapps® implementiert (sieche Abbildung 9).

~ CRYPTOOL.ORG
> B3 app
> B3 chakra-ui
> B3 common
v [ ctoapps
> B3 ascii

v &7 rsa-didactic
> B3 components
> B3 readmes
> B3 tabs
> B3 utilities
(3 rsaAlgorithm.js
(3 RsaDidacticComponent.jsx

> B3 xor
> B3 docs
> B3 pages
> B3 public

Abbildung 9: Projektstruktur von CTO
Fur die Anwendung ,RSA didaktisch® wird im Ordner ,ctoapps“ ein Unterordner ,rsa-

didactic* angelegt. In diesem befindet sich die Wurzelkomponente ,RsaDidacticCompo-
nent.jsx*. Diese bildet den Ausgangspunkt fiir die Anwendung.
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Der Ordner ,tabs“ enthéilt die React-Komponenten fiir die drei Tabs der Anwendung.
Ihre Einbindung erfolgt entsprechend der in Abbildung 10 dargestellten Komponenten-
hierarchie ausgehend von der Wurzelkomponente.

RsaDidacticComponent.jsx

/\

KeyGenTab.jsx EncryptTab.jsx KeyFilesTab.jsx

Abbildung 10: Komponentendiagramm fiir ,RSA didaktisch*

Die Datei ,rsaAlgorithm.js* im Ordner ,rsa-didactic” enthélt eine , Textbook“-Imple-
mentierung des RSA-Kryptosystems. Diese basiert im Kern auf dem Quellcode der be-
stehenden Anwendung [20], wobei dieser konsequenter kommentiert und mehrere Fehler
behoben werden (sieche Kapitel 4.3.1). Die Datei stellt Funktionen zur Schliisselgenerie-
rung und -validierung sowie zur Ver- und Entschliisselung bereit. Im Ordner ,,compon-
ents befinden sich wiederverwendbare React-Komponenten, die in mehreren Tabs der
Anwendung zum Einsatz kommen. Der Ordner ,utilities* enthalt Hilfsfunktionen, wie
z.B. ,visualizeWhitespace.js“ zur Visualisierung von Leerzeichen in Zeichenfolgen.

Abbildung A.5 auf Seite 63 zeigt eine Ubersicht iiber den Tab ,Schliissel generieren®.
Abbildung A.6 auf Seite 64 zeigt den Tab ,Ver- & Entschliisseln® im Zustand der Klar-
textrepriasentanteneingabe. In diesem Zustand werden die Optionen zur Textcodierung
ausgeblendet. Abbildung A.8 auf Seite 66 zeigt die zusédtzlichen Optionen sowie die
Visualisierung der Textcodierung im Zustand der Klartexteingabe. Abbildung A.9 auf
Seite 67 zeigt die Visualisierung der Textdecodierung in Richtung , Entschliisseln®. Ab-
bildung A.7 auf Seite 65 zeigt den Tab ,Schliissel verwalten“ mit der tabellarischen
Ansicht zur Dateiverwaltung.

4.2. Herausforderungen

Im Folgenden werden zentrale Herausforderungen bei der Implementierung der neuen
Anwendung sowie geeignete Losungsanséitze diskutiert.

43



92
93

94

96

97

98

99
100
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4.2.1. Schliissellinge

Um das Generieren eines Schliisselpaares anhand einer vorgegebenen Schliissellange zu
realisieren, muss das Intervall von moglichen Werten fiir die Primfaktoren p und ¢ gemaf
Gleichung (13) auf Seite 17 berechnet werden.

Ein Problem dieser Berechnung ist jedoch die Quadratwurzel in der Untergrenze des In-
tervalls. Die fiir dieses Projekt verwendete Bibliothek Biglnteger.js sieht keine gemischte
Verarbeitung von groflien Ganzzahlen und Gleitkommazahlen vor. Auch der in ECMA-
Script spezifizierte primitive Datentyp bigint erlaubt keine gemischte Verarbeitung von
groflen Ganzzahlen und Gleitkommazahlen. Zur Berechnung der Quadratwurzel kann
also nicht das in ECMAScript spezifizierte Math-Objekt verwendet werden, das unter
Math.SQRT2 den Wert fiir v/2 als Gleitkommazahl bereitstellt [30, S. 466].

Aus diesem Grund kommt in der Implementierung die Approximation aus Gleichung (14)
auf Seite 18 zum Einsatz. Codebeispiel 17 zeigt, wie eine Bitldnge in ein dezimales
Intervall zum Generieren von p und ¢ iibersetzt wird. Dabei wird eine Bitlange von 8
gesondert behandelt, denn die Approximation wiirde in diesem Fall ein Intervall ergeben,
das keine zwei Primzahlen enthalt.

const intervalFromBitLength = (bitLength) => {

// ensures primes p,q have a length of bitLength/2 and have the
<~ two highest

// order bits set to 1

// handles an edge case where a bitLength of 8 would otherwise
<~ result in an

// interval that contains less than 2 primes

const min = bitLength === 8 7 11 : bigInt(3).shiftlLeft(bitLength
— / 2 - 2)

const max bigInt.fromArray (Array(bitLength / 2).£fil11(1), 2)

{ min: min.toString(), max: max.toString() }

Codebeispiel 17: rsa-didactic/.../GenerateKeyPairButton.jsx, Zeile 92-100

In der UI erfolgt die Auswahl der Bitlange anhand eines Schiebereglers. Dazu werden
die linearen Werte w des Schiebereglers als Bitlangen der Form 2" aufgefasst. Damit
unter dem Schieberegler die richtigen Beschriftungen angezeigt werden, miissen diese
entsprechend umgerechnet werden. Codebeispiel 18 zeigt diese Berechnung in einer wie-
derverwendbaren Komponente, die als Props eine minimale und eine maximale Bit-
lange erhilt. In Zeile 31 wird zunédchst ein Array erstellt, das die ganzzahligen Werte
von minSliderValue bis maxSliderValue enthélt. Die Methode map () in Zeile 34 gibt
schlieflich ein neues Array zuriick, das Objekte der Form {value: v, label 2 ** v}
enthélt — also den Werten entsprechende Zweierpotenzen zuordnet.
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const marks = useMemo (() => {
Array.from(
{ length: maxSliderValue - minSliderValue + 1 1},
(_, i) => i + minSliderValue
) .map((v) => ({ value: v, label: 2 *x v }))
}, [minSliderValue, maxSliderValuel])

Codebeispiel 18: rsa-didactic/.../BitLengthSlider.jsx, Zeile 30-35

Die Komponente BitLengthSlider wird schliellich wie in Codebeispiel 19 verwendet.
Die Umrechnung von Bitlangen zu linearen Werten des Schiebereglers erfolgt innerhalb
der Komponente mithilfe der Methode Math.log2(x) [30, S. 472].

<BitLengthSlider min={8} max={512} />

Codebeispiel 19: Verwendung der Komponente BitLengthSlider

Abbildung 11 zeigt das Endergebnis in der Anwendung. Aus didaktischen Griinden wird
die Schliissellange auf 512bit beschrankt. Mit zunehmender Schliissellinge erschwert
die schiere Gréflenordnung der involvierten Zahlen eine nachvollziehbare Visualisierung,
insbesondere der Textcodierung bzw. -decodierung.

Intervall Schlissellange in bit
8 16 32 64 128 256 512

Abbildung 11: Schieberegler fiir die Schliissellange in ,RSA didaktisch®

4.2.2. Langzahldarstellung in Eingabefeldern

Eine weitere Herausforderung besteht darin, die potenziell sehr langen Zahlen in den
Eingabefeldern der Schliisselparameter vor allem auch auf kleineren Bildschirmen dar-
zustellen. Dies gilt im Besonderen fiir mobile Endgeréte, da dort ein horizontales Scrollen
in Eingabefeldern nur umstandlich moglich ist.

Ein moéglicher Losungsansatz ist die Ersetzung der Eingabefelder (Input) durch scroll-
bare Textbereiche (Textarea) (sieche Abbildung 12). Dies erweist sich jedoch optisch
als nicht zufriedenstellend, da die Eingabewerte aufgrund der Scrollleisten nicht mehr
in einer Linie mit den Beschriftungen der Eingabefelder ausgerichtet sind. Eine weitere
Moglichkeit ist die komplette Neugestaltung der UI, sodass Beschriftung, Schaltfliche
und Textbereich nicht in einer Reihe, sondern vertikal tibereinander angeordnet sind.
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Primzahlp = 227 &
Primzahig = 179 &
n— | 40633

Abbildung 12: Scrollleisten in den Eingabefeldern in ,RSA didaktisch®

Um die UI jedoch nicht unnétig in die Lange zu ziehen — vor allem im Hinblick auf
mobile Endgerdte — wird ein dritter Losungsansatz verfolgt. Dabei werden die Eingabe-
werte derart gekiirzt, dass sie ohne Uberlauf in das Eingabefeld passen. Der Mittelteil
der Eingabewerte wird durch ein Auslassungszeichen (...) ersetzt. Wird das Eingabefeld
fokussiert (iiber eine Tastatur-, Maus- oder Touch-Interaktion), ersetzt der vollsténdige
Wert den gekiirzten Wert. Dies ermoglicht es, sehr lange Zahlen anhand ihrer ersten
bzw. letzten Ziffern miteinander zu vergleichen, wéahrend weiterhin normal mit dem Ein-
gabefeld interagiert werden kann (z. B. um den Eingabewert anzupassen oder den voll-
standigen Eingabewert zu kopieren). Abbildung 13 illustriert dieses Verhalten anhand
eines Zustandsiibergangsdiagramms.

< availableWidth

D onBlur() > availableWidth (*
onFocus() value | Ltruncated\/alue
valueWidth
onFocus()

Abbildung 13: Zustandstibergangsdiagramm zur Darstellung gekiirzter Eingabewerte

Um diesen Losungsansatz zu implementieren, muss zunéchst die von den Eingabewerten
vereinnahmte Breite in Pixeln bestimmt werden. Da es sich bei der Schriftart in den
Eingabefeldern um eine nichtproportionale Schriftart (engl.: monospaced font) handelt,
kann man sich dazu eines Tricks bedienen (siehe Codebeispiel 20).
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export default measureMonospaceWidth (fontFamily, fontSize)
= o
const span = document.createElement ("span")

span.style.fontFamily = fontFamily

span.style.fontSize = fontSize
span.style.position = "absolute"
span.style.width = "1ch"

document .body.appendChild (span)
const width = span.getBoundingClientRect () .width
document .body.removeChild (span)

width

Codebeispiel 20: rsa-didactic/.../measureMonospaceWidth.js, Zeile 8-22

Dabei wird in Zeile 9 ein leeres Element im DOM des Browsers erzeugt, dem die Schriftart
und die Schriftgrofe der Eingabefelder zugewiesen wird. Die Breite des Elements wird
in Zeile 15 als 1ch definiert. Diese Einheit entspricht genau der Breite des Zeichens 0
in der gegebenen Schriftart und Schriftgrofie [21]. Da es sich bei der Schriftart um eine
nichtproportionale Schriftart handelt, entspricht die Breite des Zeichens 0 der Breite
aller anderen Ziffern in dieser Schriftart.

const valueWidth = charWidth * value.length
(valueWidth > availableWidth) {
const ellipsis = "...
const maxLength = Math.floor(availableWidth / charWidth) -
<> ellipsis.length
const halflength = maxLength / 2

(
value.slice(0, Math.ceil (halflength)) +
ellipsis +
value.slice(-Math.floor (halfLength))
)
} {

value

Codebeispiel 21: rsa-didactic/.../KeyGenField.jsx, Zeile 99-112

Codebeispiel 21 zeigt in Zeile 99, wie die Breite des gesamten Eingabewerts berechnet
wird, indem die zuvor gemessene Breite eines Zeichens mit der Gesamtlange des Einga-
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bewerts multipliziert wird. Anschliefend wird in Zeile 100 die Breite der Eingabewerte
mit der verfiigharen Breite innerhalb des Eingabefeldes abgeglichen, um schliellich in
Zeile 102 eine maximale Zeichenlinge maxLength fiir den Eingabewert zu ermitteln.
Dabei wird die Linge des Auslassungszeichens bereits abgezogen. Der verkiirzte Wert
besteht dann aus den ersten halfLength Zeichen, dem Auslassungszeichen und den letz-
ten halfLength Zeichen. Bei einem ungeraden Wert fiir maxLength wird entsprechend
eine Halfte auf- und die andere Hélfte abgerundet.

Um den gekiirzten Eingabewert bei einer Interaktion mit dem Eingabefeld durch den
vollstandigen Eingabewert zu ersetzen, konnen die Events onFocus und onBlur abge-
fangen und der jeweilige Zustand in einer Zustandsvariable gespeichert werden. Ersteres
Event wird ausgelost, wenn das Eingabefeld iiber Maus-, Touch- oder Tastaturinter-
aktion angewahlt wird. Letzteres Event wird ausgelost, wenn das Eingabefeld wieder
abgewahlt wird.

const [inputFocused, setInputFocused] = useState(false)

/ k%
* Sets focused state of the input element to true, moves cursor
— to the end.
*/
const handleFocus = () => {
setInputFocused (true)
inputRef .current.setSelectionRange (value.length, value.length)

}

/ **
* Sets focused state of the input element to false.
*/

const handleBlur = () => {
setInputFocused (false)

3

Codebeispiel 22: rsa-didactic/.../KeyGenField.jsx, Zeile 74-89

Damit die jeweiligen Mafle bei einer Veranderung der UI (z. B. durch eine Verdnderung
der Fensterbreite) dynamisch neu berechnet werden, kommt der Hook useEffect () zum
Einsatz, um mithilfe der vom Browser bereitgestellten Web API ResizeObserver [22]
alle Verdnderungen der Dimensionen des Eingabefeldes abzufangen und die verfiighare
Breite des Eingabefeldes daraufhin neu zu berechnen.

Abbildung 14 zeigt das Endergebnis. Das Eingabefeld fiir Primzahl p zeigt den fokussier-
ten Zustand. Die beiden anderen Eingabefelder zeigen den nichtfokussierten Zustand.
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Primzahl p = | 185595386718597436154541 591493938966'5395368@359851 6132672851551 v | &2

7~

Primzahlg =  9060628281294766195126086996466...72352478681860934015388309387 v g~

n= | 956724067413070161760152756283883442. ..435163248708915186418994468372899291
Abbildung 14: Gekiirzte Werte in den Eingabefeldern in ,RSA didaktisch*
4.2.3. Klartext- und Alphabetvalidierung

Im Rahmen der Klartexteingabe besteht eine Herausforderung darin, Lernende dafiir zu
sensibilisieren, dass nur im Alphabet enthaltene Zeichen als giiltige Eingaben verwendet
werden konnen. Daher wird direkt bei der Texteingabe durch die neu implementierte
Komponente CharAlert darauf hingewiesen. Eine Schaltfliche bietet die Moglichkeit,
die nicht enthaltenen Zeichen zum Alphabet hinzuzufiigen (sieche Abbildung 15).

@ Die folgenden Zeichen sind nicht im Alphabet enthalten: @ E]

Abbildung 15: Komponente CharAlert in ,RSA didaktisch*
Die Anpassung des Alphabets geschieht mithilfe der bereits in CTO implementierten
Komponente AlphabetOptionCard. Diese enthélt jedoch keine Funktion zur Priifung
auf Duplikate. Codebeispiel 23 zeigt die Duplikatpriifung unter Zuhilfenahme der Da-

tenstruktur Set [30, S. 641]. Duplikate werden automatisch verworfen und mithilfe der
wiederverwendbaren Komponente CharAlert kenntlich gemacht (siche Abbildung 16).

A Alphabet 52 Zeichen |:| Kopieren 'O Zuriicksetzen

ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz

A
Freihand GroBbuchstaben Kleinbuchstaben Ziffern Satzzeichen Umlaute

Leerzeichen

(@ Die folgenden Duplikate wurden verworfen:

Abbildung 16: Duplikatbehandlung bei der Alphabetanpassung in ,RSA didaktisch*
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const handleAlphabetChange = (input) => {
setAlphabetDuplicates ([])
// string input means freestyle input

( input === "string") {
const unique = Set ()
const duplicates = []

(const e of input) {
(unique.has(e)) duplicates.push(e)
unique.add (e)

(unique.size < input.length) {
setAlphabetDuplicates (duplicates)
input = Array.from(unique)

}
}
setAlphabet (input)
}

Codebeispiel 23: rsa~didactic/.../EncryptTab.jsx, Zeile 338-354
4.2.4. Visualisierung der Textcodierung

Um die Textcodierung bzw. -decodierung nachvollziehbarer zu gestalten, kommt ein
Konzept zur schrittweisen Visualisierung der b-adischen Darstellung zum Tragen. Eine
Grundvoraussetzung dafir ist die Zuordnung von Alphabetzeichen zu Ganzzahlen. Diese
wird anhand einer Zuordnungstabelle verdeutlicht. Da auch nichtdruckbare Zeichen, wie
Leerzeichen oder Zeilenumbriiche, als Teil des Alphabets vorkommen kénnen, miissen
diese entsprechend visualisiert werden.

Zuordnungstabelle: Zeichen © Zahlen

. A B €C D E F 6 H I J K L M N O P Q R S

606 01 62 ©3 B84 65 B6 B7 ©8 B9 106 11 12 13 14 15 16 17 18 19

Abbildung 17: Zuordnungstabelle in ,RSA didaktisch*
Abbildung 17 zeigt die Zuordnungstabelle fiir ein Alphabet, das an der ersten Stel-
le das Leerzeichen enthalt. Die Funktion visualizeWhitespace() ersetzt Leerzeichen,
Tabulatorzeichen und Zeilenumbriiche durch eine Visualisierung auf Grundlage der in

Chakra UI vordefinierten Komponente Kbd [12].

Die Visualisierung der b-adischen Darstellung erfolgt in vier Schritten:
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4. Implementierung

1. Im ersten Schritt wird der Klartext in Blocke der gewahlten Blockldnge unterteilt.

2. Im zweiten Schritt erfolgt fiir jeden Block die Zuordnung von Alphabetzeichen zu
Ganzzahlen.

3. Im dritten Schritt wird die b-adische Darstellung geméf Gleichung (11) auf Seite 15
mitsamt Zwischenschritten visualisiert.

4. Im letzten Schritt werden die finalen Klartextreprasentanten ausgegeben.
Die einzelnen Blocke werden dabei alternierend farblich abgesetzt, um die Zusammen-

hange zwischen den einzelnen Schritten kenntlich zu machen. Abbildung 18 zeigt die
Visualisierung der b-adischen Darstellung in der neuen Anwendung.

Klartext unterteilt in Blocke der Lange 2

Eed, | an |, Fz@@| . | ja |, fgt]. | @3 |, (miy |, | ko |, fmpy|, [ 1e |, (EEY, | @Y |,

Zuordnung: Zeichen ¢ Zahlen

F r a n z - j a g t | i m k o

] ' ' ' ] ' '

06 44 27 46 52 00 36 27 33 46 00 35 39 @0 37 41

54-adische Darstellung

06 -54' + 44 .54°= @368 , 27 -54'+ 40 -54°= 1498 , 52 .54! + o0

Klartextreprasentanten m;

0368 , 1498 , 28088 , 1971 , 1828 , 6035 , 2186 , 2039 , 2148 , 20

Abbildung 18: Visualisierung der b-adischen Darstellung in ,RSA didaktisch*

4.3. Fehlerbehebungen

Im Folgenden werden ausgewéhlte Fehler im Quellcode der bestehenden Anwendung [20]
beschrieben sowie Mafinahmen zu deren Behebung erlautert.
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70
71
72
73
75
76
7
78
79
80
81

11
12
13
14
15
16
17
18

4. Implementierung

4.3.1. Schliisselgenerierung

Wahlt man in der bestehenden Anwendung ein Intervall zum Generieren der Primfak-
toren p und ¢ aus, das weniger als zwei Primzahlen enthélt (beispielsweise die Werte 5
und 6 als Minimum und Maximum), fithrt dies zu einer Zeittiberschreitung im Browser.
Auf der Suche nach dem Fehler stofit man im Quellcode der bestehenden Anwendung
zunachst auf die Funktion in Codebeispiel 24.

const check if btw_are minimum_two_primes = (min, max) => {
let result = []
let i = min

(i <= max) {
(bigInt (i) .isPrime ())
result.push (i)
i++
(result.length > 2) true

bigInt (-1)

Codebeispiel 24: rsa-visual-and-more/... /rsaHelperFunctions.js, Zeile 70-81 [20]

Auf den ersten Blick zeigt sich, dass die Funktion — entgegen ihrer Bezeichnung — keine
korrekte Priifung auf die Existenz von mindestens zwei Primzahlen im angegebenen
Intervall durchfiihrt. Die while-Schleife wird in Zeile 78 erst beim Auffinden von drei
Primzahlen vorzeitig verlassen. Werden in der bestehenden Anwendung z. B. die Werte 5
und 7 als Minimum und Maximum angegeben, wére mit einer Fehlermeldung zu rechnen,
was jedoch nicht der Fall ist. Der Grund dafiir liegt nicht in Codebeispiel 24 selbst,
sondern in der aufrufenden Funktion in Codebeispiel 25.

const get_rand _key = (min, max, lcm_hidden = true) => {
('check_if btw_are minimum_two_primes (min, max)) biglnt
— (-1)
let p = biglnt.randBetween (min, max);

let q = biglnt.randBetween (min, max);

(!'p.isPrime()) A

p bigInt.randBetween (min, max)
+
(!q.isPrime() || q.equals(p)) {
q = bigInt.randBetween(min, max)
+

Codebeispiel 25: rsa-visual-and-more/... /rsaHelperFunctions.js, Zeile 8-18 [20]
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4. Implementierung

Dort wird in der if-Abfrage in Zeile 10 der Riickgabewert der Funktion aus Codebei-
spiel 24 auf einen Wert gepriift, der als falsy gilt (siehe Tabelle 3 auf Seite 21). Das
Problem besteht jedoch darin, dass die Funktion entweder den Wert true in Zeile 78
oder das Objekt bigInt(-1) in Zeile 80 zuriickgibt, welches ebenfalls zu den truthy
Werten zéhlt. Der Riickgabewert wird also in jedem Fall als true interpretiert, sodass
niemals gepriift wird, ob das angegebene Intervall tatséchlich zwei Primzahlen enthalt.

In der Folge fithrt die Konstellation der while-Schleifen im weiteren Verlauf von Code-
beispiel 25 zu einer Endlosschleife in Zeile 16. Auch der Fall, dass keine Primzahl im
Intervall zu finden ist (beispielsweise, wenn Minimum und Maximum gleich sind), wird
nicht abgefangen und hat bereits in Zeile 13 eine Endlosschleife zur Folge.

Um das Problem zu beheben, muss also entweder die Funktion in Codebeispiel 24 einen
falsy Wert (bzw. direkt false) zuriickgeben oder in der aufrufenden Funktion muss
explizit auf den Wert bigInt(-1) gepriift werden.

Unabhéngig davon verbirgt sich in Codebeispiel 24 noch ein weiterer Fehler im Zusam-
menhang mit der impliziten Umwandlung von Datentypen in JS. In Zeile 77 wird der
Iterator i folgendermaflen hochgezahlt: i++. Dies erscheint zunéchst unproblematisch.
Als Startwert von i wird jedoch der Funktionsparameter min iibernommen, welcher beim
Aufruf als bigInt iibergeben wird. Fiir bigInt-Objekte ist der Inkrementoperator ++
nicht definiert und so wird der Wert i in Zeile 77 zunéchst in den primitiven Datentyp
number umgewandelt, bevor er inkrementiert wird [30, S. 272].

Der primitive Datentyp number kann nur Ganzzahlen bis 2°% — 1 = 9007 199 254 740 991
ohne Verlust von Genauigkeit darstellen (siehe Kapitel 2.2.1 auf Seite 22).

let a = 9007199254740991
at+ // a = 9007199254740992
at+ // a = 9007199254740992

Codebeispiel 26: Inkrementieren von number iiber Number .MAX_SAFE_INTEGER hinaus

Die Inkrementoperation in Zeile 77 von Codebeispiel 24 funktioniert also solange, bis die
vom bigInt-Objekt reprasentierte Zahl die maximal darstellbare Ganzzahl des Daten-
typs number iiberschreitet. In diesem Fall wird die Zahl nicht langer korrekt inkremen-
tiert und die while-Schleife kann nicht mehr terminiert werden (siche Codebeispiel 26).
Wird also ein Minimum von 2% — 1 = 9007 199 254 740 991 oder héher fiir das Intervall
der Schliisselgenerierung angegeben, resultiert dies erneut in einer Endlosschleife. Somit
ist es in der bestehenden Anwendung nicht verlasslich moglich, Schliissel zu generieren,
deren Primfaktoren eine Linge von mehr als 53 bit aufweisen.

Durch Verwendung der entsprechenden Inkrementmethode next () des bigInt-Objekts
wird dieses Problem in Zeile 132 von Codebeispiel 27 behoben.
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130
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4. Implementierung

const intervalHasTwoPrimes = (min, max) => {
let primes = 0
let i = bigInt(min)
(i.leq(max)) A
(i.isPrime()) primes++
(primes >= 2) true
i = i.next()
}
false
+

Codebeispiel 27: rsa-didactic/rsaAlgorithm.js, Zeile 126135

Zusammenfassend zeigt Codebeispiel 27 die korrigierte Version der Funktion aus Code-
beispiel 24 nach Behebung aller identifizierten Fehler. Die Funktion priift nun in Zei-
le 131 korrekt auf die Existenz von zwei statt drei Primzahlen im angegebenen Intervall.
Auflerdem gibt sie nun immer einen booleschen Wert zurtick, um eine konsistentere Prii-
fung des Riickgabewerts zu ermdoglichen. Dariiber hinaus wird der Eingabewert min nun
in Zeile 128 explizit in ein bigInt-Objekt umgewandelt und es werden die korrekten
Inkrement- und Vergleichsmethoden verwendet (i.next() und i.leqQ)).

4.3.2. Berechnung der maximalen Blocklange

Wie in Kapitel 3.1.2 beschrieben, tritt in der bestehenden Anwendung bei der Berech-
nung der maximalen Blocklange fiir die Textcodierung bzw. -decodierung ein Fehler
auf, sodass Klartextreprasentanten m > n entstehen konnen. Es wird also eine zu hohe
maximale Blocklénge berechnet.

Codebeispiel 28 zeigt die entsprechende Funktion im Quellcode der bestehenden Anwen-
dung. In der Funktion wird zur Berechnung der maximalen Blocklénge zwischen den
Umwandlungsmethoden ,b-adisch® und ,,Basensystem (Verkettung)* unterschieden:

1. Die Berechnung fiir den Fall ,b-adisch® erfolgt auf Grundlage von Gleichung (12)
auf Seite 16. Jedoch kann hier nicht die Methode Math.log(x) des in ECMAScript
spezifizierten Math-Objekts verwendet werden, da dies eine implizite Umwandlung
der bigInt-Objekte zum Datentyp number zur Folge hétte.

2. Die Berechnung fiir den Fall ,, Basensystem (Verkettung)“ basiert auf Gleichung (11)
auf Seite 15. Dabei wird ausgehend von einem jeweils maximalen m; (das entspricht
der Alphabetliange [ — 1) in einer Schleife solange der Exponent der Basis b hoch-
gezahlt, bis die Summe den RSA-Modul n tibersteigt.
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570
571
D72
D73
574
D75
D76
o7
D78
279
580
581
582
o83
o84
o985
286
o87

288
589
590
091
592

4. Implementierung

const calculate_max_blocksize = (n, encode_type, alphabet_length)
— => {
let expo = 1;
(encode_type == 1) {// b-adisch
let temp = biglInt(alphabet_length).pow(bigInt (expo))
(temp.lesserOrEquals(bigInt(n))) {
temp = (bigInt (alphabet_length) .pow(bigInt (expo)))
(temp.greater(n)) {
expo - 1
+
expo++
}
expo
} (encode_type == 2) {
// base
let i = bigInt(0);
let w = bigInt(0);
alphabet_length = alphabet_length.minus (1) ;
do {
w = w.add((alphabet_length.minus (1)) .add(bigInt (100).
— pow(i)));
i = bigInt(i).add(1);
} (w.lesserOrEquals(n));
i.minus (1) ;
}
}

Codebeispiel 28: rsa-visual-and-more/.../rsa-didactic/rsa.js, Zeile 569-592 [20]

Das Problem liegt jedoch in Zeile 587. Dort wird statt einer Multiplikation times()
eine zweite Addition add() durchgefithrt. Aulerdem miisste hier statt bigInt (100)
die jeweilige Zehnerpotenz basierend auf der Alphabetlénge verwendet werden. Dartiber
hinaus féllt auch auf, dass die Alphabetldnge bereits in Zeile 585 um 1 subtrahiert wird.
Dies miisste in der Schleife also nicht noch einmal erfolgen.

Zu guter Letzt ist auffallig, dass sowohl in der ersten Schleife in Zeile 573 als auch in der
zweiten Schleife in Zeile 589 die Bedingung lesserOrEquals(bigInt(n)) geprift wird.
Auch dies fithrt in Randféllen zur Berechnung einer zu hohen maximalen Blocklange und
es sollte stattdessen die korrekte Bedingung lesser(bigInt(n)) verwendet werden.

In der neuen Anwendung wird die Funktion als memoisierte Berechnung implementiert,

die in Abhéangigkeit von RSA-Modul, Basis und Alphabetldnge stets die korrekte maxi-
male Blocklidnge zuriickgibt (siehe Codebeispiel 29).
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4. Implementierung

const maxBlockLength = useMemo (() => {
(selectedKey && alphabetLength >= 2) {
let i = bigInt (0)

let t = bigInt (0)

const max = bigInt(alphabetlLength - 1)

do {
t = t.add(max.times (encodingBase.pow(i)))
i = i.next()

} (t.lesser(selectedKey.keys.n))

i.prev()
} 0

}, [selectedKey, alphabetLength, encodingBase])

Codebeispiel 29: rsa~didactic/.../EncryptTab.jsx, Zeile 451-462

4.3.3. Feedback bei ungiiltigen Eingaben

In der bestehenden Anwendung werden negative Eingabewerte unter dem Tab , Schliis-
selgenerierung® nicht als fehlerhaft angezeigt (siehe Kapitel 3.1.1). Die Ursache hierfir
ist in Codebeispiel 30 zu finden.

(!'p.lesserOrEquals (0) && p.isPrime() && !p.equals(q)) {
valid_p = true;
$("#key-generation-p").addClass ("is-valid");
$("#key-generation-p") .removeClass("is-invalid");
(input == "p") feedback_element = $("#didactic-p-is-prime");
} ((!'p.lesser0OrEquals(0) && !'p.isPrime() && !'p.equals(q))
— || p.equals(q)) {

(1nput == |Ipll) {
(!p.isPrime() || p.lesserOrEquals(0)) {
feedback_element = $("#didactic-p-is-not-prime");
} (p.equals(q)) {
feedback_element = $("#p-and-q-same-input-alert");
}
}
valid_input = false;

Codebeispiel 30: rsa-visual-and-more/.../rsa-didactic/rsa.js, Zeile 652-666 [20]

Hier wird in Zeile 652 die folgende Bedingung gepriift, um eine giiltige Eingabe zu
erkennen:

“PL0)A(peEP)A=(p=1q)

In Zeile 657 soll eine ungiiltige Eingabe anschliefend folgendermafien erkannt werden:

(@ <0O)A=pPeP)A=(p=q)V(p=9q)
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4. Implementierung

Im ersten Teil des Ausdrucks wird erneut gepriift, ob p eine positive Zahl ist. Das heifit,
eine negative Zahl kann nur dann als ungiiltige Eingabe erkannt werden, wenn p = ¢
gilt. Dies geschieht in Zeile 660.

Nach den de-morganschen Gesetzen liefert die Negation der if-Bedingung in Zeile 652
genau die gewiinschte Bedingung fiir ungiiltige Eingaben:

(P L0O)APEP)AA(p=q)=@<0)Va(peP)V(p=q)

Dies konnte als Grundlage fiir die 1f-Abfrage in Zeile 657 dienen. Sofern keine weiteren
Falle, wie leere Eingaben, behandelt werden miissen, liefe sich die zweite if-Bedingung
auch ganz weglassen, da alle Falle bereits durch den else-Zweig abgedeckt werden.

In der neuen Anwendung erfolgt die Validierung von Eingabewerten zweistufig. Zunéchst
werden die Eingabewerte auf die Ziffern 0-9 begrenzt, sodass tiberhaupt keine Werte
p & N sowie p < 0 eingegeben werden konnen (siche Codebeispiel 31).

export default removeNonNumeric (input, array = false) {
( input === "string" && input.length) {
(array) input.replace(/[70-9,]/g, "").replace(/,+/g,
o )
input.replace(/[70-9]1/g, "")
X {
X
3

Codebeispiel 31: rsa-didactic/.../removeNonNumeric.js, Zeile 8-15

Anschlieend werden die Eingabewerte fiir eine Primzahl p mithilfe der Funktion in
Codebeispiel 32 auf Fehler gepriift, wobei auch der Fall p < 3 bzw. p = 2 abgefangen
wird, der in der bestehenden Anwendung als giiltige Eingabe gilt.

const getPrimeError = (input) => {
(input) {
try {
const p = bigInt(input)
(p.1t(3)) "isLessThanThree"
(!'p.isPrime ()) "isNotPrime"
} catch {
"isInvalid"
}
} "isUndefined"
}

Codebeispiel 32: rsa-didactic/.../KeyGenTab.js, Zeile 143-153
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5. Zusammenfassung und Ausblick

5. Zusammenfassung und Ausblick

Im Rahmen dieser Arbeit wurde eine bestehende Demonstration des RSA-Kryptosystems
untersucht, deren Optimierungspotenzial aufgezeigt und darauf aufbauend eine neue
Anwendung entwickelt. Durch den Einsatz moderner Web-Technologien, wie React und
Chakra UI, konnte eine Anwendung realisiert werden, die sich nahtlos in die aktuellste
Version von CTO einfiigt.

Im Zuge dessen wurden nicht nur technische Fehler im Quellcode der bestehenden An-
wendung behoben, sondern auch einige didaktische Verbesserungen vorgenommen, allen
voran die Visualisierung der b-adischen Darstellung. Dariiber hinaus wurden Verbesse-
rungen in der Handhabung erzielt, etwa durch eine strengere Validierung von Benutzer-
eingaben oder die kontextbezogenere Gestaltung der Benutzeroberfliche.

Fir die Zukunft bieten sich mehrere Erweiterungsmoglichkeiten an. Zum einen kénnte
die Anwendung um einen weiteren Tab ergénzt werden, der ein einfaches Signaturver-
fahren auf Grundlage von RSA demonstriert. Zum anderen kénnten Lernende fiir einige
der Sicherheitsproblematiken von ,, Textbook“-RSA sensibilisiert werden sowie Padding-
Verfahren in die Demonstration einbezogen werden.

Schliellich konnte auch eine empirische Evaluation mit Lernenden im konkreten Unter-
richtskontext wertvolle Erkenntnisse tiber die Wirksamkeit des didaktischen Konzepts
der Anwendung liefern. Auf Grundlage dieser Erkenntnisse liele sich die Anwendung
iterativ weiter verbessern.
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A. Abbildungen

A. Abbildungen

Schliisselgenerierung Verschliisselung Schliissel

&, Zufalliges Schllisselpaar generieren >

Primzahl p Primzahl eingeben <

Primzahl g Primzahl eingeben S
teilerfremd zu: O o(n) O kgV

c

Name Name

kgV =, ¢(n) =, Privater Schliissel= (d, n), Offentlicher Schliissel: (e, n)

. Meinem Schiliisselbund hinzufiigen

. Separat meinem Schliisselbund hinzufiigen »

2 Eingaben zuriicksetzen

Abbildung A.1: Tab ,Schliisselgenerierung in [19]
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A. Abbildungen

Schliisselgenerierung Verschliisselung Schliissel

Modus: @ Verschliisseln Entschliisseln

e 65537 n 49163 Schlisselinhaber = Alice

4r

Alphabet [Lange: 27]:
ASCII-256 @ Eigenes Alphabet definieren

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Trennung: Umwandlungsmethode: Blocklange:

Komma +  b-adisch +i113 =
Eingabetyp: O Text Zahlen

Zahlensystem: © Dezimal Oktal Binar Hexadezimal
Eingabe © Manuell Datei

Franz jagt im komplett verwahrlosten Taxi quer durch Bayern.

@ Verschliisseln & Nachricht herunterladen

Abbildung A.2: Tab ,Verschliisselung® in [19]
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A. Abbildungen

Schliisselgenerierung Verschliisselung Schiliissel

2. Importiere | & Exportiere ausgewahite Schliissel

@ Lésche ausgewahlte Schliissel

Suchen =

Name Schliisseltyp Erstellt Schiliissel Aktion
15.9.2025 d=44273 ¥
Ali ivat
ce priva 12:38 n = 49163 = o
15.9.2025 e = 65537 3
Ali offentlich
e ottentlic 12:38 n = 49163 = o

Zeige Zeile 1 bis 2 von 2 Zeilen. Zeilen pro Seite.

Abbildung A.3: Tab ,Schliissel in [19]
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A. Abbildungen

e 65537 n 49163 Schlisselinhaber = Alice v

Alphabet [Lange: 256]:

O ASCII-256 Eigenes Alphabet definieren
Trennung: Umwandlungsmethode: Blocklange:

Komma v | Basensystem (Verketturv| = 3 v
Eingabetyp: O Text Zahlen
Zahlensystem: O Dezimal Oktal Binar Hexadezimal
Eingabe © Manuell Datei

Franz jagt im komplett verwahrlosten Taxi quer durch Bayern.

Die Eingabe wurde unterteilt in Blocke der Lange 3

Fra, nz , jag, t i, m k, omp, let, t v, erw, ahr, los, ten,
Ta, xi , que, r d, urc, h B, aye, rn.

Numerische Darstellung zur Basis 10

070114097, 110122032, 106097103, 116032105, 109032107,

Abbildung A.4: Fehler bei maximaler Blocklange in [19]
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A. Abbildungen

A Schiussel generieren

8 Schliisselpaar generieren

Moduln = p - ¢q
Primzahlp = 227
Primzahl g = 199

n= 45173

Offentlicher Exponent e

Teilerfremd zu: @ ¢(n) () A(n)

e= 41207

Zusammenfassung

P(n) = 44748
A(n) = 22374
Offentlicher Schliissel (e, 1)
e = 41207
n = 45173
Privater Schliissel (d, n)
d =9263

n = 45173

E Ver- & Entschliisseln @ Schlissel verwalten

Schliisselpaar speichern

Privater Exponent d
Sodass gilt: e-d =1 mod ¢(n)

v o d= 9263

<
Q Q

16 bit

Abbildung A.5: Tab ,Schliissel generieren“ in ,RSA didaktisch*



A. Abbildungen

P Schllssel generieren ﬁ Ver- & Entschliisseln @& Schlissel verwalten

Richtung: o Verschlisseln Entschlisseln

Offentlicher Schliissel (e, n)
e= 7231

n= 55189

16 bit
P Alice

Eingabe interpretieren als:

Klartext (Zeichen aus Alphabet) o Klartextreprasentanten (Zahlen 0, ...,n — 1)

Klartextreprasentanten m;

o Manuell eingeben Aus Datei importieren

1151,1531

Geheimtextreprasentanten ¢; = m;® mod n

2356,12431
& Herunterladen

I:I Kopieren

Abbildung A.6: Tab ,Ver- & Entschliisseln” in ,RSA didaktisch®
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A. Abbildungen

ﬁ Schllssel generieren ﬁ Ver- & Entschliisseln @ Schlissel verwalten

&  Dateien vom Gerat importieren

NAME SCHLUSSELTYP SCHLUSSEL ERSTELLT AKTIONEN
d=17791 29. September 2025 .
. . @0
Alice Privat n = 55189 09:06:11 =
) . ) e=7231 29. September 2025 . B
' 4
[] Alice Offentlich n = 55189 08:06:11 %

al'. Ausgewahlte Schllissel exportieren 'i' Ausgewahlte Schlissel I6schen

Abbildung A.7: Tab ,Schliissel verwalten* in ,RSA didaktisch®
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A. Abbildungen

Codierung zu Klartextreprasentanten m;

A Alphabet 54 Zeichen |:| Kopieren ) Zuriicksetzen

ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz .

Freihand GroBbuchstaben Kleinbuchstaben Ziffern Satzzeichen Umlaute

Leerzeichen

Zuordnungstabelle: Zeichen ¢ Zahlen

A B C D E F 6 H I J K L M N O P Q R S T U V

00 01 ©2 ©3 04 65 06 ©7 08 B9 106 11 12 13 14 15 16 17 18 19 20 21

Codierung Blocklange
54-adisch v 2 v
@ Konfiguration zwischen Ver- & Entschliisseln synchronisieren

Klartext unterteilt in Blécke der Lénge 2

Fr an , z, , ja , gt , o, i, m, , ko , mp , le , tt , v , er , Wi

’

Zuordnung: Zeichen ¢ Zahlen

o | il al fgft| &1 Im|M |k|o|l [mf[p

05 43 26 39 51 | 52 35 26 32 45 52 34 38 52 36 40 38 41

54-adische Darstellung

o5 -541 + 43 -54°= 0313 , 26 -54' + 39 -540= 1443 , 51 -541 + 52 .540 =

Klartextreprasentanten m;

0313 1443 28066 1916 , 1773 , 2842 , 2164 , 1984 , 2693 , 2028 , 24

! ’ !

& Herunterladen ) Kopieren

Abbildung A.8: Textcodierung im Tab ,Ver- & Entschliisseln“ in ,RSA didaktisch*
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A. Abbildungen

Decodierung zu Klartext

A Alphabet 54 Zeichen [*] Kopieren ' Zuriicksetzen

ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz .

Freihand GroBbuchstaben Kleinbuchstaben Ziffern Satzzeichen Umlaute

Leerzeichen

Zuordnungstabelle: Zeichen ¢ Zahlen

A B C D E F 6 H I J K L M N O P Q R S T U V

00 01 082 B3 B4 ©05 06 ©7 ©8 B9 18 11 12 13 14 15 16 17 18 19 20 21

Codierung Blocklange

54-adisch v 2 v

@ Konfiguration zwischen Ver- & Entschliisseln synchronisieren

Klartextreprasentanten m;

0313 , 1443 , 2866 , 1916 , 1773 , 2842 , 2104 , 1984 , 2093 , 2028 , 24

54-adische Darstellung

9313 :541 = @5 Rest 43 1443 :541 = 26 Rest 39 2806 :541 = 51 Rest 52

43 :54° = 43 Rest o 39 :549= 39 Rest @ 52 :54%° = 52 Rest ©

Zuordnung: Zeichen ¢ Zahlen

05 43 26| 39 51 | 52 35 [ 26 32 45 52 34 38 52 36 40 38 41

E | & a n z " j a g t . et mo, k o m p
Klartext unterteilt in Blocke der Léange 2
Erl, | an |, zf |, | ja |, gt |, | &1 |, | m@ |, | ko |, fmpi,|1le |, | EE |, | @V |, [en |, | wi

Klartext

Franz jagt im komplett verwahrlosten Taxi quer durch Bayern.

& Herunterladen ) Kopieren

Abbildung A.9: Textdecodierung im Tab ,Ver- & Entschliisseln“ in ,RSA didaktisch*
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