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1 Einleitung

Die Technik der Verschliisselung wurde bereits vor ca. 4000 Jahren von den alten
Agyptern erfunden. Wann immer es ndtig war, Nachrichten zu iibermitteln, ohne
dass Dritte diese entziffern sollten, griffen die Menschen zu Verschliisselungsver-
fahren wie z.B. Caesar!, Vigenére? oder der Enigma?®.

Mit der Entwicklung des Computers sind klassische und mechanische Verschliisse-
lungsverfahren durch moderne Kryptosysteme ersetzt worden. Diese basieren auf
komplexen mathematischen Konzepten und bieten so eine um ein Vielfaches hohere
Sicherheit gegeniiber Angriffen.

Wer heutzutage symmetrische Blockchiffren verwendet, um Informationen zu ver-
schliisseln, muss sich zwangsldufig auch mit der Frage auseinandersetzen, in wel-
chem Betriebsmodus diese Chiffren benutzt werden sollen. Betriebsmodi ermogli-
chen es, Daten zu verschliisseln, die die Lange der Blockgréfte der Chiffren iiber-
schreiten.

Eine ungeeignete Wahl des Modus kann jedoch neue Schwachstellen eréffnen, die
von der darunterliegenden Blockchiffre unabhingig sind. Als Beispiel sei hier die
Festplattenverschliisselung LUKS von Linux erwdhnt. Trotz AES-256-Verschliis-
selung im CBC-Modus war es moglich, ausfiihrbaren Code in eine vollverschliisselte
Ubuntu 12.04 Installation einzuschleusen |Lell3].

Ein weiteres aktuelles Beispiel ist die als ,FEfail* bekannt gewordene Sicherheits-
liicke in den E-Mail-Verschliisselungen PGP und S/MIME. Auch hier konnte die
Blockchiffre AES durch Schwachstellen in den verwendeten Betriebsmodi CBC
bzw. CFB ausgehebelt werden [efal§].

Neben dem Aspekt der Sicherheit sind aber auch die angestrebte Performance des
Verschliisselungssystems und der Implementierungsaufwand entscheidend fiir die
Wahl des ,richtigen* Betriebsmodus.

1.1 Motivation und Ziel der Arbeit

CrypTool 2 ist der Nachfolger der weltweit am meisten verbreiteten E-Learning-
Software fiir Kryptographie und Kryptoanalyse. Im Jahr 2007 ist die Open-Source

! https://de.wikipedia.org/wiki/Caesar-Verschliisselung (besucht: 26.06.2018)
2 https://de.wikipedia.org/wiki/Vigenére-Chiffre (besucht: 26.06.2018)
3 https://de.wikipedia.org/wiki/Enigma_(Maschine) (besucht: 26.06.2018)


https://de.wikipedia.org/wiki/Caesar-Verschl�sselung
https://de.wikipedia.org/wiki/Vigen�re-Chiffre
https://de.wikipedia.org/wiki/Enigma_(Maschine)

1 FEinleitung

Software vom CrypTool-Projekt* entwickelt worden und wird seitdem stéindig um
neue Funktionen erweitert. An dem Projekt beteiligen sich neben den Université-
ten Siegen, Duisburg-Essen und Kassel noch weitere Hochschulen, Unternehmen
wie z.B. die Deutsche Bank AG, und zahlreiche freiwillige Entwickler. Die Soft-
ware findet nicht nur in der Lehre an Hochschulen und im Unterricht an Schulen,
sondern auch in Aus- und Fortbildungen in Firmen und Unternehmen Verwen-
dung. Per Drag&Drop kann der Benutzer in einer fast schon spielerischen Umge-
bung vorgefertigte Visualisierungen von Verschliisselungstechniken ausprobieren,
Angriffsszenarien fiir Chiffren entwerfen oder sich seine eigene kryptographische
Funktion erstellen.

Aktuell stellt CrypTool 2 iiber 200 Kryptofunktionen und Tools zur Verfiigung.
Die Bandbreite reicht von den klassischen Verfahren bis hin zu modernen Ver-
schliisselungen. Es besteht die Moglichkeit, eine Funktion mit unterschiedlichen
Konfigurationen auszufiihren, um die jeweiligen Ergebnisse zu vergleichen und fiir
einige der Funktionen sind detaillierte Prasentationen implementiert worden, die
den inneren Ablauf erldutern. Bei den symmetrischen Blockchiffren findet man
zum Beispiel AES®, DES®, RC2" und Twofish®.

Jede dieser Chiffren kann mit derzeit vier verschiedenen Betriebsmodi ausgefiihrt
werden. Diese miissen jedoch momentan noch in der entsprechenden Komponente
der Chiffre eingestellt werden. Als Konsequenz muss dieser Modus in jeder Chif-
fre mit implementiert werden. Auch die Erweiterung um einen zuséatzlichen Modus
miisste ebenfalls in jeder Komponente separat vorgenommen werden. Softwaretech-
nisch betrachtet stellt das fiir die Entwickler der Komponenten langfristig einen
unnétigen Programmier- und Wartungsaufwand dar.

Das Ziel dieser Arbeit ist es, eine Komponente fiir die Betriebsmodi fiir CrypTool 2
zu designen und zu implementieren, die alle vorhandenen modernen Blockchiffren
aufrufen kann. Als Grundlage fiir den theoretischen Teil dieser Arbeit dient dabei
mafgeblich die Ausarbeitung |[Rogll|, in der neben den bereits in CrypTool vor-
handenen Modi noch weitere zusammengetragen und ausgewertet wurden. Dariiber
hinaus soll die Arbeit die Starken und Schwéchen der verschiedenen Betriebsmodi
herausarbeiten und eine Empfehlung geben, in welchen Situationen welcher Modus
zu benutzen ist.

4 https://www.cryptool.org/de/ (besucht: 26.06.2018)

https://www.nist.gov/publications/advanced-encryption-standard-aes

(besucht: 26.06.2018)

6 https://csrc.nist.gov/publications/detail/fips/46/3/archive/1999-10-25
(besucht: 26.06.2018)

T https://www.rfc-editor.org/rfc/rfc2268.txt (besucht: 26.06.2018)

8 https://www.schneier.com/academic/archives/1998/06/twofish_a_128-bit_bl.html
(besucht: 26.06.2018)
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1.2 Aufgabenstellung

Im Wortlaut folgt nun die dieser Arbeit und der Implementierung zugrunde lie-
gende Aufgabenstellung des Fachgebiets ,Angewandte Informationssicherheit®:

Blockchiffren verschlisseln Klartextblocke, z.B. 128 Bit Klartext, in Geheimtext-
blocke. Um mit einer Blockchiffre Klartext zu verschliisseln, dessen Linge tiber die
Blocklinge hinaus geht, werden sogenannte Betriebsmodi eingesetzt. Gingige Modi
sind:

e FElectronic Codebook (ECB)
Cipher Block Chaining (CBC)
Cipher Feedback (CFB)
Output Feedback (OFB)
Counter (CTR)

o XTS

o CCM

e Galois/Counter (GCM)

Die Ausarbeitung ,,Evaluation of Some Blockcipher Modes of Operation® [Rogl1]
erldutert die oben aufgefiihrten Modi im Detail. Jeder Modus hat individuelle Vor-
und Nachteile. Finige der Modi, z.B. der ECB-Modus, aber auch der CBC-Modus,
sollten aufgrund ihrer Schwdchen in bestimmten Szenarien oder generell nicht mehr
verwendet werden.

CrypTool 2 — der Nachfolger der bekannten E-Learning-Anwendung fiir Kryptogra-
phie und Kryptoanalyse CrypTool 1 — ist ein Open-Source-Projekt, das Lernenden,
Lehrenden und Entwicklern die Moglichkeiten bietet, selbst verschiedene kryptogra-
phische und kryptoanalytische Verfahren anzuwenden und auszuprobieren. Mit der
modernen Benutzeroberfliche kann man per intuitivem DragésDrop sowohl einfa-
che als auch komplexe kryptographische Algorithmen erstellen. Der Benutzer kann
dabei ohne besondere Programmierkenntnisse die Algorithmen miteinander verbin-
den und so eigene neue Algorithmen und Abldufe erschaffen und testen. CrypTool
2 (CT2) basiert auf modernsten Techniken wie dem .NET Framework (zurzeit
4.7.1) und der Windows Presentation Foundation (WPF). Dariiber hinaus ist die
Architektur von CrypTool 2 vollstindig Plugin-basiert und modular aufgebaut, wo-
durch die Entwicklung neuer Funktionalititen stark vereinfacht wird. Im Rahmen
dieses Open-Source-Projekts wurden bereits eine Vielzahl von kryptographischen
Algorithmen (wie z.B. AES, SHA1 oder Enigma) als Komponenten entwickelt.

In CrypTool 2 werden Blockmodi aktuell jeweils von den Komponenten der einzel-
nen modernen Blockchiffren (z.B. AES und DES) direkt implementiert. Um einen
neuen Blockmodus zu implementieren, muss dies bisher bei jeder Chiffre durchge-
fiihrt werden.
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Ziel der Bachelorarbeit ist es daher, eine allgemeine Komponente zu entwickeln,
welche (alle oben aufgefihrten) Blockmodi unabhdngig von den Chiffren implemen-
tiert. So soll die neue Komponente zundchst ermdglichen, den Blockmodus auszu-
wdhlen. Danach soll die Blockmodus-Komponente mit einer Chiffre verbunden wer-
den konnen und/oder die Chiffre als Parameter in der Blockmodus-Komponente
eingestellt werden kénnen. Des Weiteren soll die Blockmodus-Komponente die
einzelnen Blockmodi innerhalb ihrer Prisentation (in WPF) anzeigen. Zwischen-
schritte und -werte sollen innerhalb der Prdisentation ebenfalls angezeigt werden
konnen. Eine direkte Manipulation der Zwischenwerte durch den Benutzer soll
ebenso maglich sein. So kinnen dann in CT2 z.B. fehlerhafte Ubertragungen und
Angriffe auf die Blockmodi simuliert werden. Neben der Implementierung neuer
Komponenten sind ebenso die Hilfe und Vorlagen in CrypTool 2 zu implemen-
tieren. Hierfiir missen .fehlerhafte Bits“ entsprechend in der Visualisierung, z.B.
Rot, markiert werden. Teil der Bachelorarbeit ist auflerdem eine Diskussion der
Sicherheit der einzelnen Modi innerhalb des Evaluationskapitels der Arbeit.

Alle in der Umsetzung getroffenen Entscheidungen sind innerhalb der Bachelorar-
beit zu diskutieren. Der entwickelte Code sowie weitere Artefakte (cwm-Dateien,
Hilfe, etc.) sind in die Versionierungskontrolle (SVN) des Cryp Tool 2-Projekts ein-
zupflegen. Als Grundlage fir die Bachelorarbeit dient die Ausarbeitung [Rogl1].

Daraus abgeleitet ergeben sich die folgenden Implementierungsziele fiir die Kom-
ponente, die in Kapitel 3 im Einzelnen ausgearbeitet werden:

(Z1) Die Komponente soll unabhéngig von den in CrypTool 2 vorhandenen Block-
chiffren implementiert werden. Innerhalb der Komponente kénnen der Be-
triebsmodus und die jeweils zu benutzende Chiffre eingestellt werden.

(Z2) Implementierung der acht Betriebsmodi ECB, CBC, CFB, OFB, CTR, XTS,
CCM und GCM.

(Z3) Die konkrete Funktionsweise des Modus wird in der Présentation der Kom-
ponente dargestellt. Hier hat der Benutzer die Moglichkeit, die Eingaben
gezielt zu verdndern. Die daraus resultierenden Folgen werden farblich her-
vorgehoben.

(Z4) Die Inhalte der Komponente und die dazugehorige Hilfe sollen in der vom Be-
nutzer in CrypTool 2 eingestellten Sprache angezeigt werden. Im Zuge dieser
Arbeit werden zunéchst nur die Sprachen Deutsch und Englisch unterstiitzt
werden.
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1.3 Struktur der Arbeit

Der inhaltliche Hauptteil dieser Arbeit ist thematisch in drei Kapitel unterteilt.
Nach der Einleitung werden in Kapitel 2 alle nétigen Grundlagen behandelt, die fiir
die Implementierung notig sind. Den groften Teil nehmen dabei die acht Betriebs-
modi ein, deren Funktionsweise detailliert vorgestellt wird. Im Anschluss wird die
Software CrypTool 2 soweit erlautert, wie es fiir die Implementierung einer neuen
Komponente notwendig ist.

Diese neu zu erstellende Komponente wird in Kapitel 3 zunéchst in ihrem Design
besprochen, bevor die in Abschnitt 1.2 formulierten Ziele im Einzelnen ausgear-
beitet werden.

In Kapitel 4 wird jeder der Betriebsmodi genauer untersucht und bewertet. Sofern
vorhanden, werden jeweils die Vor- und Nachteile sowie einige Angriffe auf die Mo-
di aufgefiihrt. Auferdem werden Empfehlungen gegeben, in welchen Situationen
welcher Modus zu benutzen ist.

Im abschliefsenden Kapitel 5 werden die Ergebnisse dieser Arbeit noch einmal kurz
rusammengefasst und ein Ausblick gegeben, wie sie in Zukunft verwendet werden
kénnen.
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In diesem Kapitel werden die Grundlagen erldutert, die im anschlieffenden Ka-
pitel 3 in der CrypTool-Komponente ,Betriebsmodus-Visualisierer implementiert
werden.

Zunichst werden die Notationen eingefiihrt, die in den Darstellungen und Beschrei-
bungen der Betriebsmodi verwendet werden.

In Abschnitt 2.2 wird kurz die Blockchiffre, die mafgebliche Komponente eines
jeden Modus, vorgestellt und im Anschluss werden die unterschiedlichen Modi
selbst im Detail erklirt. Dieser Abschnitt ist der Theorieteil der Grundlagen. Die
Erkldrungen basieren hauptsachlich auf der umfangreichen Arbeit ,Evaluation of
Some Blockcipher Modes of Operation® von Phillip Rogaway [Rogl1].

Zuletzt werden noch die einzelnen Bereiche von CrypTool 2 vorgestellt, die fiir den
spateren Entwurf der Komponente von Bedeutung sind.

In diesem Kapitel wird vorerst nur die Funktionsweise anhand von Grafiken und
Berechnungsvorschriften aufgefiihrt. Eine Auswertung der einzelnen Modi erfolgt
dann in Kapitel 4.

2.1 Begriffe und Notationen

Im Folgenden werden die mathematischen Notationen und verwendeten Begriffe
fiir den weiteren Verlauf aufgefithrt — sie stammen zumeist aus [Rogll]:

e Mit Kleinbuchstaben werden alle ganzzahligen Werte, wie z.B. Numme-
rierungen oder Lingenangaben bezeichnet.

e | X| gibt die Lénge von X in Bits an.

e {0,1}", {0,1}" und {{0,1}"}" bezeichnen die Mengen der Worter, die nur
aus Nullen und Einsen zusammengesetzt werden. {0,1}" beinhaltet alle
Zeichenketten mit |X| > 1 und {0,1}" beinhaltet alle Zeichenketten mit
|X| = n. Folglich beinhaltet {{0,1}"}" alle Zeichenketten mit |X| > k - n,
wobei k > 1 eine positive ganze Zahl ist.

e Eingabeparameter fiir Betriebsmodi oder Blockchiffren, wie z.B. Klartext
oder Schliissel, werden mit Grofibuchstaben bezeichnet. Je nach Betriebs-
modus gilt X € {0,1}* oder X € {{0,1}"}".
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[i]; bezeichnet die j-stellige Bindrnotation von i. Beispielsweise ist [12]; =
001100.

X||Y bezeichnet die Verkettung von X und Y.

MSB,(X) bezeichnet die ersten n Zeichen von X (engl. most significant
bits). Ist | X| < n so ist MSB,(X) = X. Im trivialen Fall ist MSB(X) =
MSB,(X).

Analog bezeichnet LSB,,(X) die letzten n Zeichen von X (engl. least signi-
ficant bits). Auch hier ist im Fall | X| < n LSB,(X) = X und im trivialen
Fall LSB(X) = LSB;(X).

X @Y bezeichnet die bitweise XOR-Verkniipfung® von X und Y. Fiir den
Fall, dass | X| < |Y] ist, ergibt X @Y = X @ MSB|x|(Y) und vice versa.

X < 1 bzw. X > i bezeichnen die bitweise Verschiebung von X um ¢ Stellen
nach links bzw. rechts. Bits, die ,herausgeschoben* werden, verfallen und die
freien Stellen werden mit Nullen aufgefiillt. Beispielsweise ist 00101101 <
3 =01101000.

INC,(X) ist eine Zahlerfunktion (engl. increment) auf den letzten n Bits
von X. Ein Uberlauf des Zihlers iibertrigt sich dabei nicht auf den vorderen
Teil von X, es gilt also INC,,(X) = MSBx|—n(X)|[(LSB,(X) + 1 mod 2")
[Dwo07].

P = Pi||Ps||...|| Py ist der Klartext (engl. plaintext), der verschliisselt wer-
den soll, aufgeteilt in m Blécke. Dabei haben die ersten m — 1 Blocke stets
dieselbe Liange. Ist der letzte Block kiirzer, kann dieser mit Hilfe eines Auf-
fiillverfahrens, dem sog. Padding, auf die volle Blockgrofe aufgefiillt werden.

A = Aq]|As|| ... ||An sind die sog. assoziierten Daten (engl. associated data),
die den beiden Betriebsmodi in Abschnitt 2.3.2 mitgegeben werden konnen.

Analog ist C' = C4]|Cy]| . .. ||Cy, der Geheimtext (engl. ciphertext), der durch
die Verschliisselung entsteht. Dabei gilt stets: |C;| = | P, Vi € [1, m].

T € {0,1}" bezeichnet den sog. Nachrichten-Tag, der mit einem MAC-
Verfahren generiert wird. Fiir dessen Linge gilt 0 < ¢ < n, wobei n die
Blockgrofe der zugrunde liegenden Blockehiffre ist.

K € {0,1}" bezeichnet den Schliissel (engl. key) der Blockchiffre.

IV € {0,1}" bezeichnet den sog. Initialisierungsvektor. Er wird in allen
Betriebsmodi verwendet, in denen die Blcke in irgendeiner Weise verkettet
sind, um den ersten Block verarbeiten zu konnen.

% https://de.wikipedia.org/wiki/Kontravalenz (besucht: 26.06.2018)
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2.2 Symmetrische Blockchiffre

e Einige Betriebsmodi benétigen eine sog. Nonce N € {0, 1}" fiir die Verschliis-
selung. Der Name leitet sich von dem englischen Ausdruck number used once
ab und bezeichnet einen Parameter, der nach Mdéglichkeit nur einmal ver-
wendet sollte, um keine Schwachstellen in der Verschliisselung zu eroffnen.
In der Regel wird eine Nonce durch einen Zufallsgenerator erzeugt.

e Ex(P) = C bezeichnet die Verschliisselung von X mit der Blockchiffre E
unter Verwendung des Schliissels K und dem resultierenden Geheimtext Y.

e Analog ist D (C) = P die Entschliisselung von Y mit der Blockchiffre F
unter Verwendung des Schliissels K und dem resultierenden Klartext X.

2.2 Symmetrische Blockchiffre

Eine symmetrische Blockchiffre ist eine Abbildung E : K x P — C, die unter
Verwendung eines Schliissels K den Klartext P auf den Geheimtext C' = Ek(P)
abbildet. ,Symmetrisch® bedeutet, dass fiir Ver- und Entschliisselung jeweils das-
selbe K € {0,1}" verwendet wird. ,Blockchiffre* bedeutet, dass die Eingabe eine
feste Léange, die sog. Blockgrdfe, besitzen muss. Die Blockchiffre verschliisselt bi-
nare Zeichenketten und erzeugt dabei wieder bindre Zeichenketten. Es gilt also:
P,C € {0,1}". Man beachte, dass Schliissel und Eingabe nicht dieselbe Lénge ha-
ben miissen. Um den Geheimtext wieder in den Klartext entschliisseln zu koénnen,
muss die Abbildung E mindestens injektiv sein. Nur dann existiert eine eindeutige
Umkehrabbildung Dy = Ey', die die Verschliisselung wieder riickgiingig macht:
P = Dg(C) |[BRO5|.

Die Mehrheit der modernen Blockchiffren ist nach einem dhnlichen Muster auf-
gebaut: Aus dem Schliissel K werden mehrere sog. Rundenschliissel abgeleitet.
Fiir jede Iteration der Rundenfunktion wird einer der Schliissel zusammen mit
dem Ergebnis der jeweils vorigen Runde verwendet. In einer Runde wechseln sich
Substitutionen und Permutationen ab. Die S-Boxen (Substitution) ersetzen kleine
Blocke der Eingabe durch andere und die P-Boxen (Permutation) verteilen die-
se Ersetzungen nach Mdglichkeit iiber die ganze Eingabe. Klassischerweise wird
als letzte Operation einer Runde der jeweilige Rundenschliissel mit dem Ergebnis
XOR-verkniipft. Fiir die Entschliisselung werden alle Operationen in umgekehrter
Reihenfolge und mit den entsprechenden Inversen der S- und P-Boxen durchge-
fiihrt.

Die wohl bekannteste Blockchiffre diirfte der derzeit aktuelle Verschliisselungsstan-
dard AES (Advanced Encryption Standard) sein. Er wurde von Joan Daemen und
Vincent Rijmen entwickelt und 16ste 2000 seinen Vorgénger DES (Data Encryp-
tion Standard) ab, nachdem dieser aufgrund seiner geringen Schliissellinge als zu
unsicher eingestuft wurde. Die Weiterentwicklung des DES zum Triple-DES — drei-
malige Anwendung des DES mit zwei bzw. drei unterschiedlichen Schliisseln — ist
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neben AES die zweite Blockchiffre, die vom National Institute of Standards and
Technology (NIST) offiziell empfohlen wird.'

2.3 Betriebsmodi

Die Blockgrofse der modernen Blockchiffren, also die Linge der Eingabe, liegt in
den meisten Fillen bei 128 Bit. Die einfachste Moglichkeit, auch lingere Einga-
ben verschliisseln zu konnen, wire, die Blockgrofe der Chiffre zu erhohen. Dies
ist jedoch hochstens eine unzufriedenstellende Losung. Zum einen kommt es nur
in den seltensten Féllen vor, dass die zu verschliisselnden Daten in genau der
erforderlichen Blocklinge vorliegen. Es wire in praktischen Anwendungen auch
nicht effizient, fiir jede mogliche Blockgrdfse eine eigene Chiffre anzubieten. Zum
anderen miissten, wenn die Blockgroke iiberméifig grof festgelegt wird, kiirzere
Eingaben mit einem Padding aufgefiillt werden, was wiederum unnétigen Speicher
verbraucht oder Traffic beim Versenden verursacht.

Um dieses Problem zu 16sen, wurden 1980/81 im Zusammenhang mit dem dama-
ligen Verschliisselungsstandard DES (Data Encryption Standard) die ersten vier
Betriebsmodi fiir Blockchiffren entwickelt [fip80]. Ein Betriebsmodus erweitert die
ihm zugrunde liegende Chiffre dahingehend, dass zusétzlich zur reinen Ver- oder
Entschliisselung durch die Chiffre weitere Operationen durchgefiihrt werden. In
den meisten Fillen hat das zur Folge, dass zusétzliche Eingabeparameter benotigt
werden, die in diese Operationen einfliefen. In einigen der Betriebsmodi werden
die einzelnen Blocke auf unterschiedliche Weisen miteinander verkettet. Die Ent-
schliisselung eines Blockes kann dann ggf. nur durchgefiihrt werden, wenn auch die
erforderlichen Vorgéngerblocke der Kette vorliegen.

In [Rogl1] werden insgesamt 17 verschiedene Blockmodi untersucht. Diese werden
in drei Kategorien aufgeteilt, abhéngig von dem Ziel, das dadurch erreicht werden
soll:

e In der ersten Kategorie sind die Modi enthalten, die die Eingabedaten le-
diglich verschliisseln, also die Vertraulichkeit der Daten gewéhrleisten sollen.
Dazu gehoren die sechs Modi: Electronic Codebook Modus (ECB), der Ci-
pher Block Chaining Modus (CBC), der Cipher Feedback Modus (CFB), der
Output Feedback Modus (OFB), der Counter Modus (CTR) und der ,XEX
with tweak and ciphertext stealing Modus (XTS).

e In der zweiten Kategorie sind die sog. ,Message Authentication Codes* (ab-
gekiirzt: MAC) enthalten, die zu einer gegebenen Eingabe ein Authentifi-
zierungs-Tag berechnen, mit dem der Autor der Daten verifiziert werden
kann. Im Einzelnen werden die folgenden vier Modi vorgestellt: Der klassi-
sche CBC-MAC (in sechs Varianten), der Cipher-basierte MAC (CMAC),
der Hash-basierte MAC (HMAC) und der Galois/Counter MAC (GMAC).

10 https://csrc.nist.gov/projects/block-cipher-techniques (besucht: 08.07.2018)
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e Die letzte Kategorie beinhaltet zwei Modi, die Verschliisselung und Authen-
tifizierung in einem Schritt berechnen. Der erste ist der Counter Modus mit
CBC-MAC (GCM), der zweite ist der Galois/Counter Modus (GCM).

Diese Arbeit konzentriert sich nur auf die Betriebsmodi fiir Verschliisselungsver-
fahren. Es werden daher lediglich die Modi der ersten und dritten Kategorie be-
handelt.

Fiir die schematischen Darstellungen der Betriebsmodi werden die folgenden farb-
lichen Markierungen verwendet:

e blau: Klartext P

e rot: Geheimtext C bzw. Nachrichten-Tag T’

e griin: Zusaitzliche Eingabeparameter K, N, etc.
e gelb: Verschliisselungsfunktionen Ej

e orange: Entschliisselungsfunktionen Dy

e lila: Zwischenwerte

e grau: Weitere Funktionen

2.3.1 Verschliisselung ohne Authentifizierung

In diesem Abschnitt werden die sechs der in Abschnitt 2.3 unter Kategorie 1 ge-
nannten Betriebsmodi behandelt, die die Funktion haben, die Vertraulichkeit der
Nachricht zu gewédhrleisten, aber nicht ihre Authentizitit. Sie geh6ren zu den ersten
Modi, die entwickelt wurden, als man vor dem Problem stand, langere Datensétze
zu verschliisseln als die Blockchiffre verarbeiten kann.

Mit Ausnahme des ECB bendtigen alle Betriebsmodi dieses Abschnitts entwe-
der einen Initialisierungsvektor (CBC, CFB, OFB), eine Nonce (CTR) oder einen
Tweak (XTS), um den Modus zu initialisieren. Der Ubergang zwischen diesen drei
Begriffen ist eher fliefend, da sie alle einen Parameter bezeichnen, der fiir jede
Nachricht, die verschliisselt werden soll, neu gewéhlt werden sollte. In den meisten
Fillen wird dieser Wert ohnehin mit einem Zufallsgenerator erzeugt, sodass der
Benutzer sich nicht selber darum kiimmern muss. Fiir die Blockchiffre bedeutet
das, dass zu jedem ihrer Schliissel 2//V| potentiell verschiedene Abbildungen der
Eingabeblocke existieren.

Allen Betriebsmodi liegt eine Blockchiffre £ : K x {0,1}" — {0,1}" zugrunde.
Dabei bezeichnet n jeweils die Blockgrofse der Chiffre, die sich in den Modi ECB,
CBC und CFB auf die zuldssige Lange der Eingaben auswirkt. Diese Vorgabe
ist in [DwoO01] definiert worden. Fiir die zu entwickelnde Komponente werden fiir
Eingaben, die diese Vorgabe nicht erfiillen, Padding-Verfahren angeboten, welche
den jeweils letzten Textblock auf die Blockgrofe n auffiillen (siehe Kapitel 3). Im

11
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Abb. 2.1 Schematischer Ablauf des Electronic Codebook Modus (ECB). Links: Ver-
schliisselung, rechts: Entschliisselung. Beim ECB wird jeder Block separat mit demselben Schliis-
sel ver- bzw. entschliisselt. Der Modus ist nur definiert fiir P € {{0,1}"}", wobei n die Blockgrsfe
der Chiffre E ist. [Rogll]

weiteren Verlauf wird deshalb O.B.d.A. angenommen, dass |P| stets ein Vielfaches
von n ist.

2.3.1.1 Electronic Codebook Modus (ECB)

Der Electronic Codebook Modus (ECB) ist der erste Modus, der 1980 in [fip80|
vorgestellt wurde und wohl der trivialste Ansatz, ldngere Eingaben verschliisseln
zu kénnen. Er bendtigt keine zusétzlichen Parameter oder Modifikationen und ver-
wendet intern nur die Blockchiffre. In Abbildung 2.1 sind Ver- und Entschliisselung
des ECB schematisch dargestellt. Der Klartext P wird aufgeteilt in m = |P|/n
gleichgrofse Blocke P, ..., P,,. Diese werden nun jeweils mit demselben Schliissel
K verschliisselt und ergeben die Geheimtextblocke C1, ..., C,,. Zusammengesetzt
erhilt man so den vollstindigen Geheimtext C'. Mathematisch lasst sich ECB wie
folgt beschreiben:
Ci = EK(B) VZ:]_,,m

Fiir die Entschliisselung wird der Geheimtext C analog aufgeteilt in m Blocke
C1, ..., C,, und mit dem Schliissel K nacheinander entschliisselt. Die resultierenden
Py, ..., P, ergeben zusammengesetzt wieder den Klartext P. Die Berechnung fiir
die Entschliisselung lautet:

P, :=Dg(Cy) Yi=1,...m

Der Name des Modus resultiert aus der Tatsache, dass fiir jeden Schliissel K gleiche
Klartextblocke auf gleiche Geheimtextblocke abgebildet werden. Theoretisch kénn-
te man also zu jedem Schliissel alle Klartext-Geheimtext-Paare in einem grofen
Buch, dem Codebuch, auflisten und so jeden Geheimtext nachschlagen und ent-
schliisseln. Selbst beim heutigen Stand der Technik ist das fiir die AES-Chiffre
zwar in keinster Weise realistisch, aber darin zeigt sich bereits die grofe Schwiche
dieses Betriebsmodus.

12
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Abb. 2.2 Schematischer Ablauf des Cipher Block Chaining Modus (CBC). Links: Ver-
schliisselung, rechts: Entschliisselung. Jeder Klartextblock P; wird vor der Verschliisselung mit
dem vorherigen Geheimtextblock C;_; XOR-verkniipft. Fiir den ersten Block wird ein Initialisie-
rungsvektor IV als zusétzlicher Parameter verwendet. Genau wie im ECB-Modus in Abschnitt
2.3.1.1 ist auch dieser Modus nur fiir P € {{0,1}"}" definiert, wobei n die Blockgroe der Chiffre
E ist. [Rogll]

2.3.1.2 Cipher Block Chaining Modus (CBC)

Mit dem Cipher Block Chaining Modus (CBC) wurde in [fip80] der erste Mo-
dus vorgestellt, der zum einen weitere Parameter zur Ausfiihrung benotigt und
zum anderen eine Verkniipfung zwischen den einzelnen Blécken herstellte. Der
schematische Ablauf ist in Abbildung 2.2 zu sehen. Der zusétzliche Parameter ist
der Initialisierungsvektor IV mit |IV| = n. Der Klartext P wird aufgeteilt in
m = |P|/n Blocke Py, ..., P,,. Der erste Block P, wird mit dem [V XOR-verkniipft
und anschliefend zu C} verschliisselt. Jeder weitere Block P, ..., P,, wird nun mit
dem jeweils vorigen Geheimtextblock XOR-verkniipft, ehe er verschliisselt wird.
Alle C; zusammengefasst ergeben den Geheimtext C'. Mathematisch lisst sich die
Verschliisselung wie folgt beschreiben:

CO =1V
Ci S EK(R D Ci—l) Vi = 1, "

Fiir die Entschliisselung werden die Operationen in umgekehrter Reihenfolge an-
gewendet. Der Geheimtext C' wird wieder in m Blocke C1, ..., C,, aufgeteilt. Jeder
dieser Blocke wird mit der Blockchiffre entschliisselt. Das Ergebnis der ersten Ent-
schliisselung wird mit dem I'V XOR-verkniipft, um P, zu erhalten. Die Ergebnisse
aller weiteren Entschliisselungen werden mit dem jeweils vorigen Geheimtextblock
XOR-verkniipft, um die P, ..., P, zu erhalten. Setzt man alle P; zusammen, erhélt
man wieder den Klartext P. Mathematisch lésst sich die Entschliisselung wie folgt
beschreiben:

Co =1V
Pi = DK(Cl)@szl Vi = 1,...,m

Der Name des Modus leitet sich davon ab, dass die einzelnen Ein- bzw. Ausgabe-
blécke durch XOR-Verkniipfung mit den jeweils vorigen Aus- bzw. Eingabeblocken
verkettet (engl. to chain) werden.
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Abb. 2.3 Schematischer Ablauf des Cipher Feedback Modus (CFB). Links: Verschliis-
selung, rechts: Entschliisselung. Von jedem Ergebnis der Blockchiffre werden die ersten s Bits
mit dem jeweiligen Klartextblock P; XOR-verkniipft. Der entstehende Geheimtextblock wird mit
n — s Bits der vorherigen Eingabe verkettet und als Eingabe fiir den néichsten Block verwendet.
Fiir den ersten Block wird ein Initialisierungsvektor I'V als zusétzlicher Parameter verwendet.
Der Modus ist nur definiert fiir Eingaben P € {{0,1}"}", wobei 0 < s < n die Liinge des Da-
tensegments, das fiir den Feedback verwendet werden soll und n die Blockgrofe der Chiffre ist.
[Rogll]

2.3.1.3 Cipher Feedback Modus (CFB)

Der Cipher Feedback Modus (CFB) ist der erste in [fip80] beschriebene Modus,
der sich von seinen Vorgéngern dadurch unterscheidet, dass die Lénge der Eingabe
kein Vielfaches der Blockgrofe n mehr sein muss. Es ist auch kein zusétzliches
Padding-Verfahren nétig, um kiirzere Blocke auffiillen zu miissen. Abbildung 2.3
zeigt den schematischen Ablauf von Ver- und Entschliisselung im CFB.

Zusatzlich zu dem bereits im CBC notwendigen Initialisierungsvektor I'V benotigt
CFB noch eine Liange 0 < s < n fiir das sog. Datensegment. Bei dem Datensegment
handelt es sich um die ersten s Bits des Ergebnisses der Blockchiffre. Nur dieser
Abschnitt wird fiir die weiteren Berechnungen verwendet, die restlichen n — s Bits
verfallen. Die Linge des Klartextes P muss hier ein Vielfaches von s sein. Ein
gef. unvollstandiger letzter Block wird genau wie bei ECB und CBC mit einem
Padding-Verfahren aufgefiillt.

Zuerst wird P aufgeteilt in P, ..., P, mit |P;| = s. Fiir den ersten Block wird der
IV mit |IV| = n mit E verschliisselt. Von dem Ergebnis werden die ersten s Bits
mit, P; XOR-verkniipft, um C; zu erhalten. Fiir jede weitere Verschliisselung setzt
sich die Eingabe aus den letzten n — s Bits der jeweils vorigen Eingabe verkettet
mit dem jeweils vorigen Geheimtextblock zusammen. Von den Ergebnissen werden
wieder jeweils nur die ersten s Bits mit den Klartextblocken XOR-verkniipft, um
die Geheimtextblécke zu erhalten. Mathematisch lasst sich die Verschliisselung wie
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folgt beschreiben:

X1 =1V

C} = Fg(X;)

C; .= P, ® MSB,(C))
Xip1 = LSB,_(X))||C;

Eine weitere Besonderheit des CFB ist, dass auch fiir die Entschliisselung der Ver-
schliisselungsmodus der Blockchiffre verwendet werden muss. Das resultiert dar-
aus, dass die Geheimtextblocke durch XOR-Verkniipfung von Klartextblécken und
Ergebnissen der Verschliisselung der Blockchiffre entstehen. M&chte man die XOR-
Verkniipfung wieder umkehren, wird dazu derselbe Wert erneut benétigt, welcher
durch Verschliisselung entstanden ist. Also muss auch fiir die Entschliisselung die
Blockchiffre im Verschliisselungsmodus benutzt werden.

Folglich ist auch die Zusammensetzung der jeweiligen Eingaben vollig analog zum
Verschliisseln. Die erste Blockchiffre erhdlt IV als Eingabe. Alle weiteren Blocke
erhalten als Eingabe die letzten n — s Bits der vorigen Eingabe verkettet mit
dem vorigen Geheimtextblock. Von den Ergebnissen werden jeweils die ersten s
Bits mit den jeweiligen Geheimtextblocken XOR-verkniipft, um wieder die die
Klartextblocke P; zu erhalten. Mathematisch ldsst sich die Entschliisselung wie
folgt beschreiben:

X, =1V

Pl = Ex(X;)

P, = C; ® MSB,(P))
Xii1 == LSB,_(X))||C;

Der Name des Modus kommt von der Tatsache, dass der resultierende Geheim-
textblock als Eingabe fiir die jeweils ndchste Verschliisselung verwendet wird. Die
Wahl von s bleibt in der Regel dem Benutzer iiberlassen oder ist in konkreten Im-
plementierungen fest im Code eingebettet. Die gebrduchlichsten Werte fiir s sind
1 (ein Bit des Geheimtextblocks), 8 (ein Byte des Geheimtextblocks) oder n (der
komplette Geheimtextblock).

2.3.1.4 Output Feedback Modus (OFB)

Der letzte der in [fip80] vorgestellten Betriebsmodi ist der Output Feedback Modus
(OFB). In Abbildung 2.4 sind Ver- und Entschliisselung schematisch dargestellt.
Fiir den OFB wird wie beim CFB-Modus nur ein Initialisierungsvektor IV als zu-
sitzlicher Parameter benotigt. Als grokes Novum kann mit diesem Modus Klartext
beliebiger Lange verschliisselt werden. In jedem Block wird als letzte Operation
die XOR-Verkniipfung von einem Klartextblock und dem Ergebnis der Blockchif-
fre ausgefiihrt. Fiir den Fall, dass der Klartextblock kiirzer als die Blockgrofe
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Abb. 2.4 Schematischer Ablauf des Output Feedback Modus (OFB). Links: Verschliis-
selung, rechts: Entschliisselung. Anders als im CFB-Modus in Abschnitt 2.3.1.3 werden hier nur
die Ergebnisse der Chiffre als Eingabe fiir den néichsten Block benutzt. Fiir den ersten Block
wird ein Initialisierungsvektor IV als zusétzlicher Parameter verwendet. Durch die in Abschnitt
2.1 definierte XOR-Verkniipfung ist dieser Modus fiir Eingaben beliebiger Linge, P € {0,1}"
definiert. [Rogl1]

der Chiffre ist, werden von dem Ergebnis der Verschliisselung auch nur die ent-
sprechend ersten Bits fiir die Verkniipfung verwendet. Dies resultiert aus der in
2.1 definierten Eigenschaft des XOR, dass die Verkniipfung unterschiedlich langer
Blocke die iiberschiissigen Bits des langeren Blocks verwirft. Auferdem muss fiir
Ver- und Entschliisselung wieder nur der Verschliisselungsmodus der Blockchiffre
verwendet werden, um die XOR-Verkniipfung riickgingig machen zu kénnen.

Fiir die Verschliisselung wird der Klartext P in m = [|P|/n]| Blocke aufgeteilt.
Dabei haben die ersten m—1 Blocke die Lange n und der letzte die Linge hochstens
n. Fiir den ersten Block wird I'V mit F verschliisselt und das Ergebnis mit P, XOR-
verkniipft. Das Ergebnis der Verschliisselung wird nun erneut mit E verschliisselt
und mit P, XOR-verkniipft. Dieser Vorgang setzt sich iterativ fort bis zum letzten
Block. Hier wird von dem Ergebnis O der Blockchiffre lediglich MSBp,,(O) fiir
die XOR-Verkniipfung verwendet, um C,,, zu erhalten. Mathematisch ldsst sich die
Verschliisselung wie folgt beschreiben:

Ing =1V
]ni“ = EK(]ni)
Fiir die Entschliisselung muss der Geheimtext C' nach demselben Muster aufgeteilt
werden. Die ersten m — 1 Blocke haben die Léinge n, der letzte Block hochstens
n. Um den korrespondierenden Klartextblock P; zu erhalten, wird jeder der Cj
mit der jeweils i-ten Verschliisselung von IV XOR-verkniipft. Fiir den letzten,
gef. kiirzeren, Block C,,, werden die letzten n — |C,,| Bits der Ausgabe verworfen.
Mathematisch lédsst sich die Entschliisselung wie folgt darstellen:
I’I’Ll =1V
[nlqu = EK([TLZ)
Der Name des Modus kommt daher, dass hier keine Klar- und/oder Geheimtext-

blockinhalte erneut von der Chiffre verschliisselt werden, sondern lediglich die je-
weils letzte Ausgabe der Verschliisselung erneut als Eingabe verwendet wird.
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Abb. 2.5 Schematischer Ablauf des Counter Modus (CTR). Links: Verschliisselung,
rechts: Entschliisselung. Fiir die Eingaben der Chiffre werden paarweise verschiedene Nomnces
N —i verwendet. Das Ergebnis wird dem jeweiligen Klartextblock P; XOR-verkniipft. Genau wie
im OFB-Modus in Abschnitt 2.3.1.4 ermdglicht die in Abschnitt 2.1 definierte XOR-Verkniipfung
Eingaben P € {0,1}" beliebiger Linge. [Rog11]

2.3.1.5 Counter Modus (CTR)

Der Counter Modus (CTR) wurde bereits 1979 von Diffie und Hellman vorgestellt,
aber erst 2001 im [Dwo01] standardisiert. Genau wie im OFB-Modus ermdoglicht
die Eigenschaft der XOR-Verkniipfung die Verschliisselung beliebig langer Nach-
richten. Genau wie bei CFB und OFB wird fiir Ver- und Entschliisselung nur der
Verschliisselungsmodus der Blockchiffre verwendet.

Als zusétzliche Eingabe wird statt eines einzelnen Initialisierungsvektor eine ganze
Menge von Nonces Ny, ..., N,,, der Linge n benétigt, wobei m = [|P|/n] ist. Der
NIST-Standard schreibt fiir die Nonces vor, dass fiir jeden Schliissel K der Block-
chiffre und fiir jeden Klartextblock P; ein unterschiedliches IN; verwendet werden
muss. Verdndert sich jedoch der Schliissel, konnen die N; erneut benutzt werden.

Fiir die Verschliisselung wird der Klartext P wieder so aufgeteilt, dass die ersten
m — 1 Blocke die Lange n haben und der letzte Block hoéchstens n. Nun wird
jeder P; mit der Verschliisselung der N; XOR~verkniipft und ergibt so C;. Fiir den
letzten Block P,, werden ggf. {iberschiissige Bits der Ausgabe der Blockchiffre fiir
die XOR-Verkniipfung verworfen. Mathematisch lésst sich die Verschliisselung wie
folgt darstellen:

Fiir die Entschliisselung wird analog jeder Geheimtextblock C; mit der Verschliis-
selung der entsprechenden N; XOR-verkniipft, um wieder die P; zu erhalten. Ma-
thematisch lasst sich die Entschliisselung wie folgt beschreiben:

Der Name des Modus kommt daher, dass der Vorgang des Zéhlens (genauer des
Inkrementierens um einen festen Wert) eine einfache Methode anbietet, fiir jede
Verschliisselung der Blockchiffre eine Eingabe zu erhalten, die vorher noch nicht
verwendet worden ist. Fiir die konkrete Implementierung des Zahlers existieren
verschiedene Varianten. Die einfachste Losung ist es, fiir jeden Schliissel K bei
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Abb. 2.6 Schematischer Ablauf des XT'S-Modus. Links: Verschliisselung, rechts: Entschliis-
selung. Vor und nach der Ver- bzw. Entschliisselung wird jeder Block mit einem aus dem Tweak
¢ individuell berechneten Wert XOR-verkniipft. Die abgebildete Variante ist nur definiert fiir

Eingaben P € {{0,1}"}", wobei n die Blockgroke der Chiffre E ist. Fiir Eingaben abweichender
Linge siehe Abb. 2.7. [Rogll]

Null zu beginnen und den Wert fiir jede Ver- oder Entschliisselung um Eins zu
erhohen.

In der Regel wird jedoch die in Abschnitt 2.1 definierte I NC,(NV)-Funktion verwen-
det. Im Spezialfall s = n wird hierbei die komplette Nonce als Zahler verwendet.

Auch der Wert, um den der Zahler inkrementiert wird, ist nicht néher spezifiziert
worden. Die Erh6hung um Eins bietet sich jedoch insofern an, als dass auf diese
Weise die maximale Anzahl an Eingaben, 2", fiir CTR verwendet werden kann. Die
verwendete Blockchiffre sollte zudem so konzipiert sein, dass sich selbst Anderun-
gen an nur einem einzelnen Bit der Eingabe auf die gesamte Ausgabe auswirken.
Dies bezeichnet man als den sog. Schneeballeffekt der Blockchiffre.

2.3.1.6 ,XEX with tweak and ciphertext stealing” Modus (XTS)

Der XTS-Modus ist eine Weiterentwicklung des von Phillip Rogaway in [Rog04|
beschriebenen XEX Modus. Die Abkiirzung XEX bedeutet ,XOR-encrypt-XOR*
und beschreibt den Mechanismus, dass die Eingabedaten vor und nach der Block-
verschliisselung mit bestimmten Werten XOR-verkniipft werden. XEX ist nur auf
Eingaben anzuwenden, deren Linge ein Vielfaches der Blockgrofe der Chiffre ist.

Durch die Erweiterung des ciphertext stealing — etwa ,Geheimtext stehlen /auslei-
hen* — kénnen auch Eingaben beliebiger Lange verschliisselt werden. In Abbildung
2.6 ist die schematische Darstellung des XT'S-Modus fiir vollstandige Blocke abge-
bildet. Das ciphertext stealing betrifft ausschlieklich die letzten beiden Blocke und
ist in Abbildung 2.7 dargestellt. Im IEEE-Standard [iee08] wurde zudem AES-128
oder AES-256 als interne Blockchiffre vorgegeben.
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XTS benétigt als zusatzliche Parameter zwei Schliissel K1 und K2 fiir die Block-
chiffre, sowie einen Tweak ¢ der Linge n. Fiir interne Berechnungen wird aufserdem
die Konstante a = 0287 des endlichen Korpers Fai2s verwendet [Rog04|. In diesem
ist die Potenzierung von « wie folgt definiert:

L-o = . ; ] N
(Lo ) < 1@ [135- MSBy(L-a?™1)] s >0

Der Klartext P wird aufgeteilt in m Blocke der Lange n, Py, ..., P,, und wird
nun nach dem folgenden Schema verrechnet: Zuerst wird ¢ mit K2 verschliisselt.
Hierfiir wird dieselbe Blockchiffre verwendet wie fiir die Verschliisselung der Klar-
textblocke. Das Ergebnis L wird fiir jeden Block P; mit der (i — 1)-ten Potenz von
« multipliziert. Vor und nach der Verschliisselung mit K1 wird das Ergebnis der
Multiplikation mit dem jeweiligen Block XOR~verkniipft. Mathematisch ldsst sich
der Vorgang wie folgt beschreiben:

L= EKQ(I)
Ci=FExi(Po(L-a" )@ L-a" Vi=1,.,m

Fiir die Entschliisselung werden alle Operationen in umgekehrter Reihenfolge auf
den Geheimtext C' = (|...||C;,, angewendet. Man beachte, dass hier auch die
Blockchiffre wieder im Entschliisselungsmodus verwendet werden muss, da der
Klartext urspriinglich mit in die Chiffre eingegeben wurde. Die fiir jeden Block
spezifischen XOR-Operanden werden nach demselben Schema berechnet, wie bei
der Verschliisselung:

L= EKQ(’L>
P =D (C;®(L-a" Y@L -t Vi=1,..,m

Fiir den Fall, dass die Liange der Eingabe kein Vielfaches der Blockgrofe n der
Chiffre ist, wird im XT'S-Modus das sog. ciphertext stealing angewendet. Die ersten
m — 1 Blocke Py, ..., P,_1 der jeweiligen Eingabe werden wie in Abbildung 2.6
verarbeitet. Von dem vorletzten Geheimtextblock C,,—; werden die letzten | P,,| —n
Bits abgeschnitten und mit P, verkettet. Das Ergebnis der Verschliisselung C,,, ist
nun wieder ein vollstindiger Block und tauscht die Position mit C,,_;. Dadurch
kann der Vorgang bei der Entschliisselung analog riickwérts durchgefiihrt werden,
um den Geheimtext zu entschliisseln.

2.3.2 Authentifizierte Verschliisselung

Sobald Daten an andere Entitéten, seien es Personen, Server, etc., verschickt wer-
den sollen, miissen in der Regel Integritdt und Authentizitét dieser Daten gewéhr-
leistet werden konnen.
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Abb. 2.7 Schematischer Ablauf des Ciphertext Stealing im XTS-Modus. Liegt die
Eingabe von XTS nicht in der Form P € {{0,1}"}" vor, wird der letzte Block mit Geheimtext
des vorherigen aufgefiillt. [Rogl1]

Integritit bedeutet, dass festgestellt werden kann, ob diese Daten nach der Ver-
schliisselung noch verdndert wurden. Zu diesem Zweck wird ein sog. Message Au-
thentication Code (MAC) — der Nachrichten-Tag — berechnet und zusammen mit
der Nachricht verschickt. Der Empféanger kann nun aus der erhaltenen Nachricht
einen eigenen MAC berechnen. Stimmt dieser mit dem empfangenen MAC iiberein,
wurden nachtriglich keine Daten manipuliert.

Fiir die Berechnung dieser Tags ist jedoch immer der Schliissel K der Blockchif-
fre n6tig. Da es sich um symmetrische Blockchiffren handelt, fiir Ver- und Ent-
schliisselung also dasselbe K verwendet wird, muss dieser vor der Ubertragung
ausgetauscht werden. Auf diese Weise kann nun auch der Absender der Daten
authentifiziert werden. Nur wer im Besitz des Schliissels ist, kann die Daten so
verschliisseln und das Tag so berechnen, dass der Empfanger eine korrekte Ent-
schliisselung bzw. Authentifizierung durchfiihren kann. Die Bewerkstelligung eines
sicheren Schliisselaustauschs ist jedoch nicht Aufgabe des Betriebsmodus.

In Kategorie 2 von [Rogll] finden sich verschiedene Betriebsmodi, mit denen sich
diese Nachrichten-Tags berechnen lassen. Die Modi in diesem Abschnitt gehen
jedoch noch einen Schritt weiter und kombinieren das Verschliisseln und Authen-
tifizieren von Nachrichten in einem einzigen Algorithmus. Man spricht dann von
der sog. authenticated encryption (AE). Auf diese Weise konnen zum einen Fehler
vermieden werden, die bei separater Berechnung von Geheimtext und Nachrichten-
Tag potentiell entstehen kénnen. Zum anderen kann AE in dieser kombinierten
Form effizienter implementiert werden, da bereits berechnete Zwischenwerte fiir
Verschliisselung und Authentifizierung wieder- bzw. weiterverwendet werden kon-
nen.

Beide Betriebsmodi, die in diesem Abschnitt vorgestellt werden, bieten aufer-
dem die Moglichkeit, neben dem Klartext noch weitere, sog. assoziierte Daten zu
iibergeben. Man spricht in diesem Fall dann von authenticated encryption with
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associated data (AEAD). Diese zusitzlichen Daten werden dem verschliisselten
Geheimtext unverschliisselt angehéngt, fliefsen aber in die Berechnung des MAC
mit ein.

Eine weitere Gemeinsamkeit der beiden Modi liegt in der zu verwendenden Block-
chiffre. In den jeweiligen NIST-Spezifikationen [Dwo04] und [Dwo07] ist festgelegt,
dass die Chiffre eine Blockgréfe von 128 Bit hat und vom NIST empfohlen sein
muss. Derzeit kommt damit nur AES infrage.

Ein Beispiel fiir die Verwendung von AE ist die Komprimierungssoftware Win-
Zip*l. Zusitzlich zur Kompression der Daten konnen diese mit AES verschliisselt
werden. Um eventuelle nachtrigliche Anderungen feststellen zu kénnen, wird aus
den verschliisselten Daten ein Authentifizierungs-Tag berechnet, welche dem Ar-
chiv unverschliisselt hinzugefiigt werden.

Ein klassisches Beispiel, in dem AEAD zum Einsatz kommt, sind IP-Pakete. Der
konkrete Payload der Pakete soll verschliisselt iibertragen werden, aber ein Router
muss fiir die Weiterleitung der Pakete den Header auslesen kénnen. Den [P-Header
wiirde man dann als associated data mit an den Betriebsmodus iibergeben.

2.3.2.1 Counter Modus mit CBC-MAC (CCM)

Der Counter Modus mit CBC-MAC (CCM) wurde 2004 im [Dwo04] spezifiziert
und als Alternative zum Offset Codebook Modus (OCM)'? entwickelt. Der Name
kommt aus der kombinierten Verwendung des Counter Modus (Abschnitt 2.3.1.5)
fiir die Verschliisselung und des CBC-MAC-Algorithmus (Abb. 2.8) fiir die Be-
rechnung des Nachrichten-Tags.

In [Rogl1| wird CCM als sog. MAC-then-Encrypt-Modus beschrieben, was bedeu-
tet, dass zuerst der Nachrichten-Tag berechnet wird, ehe die Nachricht verschliis-
selt wird. Wirft man jedoch einen Blick auf die Abbildung 2.9, kann man erkennen,
dass die endgiiltige Verschliisselung, in diesem Fall die XOR~Verkniipfung von C
und Y vollig unabhéngig von dem Nachrichten-Tag durchgefiihrt werden kann. Ge-
nauso kann jedoch auch das Tag erzeugt werden, ohne den Geheimtext vorliegen zu
haben, da auch hierfiir nur Y sowie das Ergebnis des CBC-MAC benétigt wird. Aus
diesen Griinden wiirde ich den Modus CCM eher als MAC-and-Encrypt-Modus
klassifizieren.

Der CBC-MAC-Algorithmus basiert auf dem gleichnamigen CBC-Modus aus Ab-
schnitt 2.3.1.2. Die Verarbeitung der einzelnen Blécke lduft vollig analog zum CBC
ab. Die einzigen Unterschiede sind, dass der Initialisierungsvektor standardméfig
auf 0" gesetzt wird und die Ergebnisse der ersten m — 1 Verschliisselungen nur
fiir die XOR-Verkniipfung mit dem néchsten Block verwendet werden. Das Er-
gebnis der letzten Verschliisselung wird im klassischen CBC-MAC vollstandig als
Nachrichten-Tag benutzt.

Y http://www.winzip.com/aes_info.htm (besucht: 08.07.2018)
12 https://www.rfc-editor.org/info/rfc7253 (besucht: 30.06.2018)
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Abb. 2.8 Schematischer Ablauf der Berechnung eines CBC-MAC. Entwickelt aus dem
CBC-Modus 2.3.1.2 mit trivialem Initialisierungsvektor 0". Das Ergebnis des letzten Blocks wird
als Nachrichten-Tag verwendet. [Rog11]

Neben den beiden oben genannten Betriebsmodi, CTR und CBC-MAC, verwen-
det CCM intern noch zwei weitere Funktionen, die die Modi initialisieren: Die
Eingabe des CBC-MAC-Teils wird durch die FORMAT-Funktion vorbereitet und
den Zihler fiir den CTR-Teil erzeugt die COUNT-Funktion (vgl. Abb. 2.9). Fiir
beide Funktionen gibt es im Anhang A der NIST-Spezifikation eine exemplarische
Implementierung. Da dieser Anhang jedoch nicht mehr Teil der offiziellen Spezi-
fikation und somit nicht bindend fiir die Verwendung von CCM ist, ist es umso
interessanter, dass sich nahezu keine alternativen Definitionen dieser Funktionen
finden lasst.

Sowohl fiir FORMAT als auch fiir COUNT werden zusétzlich zu den Eingaben von
CCM weitere Parameter bendtigt, die ihrerseits wieder an in [Dwo04]| definierte
Bedingungen gekniipft sind.

Im Falle der Verschliisselung bekommt CCM den Klartext P, die assoziierten
Daten A und eine Nonce N iibergeben. Zusétzlich muss noch die Linge des
Nachrichten-Tag T' festgelegt werden. Fiir jede dieser Eingaben bezeichnen p =
|P|/8 respektive a = |A|/8, n' = |N|/8 (nicht zu verwechseln mit der Blockgrofe
n) und t = |T'|/8 die Lange der jeweiligen Eingabe in Byteblocken.

Hat der Klartext beispielsweise die Lénge 4096 Bit, so ist p = 4096/8 = 512. Ana-
log ist fiir assoziierte Daten A der Linge 512 Bit a = 512/8 = 64 und fiir eine 96
Bit lange Nonce N ergibt sich n’ = 96/8 = 12. Als letzter Parameter bezeichnet
@ = [plg, die bindre Darstellung der Linge von P notiert in ¢ Byteblocken. Fiir obi-
ges p =512 und g = 3 sieht @) wie folgt aus: 2 = 00000000 00000010 00000000.

Fiir diese Parameter gelten nun die folgenden Bedingungen:
o t €{4,6,8,10,12,14, 16}
e g€{2,3,4,5,6,7,8}
e ' €{7,8,9,10,11,12,13}

n'+q=15

o g < 204
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Abb. 2.9 Schematischer Ablauf des Counter Modus CBC-MAC (CCM). Links: Ver-
schliisselung und Tag-Berechnung, rechts: Entschliisselung und Authentifizierung. Eine Nonce
N, die assoziierten Daten A und der Klartext P werden speziell formatiert. Aus dem Ergebnis
B wird per CBC-MAC (Abb. 2.8) das Nachrichten-Tag T berechnet. Parallel initialisieren N
und P den Zahler fiir den Counter Modus (Abschuitt 2.3.1.5) fiir die Ver- bzw. Entschliisselung.
[Rogl1]

Die FORMAT-Funktion FORM AT, ;(P, A, N) = By||B1]|...|| B, erzeugt unter Ver-
wendung der Parameter ¢ und ¢ aus den Eingaben P, A und N die Sequenz
B = By||Bi]l...|| By, wobei fiir jeden Block gilt: |B;| = 128. Im ersten Block B
werden im ersten Byte B, verschiedene Flags gespeichert. Das erste Bit von By,
ist fiir zukiinftige Erweiterungen reserviert und wird standardmékig auf Null ge-
setzt. Wurden assoziierte Daten an CCM {ibergeben, ist also a > 0, so wird das
zweite Bit auf Eins gesetzt, ansonsten auf Null. In den néchsten drei Bits wird
[(t —2)/2]; und in den letzten drei Bits [¢ — 1]; gespeichert.

In den Byteblocken By, bis By, wird N gespeichert und in den Byteblocken
By, bis By; Q. Ist a > 0, beinhalten die folgenden v = [|A[/128] Blécke B,
bis B, eine Kodierung von a, gefolgt von A selbst, gefolgt von entsprechend vielen
Nullen, sodass die Lange aller By bis B, ein Vielfaches von 128, der Blockgrofe,
ist. Ist hingegen a = 0 werden keine weiteren Blocke an dieser Stelle eingefiigt
und es folgt direkt die Formatierung von P. Der Wert a wird auf eine der drei
folgenden Weisen kodiert:

o 0 <a<2'—2% qwird kodiert als [a]
o 216 28 < < 2%: ¢ wird kodiert als 0xff||0Oxfe|| [a],,
o 232 < g < 2%%: ¢ wird kodiert als Oxff||0xff]| [a],

In den letzten Blocken B, . bis B, wird nun der Klartext P gespeichert, wiederum
gefolgt von entsprechend vielen Nullen, sodass die Lange aller Blocke B, 1 bis B,
ein Vielfaches von 128 ist.

Im Vergleich dazu ist die COUNT-Funktion deutlich einfacher definiert:
COUNT,(N, [|P|/128]) = Nol[Ni[|...|[Npjpi12s)
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erzeugt aus N und der Anzahl der Blocke in P entsprechend viele Noncen fiir den
CTR-Teil von CCM. Jedes N; hat dabei die Liange 128 und ist nach dem folgen-
den Muster aufgebaut: Die ersten beiden Bits im ersten Byteblock von N; sind fiir
zukiinftige Erweiterungen reserviert und werden standardméfig auf Null gesetzt.
Die néchsten drei Bit werden ebenfalls auf Null gesetzt, um jeden Zahlerblock von
By (siehe oben) unterscheiden zu kénnen. Die letzten drei Bits des ersten Byte-
blocks beinhalten [¢ — 1],. Die folgenden 15 — ¢ Byteblocke beinhalten N und in
den letzten 16 — (¢ +1) Byteblocken wird der eigentliche Zdhler [i]s, gespeichert.

Nachdem nun alle internen Funktionen und Parameter definiert wurden, 1auft die
Verschliisselung und die Berechnung des Nachrichten-Tag im CCM-Modus (Abb.
2.9) wie folgt ab: Die Nonce N und die Lénge m des Klartextes initialisieren mit
der COUNT-Funktion die Zéhler fiir den CTR-Teil und erzeugen die Zeichenfolge
Yol|Yil]...|| Y. Durch P & Yil|...||Ysm erhélt man den Geheimtext C. Nun wendet
man die FORMAT-Funktion auf den Klartext P, die assoziierten Daten A und
die Nonce N an. Auf die resultierende Zeichenfolge Byl|...||B, wendet man den
CBC-MAC-Algorithmus an, XOR-verkniipft die ersten t Bits des Ergebnisses mit
Yy und erhélt so das Nachrichten-Tag T

Fiir die Entschliisselung werden analog zur Verschliisselung mit /N und der Lange
von C die Zéahler fiir CTR initialisiert, um den Geheimtext entschliisseln zu kénnen.
Mit dem erhaltenen Klartext P kann nun zusammen mit A und N die FORMAT-
Funktion ausgefiihrt werden, um das Nachrichten-Tag 7" zu berechnen. Durch den
Vergleich mit dem empfangenen 7" kann nun iiber die Authentizitit der Nachricht
entschieden werden.

2.3.2.2 Galois/Counter Modus (GCM)

Der Galois/Counter Modus (GCM) ist 2007 im [Dwo07| standardisiert worden. Im
Gegensatz zum CCM ist er ein klassischer Vertreter der Encrypt-then-MAC-Modi,
da zuerst der Klartext verschliisselt werden muss, ehe aus den assoziierten Daten
und dem Geheimtext der Nachrichten-Tag berechnet werden kann.

Der Name setzt sich daraus zusammen, dass der Counter Modus (Abschnitt 2.3.1.5)
fiir die Ver- bzw. Entschliisselung verwendet wird und die Berechnung des Nach-
richten-Tag auf der Multiplikation im endlichen Korper Fqis, auch Galoiskor-
per GF(2'%) genannt, basiert. Fiir zwei Elemente X,Y € {0,1}'*® mit X =
ToTg -+ -x197 15t X - Y = Z wie folgt definiert:

Zy = 01
VWwwi=Y
Zi =
Vib1— Vi> SBi(V;) =0
(Vi>1)@R LSBi(V;) =1
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Abb. 2.10 Schematischer Ablauf des Galois/Counter Modus (GCM). Links: Verschliis-
selung und Tag-Berechnung, rechts: Entschliisselung und Authentifizierung. Die Z&hlerfunktion
INCs55(N) erzeugt die Zéhler N; fiir den CTR-Modus. Dabei bleibt der vordere Teil N erhalten
und der hintere Teil wird zum Z&hlen verwendet. Die assoziierten Daten A werden mit dem
Geheimtext C verkettet und mit GHASH auf einen n breiten Block komprimiert. Die XOR-
Verkniipfung mit dem initialen Zahler Ny ergibt das Nachrichten-Tag. [Rog11]

firi = 0,...,127. R = 11100001]|0?° ist eine Konstante des endlichen Korpers Fa2s
[Dwo07]. Die Multiplikation findet Anwendung in der GHASH-Funktion (Galois-
Hashfunktion). Eine Hashfunktion bildet im Allgemeinen Werte einer groken Ein-
gabemenge auf eine kleinere Zielmenge, die sog. Hashwerte, ab. Im GCM ist
die Lange der Eingabe ein Vielfaches der Blockgrofe n, welche auf einen ein-
zelnen Block der Lange n komprimiert wird. Die Funktion GHASHy(X) mit
X = X1 Xs5...X,, und Hash-Konstante H ist wie folgt definiert:

H = Ex(0")
}/O — 0128
Yii=(Yia®Xi)-H

firi=1,...,m.

Der schematische Ablauf der Verschliisselung ist in Abbildung 2.10 dargestellt.
In [Dwo07] sind fiir die Eingabeparameter von GCM die folgenden Bedingungen
festgelegt worden: Der Klartext P darf hochstens 23° — 256 Bit lang sein, die asso-
ziierten Daten A miissen kiirzer als 25 Bit sein und die Linge der Nonce N muss
im Intervall [1,25% — 1] liegen. Fiir die Linge des Nachrichten-Tags 7" sind nur die
Werte 32, 64, 96, 104, 112, 120 oder 128 erlaubt. Fiir die zwei kiirzesten Werte miis-
sen jedoch ggf. weitere Sicherheitsaspekte beriicksichtigt werden [Fer05|. Fiir die
Berechnung des Tags, und unter gewissen Bedingungen auch fiir die Initialisierung
des Zihlers Ny, benotigt die GHASH-Funktion die Hash-Konstante H = FEx(0'?8),
die sich aus der Verschliisselung von Null ergibt.

Fiir den Fall, dass |[N| = 96 ist, ist der initiale Zdhler Ny = N||[1]3,. In allen
anderen Fillen ist No = GHASHy(N||0°]|[|N|],95), wobei ¢ = 128 — |N| ist. Fiir
den Klartext P = Py||...|| Py, kénnen daraus die entsprechenden N; = INC39(N;_1)
erzeugt werden.
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Mit CTR aus Abschnitt 2.3.1.5 wird nun der Klartext zum Geheimtext C' =
C4||...||Cy verschliisselt. Damit berechnet sich schlieklich das Tag durch

T = MSB/(GHASHy(A||0"||C[|0°]| [A] ]| IC]) & Ex(No))

wobei ¢ und j so gewéhlt werden, dass die Langen von A und C Vielfache der
Blockgrofe sind.

Fiir die Entschliisselung und Authentifizierung werden analog zur Verschliisselung
zuerst die Hash-Konstante H sowie die CTR-Zéhler Ny, ..., N,, erzeugt. Fiir 7"
werden A und C wieder mit entsprechend vielen Nullen auf volle 128-Bit-Blocke
aufgefiillt und

T' = MSB/(GHASHy (A||0"||C|0°]] [A] [] IC]) & Ex(No))

mit ¢ und j wie oben, berechnet. Gleichzeitig kann mit den N; bis N,, der Ge-
heimtext wieder entschliisselt werden.

2.3.3 Zusammenfassung

Die folgende Tabelle fasst abschliefend noch einmal kurz die wichtigsten Eigen-
schaften der in diesem Kapitel vorgestellten Betriebsmodi zusammen, beschreibt
in wenigen Worten deren Funktionsweise und nennt Beispiele fiir die jeweilige Ver-
wendung der einzelnen Modi.

Modus ‘ Jahr ‘ Lange ‘ Ablauf ‘ Anwendung
Electronic  Co- | 1980 | n Die Blocke der Eingabe | Méglichst nur
debook (ECB) werden unabhéngig von- | fiir Verschliis-
einander ver- oder ent- | selung einzel-
schliisselt. ner Blocke
Cipher  Block | 1980 | n Die Klartextblocke | Microsoft
Chaining (CBC) werden vor der Ver- | BitLocker,
schliisselung mit dem | S/MIME
vorigen Geheimtext-
block verkniipft.
Cipher  Feed- | 1980 | s Von jedem Geheimtext- | PGP/MIME,
back (CFB) block wird ein Teil fiir | OpenPGP
die Verschliisselung des
nachsten Klartextblocks
verwendet.
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Modus | Jahr | |P|, |C| | Ablauf | Anwendung
Output  Feed- | 1980 | 1 Fiir die Verkniipfung mit | Echtzeit-
back (OFB) dem Klartext wird die | verschliisselung
wiederholte Verschliisse-
lung des Initialisierungs-
vektors verwendet.
Counter (CTR) | 2001 | 1 Fiir jeden Klartextblock | ZIP-Archive
wird die Verschliisselung
eines eindeutigen Wertes
beno6tigt, der in der Re-
gel durch Zahlen ermit-
telt wird.
XEX with tweak | 2008 | 1 Vor und nach der Ver- | Microsoft
and ciphertext schliisselung wird jeder | BitLocker (ab
stealing (XTS) Klartextblock mit in- | Windows 10)
dividuell ~ berechneten
Werten XOR-verkniipft
(XEX = XOR-encrypt-
XOR).
Counter mit | 2004 | 1 Fiir die Verschliisselung | IEEE 802.11i,
CBC-MAC wird der Counter Modus | IPsec, TLS
(CCM) verwendet. Das Tag be- | 1.2, Blue-
rechnet man mit CBC- | tooth Low
MAC. Energy
Galois/Counter | 2007 | 1 Fiir die Verschliisselung | IEEE
(GCM) wird der Counter Modus | 802.11ad,
verwendet. Das Tag be- | [Psec, SSH,
rechnet sich durch wie- | TLS 1.2
derholte Multiplikation
in F1% dem sog. Galois-
korper.

Tabelle 2.1 Zusammenfassung der wichtigsten Informationen zu den in diesem Ka-
pitel beschriebenen Betriebsmodi. Die Spalte ,Jahr enthélt das Jahr der Standardisierung
durch das NIST. In der Spalte ,Lange* ist die Mindestlinge der Eingabe (Klartext bzw. Geheim-
text) in Bits angegeben. n bezeichnet dabei die Blockgrofie der intern verwendeten Blockchiffre.
s bezeichnet die Linge des Datensegments im CFB-Modus.

Wie man der Spalte ,Linge* entnehmen kann, konnen ab dem OFB-Modus — und
fiir geeignetes s auch der CFB-Modus — alle Betriebsmodi Eingabetexte beliebi-
ger Linge verarbeiten. Obwohl im Inneren des Modus eine Blockchiffre verwen-
det wird, arbeitet diese im Zusammenhang mit dem jeweiligen Betriebsmodus als
Stromchiffre. Auf diese Weise kann ein ein- oder ausgehender Datenstrom auch
in unregelméfig langen Abschnitten verschliisselt werden. Insbesondere bei Echt-
zeitsystemen wird oft auf Stromchiffren zuriickgegriffen, um nicht erst alle notigen
Daten sammeln zu miissen, ehe diese ver- oder entschliisselt werden kénnen.
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2.4 CrypTool 2

Unter der Leitung von Professor Bernhard Esslinger ist 2003 das Open-Source-
Projekt ,,CrypTool“ gegriindet worden. Die mafgeblichen Resultate des Projekts
sind die E-Learning-Programme CrypTool 1 mit den Nachfolgern CrypTool 2 und
JCrypTool. Inzwischen zihlen sie zu den weltweit am weitesten verbreiteten Pro-
grammen im Bereich Kryptographie und Kryptoanalyse und finden Anwendung in
Lehre sowie Aus- und Fortbildung.

CrypTool 2 (im weiteren Verlauf CT2) ist eine Windows-Anwendung und wird in
der Programmiersprache C# [Thel7| entwickelt. Sie basiert auf dem derzeit aktu-
ellen NET-Framework 4.7.1 und der Windows Presentation Foundation [Hubl5|.
Die Architektur der Software ist stark modularisiert, sodass sie ohne groften Auf-
wand um neue Funktionen und Komponenten ergénzt werden kann.

2.4.1 Die Arbeitsflache

Wenn man CT2 startet, gelangt man als erstes ins Startcenter. Im linken Bereich
werden mehrere Startmoglichkeiten angeboten:

e Von einem sog. Wizard kann man sich eine Einfiihrung in das Programm
geben lassen.

e Man kann einen neuen, leeren Workspace erstellen.

e Man kann die Online-Dokumentation 6ffnen, oder

e _Das CrypTool-Buch® als PDF-Datei lesen, oder

e die Homepage bzw. Facebook-Seite zur Software aufrufen.

Im rechten Bereich des Startcenters findet man neben seinen zuletzt verwendeten
Vorlagen und dem Newsbereich fiir die neuesten Anderungen an der Software die
Auswahl aller vorgefertigten Vorlagen. Es gibt Vorlagen fiir kryptographische Al-
gorithmen, Hashfunktionen, Beispiele fiir Kryptoanalysen und viele weitere Werk-
zeuge, mit denen man experimentieren kann.

Erstellt man sich einen neuen Workspace oder 6ffnet eine der Vorlagen, zeigt sich
eine Ansicht, dhnlich wie in Abbildung 2.11. Diese teilt sich in fiinf Bereiche auf.

Am oberen Rand (roter Kasten) befindet sich die Meniileiste. Hier kann man neben
den Standardfunktionen wie ,Neu®, ,,Offnen* oder ,Speichern* das in der Arbeits-
flache angezeigte Programm starten und auch wieder stoppen.

Am linken Rand (griiner Kasten) befinden sich im Komponenten-Menii alle derzeit
fiir CT2 implementierten Komponenten. Diese sind sortiert nach klassischen oder
modernen Verfahren, Steganographie, Hashfunktionen, Kryptoanalysen, Protokol-
len oder Werkzeugen.
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Abb. 2.11 Exemplarische Ansicht einer Vorlage der AES-Blockchiffre. Oben ist die
Mentileiste (rot), links sind alle implementierten Komponenten (griin), rechts werden die Ein-
stellungen angezeigt (lila), unten ist die Nachrichtenkonsole (orange) und in der Mitte die Ar-
beitsflache (blau). Jede Vorlage beinhaltet aufterdem ein sog. Memofeld (tiirkis) mit einer Bedie-
nungsanleitung fiir diese Vorlage. [Quelle: Screenshot aus CT?2]

Am unteren Rand (oranger Kasten) werden in der Nachrichtenkonsole alle vom
System ausgegebenen Nachrichten angezeigt. Dies konnen z.B. Fehlermeldungen,
Zustandsinformationen oder auch Zwischenergebnisse fiir das Debugging sein.

Am rechten Rand (lila Kasten) werden zu einer angewihlten Komponente de-
ren Einstellungen angezeigt. Hier konnen Startwerte iibergeben, unterschiedliche
Varianten einer Funktion ausgewihlt und weitere Konfigurationen vorgenommen
werden.

In der Mitte (blauer Kasten) befindet sich schlieklich die Arbeitsfliche, auf der die
Programme grafisch dargestellt werden. Per Drag&Drop kénnen Komponenten
aus dem Komponenten-Menii auf die Flache gezogen und nach Belieben angeord-
net werden. Verfiigt eine Komponente iiber Ein- oder Ausginge, so kénnen diese
durch Pfeile mit anderen Komponenten verbunden werden, sodass Daten unter-
einander ausgetauscht werden kdnnen. Nach unten und rechts ist die Arbeitsfliche
dynamisch begrenzt. Benotigt eine Komponente mehr Platz, als angezeigt wird,
erweitert sich die Fliche entsprechend. Auf diese Weise konnen beliebig komplexe
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Abb. 2.12 Exemplarische Detailansicht der M-138-Komponente. In der Titelleiste kann
zwischen den verschiedenen Bereichen der Komponente umgeschaltet werden. Am Rand befinden
sich die Konnektoren fiir Datenein- bzw. ausginge. Jedes Element in der Titelleiste und alle

Konnektoren haben einen Tooltip mit kurzer Beschreibung und Hilfe. [Quelle: Screenshot aus
CT?2]

Anordnungen und Vernetzungen erstellt werden.

Unterhalb der Komponenten jeder Vorlage befindet sich in einer Textbox (tiirkiser
Kasten), einem sog. Memofeld, eine Bedienungsanleitung, die dem Benutzer kurz
den Sinn und die Benutzung der Vorlage erklért.

2.4.2 Die Komponente

Eine Komponente ist, abstrakt formuliert, die grafische Verkapselung einer deter-
ministischen Funktion, die nach dem Starten berechnet wird.'® Das grundlegende
Layout ist einem Programmfenster nachempfunden. In Abbildung 2.12 ist die Kom-
ponente fiir die M-138 Chiffriermaschine!* zu sehen. In der Titelleiste befinden sich
auf der rechten Seite die bekannten Schaltflichen zum Minimieren/Maximieren,
Wechseln in die Vollbildansicht oder Schliefen der Komponente.

Im linken Bereich kann man zwischen den unterschiedlichen Ansichten der Kompo-
nente umschalten. Verfiigt die Komponente iiber eine Prisentation, so kann diese
iiber das erste Symbol angezeigt werden. Innerhalb der Priasentationen wird in der
Regel der interne Ablauf des Algorithmus vorgefiihrt.

Das Zahnrad 6ffnet ebenfalls die Einstellungen der Komponente. Das dritte Sym-
bol zeigt das Nachrichtenprotokoll an. Im Gegensatz zur Konsole der Arbeitsfli-

13 Nicht zu verwechseln mit einem Plugin. Hierbei handelt es sich um eine Erweiterung von CT2,
welche in Form eines Assembly bereitgestellt wird. Ein Plugin kann mehrere Komponenten
enthalten.

4 http://kryptografie.de/kryptografie/chiffre/m-138.htm (besucht: 03.07.2018)
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che werden hier nur die Nachrichten angezeigt, die diese Komponente ausgegeben
hat.

Das Klemmbrett-Symbol listet alle Ein- und Ausginge der Komponente mit den
jeweiligen Datentypen auf. Wahlt man einen davon aus, werden die aktuell anlie-
genden Daten daneben angezeigt. Mit der Fragezeichen-Sprechblase 6ffnet man die
Dokumentation zu der Komponente. Hier hat der Entwickler die Moglichkeit, die
Funktionsweise und die einzelnen Elemente der Komponente niher zu erldutern.

Am &duferen Rand sind um die Komponente alle Konnektoren fiir potentielle
Datenein- und ausgaben angeordnet. Intuitiv représentieren nach innen gerich-
tete Pfeile einen Eingang und nach auften gerichtete entsprechend einen Ausgang.
Zu jedem Element kann man sich einen Tooltip anzeigen lassen, wenn man mit
der Maus dariiber fahrt. Im Falle der Konnektoren ist dort neben einer kurzen Be-
schreibung und Hilfe auch der Datentyp angegeben, der dort ein- bzw. ausgegeben
werden kann.

2.4.3 Lebenszyklus einer Komponente

In der CT2 Online-Hilfe [ctw]| findet man neben verschiedenen Dokumentationen
zur Software, Entwicklung von Komponenten und anderen niitzlichen Informa-
tionen auch ein VisualStudio-Template fiir das Grundgeriist zur Erstellung einer
neuen Komponente. Komponenten, die mit diesem Template generiert wurden,
beinhalten bereits alle nétigen Elemente fiir ein grundlegendes Objekt, das im
Prinzip sofort ausgefiihrt und in den Workspace geladen werden kann.

Zu Beginn sind dort nur ein Input und ein Output angelegt. Es wird zudem eine
Settings-Datei erzeugt, in denen die Einstellungen implementiert werden kénnen
und es wird eine Unterstiitzung fiir das Behandeln von Events vorbereitet. Von
entscheidender Bedeutung sind die Methoden Initialize(), PreExecution(),
Execute(), Stop(), PostExecution() und Dispose(), die auch in Abbildung
2.13 dargestellt sind. Wéhrend des Lebenszyklus einer Komponente befindet es
sich stets in einem dieser sechs Zustinde und fiihrt die entsprechende Methode
aus.

Wird die Komponente aus dem Auswahlmenii auf die Arbeitsfliche gezogen, wird
Initialize() aufgerufen. Hier konnen initiale Einstellungen fiir die Komponente
vorgenommen oder eine erste Ansicht fiir die Priasentation geladen werden.

Klickt man in der Meniileiste von CT2 auf ,Starten”, beginnt das Programm mit
der Ausfithrung aller auf der Arbeitsfliche platzierten Komponenten.

Ganz zu Beginn wird einmal die Methode PreExecution() ausgefiihrt. Hier kénn-
ten z.B. die Einstellungen auf Vollstindigkeit oder Korrektheit iiberpriift wer-
den.

In der Execute ()-Methode findet die eigentliche Berechnung der Funktion statt.
Sie wird immer dann aufgerufen, wenn alle erforderlichen Einginge belegt sind
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Abb. 2.13 Zustandsdiagramm einer Komponente. Initialize: Beim Laden in den
Workspace. PreExecution: Zu Beginn der Ausfilhrung. Execute: Ggf. mehrmals wéihrend der
Ausfithrung. Stop: Nach Klick auf ,,Stoppen“. PostExecution: Nach dem Stoppen. Dispose: Beim
Entfernen aus dem Workspace.!®

oder sich einer der Eingdnge verdndert hat. Je nachdem wie das Komponenten-
Netzwerk auf der Arbeitsfliche aufgebaut ist, kann es durchaus vorkommen, dass
die Methode mehrmals aufgerufen wird.

Uber die ,Stoppen“-Schaltfliche kann die laufende Ausfithrung der Arbeitsfliche
beendet werden. In der Stop()-Methode werden dann die internen Berechnungen
der Komponente entsprechend unterbrochen. CT2 beendet daraufhin alle in dieser
Komponente noch laufenden Threads und ruft anschliefsend die PostExecution()-
Methode der Komponente auf. In dieser konnte man die Komponente wieder in
ihren urspriinglichen Zustand zuriicksetzen und fiir die nichste Ausfiithrung vor-
bereiten.

Wird eine Komponente von der Arbeitsfliche entfernt, wird Dispose () ausgefiihrt,
um z.B. noch verwendete Ressourcen wieder freizugeben. Danach ist der Lebens-
zyklus der Komponente beendet und startet erst wieder, wenn sie erneut auf die
Arbeitsfliche gesetzt wird.

15 https://www.cryptool.org/trac/CrypTool2/wiki/IPluginHints (besucht: 10.07.2018)
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3 Design und Implementierung

Im vorigen Kapitel wurden zum einen die theoretischen Inhalte behandelt, die
in der CrypTool 2-Komponente ,Betriebsmodus-Visualisierer umgesetzt werden
sollen. Zum anderen wurde bereits die Software CT2 mit allen fiir die Imple-
mentierung erforderlichen Elementen vorgestellt. In diesem Kapitel werden darauf
aufbauend nun zunichst alle Design-Entscheidungen getroffen, die schlussendlich
in der konkreten Implementierung der Komponente resultieren. Die meisten die-
ser Entscheidungen haben rein didaktische Griinde. Die Komponente hat nicht
die Aufgabe, eine moglichst sichere Konfiguration vorzugeben, um damit seine
Online-Banking-Transaktionen zu verschliisseln. Vielmehr soll sie dem Benutzer
jegliche Freiheiten geben, mit den Ein- und Ausgéngen, den Blockchiffren und den
Eingabeparametern zu experimentieren.

3.1 Ein- und Ausgabeparameter der
Betriebsmodi

In Tabelle 3.1 ist geméf Abschnitt 2.3 zusammengestellt, welche Parameter jeder
Betriebsmodus fiir Ver- bzw. Entschliisselung beno6tigt und welches Ergebnis dar-
aus resultiert. In [Rogl1] ist sie in der Form nicht vorhanden und wurde aus den
Beschreibungen der Betriebsmodi neu erstellt. Die Notation der Ausgabe orientiert
sich dabei an einem Methoden-Aufruf einer Programmiersprache. Alle Parameter
miissen in der Parameterliste iibergeben werden. Funktionsaufrufe mit Indizes, wie
z.B. Ex(P) oder GHASHp(X) sind keine giiltigen Methoden-Aufrufe.

Fiir jeden Modus beinhaltet Zeile E die Ein- und Ausgaben der Verschliisselung
respektive der Entschliisselung in Zeile D. In den Spalten ist jeweils markiert, wel-
che Eingaben verpflichtend (v'), optional (v'*) bzw. nicht erforderlich sind. Dabei
steht P fiir den Klartext, C fiir den Geheimtext, A fiir die assoziierten Daten, T fiir
das Nachrichten-Tag, K fiir den Schliissel, IV fiir den Initialisierungsvektor, s fiir
die Datensegment-Léange des OFB-Modus und ¢ fiir die Tag-Lange. Fiir die Modi
ECB bis XTS werden aus den Eingaben jeweils Geheim- bzw. Klartext berechnet.
Fiir CCM und GCM wird als dritte Option eine Fehlermeldung angezeigt, wenn
die Authentifizierung fehlgeschlagen ist.

In einer ersten Designentscheidung sind die Begriffe ,Nonce* (der Modi CTR, CCM
und GCM) sowie ,,Tweak* im XTS-Modus auch unter der Bezeichnung ,Initiali-
sierungsvektor zusammengefasst worden. Wie schon eingangs im Abschnitt 2.1
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Modus Eingabe Ausgabe
PI|C|A |T|K|IV]s |t
E |V v C =E(PK)

ECB ‘Dl [v| | |v| | | |pP=DCK)
CBC BNVl L Y [ ¢=ERkIV)
D v Vv P =D(C, K,IV)

CFB BVl LYY v |[C=EPRK Vs
D v IV P=D(C,K,IV,s)

OFB Elv v vl | |¢=EREIV)
D v VI P=D(C,K,IV)

CTR, BVl o v vl | | ¢=EREIV)
D v v P=D(C,K,IV)

XTS Elvil L | Y Y | | ¢=EpLKIV)
D v v IV P=D(C/K,IV)

E|v e v |V v | (C.T)=E(P, A K,1IV,1)
CCM . P=D(C, AT K, IV, t)

b IV v Fehler, wenn 7" £ T

E v e v IV vV || (C,T)=E(P A K, IV,t)
GCM ) P=D(C,A T, K,IV.1)

b I v Fehler, wenn 7" £ T

Tabelle 3.1 Zusammenfassung der Ein- und Ausgabeparameter der Betriebsmodi.
Fiir jeden Modus ist Zeile E fiir Ver- und Zeile D fiir Entschliisselung. Die Spalten beinhalten
Klartext P, Geheimtext C, assoziierte Daten A (*optional), Nachrichten-Tag T, Schliissel K,
Initialisierungsvektor IV, Datensegment-Linge s und Tag-Lange t. Fiir CCM und GCM wird
eine Fehlermeldung ausgeben, wenn 7" # T ist.
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erwahnt, sind die Unterschiede zwischen diesen drei Parametern eher Definitions-
sache. Deshalb wére es fiir den Benutzer nur unnotig verwirrend, drei verschiedene
Felder fiir ,dieselbe” Eingabe anzubieten. Unter realen Bedingungen werden diese
Werte in den meisten Fallen voll automatisch generiert. Aus didaktischer Sicht ist
es dagegen sehr viel sinnvoller, wenn der Benutzer diese Initialisierungswerte selber
eingeben muss. Nur so hat er die Moglichkeit, auch die Schwéchen der einzelnen
Betriebsmodi austesten zu konnen (vgl. Kapitel 4).

3.2 Abweichung von den offiziellen
Spezifikationen

Das National Institute of Standards and Technology (NIST) hat in den entspre-
chenden Standards genau festgelegt, unter welchen Bedingungen Blockchiffren und
Betriebsmodi zu verwenden sind. So diirfen z.B. CCM und GCM ausschlieflich
mit AES betrieben werden, da dies die derzeit einzige Chiffre mit einer Blockgrofe
von 128 Bit ist, die vom NIST als ausreichend sicher eingestuft wird. Diese Ein-
schrinkungen miissen jedoch nur beriicksichtigt werden, wenn die Gewéhrleistung
der Sicherheit von Bedeutung ist. Innerhalb einer didaktischen Software wie CT2
muss der Benutzer jedoch die Moglichkeit haben ,falsche* oder zu schwache Konfi-
gurationen zu testen, die unter realen Bedingungen niemals zum Einsatz kommen
sollten.

Lasst man den Sicherheitsaspekt der Blockchiffre aufser Acht, gibt es technisch
gesehen keinen Grund, die Betriebsmodi nur mit einer Chiffre zu betreiben, deren
Blockgroke 128 Bit betragt. Kiirzere Blocke haben fiir die Modi lediglich die Kon-
sequenz, dass die Ver- oder Entschliisselung 6fter aufgerufen werden muss, da die
Eingabe in mehr Blécke aufgeteilt wird.

Im Falle des CTR-Modus verringert sich zusétzlich die Menge der moglichen In-
krementierungen des Zahlers. Bei einer Blockgrofe von n = 5 konnte man dann
mit demselben Schliissel nur noch 2° = 32 verschiedene Blocke verschliisseln.

Fiir die Modi XTS und GCM, die beide mit Multiplikationen auf dem endlichen
Korper Fayi2s arbeiten, bedeutet eine von 128 Bit abweichende Blockgréfe in erster
Linie nur, dass sich die Korper entsprechend zu Fo» verandern.

Im OFB- und CTR-Modus ermoglicht die XOR-Verkniipfung mit dem Eingabe-
text, dass Eingaben beliebiger Lange verarbeitet werden konnen. X'T'S bedient sich
der Methode des ciphertext stealing, um unvollstéindige Blocke aufzufiillen, und so-
wohl im CCM als auch im GCM sind Padding-Verfahren direkt integriert. Damit
auch ECB, CBC und CFB mit beliebig langen Eingaben umgehen kénnen, kann
der Benutzer fiir diese drei Betriebsmodi ein Padding auswéhlen.
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3.3 Layout der Komponente

Basierend auf den Parametern in Tabelle 3.1 ist in Abbildung 3.1 ein skizzenhafter
Entwurf der Komponente , Betriebsmodus-Visualisierer zu sehen.

Alle Parameter, die unmittelbar in die Berechnung einflieflen — Klar- bzw. Ge-
heimtext, Nachrichten-Tag, Schliissel, Initialisierungsvektor und assoziierte Daten
— werden als Dateneingidnge der Komponente definiert. Die mit einem ,,** versehe-
nen Konnektoren sind dabei optional, da sie nicht fiir alle Betriebsmodi benotigt
werden, bzw. im Falle der assoziierten Daten nicht zwingend erforderlich sind.

Als Datenausginge hat die Komponente das Ergebnis der Ver- bzw. Entschliisse-
lung und als Zweiten das Nachrichten-Tag fiir die Modi CCM und GCM.

Die Wahl der Datentypen fiir jeden Ein- und Ausgang orientiert sich dabei an den
in CT2 verwendeten Konventionen. Diejenigen Parameter, die typischerweise eine
feste Lénge haben (Schliissel, Initialisierungsvektor, Nachrichten-Tag), werden als
Byte-Array akzeptiert. Klar- bzw. Geheimtext und die assoziierten Daten konnen
vom Benutzer in beliebiger Linge eingegeben werden. Hierfiir bietet CT2 den sog.
ICryptoolStream an.

Zusatzlich gibt es Zwischen-Komponenten, sog. Konverter, die die Benutzerein-
gaben entsprechend in ein Byte-Array oder einen ICryptoolStream umwandeln.
Der Benutzer kann nun seine Eingabe in ein Textfeld einfiigen, anschlieffend im
angehingten String-Decodierer einstellen, in welchem Format die Eingabe des
,Betriebsmodus-Visualisierers® vorliegen soll und die Daten werden entsprechend
konvertiert. Analog wird die Ausgabe zuriick an einen String-Codierer weitergelei-
tet, in dem man ebenfalls einstellen kann, in welchem Format die Ausgabe erfolgen
soll.

In den Einstellungen des ,Betriebsmodus-Visualisierers® kann der Benutzer als
erstes einen der acht Betriebsmodi auswéhlen, in dem die Blockchiffre verwendet
werden soll.

Als Aktion kann eingestellt werden, ob die Eingabedaten ver- oder entschliisselt
werden sollen.

Sollte es der gewihlte Betriebsmodus erfordern, kann der Benutzer entscheiden,
auf welche Weise unvollstindige Blocke automatisch aufgefiillt werden sollen. CT2
unterstiitzt derzeit fiinf Padding-Arten: das Auffiillen mit Nullen, das sog. 1-0-
Padding, PKCS#7, ANSI X.923 und ISO 10126.'% Im CFB-Modus kann die Linge
des Datensegments, des Abschnitts, der an den néchsten Block iibergeben wird,
eingestellt werden. Obwohl klassischerweise das erste Bit, das erste Byte oder der
komplette Block verwendet wird, gibt es keinen Grund, nicht auch andere Werte
zuzulassen.

16 https://en.wikipedia.org/wiki/Padding_(cryptography) (besucht: 13.07.2018)
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3.4 Fehlerbehandlung

Klartext/Geheimtext  Nachrichten-Tag* IControlEncryption
Betriebsmodus-Visualisierer b =0OX
AES DES RC2
N Y e [ P |
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Abb. 3.1 Mockup der Komponente ,,Betriebsmodus-Visualisierer. Im Inneren der Kom-
ponente wird die jeweilige Detailansicht des gewéhlten Betriebsmodus angezeigt. Als Datenein-
ginge hat es den Eingabetext, das Nachrichten-Tag, den Schliissel, den Initialisierungsvektor
und die assoziierten Daten. Als Datenausginge entsprechend das Ergebnis der Ver- bzw. Ent-
schliisselung sowie ggf. ein Nachrichten-Tag. Uber die Schaltfliiche ,IControlEncryption” kann
die Komponente mit einer Blockchiffre verbunden werden. In den Einstellungen kann der Be-
triebsmodus, die Aktion der Blockchiffre, ggf. ein Padding, die Lénge s des Datensegments und
die Lange t des Nachrichten-Tags eingestellt werden.

Als letzten Parameter kann fiir die Modi CCM und GCM die Lénge des zu be-
rechnenden Nachrichten-Tags angegeben werden. Auch hier steht es dem Benutzer
frei, sich fiir eine beliebige Lénge im Rahmen der Blockgroke zu entscheiden.

Eine Besonderheit dieser Komponente ist die zusétzliche Schaltfliche in Form eines
kleinen Blitzes im rechten Bereich der Titelleiste. Hierbei handelt es sich um das
sog. IControlEncryption-Interface. Die genaue Funktionalitdt wird in Abschnitt
3.5.1 erkliirt. Uber diese Schaltfliiche erhilt man Zugriff auf jede in CT2 implemen-
tierte Blockchiffre, die dieses Interface ebenfalls unterstiitzt. Wenn die Komponente
also um eine weitere Blockchiffre erginzt werden soll, muss an der Komponente
selbst nichts verdndert werden. Stattdessen erweitert man die Blockchiffre um das
Interface und kann sie sofort in der Komponente iiber die Schaltfliche einbinden.

3.4 Fehlerbehandlung

Sobald ein System manuelle Eingaben annehmen kann, die nicht z.B. aus vor-
gefertigten Werten ausgewahlt werden kdnnen, ist es erforderlich, alle Parameter
auf Existenz und Korrektheit zu iiberpriifen. Die Wahrscheinlichkeit, fehlerhafte
Eingaben an die Komponente zu iibermitteln, steigt mit jedem weiteren Betriebs-
modus, der mit der Komponente genutzt werden soll. Lasst man den Schliissel fiir
die Blockchiffre und die Eingabe, die verrechnet werden soll, aufer Acht, ist die
Bandbreite an Parametern schon jetzt sehr vielfiltig. Sind fiir den ECB-Modus
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keine zusatzlichen Parameter erforderlich, miissen fiir den GCM-Modus ein In-
itialisierungsvektor, ein Nachrichten-Tag inklusive Lingenangabe ¢ und assoziierte
Daten in teilweise vorgeschriebenen Lingen eingegeben werden.

In einem ersten Ansatz, Fehleingaben seitens des Benutzers zu reduzieren, wer-
den die Betriebsmodi und die Padding-Verfahren iiber ein Dropdown-Menii ausge-
wahlt. Die Standardeinstellung ist hierbei der ECB-Modus bzw. das Null-Padding,
also das Auffiillen mit Nullen. Fiir zukiinftige Erweiterungen der Komponente miis-
sen die Meniieintrdge entsprechend angepasst werden.

Die Langenangabe fiir das Datensegment und den Nachrichten-Tag kann der Be-
nutzer iiber ein Textfeld eingeben, welches nur ganzzahlige Werte akzeptiert. Diese
kénnen entweder mit der Tastatur oder iiber die ,,+1“- bzw. ,-1“-Schaltfliche einge-
stellt werden. Als untere Schranke ist der Wert 1 festgelegt, sodass negative Werte
und auch Null von vornherein ausgeschlossen werden. Die obere Schranke ist je-
weils die Blockgrofe der eingestellten Chiffre. Die grofiten Blocke konnen derzeit
vom Rijndael-Algorithmus mit 256 Bit verarbeitet werden. Fiir den Fall, dass die
eingegebenen Léngen die Blockgrdfe der Chiffre iiberschreiten, werden diese vor
der Verarbeitung Modulo der Blockgrofe genommen, um einen giiltigen Wert zu
erhalten. In der Konsole der Arbeitsfliche wird dies dem Benutzer entsprechend
mitgeteilt.

Ahnlich verhélt es sich mit den Eingabeparametern, die iiber Textfelder an die
Komponente iibergeben werden. Fiir Klar- und Geheimtext wird fiir die Betriebs-
modi ECB, CBC und CFB das voreingestellte Standard-Padding verwendet, wenn
die Langen nicht zur Blockgrobe passen. Die anderen Modi verwenden intern eigene
Paddingverfahren oder sind gar nicht erst darauf angewiesen. Selbst die Eingabe
des leeren Strings resultiert lediglich wieder im leeren String.

Schliissel und Initialisierungsvektor hdangen ebenfalls von der Blockgréfe der Chif-
fre ab. Im Fall, dass die eingegebenen Werte zu grof sind, werden diese auf die
korrekte Lange gekiirzt, indem die iiberschiissigen Bytes abgeschnitten werden.
Entsprechend werden zu kurze Werte mit Nullen aufgefiillt. Dadurch ergibt sich
fiir vollstdndig fehlende Werte automatisch jeweils der Null-Vektor 0" mit der
Blockgrofie n der Chiffre. In beiden Féillen erhélt der Benutzer die tatsdchlich
verwendeten Werte als Warnung ausgegeben, um sie ggf. weiterverwenden zu kon-
nen.

Die assoziierten Daten sind fiir die Modi CCM und GCM per Definition nicht
verpflichtend. Die Spezifikation schreibt jeweils eine maximale Linge von 264 — 1
Vor.

Einzig das Nachrichten-Tag 7" wird nicht gesondert iiberpriift. Fiir die Entschliis-
selung wird es lediglich bendtigt, um die Authentizitdt der Nachricht feststellen zu
konnen. Schligt der Vergleich mit dem intern berechneten Tag T” fehl, unabhéngig
davon, ob T zu kurz, zu lang oder nicht vorhanden ist, wird eine Fehlermeldung
ausgegeben, dass die Nachricht nicht authentifiziert werden konnte.
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Parameter H Eingabe zu klein ‘ Eingabe zu grof ‘ Leere Eingabe

P Gewihltes Padding, Keine Aktion
falls notig
C Gewihltes Padding, Keine Aktion
falls notig
K Mit Nullen auffiillen | Uberschiissige Bytes | 0"
abschneiden
1V Mit Nullen auffiillen | Uberschiissige Bytes | 0"
abschneiden
s Modulo Blockgréfe
t Modulo Blockgréfe
Chiffre Output := In-
put

Tabelle 3.2 Zusammenfassung der Fehlerbehandlung. Fiir jeden Parameter ist angegeben,
wie er entsprechend korrigiert wird, wenn dessen Eingabe nicht im erforderlichen Format vorliegt.

Die letzte ,,Fehleingabe” des Benutzers tritt auf, wenn iiber die IControlEncryption-
Schaltfliche keine Blockchiffre ausgewihlt wurde. In diesem Fall kann keine Ver-
bzw. Entschliisselung der Eingabedaten durchgefiihrt werden und diese werden
direkt an die Datenausgéinge durchgereicht. Auch in diesem Fall wird der Benutzer
in der Konsole gewarnt.

Die Entscheidung, falsche Eingaben soweit aufzubereiten, dass die Berechnung
dennoch durchgefiihrt werden kann, riumen dem Benutzer einen gewissen Spiel-
raum ein. Er muss sich auch nicht erst mit der zugrunde liegenden Blockchiffre
und den Spezifikationen der Betriebsmodi auseinandersetzen, um korrekte Werte
eingeben zu konnen. Stattdessen erhélt er nach dem ersten Starten der Kompo-
nente eine Riickmeldung, an welchen Stellen ggf. Fehler aufgetreten sind, sodass
diese im n#chsten Durchlauf vermieden werden konnen.

3.5 Implementierung der Komponente

Die konkrete Implementierung der Komponente ,,Betriebsmodus-Visualisierer” bein-
haltet alle bis hierhin behandelten theoretischen und praktischen Inhalte. Dabei
orientiert sie sich an den in der Einleitung formulierten Zielen Z1 bis Z4 sowie den
in diesem Kapitel getroffenen Design-Entscheidungen. Die Ziele lauten:

(Z1) Die Komponente soll unabhéingig von den in CrypTool 2 vorhandenen Block-
chiffren implementiert werden. Innerhalb der Komponente kénnen der Be-
triebsmodus und die jeweils zu benutzende Chiffre eingestellt werden.

(Z2) Implementierung der acht Betriebsmodi ECB, CBC, CFB, OFB, CTR, XTS,
CCM und GCM.
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Abb. 3.2 Detail-Ansicht der IControlEncryption-Funktionalitit. Uber die Blitz-
Schaltfliche der Komponente kann eine Blockchiffre ausgewdhlt werden, die das Interface im-
plementiert. Derzeit ist das fiir AES, DES, SDES, RC2 und RC4 der Fall. [Quelle: Screenshot
aus CT2]

(Z3) Die konkrete Funktionsweise des Modus wird in der Présentation der Kom-
ponente dargestellt. Hier hat der Benutzer die Mdoglichkeit, die Eingaben
gezielt zu verdndern. Die daraus resultierenden Folgen werden farblich her-
vorgehoben.

(Z4) Die Inhalte der Komponente und die dazugehorige Hilfe sollen in der vom Be-
nutzer in CrypTool 2 eingestellten Sprache angezeigt werden. Im Zuge dieser
Arbeit werden zunéchst nur die Sprachen Deutsch und Englisch unterstiitzt
werden.

Es wird in den folgenden Abschnitten zu jedem Ziel dargelegt, wie die Implementie-
rung innerhalb der Komponente erfolgt ist. Es wird an dieser Stelle jedoch darauf
verzichtet, zu jedem einzelnen Betriebsmodus den Quelltext aufzufiihren. Vielmehr
wird die Funktionalitit anhand von Datenflussdiagrammen veranschaulicht.

3.5.1 Z1: Unabhidngigkeit von den Blockchiffren

Das bereits in Abschnitt 3.3 angesprochene IControlEncryption-Interface wurde
urspriinglich fiir die CT2-Komponente ,Keysearcher* entwickelt. Ahnlich wie der
,Betriebsmodus-Visualisierer handelt es sich auch hierbei um eine Komponente,
die darauf ausgelegt ist, mit unterschiedlichen Blockchiffren ausgefiihrt werden zu
kénnen.
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3.5 Implementierung der Komponente

Es geniigt, dieses Interface in jeder Chiffre, die mit der Komponente benutzt wer-
den soll, einzubinden und die Methoden, die es bereitstellt, individuell auszuimple-
mentieren. In Abbildung 3.2 ist zu sehen, wie die Auswahl der Chiffre funktioniert.
Die Blitz-Schaltflache erscheint in der Komponente, wenn das Interface als zusétz-
licher Eingang deklariert worden ist. Dort werden alle Chiffren angezeigt, die das
Interface eingebunden haben, unabhéngig davon, ob die Methoden ausimplemen-
tiert worden sind oder nicht. Derzeit konnen die Chiffren AES, DES/3DES, RC2,
RC4 und SDES mit der Komponente verwendet werden. Eine Erweiterung weiterer
Chiffren um das Interface ist kein Bestandteil der Programmierungsarbeit dieser
Bachelorarbeit.

Im folgenden Code-Beispiel 3.1 ist die Definition des Interfaces aufgefiihrt. Da es
bislang nur in der Keysearcher-Komponente zum Einsatz gekommen ist, musste es
fiir den Betriebsmodus-Visualisierer noch etwas erweitert werden:

public interface IControlEncryption : IControl, IDisposable
{
byte[] Encrypt(bytel[] plaintext, bytel]l key);
byte[] Encrypt(byte[] plaintext, bytel[] key, bytel] iv);
byte[] Encrypt(byte[] plaintext, bytel[] key, bytel[]l iv, int
bytesToUse) ;
byte[] Decrypt(byte[] ciphertext, bytel]l key);
byte[] Decrypt(byte[] ciphertext, bytel] key, bytel]l iv);
byte[] Decrypt(byte[] ciphertext, bytel[] key, bytel[l iv, int
bytesToUse) ;
string GetCipherShortName () ;
int GetBlockSizeAsBytes ();
int GetKeySizeAsBytes();
string GetKeyPattern ();
IKeyTranslator GetKeyTranslator ();
string GetOpenCLCode(int decryptionLength, bytel[] iv);
void ChangeSettings(string setting, object value);
IControlEncryption Clone();
event KeyPatternChanged KeyPatternChanged;
}

Code-Beispiel 3.1 Das IControlEncryption-Interface. Jede Blockchiffre, die dieses
Interface mit den geerbten Methoden implementiert, kann zukiinftig von Komponenten wie dem
Keysearcher oder dem Betriebsmodus-Visualisierer verwendet werden. Das bestehende Interface
wurde um die Zeilen 4, 5, 6, 9, 14 und 19 erweitert.
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Insbesondere die Zeilen 4, 9, 14, 17 und 19 sind fiir den Betriebsmodus-Visualisierer
von entscheidender Bedeutung.

Die Encrypt ()-Methode erhilt als Eingabe einen Klartextblock und den Schliissel.
Das Ergebnis ist C; = Eg(P;) fiir ein festes i. Analog nimmt Decrypt() einen
Geheimtextblock und den Schliissel und gibt P; = Dy (C;) fiir ein festes i zuriick.

GetCipherShortName () dient dazu, die Abkiirzung der Chiffre zu erhalten, die
dann in der Préisentation angezeigt werden kann.

Mit GetBlockSizeAsBytes() und GetKeySizeAsBytes () erhélt man Blockgrofe
und Schliissellinge der Chiffre in Bytes. Diese Werte werden bendétigt, um die
iibrigen Eingabeparameter auf korrekte Linge iiberpriifen zu konnen.

3.5.2 Z2: Implementierung der Betriebsmodi

Der Programmablauf ist in Abbildung 3.3 dargestellt. Wird die Execute ()-Metho-
de der Komponente aufgerufen, wird zuerst iiberpriift, ob eine Blockchiffre ausge-
wahlt wurde. Ist dies nicht der Fall, erhélt der Benutzer eine Warnung in der
Konsole und die Daten werden unverarbeitet an die Textausgabe weitergeleitet.

Im weiteren Programmablauf wird in erster Linie iiberpriift, welchen Betriebsmo-
dus der Benutzer ausgewihlt hat und die dazugehorige Methode aufgerufen. Jeder
Aufruf eines konkreten Betriebsmodus lduft jeweils nach demselben Schema ab,
welches in Abbildung 3.4 dargestellt ist.

Zu Beginn werden alle Eingabeparameter auf Existenz und Korrektheit iiberpriift.
Fiir den Fall, dass z.B. Schliissel oder Initialisierungsvektor zu kurz oder zu lang
sind, werden diese entsprechend gekiirzt bzw. aufgefiillt. Der Benutzer erhélt in
beiden Féllen eine Warnung in der Konsole sowie den tatsichlich verwendeten
Parameter.

Fiir ECB, CBC und CFB wird auferdem iiberpriift, ob der Eingabetext aufgefiillt
werden muss und wendet das ausgewdhlte Padding-Verfahren an. Sind alle Einga-
ben soweit aufbereitet, wird die Ver- bzw. Entschliisselung genauso durchgefiihrt,
wie sie im Abschnitt 2.3 beschrieben wurde. Nach der Verarbeitung wird ggf. das
Padding wieder entfernt und das Ergebnis an die Textausgabe weitergeleitet.

Die Aufteilung in die einzelnen Methoden gestalten den Quelltext zum einen relativ
iibersichtlich. Zum anderen ermoglicht es eine einfache Erweiterung um neue Be-
triebsmodi. Es muss lediglich eine weitere Verzweigung in der Kontrollstruktur und
die entsprechende Methode fiir den Modus eingefiigt werden. Alle {ibrigen Metho-
den zum Korrigieren der Eingaben oder Berechnungen wie die XOR-Verkniipfung
oder Schieberegister konnen von den Methoden gemeinsam genutzt werden. Diese
Sammlung von Hilfsmethoden kann bei Bedarf ebenfalls erweitert werden. So wird
z.B. derzeit die GHASH-Funktion nur vom GCM-Modus verwendet.
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Execute()
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Abb. 3.3 Datenflussdiagramm der Komponente. Ist keine Blockchiffre ausgewahlt, wird
die Eingabe direkt zur Ausgabe weitergeleitet. Ansonsten wird der entsprechend eingestellte
Betriebsmodus aufgerufen. Der interne Ablauf, nach dem jeder Modus ablduft, ist in Abbildung
3.4 dargestellt.

( Start ' —> encrypt()/decrypt()

correctParameters()

1

1

. output := result {RGTUFD
b e e e e e e 1

Abb. 3.4 Datenflussdiagramm eines Betriebsmodus. Zu Beginn werden alle Parameter auf
Korrektheit iiberpriift und ggf. aufbereitet. Zuerst wird die Eingabe mit dem Padding versehen.
Als néchstes werden sie ver- oder entschliisselt, wieder vom Padding befreit und am Ende an die
Ausgabe weitergereicht. Das Padding wird nur fiir die drei Modi ECB, CBC und CFB benotigt
und ist deshalb gestrichelt dargestellt.
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CBC-Entschliusselung mit AES

Geheimtextblock 5 Geheimtextblock 6
2c453ab3be5f74f8a128d7d126032857 | [ 4283af0e55b686072755405adac4febT
Y Y
AES AES

Y \

............. O V) I

\ 4 \ 4
a859a5db05adld7e10db4be428234bf7 || 8394£fd3afle8d4bd1d90dc5bdcld5825

Klartextblock 5 Klartextblock 6

Abb. 3.5 Entwurf der Prisentations-Ansicht. Ausschnitt aus der CBC-Entschliisselung
mit AES-Chiffre. Die Eingaben kénnen durch Anklicken der Werte gezielt verdndert werden. Die
resultierenden Ergebnisse werden farblich hervorgehoben.

3.5.3 Z3: Interaktive Prasentations-Ansicht

Wenn der Benutzer die Ausfithrung der Komponente gestartet hat, wird mit den
eingegebenen Parametern die Priasentations-Ansicht aufgebaut. Neben den Infor-
mationen, welcher Betriebsmodus, welche Aktion und welche Chiffre verwendet
wird, wird insbesondere die Detailansicht des Modus angezeigt.

In Abbildung 3.5 ist beispielhaft ein Ausschnitt der CBC-Entschliisselung mit der
AES-Chiffre zu sehen. Die Darstellung der Ein- und Ausgabetexte erfolgt hier in
hexadezimaler Schreibweise. Auf diese Weise kann der Benutzer Anderungen auf
Byte-Ebene vornehmen. Klickt der Benutzer in einem der Eingabeblocke — hier:
der Geheimtext — auf einen Wert, wird dieser um Eins erhoht.

Ausgehend von diesem Block werden nun alle davon betroffenen Blécke neu be-
rechnet und die neuen Ergebnisse entsprechend angezeigt. Zusétzlich werden alle
von der Anderung unmittelbar betroffenen Werte farblich hervorgehoben. Im CBC-
Modus sind von einer Anderung eines Bits bzw. Bytes im Geheimtextblock 5 der
komplette Klartextblock 5 sowie die entsprechende Position im Klartextblock 6
betroffen. Der Benutzer kann, solange die Komponente aktiv ist, beliebige weitere
Anderungen an den Eingabetexten vornehmen. Wird die Komponente angehalten,
wird die Prasentations-Ansicht wieder zuriickgesetzt und bei erneutem Starten mit
den jeweiligen neuen Inhalten gefiillt.
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3.5.4 Z4: Multilinguale Unterstiitzung der Komponente

Die Unterstiitzung mehrerer Sprachen gestaltet sich durch die Verwendung sog.
Ressourcen-Dateien relativ einfach. Innerhalb des Quelltextes miissen alle String-
Literale, die in der grafischen Ansicht der Komponente angezeigt werden, durch
entsprechende Platzhalter ersetzt werden. Fiir jede Sprache wird nun eine eigene
Ressource angelegt, in der fiir jeden verwendeten Platzhalter die jeweilige Uberset-
zung hinterlegt wird. Wahrend der Ausfiithrung des Programms werden die Platz-
halter, abhéngig von der eingestellten Sprache, durch die passende Ubersetzungen
ersetzt.

Fiir VisualStudio hat das tschechische Software-Unternehmen JetBrains'? das Plu-
gin ,ReSharper entwickelt, was die Entwicklungsumgebung um eine breite Palette
an Refactoring-Mechanismen erweitert. Damit lassen sich im Quelltext enthaltene
String-Literale in jede Ressourcen-Datei verschieben und direkt mit der dazugeho-
rigen Ubersetzung versehen. Dies wird bei der Entwicklung von CT2-Komponenten
standardméfig angewandt.

17 https://www.jetbrains.com/ (besucht: 13.07.2018)
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4 Evaluation/Bewertung verschiedener
Betriebsmodi

Nachdem in Kapitel 2 und 3 die Betriebsmodi in ihrer Funktion und Implementie-
rung behandelt wurden, beschéftigt sich dieses Kapitel mit der Bewertung dieser
Modi. Zu jedem Modus werden seine Vor- und Nachteile genannt, ggf. kurz die
Angriffe auf den Modus aufgefiithrt und die wichtigsten Erkenntnisse in einer Ta-
belle zusammengefasst. Abschliefend Die Auswertungen basieren zum grofiten Teil
auf der Ausarbeitung [Rogl1], die kompakte Darstellung in Tabelle 4.1 ist jedoch
neu.

4.1 ECB-Modus

Der Electronic Codebook Modus ist mit Abstand der einfachste der Betriebsmodi.
Er kommt ohne zusdtzliche Parameter aus und bendtigt lediglich ein Padding-
Verfahren, um ggf. zu kurze Eingaben auf die Blockgrofe auffiillen zu kénnen. Da
jeder Block vollig unabhingig von den anderen Blocken ver- oder entschliisselt
wird, kann jeder Block zu jeder Zeit verarbeitet werden (sog. random access). Ins-
besondere lassen sich Ver- und Entschliisselung parallelisieren, wodurch grofe Da-
tenmengen deutlich schneller verarbeitet werden konnen als z.B. im CBC-Modus.
Ein weiterer Vorteil der Unabhingigkeit der Datenblocke ist, dass sich Fehler in
den Eingabeblocken ausschlieflich auf die entsprechenden Ausgabeblocke auswir-
ken.

Die bereits in Abschnitt 2.3.1.1 angesprochene Eigenschaft, gleiche Klartextblocke
zu jeweils gleichen Geheimtextblocken zu verschliisseln, hat gravierendere Folgen
fiir den ECB-Modus als es auf den ersten Blick wirken mag. In Abbildung 4.1
wurde der beriihmte Linux-Pinguin mit ECB verschliisselt. Im Original wird jeder
Bildpunkt mit seinem entsprechenden Farbcode gespeichert. Grofse zusammen-
hangende Fliachen derselben Farbe werden zwar blockweise verschliisselt, ergeben
jedoch immer wieder denselben Geheimtextblock. Im Falle des weifen Hintergrun-
des wird beispielsweise eine regelmifiige diagonale Schraffur erzeugt, wodurch die
Kontur des Pinguins auch im verschliisselten Bild relativ klar zu erkennen bleibt.
Lediglich an den Stellen, an denen viele Bildpunkte unterschiedlicher Farbe neben-
einander liegen, wird ein einigermafen zuféllig wirkendes Ergebnis im Geheimtext
erzeugt.

Eine weitere groke Schwéche des ECB ist, dass Geheimtextblocke vertauscht wer-
den konnen, ohne dass der Empfianger dies beim Entschliisseln feststellen kann.
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Abb. 4.1 ECB-Verschliisselung des Linux-Pinguins. Links: Klartext, rechts: Geheimtext.
Gleiche Eingaben werden stets auf die gleichen Ausgaben abgebildet. Dadurch ergeben grofe
zusammenhiingende Fliichen derselben Farbe ein regelméfiges Muster im Geheimtext.!®

Wenn die grobe Struktur der verschliisselten Daten bekannt ist, konnen die In-
halte gezielt manipuliert werden, ohne die eigentliche Verschliisselung brechen zu
miissen. Der IP-Header eines IPv4-Pakets besteht beispielsweise aus 20 Bytes, von
denen die Bytes 13 bis 16 die Absender- bzw. Empfingeradresse speichern. Wa-
re so ein Paket mit ECB und einer Chiffre mit 128 Bits Blockgrofe verschliisselt
worden, kénnte man die Blocke 7 und 8 mit den Blocken 9 und 10 vertauschen,
sodass das Paket wieder zum Absender zuriickgesendet werden wiirde. Zugegeben,
das Beispiel ist stark konstruiert, aber es gibt mehr als genug Datenstrukturen,
die nach ganz festen Vorgaben aufgebaut sind.

Im Grunde genommen fiithrt ECB eine riesige monoalphabetische, n-graphische
Substitution mit der Blockgrofe n durch. Der klassische Ansatz, solch eine Chif-
fre anzugreifen, ist die statistische Haufigkeitsanalyse. Grundsétzlich sollte ECB
heutzutage nicht mehr verwendet werden. Die einzige Ausnahme davon ist die Ver-
schliisselung einzelner Blocke. Fiir jeden neuen Block sollte dann auch ein neuer
Schliissel gewahlt werden. Fiir diesen Fall ist der Modus genauso sicher, wie die
ihm zugrunde liegende Blockchiffre.

4.2 CBC-Modus

Im Cipher Block Chaining Modus wird in der Verschliisselung jeder Klartextblock
mit dem zuvor erstellten Geheimtextblock verkettet (XOR-verkniipft). Fiir jede
Verschliisselung einer Nachricht muss fiir den jeweils ersten Block ein neuer In-
itialisierungsvektor gewéhlt werden. Dadurch kann man erreichen, dass nicht nur
gleiche Klartextblocke auf unterschiedliche Geheimtextblécke abgebildet werden,
sondern auch zwei identische Nachrichten unterschiedliche Geheimtexte ergeben.

18 https://de.wikipedia.org/wiki/Electronic_Code_Book_Mode (besucht: 10.07.2018)
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4.3 CFB-Modus

Im Gegensatz zum ECB-Modus lédsst sich die Verschliisselung nicht parallelisie-
ren. Fiir jeden Block P, muss erst sein Vorgénger verschliisselt worden sein, so-
dass die Nachrichtenblocke nur nacheinander verschliisselt werden konnen. Fiir die
Entschliisselung hingegen ist die parallele Verarbeitung trotz Verkettung moglich.
Betrachte hierzu noch einmal die Gleichung aus Abschnitt 2.3.1.2:

CO =1V
Pi = DK(Cl)@OZ—l Vi = 1,...,m

Fiir jeden Geheimtextblock wird zusatzlich nur sein jeweiliger Vorgénger zum Ent-
schliisseln benotigt. Dadurch reduziert sich auch die Fehlerfortpflanzung aus de-
fekten Geheimtextblocken C; auf P; und P, . Tatséchlich sind aber aufgrund der
XOR-Verkniipfung mit einem verédnderten C; in P, nur die Bits betroffen, die
auch in C; verandert worden sind.

Die grofse Schwiche des CBC ist, dass dieser Modus nur Nachrichten verarbeiten
kann, deren Lénge ein Vielfaches der Blockgrohe der Chiffre ist. Zu kurze Nachrich-
tenblocke miissen mit Hilfe eines Padding-Verfahrens aufgefiillt werden. An dieser
Stelle setzte der sog. Poodle-Angriff'® an, der eine Sicherheitsliicke im Internet-
Protokoll SSL 3.0 ausnutzte. Obwohl dies bereits 1999 von TLS abgeldst wurde,
wurde SSL 3.0 noch von vielen Webservern als Notfalllosung unterstiitzt. Derzeit
zahlt CBC noch mit zu den am weitesten verbreiteten Betriebsmodi fiir Blockchif-
fren. Er wird aber immer mehr durch Stromchiffren (CFB oder OFB) oder GCM
ersetzt.

4.3 CFB-Modus

Im Cipher Feedback Modus ist die Schwéche des CBC behoben worden, indem
nun auch Eingabetexte beliebiger Lange verarbeitet werden kénnen. Der Betriebs-
modus arbeitet nun als sog. Stromchiffre, da er einen Schliisselstrom generiert,
von dem nacheinander beliebig lange Abschnitte jeweils mit den Eingabeblocken
verkniipft werden. Ein weiterer Vorteil von CFB ist, dass die interne Blockchiffre
lediglich die Verschliisselung anbieten muss. Ahnlich wie im CBC lisst sich auch
hier nur die Entschliisselung parallelisieren. Dazu ist es notig, aus dem Initiali-
sierungsvektor und dem empfangenen Geheimtext zunéchst die Eingabeblocke fiir
die Blockchiffre zu konstruieren.

Die wohl vorteilhafteste Eigenschaft dieses Modus ist jedoch die Fahigkeit, sich
selbst zu synchronisieren. Die Verschliisselung wird fiir den ersten Block nur auf
den Initialisierungsvektor der Linge n angewendet. Fiir jede weitere Verschliisse-
lung wird von rechts der letzte Geheimtextblock der Liange s eingeschoben, sodass
der IV nach [n/s] Verschliisselungen vollkommen ,yverdrangt worden ist und kei-
nen Einfluss mehr auf die Eingabetexte hat. Fiir die Entschliisselung muss dann

19 https://de.wikipedia.org/wiki/Poodle (besucht: 10.07.2018)
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Abb. 4.2 Fehlerfortpflanzung im CFB-Modus. In jede Eingabe der Blockchiffre wird der
vorige Geheimtextblock von rechts eingeschoben. Ein korrumpierter Block C; (rot) zerstort seinen
korrelierenden Klartextblock P; und flieft in die nichsten [n/s] Verschliisselungen mit ein, wobei
n die Blockgrofie der Chiffre und s die Lénge des Datensegments ist. Nach [Rogll].

nur der passende Startblock gefunden werden, um den Geheimtext entschliisseln
zu konnen, ohne den IV jemals gekannt zu haben. Aus diesem Grund werden
statt des I'V auch haufig entsprechend viele zufillige Blocke vor dem eigentlichen
Geheimtext verschickt.

Es hat sich relativ schnell herausgestellt, dass dieses Feature zugleich auch die
grofte Schwiche des CFB ist. In Abbildung 4.2 ist zu sehen, wie sich die Einga-
be fiir die Blockchiffre blockweise verdndert. In dem Beispiel ist die Blockgrofe
n = 10 und die Linge des Datensegments s = 3. Wird nun ein manipulierter
Geheimtextblock (in rot) in die Eingabe eingeschoben, so hat er nicht nur seinen
eigenen Klartextblock zerstort, sondern beeinflusst auch die folgenden [10/3] = 4
Klartextblocke. Auch, wenn das kein Argument dafiir ist, diesen Modus zu verbie-
ten, ist es doch deutlich praktischer, stattdessen OFB zu verwenden und auf die
Synchronisation zu verzichten.

In der Einleitung in Kapitel 1 wurden bereits die Sicherheitsliicken in der E-Mail-
Verschliisselung angesprochen. Im Fall von OpenPGP konnte die Verschliisselung
mit einem sog. adaptive chosen ciphertezt-Angriff?® gebrochen werden.

4.4 OFB-Modus

Wie auch der CFB-Modus arbeitet der Output Feedback Modus als Stromchiffre
fiir beliebig lange Eingaben. Der grofse Unterschied zum CFB ist, dass in diesem
Modus auch die Verschliisselung parallelisiert werden kann. Der Schliisselstrom
wird erzeugt, indem die Blockchiffre wiederholt auf den Initialisierungsvektor an-
gewendet wird. So konnen entsprechend viele Schliisselblocke im Voraus berechnet
werden, um dann parallel mit den Klartextblécken XOR-verkniipft zu werden. Fiir
die Entschliisselung funktioniert das Verfahren vollig analog. Da auflerdem weder
Klartext- noch Geheimtextblécke wieder in die Blockchiffre zuriickfliefen, wird
durch einen manipulierten Geheimtextblock nur der zugehorige Klartextblock zer-
stort. Einzelne Bitkipper wirken sich sogar nur auf die entsprechenden Bits des
Klartextes aus.

Die grofte Schwachstelle von OFB ist der Initialisierungsvektor. Sollte zu irgendei-
nem Zeitpunkt ein IV fiir denselben Schliissel erneut verwendet werden, wird die
Verschliisselung dadurch vollstdndig aufgehoben. Da der Schliisselstrom einzig von

20 https://eprint.iacr.org/2005/033.pdf (besucht: 10.07.2018)
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4.5 CTR-Modus

K und dem IV abhingt, wird bei erneuter Verwendung des IV und demselben K
auch der gleiche Schliisselstrom erzeugt.

Betrachte dazu die Klartextblocke P und P’, einen gegebenen Schliissel K und
einen gegebenen I'V. Es gilt nun C' = Ex(IV)® P und C' = Ex(IV) & P'. Wenn
die beiden Geheimtexte C' und C” selbst wieder XOR-verkniipft werden, erhélt
man C @ C' = Ex(IV)® P ® Ex(IV)@® P’ = P @ P'. Die Verschliisselung ist
hier vollstdndig eliminiert worden. Aus dieser Verkniipfung P & P’ kann man mit
Verfahren wir Markov-Ketten beide Klartextteile mit einer hohen Wahrscheinlich-
keit zuriickgewinnen (siehe die Viterbi-Analyse einer Runing-Key-Verschliisselung
in JCrypTool 1.0%').

4.5 CTR-Modus

Von seinem Verhalten her &hnelt der Counter Modus stark dem OFB-Modus.
Auch bei CTR wird fiir die Verschliisselung ein Schliisselstrom generiert, der fiir
Ver- und Entschliisselung mit den Klar- bzw. Geheimtextblocken XOR-verkniipft
wird. Da dieser ebenfalls nicht von den Eingaben des Modus abhingt, kann der
Schliisselstrom im Voraus berechnet werden, was zum einen eine Parallelisierung
der Verarbeitung und zum anderen wahlfreien Zugriff auf jeden einzelnen Block
ermdglicht. Auch die manipulierten Geheimtextblocke beeinflussen lediglich die
Bits ihrer zugehorigen Klartextblocke an genau denselben Stellen, an denen die
Bits im Geheimtextblock verédndert worden sind.

Da der Schliisselstrom aus der Nonce generiert wird, die CTR iibergeben bekommt,
ist es auch hier von essentieller Wichtigkeit, dass zu einem gegebenen Schliissel K
niemals dieselbe Nonce N verwendet wird. Vollig analog zu OFB ist es dadurch
moglich, durch die XOR-Verkniipfung zweier unter diesen Umstidnden erzeugten
Geheimtextblocken die Verschliisselung vollstdndig zu entfernen.

Die Methode, mit der der Schliisselstrom in CTR generiert wird, ist falschlicher-
weise oft der grofste Kritikpunkt an dem Modus. Durch das Inkrementieren des
Zéhlers um Eins unterscheiden sich sehr viele der einzelnen Chiffre-Eingaben nur
an wenigen Stellen. Dies ist jedoch nur dann kritisch, wenn die zugrunde liegende
Blockchiffre in der Hinsicht zu schwach ist. Eine ,gute Chiffre wird auch, wenn
sich zwei Eingaben nur an einer einzigen Stelle unterscheiden, zwei vollig unter-
schiedliche Ergebnisse liefern, aus denen nicht abzuleiten ist, wie sehr sich die
dazugehorigen Eingaben unterschieden haben.

21 https://www.cryptool.org/de/jct-downloads (besucht: 16.07.2018)
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4.6 XTS-Modus

Der ,XEX mit Tweak und ciphertext stealing“-Modus ist der einzige Betriebs-
modus, der speziell fiir die Verschliisselung von Festplatten entworfen wurde. Der
Speicherbereich wird dazu in Speicherblocke aufgeteilt, die beispielsweise eine Gro-
fse von 512 Bytes haben. Der Index eines jeden Blocks wird nun als Tweak ¢ (vgl.
Abbildung 2.6) verwendet.

Ein grofier Unterschied zu den fiinf vorigen Betriebsmodi ist, dass XTS zwei un-
terschiedliche Schliissel verwendet. Der eine — K2 in der Abbildung — verschliisselt
den Tweak fiir die Berechnung der jeweiligen XOR-Parameter, der zweite — K1 in
der Abbildung — wird fiir die Verschliisselung der Eingabeblocke verwendet.

Im weiteren Verlauf arbeitet XTS &hnlich dem ECB-Modus. Jeder Block wird
unabhéngig von den anderen verschliisselt bzw. entschliisselt. Sobald der Index des
Speicherblocks bekannt ist, kénnen die unterschiedlichen L-a’ im Voraus berechnet
werden. Das ermoglicht zum einen wahlfreien Zugriff sowohl auf die Speicherblocke
als auch auf die einzelnen Textblocke des jeweiligen Speicherblocks. Zum anderen
lassen sich auch hier Ver- und Entschliisselung parallelisieren.

Die grofe Schwiche des ECB ist aber auch im XTS-Modus zumindest in ab-
geschwichter Form vorhanden. Hier werden gleiche Klartexte nur dann auf die
gleichen Geheimtexte abgebildet, wenn sie zusétzlich an den gleichen Positionen
auf der Festplatte gespeichert werden. Insbesondere werden auch alle zukiinftigen
Daten, die alte Daten iiberschreiben, mit derselben Tweak und somit auch mit
denselben L - of XOR-verkniipft. Ein Angreifer konnte sich zu jeder Position auf
der Festplatte die Geheimtextblocke abspeichern, um daraus weitere Informatio-
nen extrahieren zu konnen. Aus diesem Grund wird in [iee08] empfohlen, fiir jedes
Terabyte an verschliisselten Daten einen neuen Schliissel K zuverwenden.

Eine weitere Schwiche von XTS liegt in dem ciphertext stealing-Verfahren. In
|[Rogl1] ist ein Angriff auf die jeweils letzten beiden Blocke skizziert, um Daten
entschliisseln zu konnen.

4.7 CCM-Modus

Der Counter mit CBC-MAC Modus zdhlt heutzutage mit zu den am meisten
verbreiteten Betriebsmodi fiir authentifizierte Verschliisselung. Er ist einfach zu
implementieren und gewéhrleistet grundsétzlich guten Schutz der Integritit und
Authentizitdt der verschliisselten Daten.

Die einzige Schwachstelle ist die Lénge des Nachrichten-Tag. Im Anhang der NIST-
Spezifikation [Dwo04| wird empfohlen, mindestens Tags der Lénge 64 Bits oder
mehr zu verwenden. Bei kiirzeren Tags steigt das Risiko, die Nachricht falschlicher-
weise als authentifiziert zu akzeptieren. Ansonsten sind bis heute keine praktisch
relevanten Angriffe bekannt.
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4.8 GCM-Modus

Auch wenn CCM, abgesehen von der Verwendung eines zu kurzen Tags, keine signi-
fikanten Sicherheitsliicken hat, war ich {iberrascht, wie viel Kritik es am generellen
Design dieses Modus gibt. In Abschnitt 2.3.2.1 wurde ja bereits angesprochen, dass
es sich bei CCM um einen MA C-and-Encrypt-Modus handelt. Fiir die Verschliisse-
lung bedeutet das zwar, dass Geheimtext und Nachrichten-Tag parallel berechnet
werden konnen. Als Konsequenz fiir die Entschliisselung muss der Geheimtext
jedoch zuerst wieder entschliisselt werden, ehe mit dem Klartext das Nachrichten-
Tag berechnet werden kann, um dann erst die Authentifizierung durchfiihren zu
kénnen (vgl. Abbildung 2.9). Ein Angreifer kann also den Geheimtext beliebig dn-
dern, ohne dass der Empfinger das sofort mitbekommt. Erst, wenn der Klartext
keinen sinnvollen Inhalt ergibt, oder das daraus berechnete Nachrichten-Tag nicht
mit dem originalen Tag iibereinstimmt, kann die Nachricht verworfen werden.

Ein weiterer Kritikpunkt am CCM-Modus ist, dass er nicht in der Lage ist, einen
dynamischen Datenstrom zu verarbeiten. Sowohl fiir Ver- als auch Entschliisselung
bendtigen die Funktionen COUNTER und FORMAT die konkrete Lange sowohl
des Eingabetextes als auch der assoziierten Daten. Sofern also nicht im Voraus
festgelegt wurde, wie viele Daten verschliisselt werden sollen, miissen diese erst
vollsténdig vorliegen, ehe sie mit CCM verschliisselt werden kénnen. Analog muss
auch der Empfinger der Daten entweder wissen, wie viele Daten er empfangen
wird oder warten, bis alle Nachrichtenblécke eingetroffen sind.

Der dritte Punkt, den die Experten héchst unterschiedlich bewerten, ist die , Bit-
Puzzelei® (,bit-twiddling®, Zitat Rogaway) in der FORMAT-Funktion. Software-
technisch lasst sich diese Funktion zwar einfacher und effizienter implementieren
als beispielsweise die (Galois-Arithmetik fiir GCM, aber fiir Vieles fehlt schlicht und
ergreifend die notige Rechtfertigung. Welchen Grund gibt es z.B., dass die Lénge
des Klartextes und die Liange der Linge des Klartextes (Parameter ¢) dort verar-
beitet werden miissen? Warum existieren fiir die Lange von A drei unterschiedliche
Kodierungen? Welche konkrete Rolle spielt die Tag-Lange?

Rogaway zitiert in seiner Arbeit einen seiner Kollegen wie folgt: , The security of
CCM is very interesting, since it relies on some padding or formatting function.
Such requirements are not appreciated in general and cryptographers try to avoid
such properties (Niels Ferguson)“. Auch deswegen ist es hochst erstaunlich, dass im
Laufe der Zeit keine alternativen Definitionen dieser (und auch der COUNTER-)
Funktion entwickelt worden sind.

4.8 GCM-Modus

Der Galois/Counter Modus ist neben CCM der zweite grofse Betriebsmodus fiir
authentifizierte Verschliisselung und entwickelt sich immer mehr zum De-facto-
Standard. Die gewéhrleistete Sicherheit der Integritit und Authentizitit ist mit
CCM vergleichbar. Auch im GCM ist die Schwachstelle die Lange des Nachrichten-
Tags. Die Verwendung zu kurzer Tags erhoht die Wahrscheinlichkeit, dass die
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Hash-Konstante H ermittelt werden kann, die in der internen GHASH-Funktion
verwendet wird.

Der Grund, warum GCM immer héufiger der Betriebsmodus der Wahl ist, liegt
in seiner hohen Performance. Die Figenschaft des Encrypt-then-MAC-Modus er-
moglicht es, die Nachrichten bereits authentifizieren zu koénnen, ohne sie vorher
entschliisseln zu miissen. Das Nachrichten-Tag wird ausschlieflich aus den asso-
ziierten Daten, dem Geheimtext und dem initialen Zidhler des CTR-Moduls be-
rechnet. Sollte die Nachricht nach dem Empfangen nicht authentifiziert werden
konnen, kann sie sofort verworfen werden.

Im Gegensatz zum CCM koénnen im GCM die Datenblécke auch als Strom ver-
arbeitet werden. Die Eingabe der GHASH-Funktion besteht aus der Verkettung
der assoziierten Daten A, gefolgt vom Geheimtext C' und zum Schluss jeweils der
Liange von A und C. Abbildung 2.10 mag vielleicht suggerieren, dass diese Eingabe
in einem Block an die GHASH-Funktion {ibergeben werden muss, aber die Berech-
nungsvorschrift ermoglicht auch das sukzessive Berechnen von GHASH(X). Die
Hash-Konstante H = Fx(0'®) muss nur einmal berechnet werden. Jeder weitere
Block des Datenstroms wird dann mit dem vorigen Ergebnis XOR-verkniipft und
mit A multipliziert. Im letzten Block der Nachricht werden nun noch die beiden
Langen von A und C eingetragen. Nachdem dieser Block ebenfalls mit dem vorigen
Ergebnis verrechnet wurde, kann das Nachrichten-Tag erstellt werden.

Fiir die Entschliisselung kann analog verfahren werden. Fiir den Anfang wird H
berechnet und Yy = 0'2® gesetzt. Jeder eingehende Block Y; wird nun mit Y;_;
XOR-verniipft und mit H multipliziert. Anschlieftend wird das Nachrichten-Tag
berechnet und erst, wenn es mit dem empfangenen Tag iibereinstimmt, wird der
Geheimtext entschliisselt.

In seinen Anfingen war die grofite Kritik am GCM, dass sich die Galois-Berech-
nungen nur sehr ineffizient implementieren lassen. Im Jahr 2011 hat Intel speziell
fiir diesen Modus den Befehlssatz der x86-Prozessoren um die sog. Carry-Less-
Multiplikation (CLMUL) erweitert, die die Berechnungen im Fy12s dufierst effizient
ausfithren kann [GK14|. Heutzutage diirfte dieser Befehlssatz in nahezu jedem Pro-
zessor fest integriert sein. Inzwischen existieren sogar hochparallelisierte Losungen
fiir FPGAs, die diese Berechnungen durchfiihren kénnen.

Die zweite grobe Kritik richtet sich auch hier gegen das Design des GCM. In
Abschnitt 2.3.2.2 wurde beschrieben, dass die Berechnung des initialen Zahlers
auf zwei sehr unterschiedliche Weisen abliuft. Ist die Lange der Nonce N genau
96, werden 31 Nullen und eine Eins an NV angehingt. Fiir alle anderen Lingen wird
N erst mit Nullen auf 128 Bit aufgefiillt, anschliefend mit [|N|],,4 verkettet und
darauf die GHASH-Funktion angewendet. Warum gestaltet sich die Berechnung
nur fiir die Lange 96 so individuell?
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4.9 Zusammenfassung und Empfehlung

In der abschliefenden Tabelle 4.1 werden noch einmal die wichtigsten Erkenntnis-
se dieses Kapitels zusammengetragen. Fiir die Spalten ,Fehlerfortpflanzung* (FF)
und , Bitkipper” wird jeweils angenommen, dass im Geheimtextblock C; eine Ver-
anderung vorgenommen wurde. In der Spalte ist jeweils aufgefiihrt, in welchem
Umfang sich dieser Fehler fortsetzt. Fiir CCM und GCM kann zusétzlich das be-
rechnete Nachrichten-Tag T" verfalscht werden.

Die Spalte ,RA* (engl. random access) gibt an, ob ein beliebiger Geheimtextblock
C; direkt entschliisselt werden kann, oder ob er von anderen Blécken abhéngt.

Die Spalte ,CPA/CCA“ beinhaltet, ob es fiir den entsprechenden Betriebsmodus
beweisbare Sicherheit gegen chosen plaintext attacks (CPA) und chosen cipher-
text attacks (CCA) gibt. Hierbei handelt es sich um zwei klassische Angriffe auf
Kryptosysteme.

Bei einem CPA hat der Angreifer die Moglichkeit, selbst gewdhlte Klartexte ver-
schliisseln zu lassen. Aus den erhaltenen Geheimtexten kénnen unter Umstédnden
Informationen gewonnen werden, um neue Klartexte zu erstellen und diese wieder
verschliisseln zu lassen.

Bei einem CCA kann sich der Angreifer analog selbst gewéhlte Geheimtexte ent-
schliisseln lassen, um daraus weitere Informationen gewinnen zu kénnen.

In Kapitel 2 wurden die acht Betriebsmodi ECB, CBC, CFB, OFB, CTR, XTS,
CCM und GCM hinsichtlich ihrer Funktionsweise untersucht. In diesem Kapitel
wurden zu jedem Modus seine Vor- und Nachteile, Stdrken und Schwéchen her-
ausgearbeitet. Fasst man die Ergebnisse dieser beiden Kapitel zusammen, sollten
CTR bzw. GCM in den meisten Fillen die erste Wahl sein — je nachdem, ob die
Nachrichten authentifiziert werden sollen oder nicht.

Beide Modi lassen sich sehr einfach implementieren und erreichen eine hohe Per-
formance. Gegeniiber z.B. dem OFB-Modus werden deren Eingaben fiir die Chiffre
nicht durch wiederholtes Verschliisseln erzeugt, sondern durch einfache arithme-
tische Operationen. Da diese mit wenig Aufwand im Voraus berechnet werden
kénnen, kénnen sowohl CTR als auch GCM parallelisiert betrieben werden, um
den Durchsatz weiter zu steigern.
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Modus | Schutz | CPA/CCA | Bitkipper |FF | RA
ECB Integritat CPA: Nein P P, Ja
CCA: Nein
CBC Integritét CPA: mit zu- | P, P4 P, Nur in Ver-
falligem IV und bindung mit
CCA: Nein Z; in Cz'fl
P
CFB Integritat CPA: mit zu- | P, bis | z; in | Nein
fiilligem 1V B+[n/s] PZ
CCA: Nein und
Py
bis
Pt tny/s]
OFB Integritat CPA: mit zu- | P, r; in | Ja
falligem I'V P
CCA: Nein
CTR Integritéit CPA: mit zu- | P, r; in | Ja
falligem I'V P,
CCA: Nein
XTS Integritét CPA: Nein = = Ja, bis auf
CCA: Nein P,_1 und
Pm
CCM Integritat, CPA: mit zu- | P, und 7" r; in | Ja
Authentizitat | falligem [V P
des Klartexts | CCA: Ja und
Tl
GCM Integritét, CPA: mit zu- | P, und 7" r; in | Ja
Authenti- falligem I'V P,
zitdt des | CCA: Ja und
Geheimtexts T’

Tabelle 4.1 Zusammenfassung der Evaluation. Spalte ,Schutz‘ gibt an, ob der Modus
Integritdt und/oder Authentizitit schiitzt. Spalte ,,CPA/CCA“ gibt an, ob es fiir den Modus
beweisbare Sicherheit gegen CPA und/oder CCA gibt. Spalte ,Bitkipper” gibt an, wie sich das
Invertieren eines Bits x; in Block C; fortpflanzt. Spalte ,FF“ gibt die Fehlerfortpflanzung an,
wobeil angenommen wird, dass der Fehler in Block C; aufgetreten ist. Spalte ,RA“ gibt an,
ob einzelne Geheimtextblocke C; wahlfrei entschliisselt werden konnen (engl. random access).
[Rogll]
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5 Fazit und Ausblick

Nach rund drei Monaten intensiver Beschéftigung mit den unterschiedlichen Be-
triebsmodi fiir symmetrische Blockchiffren und dem Design und der Entwicklung
einer CrypTool 2-Komponente zu dieser Thematik, wird diese Arbeit mit einem
rzusammenfassenden Fazit und einem Ausblick abgeschlossen.

Zum Schluss wird aufserdem noch kurz aufgefiihrt, welche Programme im Zusam-
menhang mit der Arbeit verwendet worden sind.

5.1 Fazit

In der Einleitung in Kapitel 1 sind die drei groken Ziele fiir diese Bachelorarbeit
formuliert worden:

1. Es sollen die acht Betriebsmodi ECB, CBC, CFB, OFB, CTR, XTS, CCM
und GCM in ihrer detaillierten Funktionsweise erldutert werden.

2. Diese acht Modi sollen in einer CrypTool 2-Komponente visuell und interak-
tiv dargestellt werden konnen. Dieses Ziel ist in Abschnitt 1.2 wiederum in
die vier Implementierungsziele Z1 bis Z4 untergliedert worden.

3. Zusitzlich soll jeder der acht Modi auf seine jeweiligen Starken und Schwé-
chen untersucht werden, um eine Empfehlung fiir die Wahl des richtigen
Modus abgeben zu kénnen.

Im Kapitel 2 sind zunéchst die Grundlagen fiir die Erklirung der Betriebsmodi zu-
sammengetragen worden. Anschliefend wird zu jedem Modus anhand einer sche-
matischen Darstellung der konkrete Ablauf dargestellt. Die Grafiken werden durch
die mathematischen Berechnungsvorschriften und erlauternde Texte unterstiitzt.
Die wichtigsten Ergebnisse werden in Abschnitt 2.3.3 in einer Tabelle zusammen-
gefasst. Somit wurde das erste Ziel dieser Arbeit erfiillt.

Im zweiten Teil von Kapitel 2 wird die Software CrypTool 2 mit ihren wichtigsten
Elementen vorgestellt. Darauf aufbauend wird in Kapitel 3 zunfichst das Design
fiir eine Komponente entwickelt, welche die acht untersuchten Betriebsmodi imple-
mentieren soll. Diese Komponente soll unabhédngig von den in CT2 vorhandenen
Blockchiffren entwickelt werden. Sie soll aufserdem eine interaktive Ansicht haben,
in der zum einen der Ablauf des eingestellten Modus angezeigt wird. Zum anderen
soll der Benutzer die Moglichkeit haben, durch Manipulation gezielter Eingaben
deren Folgen grafisch in dieser Ansicht dargestellt zu bekommen.
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5 Fazit und Aushblick

In Abschnitt 3.5 werden die einzelnen Anforderungen an die Komponente nach-
einander entworfen und erldutert. Auf diese Weise ist ein didaktisch wertvolles
Werkzeug fiir CrypTool 2 entstanden, welches die teilweise komplexen Ablaufe
z.B. des CCM und GCM anschaulich darstellen kann. In seiner derzeitigen Funk-
tionalitét stellt es eine bislang einzigartige Erweiterung von CrypTool 2 dar. Somit
wurde auch das zweite Ziel der Arbeit erfiillt.

Das Kapitel 4 beschéftigt sich eingehender mit den acht Betriebsmodi hinsichtlich
deren Stérken und Schwéchen. Es wurde herausgefunden, dass z.B. ECB und CBC
nach Moglichkeit nicht mehr verwendet werden sollten. CFB, OFB und CTR sind
sich insgesamt sehr dhnlich. CTR lasst sich jedoch am effizientesten benutzen und
sollte immer dann verwendet werden, wenn die Nachrichten nur verschliisselt wer-
den miissen. Soll hingegen auch die Authentizitdt der Daten gew#hrleistet sein, ist
GCM dem CCM-Modus vorzuziehen. Auch hier liegt die Begriindung darin, dass
GCM gegeniiber CCM deutlich effizienter verwendet werden kann. Damit wurde
auch das dritte Ziel dieser Arbeit erfiillt.

5.2 Ausblick

Als zukiinftiger fester Bestandteil der CrypTool 2-Software hat die Komponen-
te ,,Blockmodus-Visualisierer* die Aufgabe, die Benutzer dafiir zu sensibilisieren,
welche Konsequenzen die Entscheidung fiir oder gegen einen bestimmten Betriebs-
modus hat. Vielen ist gar nicht klar ist, welche Aufgabe ein Betriebsmodus in
einem Kryptosystem symmetrischer Blockchiffren erfiillt. Selbst, wenn die sichers-
te Verschliisselung verwendet wird, die derzeit verfiigbar ist, kann die Ausfiihrung
im Electronic Codebook Modus oder die mehrfache Benutzung gleicher Initialisie-
rungsvektoren Sicherheitsliicken abseits der eigentlichen Verschliisselung 6ffnen.

Durch die interaktive Komponente erhélt der Benutzer ein direktes Feedback auf
seine Anderungen an den Eingabeblécken und kann sich visuell verdeutlichen las-
sen, welche Auswirkungen diese Anderungen auf die Ver- oder Entschliisselung
haben. So kann er sich bei der néchsten Verwendung einer kryptographischen An-
wendung daran erinnern, wenn er sich als Entwickler beispielsweise zwischen ECB
und CTR entscheiden muss oder als Software-Architekt seinen Entwicklern die
richtigen Fragen stellen mochte.

Die Komponente eroffnet auch fiir die weitere Entwicklung der CrypTool-Software
eine grofe Bandbreite an Mdglichkeiten. Innerhalb der Komponente kénnen noch
weitere Betriebsmodi erginzt werden. In der Ausarbeitung von Rogaway gibt es
zum Beispiel noch das Kapitel iiber die rein authentifizierenden Modi, die in die-
ser Arbeit nur kurz angesprochen wurden. Und wer weifs, vielleicht wird ja dem-
nachst ein vollig neuer Betriebsmodus entwickelt, der alle anderen in den Schatten
stellt?

Eine andere Richtung, in die die Weiterentwicklung der Software getrieben werden
kann, ist die sukzessive Implementierung des IControlEncryption-Interfaces in den
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5.3 Verwendete Software

restlichen Blockchiffren. Von den in CT2 implementierten Blockchiffren fehlt das
Interface in den Folgenden: Camellia, HIGHT, PRESENT, TEA, TREYFER und
Twofish. Man kénnte sogar Untersuchungen anstellen, ob nicht auch Stromchiffren
mit der Komponente betrieben werden konnen.

Abschliefsend kann ich sagen, dass mir die intensive Auseinandersetzung mit dem
Thema Betriebsmodus und die Entwicklung der Komponente unheimlich viel Spaf
gemacht hat. Das lag auch an der sehr guten und strukturierten Betreuung, die
die Bachelorarbeit wie ein Projekt behandelte. Ich bin davon iiberzeugt, einen
wertvollen Beitrag zu CrypTool 2 geleistet zu haben, der den Aufwand und die
Miihen definitiv Wert gewesen ist.

5.3 Verwendete Software

Die vorliegende Arbeit wurde mit dem Cross-Platform-ITEX-Editor Texmaker??
unter Verwendung der TpX/ETEX-Implementierung MikTex 2.9%% verfasst.

Fiir die Diagramme zu den Betriebsmodi wurde die freie Online-Software draw.io?!

verwendet. Die Abbildungen wurden inhaltlich aus [Rogl1] entnommen und stel-
lenweise vereinheitlicht oder detaillierter aufbereitet.

Der Entwurf der Komponente ist mit der kostenlosen Testversion der Design-
Software Balsamiq Mockups 32° erstellt worden.

Die Komponente selbst wurde in Microsofts Entwicklungsumgebung VisualStudio
2017%¢ programmiert.

22 http://www.xmlmath.net/texmaker/ (besucht: 16.07.2018)

23 https://miktex.org/ (besucht: 16.07.2018)

24 https://www.draw.io/ (besucht: 16.07.2018)

25 https://balsamiq.com/ (besucht: 16.07.2018)

26 https://docs.microsoft.com/de-de/visualstudio/ide/ (besucht: 16.07.2018)
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