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1 Einleitung

Algorithmen zur Verschliisselung von Daten sind nicht erst heute ein wichtiges
Mittel, um vertrauliche Informationen auszutauschen. Seit Jahrhunderten werden
Nachrichten, vor allem in Kriegszeiten, verschliisselt ibermittelt — so auch wah-
rend des Ersten Weltkrieges in Deutschland. Der Nachrichtenoffizier Fritz Nebel
entwickelte die ADFGVX-Chiffre in zwei Schritten, um Funkspriiche des Heeres
zu verschliisseln. Die erste Variante beinhaltete die Buchstaben ADFGX, spéter
kam das V als sechster Buchstabe hinzu. Mitte der 60er Jahre kam heraus, dass
noch wahrend des Krieges die Nachrichten bereits zum Teil entschliisselt werden
konnten.[Wikb] Aber erst in den letzten paar Jahren konnte die ADFGVX-Chiffre
vollsténdig gebrochen werden. Im Jahr 2016 veroffentlichte George Lasry ein neu-
es Verfahren, das es erméglichte, auch bis dahin unverschliisselte Nachrichten zu
entschliisseln.

In dieser Bachelorarbeit wurde fiir die Open-Source-Software CrypTool 2, die eine
Lehr- und Lernplattform fiir kryptografische und kryptoanalytische Algorithmen
und Verfahren bietet, eine neue ADFGVX-Analyse-Komponente implementiert
und darin die Verfahren von Lasry integriert. Auflerdem wurde die bestehende
ADFGVX-Chiffrier-Komponente, die Nachrichten mit der ADFGVX-Chiffre ver-
und entschliisseln kann, so erweitert, dass damit auch 7x7-Matrizen verarbeitet
werden konnen. Dariiber hinaus wird das implementierte Verfahren analysiert und
die Méachtigkeit des Verfahrens evaluiert.

1.1 Motivation

Das Verschliisselungsverfahren ADFGVX findet im heutigen Alltag keine Verwen-
dung mehr. Dies liegt hauptséchlich daran, dass es aufgrund der verfiighbaren Re-
chenleistung und den inzwischen entwickelten heuristischen Verfahren unsicher ist.
Mit heuristischen Verfahren ist es moglich, sich an den korrekten Schliissel an-
zundhern. Uber die Giite eines Schliissels entscheidet dabei eine Kostenfunktion.
Meines Wissens gibt es kein klassisches Verfahren, das einem heuristischen An-
griff standhalten kann — aufer der Vernam-Chiffre.[Eil] Trotzdem kann die Imple-
mentierung und Diskussion der Kryptoanalyse von klassischen Verfahren wertvoll
sein. Beziiglich ADFGVX sind vor allem Historiker daran interessiert, den In-
halt der Nachrichten aus dem ersten Weltkrieg zu entschliisseln. Dadurch kénnen
neue Details zum Ablauf der Geschichte bekannt werden. Dariiber hinaus kon-
nen die Losungsverfahren fiir solche Chiffre auch bei anderen gegenwértigen Pro-
blemen hilfreich sein. Zum Beispiel werden heuristische Verfahren eingesetzt fiir
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die Routenplanung.[Pat, Sch] Um moderne Verschliisselungsverfahren anzugreifen
sind die heuristischen Verfahren allerdings nutzlos. Das liegt daran, dass man sich
bei dlteren Verfahren an den richtigen Schliissel schrittweise anndhern kann; bei
heutigen Verschliisselungsverfahren ist das nicht mehr moglich.

1.2 Aufgabenstellung

Die Aufgabenstellung aus dem Fachgebiet lautet:

Die ADFGVX-Chiffre wurde von Fritz Nebel wihrend des Ersten Weltkriegs ent-
worfen und vm Juni 1918 vom deutschen Muilitdar eingefihrt. Sie war die Erweite-
rung der ADFGX-Chiffre, welche drei Monate zuvor eingefiihrt worden war. Die
ADFGX und die ADFGVX waren die am weitesten fortgeschrittenen Feldchiffren
threr Zeit, da mit ithnen erstmals Fraktionierung, neben Substitution und Trans-
position, eingesetzt wurde. Die Kryptoanalyse der Chiffren gestaltete sich in der
damaligen Zeit duflerst schwierig, dennoch konnte der Franzose Georges Painvin
die Chiffre letztendlich doch brechen — zumindest in bestimmten, ginstigen Fdllen.
Kurz nach dem FErsten Weltkrieg hat James Rives Childs eine bessere und allge-
meine Methode fiir die Kryptoanalyse entwickelt. Marcel Givierge, der Leiter des
franzdsischen ,Bureau du Chiffre”, entwickelte parallel zu Painvin eine dhnliche
Methode in den frihen 20er Jahren. In heutiger Zeit wurden zusdtzliche Metho-
den, basierend auf modernen Optimierungsalgorithmen, fir die Kryptoanalyse von
ADFGVX/ADFGX entwickelt. Allen voran die Methode von George Lasry, wel-
che auf Hill-Climbing und speziellen Kostenfunktionen beruht. Mit dieser Methode
konnte Lasry eine Vielzahl von originalen, vorher nicht vollstindig entschlisselten
Nachrichten brechen.

CrypTool 2 — der Nachfolger der bekannten E-Learning-Anwendung fir Kryptogra-
fie und Kryptoanalyse CrypTool 1 — ist ein Open-Source-Projekt, das Lernenden,
Lehrenden und Entwicklern die Maglichkeiten bietet, selbst verschiedene kryptogra-
fische und kryptoanalytische Verfahren anzuwenden und auszuprobieren. Mit der
modernen Benutzeroberfliche kann man intuitiv per Drag € Drop sowohl einfache
als auch komplexe kryptografische Algorithmen erstellen. Der Benutzer kann da-
bei ohne besondere Programmierkenntnisse die Algorithmen miteinander verbinden
und so eigene neue Algorithmen und Abldufe erschaffen und testen.

CrypTool 2 (CT2) basiert auf modernen Techniken wie dem .NET Framework (zur-
zeit 4.7.1) und der Windows Presentation Foundation (WPF). Dariber hinaus ist
die Architektur von CrypTool 2 vollstindig Plugin-basiert und modular aufgebaut,
wodurch die Entwicklung neuer Funktionalitdten stark vereinfacht wird. Im Rah-

men dieses Open-Source-Projekts wurden bereits eine Vielzahl von kryptografischen
Algorithmen (wie z.B. AES, SHA1 oder Enigma) als Komponenten entwickelt.

Beziiglich ADFGX und ADFGVX sind in CrypTool 2 derzeit nur die Chiffren, also
die Ver- und Entschlisselung bei gegebenem Schliissel, implementiert. Die Kryp-
toanalyse beschrdnkt sich auf einen einfachen Worterbuchangriff. Von daher ist
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das Ziel dieser Bachelorarbeit die vollstindige Implementierung der Kryptoanaly-
se der ADFGX- und ADFGVX-Chiffren innerhalb einer eigenen Kryptoanalyse-
Komponente. Als Basis hierfiir dient die Publikation von Lasry. Der Quellcode von
Lasry, geschrieben in Java, kann auch genutzt werden. Die Analysekomponente
soll sich in ihrem Design an bereits bestehenden Analysekomponenten orientieren
(bspw. an der Vigenére-Kryptoanalyse). Neben der Implementierung der Analyse
soll auch eine Evaluation der Mdchtigkeit der Kryptoanalyse-Algorithmen durchge-
fuihrt werden. Des Weiteren sollen Vorlagen und Hilfen in deutsch und englisch in
CT2 erstellt werden, welche die Thematik ,ADFGX und ADFGVX* beinhalten.

Teil der Bachelorarbeit ist aufserdem eine Diskussion, welche Teile wie zur Sicher-
heit des Gesamtverfahrens beitragen. Dazu ist der Substitutionsschritt so flexibel zu
implementieren, dass er nicht nur eine 5x5- (ADFGX) und eine 6x6- (ADFGVX)-
Matrix unterstitzt, sondern auch hohere Langen wie 7x7. Die unterstitzten 49
Zeichen kénnten bspw. folgende sein:

"ABCDEFGHIJKLMNOPQRSTUVW XY Z0123456789.,:;?2() — + ><=".

Hier wdre dann der Sicherheitsunterschied zwischen ADFGX, ADFGVX und einer
auf einer 7r7-Matriz basierenden Variante kurz zu diskutieren. Auflerdem soll beim
Transpositionsschritt ganz kurz diskutiert (nicht implementiert) werden, wie der
Sicherheitsgewinn ist, wenn man statt einer einfachen Spaltentransposition eine
doppelte verwendet.

Alle in der Umsetzung getroffenen Entscheidungen sind innerhalb der Bachelorar-
beit zu diskutieren. Der entwickelte Code sowie weitere Artefakte (cwm-Dateien,
Hilfe, etc.) sind in die Versionierungskontrolle (SVN) des CrypTool 2-Projekts
einzupflegen.

1.3 Ziele der Arbeit

Der Schwerpunkt dieser Bachelorarbeit liegt nicht in der ADFGVX-Chiffre selbst,
sondern in der Umsetzung des von Lasry entwickelten Verfahrens. Daraus ergeben
sich folgende Ziele, die an diese Arbeit gestellt und umgesetzt wurden:

Z1 Die Implementierung von Lasrys Quellcode in eine neue Analyse-Komponente
fiir CrypTool 2

72 Die Implementierung der geforderten Erweiterungen in der bisherigen Chiffrier-
und der neuen ADFGVX-Analyse-Komponente

Z3 Das Erstellen von Vorlagen und Hilfen in CrypTool 2

Z4 Die Evaluation der implementierten ADFGVX-Analyse-Komponente
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1.4 Aufbau der Arbeit

Die vorliegende Bachelorarbeit ist in acht Kapitel unterteilt.

Auf das Einleitungskapitel folgt eine ausfiihrliche Beschreibung der Grundlagen in
Kapitel 2.

In Kapitel 3 werden Konzept und Design der neu implementierten Analyse-Kompo-
nente vorgestellt und begriindet.

Kapitel 4 befasst sich mit der technischen Umsetzung der Komponente und ei-
ner Erklarung, wie diese Komponente und die zugehorigen Vorlagen zu benutzen
sind.

In Kapitel 5, Evaluation der ADFGVX-Analyse-Komponente, befassen wir uns
mit der Machtigkeit des Verfahrens und wie gut dieses in CrypTool 2 umgesetzt
wurde.

In Kapitel 6 wird das Verfahren von Lasry mit verwandten Arbeiten verglichen.

Im vorletzten Kapitel 7 wird diskutiert, welchen Sicherheitsgewinn eine Vergro-
Kerung des Substitutions-Alphabets und die doppelte Spaltentransposition fiir die
ADFGVX-Chiffre gebracht haben kénnte.

Abschliefsend werden in Kapitel 8 die wichtigsten Ergebnisse zusammen gefasst, ein
Fazit der Bachelorarbeit gezogen und ein Ausblick auf mogliche Verbesserungen
an der implementierten Komponente gegeben.
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Die ADFGVX wurde von den Deutschen auch als Geheimschrift der Funker 1918
bezeichnet. Wihrend des ersten Weltkrieges wurde hauptséachlich die Telegrafie per
Funk fiir die Kommunikation verwendet. Weil diese Nachrichten aber jeder mitlesen
konnte, mussten die Informationen verschliisselt werden, wozu eine Geheimschrift
fiir den Funkverkehr benétigt wurde.|Benl5]

2.1 Geschichte

Im Jahr 1918 erfand der deutsche Nachrichtenoffizier Fritz Nebel die ADFGX-
Chiffre, mit der die {ibermittelten Nachrichten nur noch aus den Zeichen A, D, F, G
und X bestanden, da diese beim Funken am leichtesten voneinander unterschieden
werden konnten. Durch das sogenannte Polybius-Quadrat (siehe Abb. 2.1) konnte
man das gesamte Alphabet aus 26 Zeichen abbilden, indem man jedes Zeichen aus
dem Klartext mit einer Kombination aus zwei der zur Verfiigung stehenden Zeichen
ersetzte. Anschliefsend wurde der Geheimtext mit einer Transposition noch ausein-
ander gerissen. Eingesetzt wurde diese Variante ab dem 01. Mérz 1918. Im April
1918 konnte der franzosische Offizier Georges Painvin die Verschliisselung aber be-
reits brechen und die Nachrichten konnten teilweise mitgelesen werden.[Ben15|

Zum 01. Juni 1918 &nderten die Deutschen ihr System und fligten mit dem V
ein sechstes Zeichen ein. Somit konnte man 36 Zeichen in dem Polybius-Quadrat
unterbringen, was dem Alphabet und den Ziffern 0-9 entspricht. Als die Franzosen
die erste ADFGVX-Nachricht abhorten, konnte Painvin genau diese Tatsache rich-
tig schlussfolgern und bereits nach einem Tag auch einige der neuen Nachrichten
entschliisseln.[Ben15]

Im Jahr 1966 erfuhr Fritz Nebel, dass Georges Painvin die von ihm erfundene
Chiffre bereits wahrend des Weltkrieges gebrochen hatte. Zwei Jahre spéter tra-
fen dann beide aufeinander und Nebel erzahlte, dass er urspriinglich eine doppelte
Spaltentransposition vorgeschlagen hatte, diese jedoch von seinen Vorgesetzten ab-
gelehnt wurde. Painvin ergénzte, dass er eine doppelte Spaltentransposition nicht
hétte brechen konnen.
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Abb. 2.1: Polybius-Quadrat einer ADFGVX-Chiffre mit dem Schliisselwort Joshua
Vogt

2.2 Das ADFGVX-Verfahren

Die ADFGVX-Chiffre ist eine monografische bipartite monoalphabetische Substi-
tution mit einer anschlieffenden Transposition. Monografisch bedeutet, dass man
jedes Zeichen aus einem Klartext einzeln betrachtet, und bipartite bedeutet, dass
dieses dann durch zwei Geheimtextzeichen substituiert wird. Da nur ein einziges
Alphabet benutzt wird ist es somit auch eine monoalphabetische Substitution.
Danach erfolgt, mit Hilfe der Transposition, die Fraktionierung des bereits ver-
schliisselten Textes.

2.2.1 Die Substitution

Da nur fiinf bzw. sechs Buchstaben zur Verfiigung standen, wurde das Polybius-
Quadrat verwendet. So konnten mit einen 5x5-Quadrat 25 Zeichen dargestellt wer-
den. Fiir das 26 Zeichen lange Alphabet bedeutete dies, dass die Zeichen J und I
gleich gesetzt wurden. Analog kann ein 6x6-Quadrat 36 verschiedene Zeichen dar-
stellen, was zusétzlich die Verwendung der Ziffern 0-9 ermdoglichte. Der Schliissel
bei dieser Substitution ist die Anordnung der Zeichen in dem Polybius-Quadrat,
wobei jedes Zeichen genau einmal vorkommen muss. Bei einem Quadrat der Grofe
5x5 betrigt der Schliisselraum 25! (& 1,55 - 10%° oder ~ 287), bei 6x6 bereits 36!
(3,72 10" oder ~ 2'42).

2.2.2 Die Transposition

Zusétzlich wurde der Geheimtext noch mit Hilfe eines Transpositionsschliissels
fraktioniert. Dabei wurde der substituierte Text, Zeichen fiir Zeichen, von links



2.2 Das ADFGVX-Verfahren

k 17 18 19 20 21
Formel 36!- 170 36!-18! 36!-19! 36!-20! 36!- 21!

Schliisselraum  ~ 2186 ~ 2190 9195 9199 oy 9204

Tab. 2.1: Schliisselraum bei Lénge k des Transpositionsschliissel

nach rechts und von oben nach unten, unter den Transpositionsschliissel geschrie-
ben. Dadurch entstanden Zeilen mit gleicher Anzahl Zeichen. Die letzte Zeile ist in
den meisten Fillen kiirzer. Anschliefflend wurden die Spalten lexikografisch sortiert
und spaltenweise ausgelesen, so dass die Bigramme auseinander gerissen werden.
Der Schliisselraum fiir die Transposition entspricht k!, wobei k die Lange des Trans-
positionsschliissels darstellt. Bei k = 13 ergibt sich eine zweistufige Verschliisselung
mit einem Schliisselraum von 25! - 13! ~ 219 oder 36! - 13! ~ 217,

In Tabelle 2.1 sieht man, wie sich der Schliisselraum bei den Langen 17 — 21 des
Transpositionsschliissels verdndert (dies waren tibliche Schliissellangen im Ersten
Weltkrieg). Zur Berechnung wurde eine 6x6-ADFGVX-Matrix ausgewéahlt.

2.2.3 Unizitatslange

Neben der Schliissellange und der Entropie ist die Unizitétslange [Sha49] ein wei-
teres Merkmal zur Beurteilung der Giite einer Chiffre. Diese gibt an, wie viele
Zeichen ein Geheimtext mindestens haben muss, um daraus wieder einen eindeu-
tigen Klartext zu generieren. Ein einfaches Beispiel hierfiir ist die transponierte
Zeichenfolge BEEINNNVTUSO, vermutlich ist das Wort SUBVENTIONEN ver-
schliisselt worden. Aber es konnten auch die Worter VENUS IN BETON gewesen
sein. Entscheidend fiir die Unizitatslinge ist die Grofse des Schliisselraums und wel-
ches Alphabet bzw. welche Sprache zum Verschliisseln verwendet wurde. Weil die
Grofse des Schliisselraums durch die Lénge des Transpositionsschliissels variabel
ist, ist die Unizitatslange ebenfalls keine Konstante.

Die Unizitétslinge U berechnet sich aus: U = H(ks)/D, wobei H(ks) die Entro-
pie des Schliisselraums ks (119 bei 2'?) und D die Klartext-Redundanz in Bits
pro Zeichen ist.[MvOV96, Pom| Ein Alphabet mit 26 Buchstaben kann theoretisch
log2(26) ~ 4,7 Bits an Informationen iibermitteln. Praktisch betrdgt die durch-
schnittliche Menge tatséchlicher Informationen nur 1,5 Bits pro Zeichen in der
englischen Sprache (1,4 deutsche Sprache). Die Klartext-Redundanz betragt also
D=4,7-1,5=3,2 (Deutsch: D =4,7—1,4=3,3).

Wird die englische Sprache und die ADFGX-Chiffre mit einem dreizehn Zeichen
langen Transpositionsschliissel verwendet, ergibt sich eine Unizitéatslange von circa
37 Zeichen: U = 119/3,2 (Deutsch: U = 36 = 119/3,3). Weitere Berechnungen
zur Unizitatslange sind in Tabelle 2.2 auf Seite 9 zu finden.



2 Grundlagen

2.2.4 Vergleich von ADFGVX — Bifid — Playfair —
Four-Square

Um diese Werte besser vergleichen zu konnen, werden andere Chiffren, die ebenfalls
auf dem Polybius-Quadrat aufbauen, betrachtet. Dies kann unter [Pra| detaillierter
nachgelesen werden.

Bifid basiert auf einer 5x5-Matrix mit den Zahlen eins bis fiinf und ein Zeichen
wird immer auf zwei Zahlen abgebildet, die untereinander aufgeschrieben werden.
Anschlieflend wird zeilenweise ausgelesen. Diese Substitution, das 5x5-Polybius-
Quadrat alleine, ist hier fiir die Berechnung des Schliisselraums und der Unizitéts-
lange ausschlaggebend, da die Transposition ein festes Schema hat.

Playfair ist eine bigrafische, bipartite monoalphabetische Substitution, es werden
also Zeichenpaare aus dem Klartext zu Zeichenpaaren in einen Geheimtext ver-
schliisselt. Dies erfolgt ebenfalls wieder iiber ein 5x5-Polybius-Quadrat, hier wird
aber der Geheimtext nicht auf bestimmte Zeichen reduziert. Die Auswahl der zum
Klartextzeichen gehorenden Geheimtextzeichen ist abhédngig davon, ob das Paar in
derselben Zeile, Spalte oder weder noch liegt. Trotz des verschiedenen Vorgehens
ist es eine monoalphabetische Substitution.

Four-Square arbeitet dhnlich wie die Playfair-Chiffre, allerdings mit insgesamt
vier 5x5-Polybius-Quadraten, wobei zwei davon mit idealerweise unterschiedlichen
Passwortern generiert werden und zwei die Klartext-Matrix beinhalten. Die Qua-
drate werden in einer 2x2-Matrix angeordnet, wo die Klartext- und Schliissel-
Matrizen sich diagonal gegeniiber stehen. So kann iiber ein Zeichenpaar aus dem
Klartext ein Quadrat iiber beide Klartext-Matrizen gespannt werden und die bei-
den Ecken in den Schliissel-Matrizen ergeben das Zeichenpaar des Geheimtextes.

Tabelle 2.2 zeigt, dass die ADFGX-Chiffre mit einem dreizehn Zeichen langen
Transpositionsschliissel k einen groferen Schliisselraum und eine léngere Unizi-
tatsldnge besitzt als die Vergleichsverfahren Bifid und Playfair. Die Unizitéatslange
der Four-Square-Chiffre ist fast identisch zur ADFG VX-Chiffre. Da die Grofse des
Schliisselraums und die Unizitatslénge aber nur notwendige und keine hinreichen-
den Bedingungen sind, beschreibt das noch nicht die kryptografische Sicherheit
(Gesamtsicherheit) des Verfahrens. Die ADFGVX-Chiffre ist allen deutlich iiber-
legen, da die anderen, betrachteten Verfahren lediglich mit einer monoalphabeti-
schen Substitution verschliisselt werden. Die Transposition bei Bifid wird wegen
des Kerckhoffs’schen Prinzips!' nicht beriicksichtigt.

I Die Sicherheit des Verfahrens sollte auf Geheimhaltung des Schliissels beruhen, nicht auf
Geheimhaltung des Verfahrens.



2.3 Heuristische Verfahren

Name ADFGX ADFGVX Bifid Playfair FourSquare
Schliissel- 25! - k! 36! - k! 25! 25! (25!)2
raum (k=13) ~ 219 (k=13) 2! =28 2% ~ 2167
Unizitits- 119/3,2 174/3,2 84/3,2 84/3,2  167/3,2
linge (k=13) 37 (k=13) 54 27 27 53

Tab. 2.2: Vergleich von Chiffren mit Polybius-Quadrat (englische Sprache)

2.3 Heuristische Verfahren

Heuristische Verfahren werden in der Kryptoanalyse eingesetzt, um nicht den ge-
samten Schliisselraum durchsuchen zu miissen. Diese Verfahren néhern sich dem
richtigen Schliissel an.

Es gibt eine Vielzahl von heuristischen Verfahren — die wohl bekannteste Heuristik
ist trial and error. Fir die Umsetzung der Bachelorarbeit wird das heuristische
Néaherungsverfahren Simulated Annealing verwendet.

Beim Simulated Annealing darf sich das Zwischenergebnis auch verschlechtern, was
dazu fiihrt, dass das Verfahren ein lokales Maximum wieder verlassen kann, um
spiter ein noch Besseres zu finden (sieche Abb. 2.2). Ubertragen auf das Finden
eines Schliissels bedeutet das, dass die Nachbarschliissel betrachtet werden und
dann davon, mit einer gewissen Wahrscheinlichkeit, einer ausgewéhlt werden kann,
der ein etwas schlechteres Ergebnis liefert.[Wikc]

2.4 Haufigkeitsverteilung

Die Haufigkeitsverteilung beschreibt die Gesamtheit der Haufigkeiten der einzelnen
Buchstaben eines Textes im Verhéltnis zum Gesamttext.[[Xrya] In der deutschen
Sprache kommen die Buchstaben £ und N mit Abstand am héaufigsten vor —
zusammen machen sie knapp 27% eines Textes aus.[Krya]

Fiir unsere Untersuchungen nutzten wir das Buch Pinocchio [Col| — hier exempla-
risch der erste Abschnitt aus dem Buch:

Es war einmal ... Ein Koenig! - meinen gleich die klugen kleinen Leser.
Aber diesmal, Kinder, habt ihr weit daneben geraten. - Es war einmal:
ein Stueck Holz, ja, ein ganz gewoehnliches Holzscheit! Draufien lag es
im Wald mit vielen andern Stuecken auf der Beige. Ein Fuhrmann kam, lud
sie alle auf den Wagen und fuhr damit zur Stadt dem Schreiner-Toni vor
das Haus. Das Holz ward gesaegt und gespaltet; denn im kalten Winter
sollte es im knisternden Ofen die Stube waermen. - Ein Glueck, daff Toni
das eine Scheit bemerkte. Es war so huebsch gerade und hatte keinen Ast;
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8,00%

' Globales Maximum

7,00%

Lokales Maximum .
Lokales Maximum

6,00%

5,50% Lokales Maximum

Lokales Maximum

4,00%

Abb. 2.2: Die Abbildung zeigt auf der x-Achse die Schliissel und auf der y-Achse
die Kostenfunktion (Koinzidenzindex). Dieser Graph dient nur zur Ver-
anschaulichung, wie ein heuristisches Verfahren vorgeht.

drum stellte es der Schreiner in eine Ecke seiner Werkstatt und dachte:
Ein gutes, glattes Stueck, ’s waer schade, es zu verbrennen.

Abb. 2.3 stellt die Haufigkeit der zehn héufigsten Einzelbuchstaben gegeniiber und
vergleicht den obigen Text mit der statistischen Haufigkeit der deutschen Sprache.
Diese zehn Zeichen reichen in der deutschen Sprache bereits aus, um Texte lesbar
zu machen.

Eine solche Haufigkeitsverteilung kann auch tiber Bi-, Tri- oder Tetragramme er-
stellt werden. Zum Beispiel kommen im Deutschen die Bigramme er, en und ch
am héufigsten vor. Auferdem ergeben die 30 haufigsten Worter zusammen 31,8%
aller Worter im Deutschen. Diese sind unter anderem: die, der, und, in, zu, den
oder das.[Kryal

2.5 Koinzidenzindex

Den Koinzidenzindex erhédlt man durch eine statistische Auswertung der Zeichen
in einem Text. Er gibt die Wahrscheinlichkeit an, mit der zwei zuféllig aus einem
Text gezogene Zeichen iibereinstimmen. Die Haufigkeitsverteilung der Zeichen ist
abhéngig von der Sprache. Dies wird genutzt, um verschliisselten Text auf dessen

10



2.5 Koinzidenzindex

Die Haufigkeit der zehn haufigsten Buchstaben

103

E N A I 5 T R D L u

® Haufigkeit im Text = Statistische Haufigkeit in deutscher Sprache

Abb. 2.3: Héaufigkeiten einzelner Buchstaben fiir den ersten Abschnitt aus Pinoc-
chio

sprachliche Eigenschaften zu untersuchen. Aufferdem kann man mit dem Koin-
zidenzindex erkennen, ob ein verschliisselter Text auf einer monoalphabetischen
Substitution beruht oder nicht.[Kryb| Bei einer monoalphabetischen Substituti-
on verdndert sich die Haufigkeit der einzelnen Zeichen nicht, da diese einfach nur
untereinander ausgetauscht werden.

Den Koinzidenzindex, abgekiirzt IC', erhélt man folgendermafien: Zuerst wird ge-
zahlt, wie oft jedes Zeichen in einem Text vorkommt. Anschliefend wird fiir jedes
Zeichen die Anzahl - (Anzahl-1) berechnet und die Summe dieser Produkte ge-
bildet. Zum Schluss wird dividiert durch Textlédnge - (Textlénge-1). Als For-
mel [Kryb| sieht das wie folgt aus:

>7 ni(n; — 1)

o= N-(N—-1)

Der Koinzidenzindex des Textes aus Kapitel 2.4 betragt 7,93%. Zum Vergleich der
Koinzidenzindex fiir bestimmte Sprachen:

e deutsch = 7,6%
e franzosisch = 7,8

e italienisch = 7,6

11
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e spanisch = 7,5%
e englisch = 6,5%
e gleichverteilt = 3,85

Texte in einer natiirlichen Sprache haben einen bis zu doppelt so hohen Koinziden-
zindex wie ein Text mit gleichverteilten Zeichen. Ein solcher nahezu gleichverteilter
Text kann sich aus einer polyalphabetischen Substitution ergeben.[Kryb]

Chiffren, wie die ADFGVX, die nach einer monoalphabetischen Substitution noch
transponiert werden, weisen eine dhnliche Verteilung auf, wie eine polyalphabeti-
sche Substitution. Die Tatsache, dass der Koinzidenzindex einer monoalphabeti-
schen Substitution deutlich von dem der polyalphabetischen Substitution abweicht,
kann benutzt werden, um die Transposition mit statistischen Mitteln zu brechen,
ohne die Substitution selbst angreifen zu miissen.

2.6 Kryptoanalyse von ADFGVX

Obwohl die ADFGVX-Chiffre bereits 100 Jahre alt ist, ist es auch mit der heu-
tigen Rechenleistung nicht praktikabel, einen puren Brute-Force-Angriff auf diese
durchzufithren. Zur Zeit geht man davon aus, dass ein Schliisselraum von 2% zu
grofs ist, um ihn komplett zu durchsuchen. Dieser besteht aus

309.485.009.821.345.068.724.781.056 ~ 3,1 - 10*¢

Schliisseln. Um den Schliisselraum in einem Jahr (1 Jahr = 31.536.000 Sekunden )
komplett zu durchsuchen, miisste man ~ 9, 8-10*® bzw =~ 253 Schliissel pro Sekunde
berechnen. Bei einer Rechenzeit von zehn Jahren wiiren es immer noch ~ 9, 8-10%7
bzw = 2% Schliissel pro Sekunde.

Das Notebook, auf dem die Bachelorarbeit geschrieben wurde, hat eine Intel Co-
re i3-2330M-CPU. Eine realistische Annahme wére, dass eine solche CPU bis zu
1.000.000 Schliissel pro Sekunden berechnen kann, was ~ 22° entspricht. Dieses
Notebook briuchte somit 29 Sekunden (295.147.905.179.352.825.856), was wie-
derum iiber neun Milliarden Jahren (genauer 9.359.078.677.681) entspricht, um
den gesamten Schliisselraum zu durchsuchen.

Bei der folgenden Kryptoanalyse wird aber recht schnell deutlich, an welcher Stelle
ein Angriff ansetzen muss, um dieses Verfahren zu brechen.

2.6.1 Schwachstellen der monoalphabetischen Substitution

Den Schliisselraum einer monoalphabetischen Substitution (in unseren beiden Fal-
len 25! und 36!) kénnen wir dank der Haufigkeitsanalyse vernachléssigen, wie in Ka-~
pitel 2.5 beschrieben (zur Analyse geniigen 1-Gramm-Statistiken). Die Zeichen in

12
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jeder Sprache kommen unterschiedlich oft vor. Durch einfaches Zahlen der Zeichen
wird somit deutlich, welches Zeichen durch welches ersetzt wird. Hinzu kommt,
dass in der deutschen Sprache bereits die zehn héufigsten Zeichen ausreichen, um
einen Text lesbar zu machen.

2.6.2 Schwachstelle der Transposition

Die Transposition hat eine der Substitution dhnliche Schwachstelle, die auch auf
einer Haufigkeitsanalyse beruht. Hierbei werden N-Gramme mit N > 1 benutzt.
Gesucht werden zum Beispiel die hdufigsten 3-Gramme im Deutschen: sch, ein oder
aus. Mit Hilfe solcher N-Gramme kann man erkennen, ob ein Teil der permutierten
Spalten bereits richtig angeordnet ist. Dieses Verfahren funktioniert natiirlich umso
besser, je mehr Zeilen man bei einer Spaltentransposition zur Verfiigung hat.

2.6.3 Auswirkung der Schwachstellen auf ADFGVX

Da ein Durchgreifen, die obere Verschliisselungsschicht zu ignorieren und mit der
tieferen zu beginnen, in diesem Fall nicht moglich ist, muss zuerst die Spalten-
transposition gelost werden. Dies liegt daran, das ein Zeichen durch ein Bigramm
dargestellt wird, diese Bigramme wurden aber durch die Fraktionierung zerstort.
Die Herausforderung eines Angriffs ist also, zwischen Transposition und Substitu-
tion zu kommen. Das kann man daran erkennen, ob der zuriick transponierte Text
einen mono- oder polyalphabetischen Charakter hat. Dies kann durch den Koinzi-
denzindex ermittelt werden, siehe Kapitel 2.5. Die darunter liegende Substitution
kann dann am Ende mit einfachen Hilfsmitteln wie z.B. Stift und Papier, gelost
werden.

2.6.4 Angriffsarten

Man unterscheidet drei Angriffsarten: ciphertext-only, (partially-)known-plaintext
und chosen-plaintext. Eine Chiffre die als sicher gilt muss allen drei Arten stand
halten, die ADFGVX-Chiffre fallt allerdings bei den known-plaintext und chosen-
plaintext Angriffen mit aktueller Technik in wenigen Minuten, teilweise sogar in
Sekunden.

Wenn bereits bekannt ist, dass eine Nachricht mit
Montag 0600 Wetterbericht sonnig zehn Grad

anfdngt, handelt es sich um einen partially-known-plaintext-Angriff. Dies bietet
einem Angreifer bereits so viele Informationen, dass sich viele Transpositionen
(Fraktionen) ausschlieffen lassen. Immerhin muss der Zwischentext, der Text nach
der Substitution aber vor der Transposition, Zeichenpaare oder -folgen fiir 00 ,

13
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ette , nn enthalten. Hinzu kommt noch, das diese Folgen auch in einem bekannten
Abstand zueinander auftauchen werden.

Der chosen-plaintext ist sogar noch um einiges stérker, da beliebige, bekannte
Klartexte mit der Chiffre verschliisselt werden kénnen. Zum Beispiel sendet man
einfach ein A, der verschliisselte Text dazu kénnte lauten AG. Es gibt also nur
zwei mogliche Positionen fiir unser A, ndmlich AG oder GA. Jedes Zeichen kann
somit auf zwei Felder eingegrenzt werden. Fiinf/Sechs Zeichen, die auf AA, DD,
FF, GG, (VV), XX abbilden sogar auf genau ein Feld. Durch Ausschlussverfahren
kann sich das Polybius-Quadrat somit fast komplett rekonstruieren lassen. Danach
konnen ganz gezielte Angriffe auf die Transposition durchgefiihrt werden.

Cliphertext-only-Angriffe, bei denen dem Angreifer nur der verschliisselte Text zur
Verfiigung steht, sind die méchtigsten Angriffe. Georges Painvin auf franzosischer
Seite und William F. Friedman auf amerikanischer Seite fanden noch wéahrend
des ersten Weltkrieges unabhéngig voneinander einen Weg, solche Nachrichten
teilweise zu entschliisseln.

2.6.5 Angriff von G. Painvin / W. F. Friedman

Eine generelle Losung, die Chiffre zu brechen, fanden beide damals jedoch nicht.
Ihr Angriff beruht darauf, verschliisselte Nachrichten zu analysieren, die mit dem-
selben Schliisselpaar verschliisselt wurden. Friedman schilderte drei Ansétze. Diese
machten es unter Umstdnden mdglich, die Verschliisselung zu brechen. Painvins
Vorgehen dhnelte der ersten und zweiten Methode:

1. Special solution by the means of identical endings
2. Special solution by the means of identical beginnings

3. Special solution by the exact factor method

2.6.5.1 Special solution by the means of identical endings

Das Verfahren kann in drei Teilschritte unterteilt werden. Im ersten und auch
aufwendigsten Schritt wird herausgefunden, ob zwei Nachrichten tiberhaupt ein
identisches Ende haben, wie lang der Transpositionsschliissel ist und welche der
Spalten langer und welche kiirzer sind. Diese Informationen greifen so ineinander,
dass diese nicht nacheinander, sondern eigentlich zeitgleich ermittelt werden.

Betrachten wir die beiden Geheimtexte Text 1 sowie Text 2:

Text 1:

XVAAX VDDAG DADVF ADADA FXGFV XFAXA XVAVEF AVXDA GFFXF FGAGF DGDGD
DGAFD AADDD XDAVG GAADX ADFVF FDFXF GFGAV AFAFX FFXFX FVDGX AFFGX
AAAVA VAFAG DDFAG VFADV FAVVX GVAAA FDFAX XFAAG DX

14
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Text 2:
FDFFF FVFAD DVFVD GAFDF DAGAD FDFAF GAXGD VXGFX VXDXV AAAAD GXFFD
VFAAG VGVFF FDAFF FXDAF XGAFD VFGXV DDFAD DAAAX AAFFA FVFXF FAXXA
XDGXA VDAVF DFAVX VADXF AXFFX XAAVX XADXA AAVVG AGDXX FDFAX FDGDF
FXDGX FAGDF FDDVD DXDAF AGXXA FGAV

Zuerst betrachtet man das letzte Tetra- oder Trigramm beider Nachrichten und
versucht, es in dem jeweilig anderen Geheimtext an einer anderen Stelle wieder-
zufinden. In diesem Beispiel finden wir das letzte Tetragramm AGDX aus Text
1, an der Stelle 151-154, in Text 2, sowie das Tetragramm FGAV aus Text 2, an
der Stelle 87-90, in Text 1 wieder. Ist dies bereits nicht der Fall, eignet sich das
Nachrichtenpaar nicht fiir dieses Verfahren. Wenn doch, kann mit diesen Informa-
tionen bereits die Schliissellinge fiir die Transposition bestimmt bzw. sehr stark
eingegrenzt werden. Der Grund dafiir liegt in der Eigenschaft der Spaltentrans-
position selbst: Wenn das Ende des Klartextes beider Nachrichten identisch ist,
bleiben auch die Zeichen, die am Ende der Spalten untereinander stehen, identisch.
Diese stehen maximal in einer anderen Spalte, da der Text zuvor unterschiedlich
lang ist. Das gefundene Tetragramm ADGX in Text 2 und FGAV in Text 1 muss
also in beiden Fillen am Ende einer Spalte stehen. Unter Beriicksichtigung der
Lange der beiden Geheimtexte und der Position der sich mitten im Text befindli-
chen Tetragramme kann angenommen werden, dass die Schliissellange 18 oder 20
betragt.

Dies wird deutlich in Tabelle 2.3, wo man sieht, wie viele Spalten welcher Lange
bei welcher Schliissellinge moglich sind (weil beide Texte ein identisches Ende ha-
ben und mit demselben Schliissel verschliisselt wurden, wird die Menge méoglicher
Schliisselldngen stark eingegrenzt). Bei der Lange 19 wird sofort ersichtlich, dass
diese nicht in Frage kommen kann, da alle Spalten von Text 1 die Linge acht ha-
ben miissen. Bei dieser Lange wiirde das Tetragramm FGAV, welches an der Stelle
87-90 steht, nicht am Ende einer Spalte liegen.

Lange 18 19 20 21
Text 1 8x9 & 10x8 19x8 12x8 & 87  5x8 & 16x7
Text 2 14x11 & 4x10 4x11 & 15x10 14x10 & 6x9 5x10 & 16x9

Tab. 2.3: Mogliche Schliissellangen fiir die Texte 1 und 2, um die Transposition zu
16sen

Wenn man von einer Schliissellinge 20 ausgeht, muss es also 20 Tetra- oder Tri-
grammpaare geben, die sich in beiden Texten finden lassen. Da aber im seltensten
Fall eine regulire? Spaltentransposition vorliegt, sondern meist eine irregulire®

2 Alle Spalten sind gleich lang.
3 Einige Spalten sind um ein Zeichen linger.
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Text 1

1021304 58 7 8 9 [10047 12 13 14[15] 16 17 18 19 20
XAAFXAFGACAFATFTFVDVYVX
VGDVVDGDAGDIXTFXFATFTFAX
ADAXAGADDGTFTFATFGVAAAETF
AADFVFGGDAVGFVXAGVAA
XDAAFFFADAT FPMIXDAFVVEF
VVFXAXDTFXDTF|GFGAATFXD
DFXAVFGDDJXDIAFXAGAGF
D G X D A XA DD A
Text 2
1021304 58 7 8 9 [10047 12 13 14[15] 16 17 18 19 20
FDFFFAAAATFAFVVXAXTFTFFTF
DVDGXDAFFAFADAAATFTFTFA
FFAAVGGFDDTFXADAADXDG
FVGXXXVFVDAXVXVVFDD X
FDAGDTFGXTFAFAFFXVAGVX
FGDDXFVDGAVXDAXGXXDA
VAFVVDFAXATFDTFIXAMTFFD
FFDXAVFFVXXGATFDGEDAX
ADFGATFFXDATFXVFXDGGD
D A A DGOD A X X DDA

Abb. 2.4: Beide Nachrichten mit validen Spaltenenden

und man zu diesem Zeitpunkt noch nicht weifs, welche der Spalten ldnger und wel-
che kiirzer sind, ist das Finden dieser Paare nicht trivial. Betrachtet man Text 1
endet die erste Zeile also entweder mit AXVD bzw. XVD (7 Zeichen) oder XVDD
bzw. VDD (8). In Text 2 finden wir an der Stelle 84-87 ebenfalls ein XVDD und
an Stelle 179-181 ein VDD. Das VDD in 179-181 kann aber direkt ausgeschlossen
werden, da dies unter der aktuellen Annahme in Text 2 nicht an einem Spaltenende
liegen kann. Das Tetragramm XVDD (6x10 + 3x9 = 87) kommt dagegen in Frage,
allerdings konnte auch das XVD(84-86 ; 5x10 + 4x9 = 86) das korrekte Trigramm
und das folgende D nur durch Zufall entstanden sein. Durch die Einschrénkung der
Zeichen betragt die Wahrscheinlichkeit hierfiir immerhin 1 zu 6. Der durch solche
Situationen entstehende grofse Entscheidungsbaum macht diesen Ansatz komplex
und aufwendig. Das Ziel ist es, alle passenden N-Gramme an validen Spaltenenden

zu finden. Siehe Abb. 2.4.

Im zweiten Schritt konnen die Spalten bereits in unterschiedliche Gruppen einge-
teilt werden, die Zeilen 1,3,5,7,9,12,13,14,16,17,19 und 20 sind in beiden Texten
lang (in Abb. 2.4 griin markiert), die Zeilen 8 und 18 (in Abb. 2.4 gelb) sind in
Text 1 kurz und in Text 2 lang und die Zeilen 2,4,6,10,11 und 15(in Abb. 2.4
blau) sind in beiden Texten kurz. Zusétzlich konnen anhand der Positionen der
gefundenen N-Gramm-Paare aus den Texten Aquivalenzketten hergeleitet werden.
Zum Beispiel das letzte Tetragramm aus Text 1 (AGDX) ist das Ende der Spalte
16 aus Text 2.
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N-Gramm-Paare aus den beiden Texten

4 5 6 78 910 11 12 13 14 15 16 17 18 19 20
10 13 11 17 2 19 15 7 20 14 12 518 1 4 3 16

Text 1: 1 2 3
Text 2: 9 6 8
1zu9,92zul9,...,72zul7,17 zu 1 und die zweite Kette 4 zu 10 , 10 zu 15, ... , 16
zu 18 , 18 zu 4. Diese beiden Ketten miissen anschlieffend wieder zusammengefiihrt
werden. Durch die vorherige Einteilung der Spalten in Gruppen wissen wir, dass
die ersten zwolf Spalten durch 1,3,...,20 dargestellt werden. Nachfolgend in Orange
gekennzeichnet.

Beide Ketten in initialer Reihenfolge:
A: 8 2 611
B: 4 10 15 18

Beide Ketten in ablesbarer Reihenfolge:
A: 8 2 6 11
B: 4 10 15 18

So lasst sich die richtige Permutation der Transposition direkt ablesen, indem die
Ketten wie im Reifsverschlussverfahren ineinander greifen:
7517 13 1 14 9 12 19 20 3 16 8 18 2 4 6 10 11 15

Mit der Haufigkeitsanalyse kann das Polybius-Quadrat rekonstruiert werden, wo-
mit sich folgende Klartexte ergeben:

Have ordered commanding brigade to counter attack without delay with
all arms

und

Expect enemy attack at daylight stop hold your sector without fail stop
counter attack without delay with all arms. [Fri39, 116-123]

2.6.5.2 Special solution by the means of identical beginnings

Im Gegensatz zur vorherigen ist der Anfang dieser Methode weniger komplex.
Bereits an den ersten Zeichen zweier verschliisselten Nachrichten kann man erken-
nen, ob diese mit dem gleichen Klartext beginnen, da die beginnende Zeichenfolge
identisch sein muss. Anschlieffend sucht man alle weiteren identischen Zeichenfol-
gen. Ein grofer Vorteil dabei ist, dass diese Zeichenfolgen auch in der gleichen
Reihenfolge auftauchen. Dariiber hinaus lésst sich durch die Anzahl an gefunde-
nen, identischen Zeichenfolgen bereits erkennen, wie lang der gesuchte Schliissel ist.
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Text 3:

XDAAA GXDDX VFFVD GADF AG DFADG AFDAD GVGDV FDFXA GFXAF AFAXD
DDDFD XAXVA DXFXF DGAGF GGADD AGDGX AVGDG ADAFA XFAAG VAAGA FDVDV
DXFDA XFDFF GDXDV DADAV DADDD GADAG AAAFG GDXAX FGVXD DGDDF AFAGV
AFGXG VDDAX XDVFF FFDXG VGDFG AVADA XDAFA AFDGF VFXXX AAGAG AFDGX
AFAFX XGGAG AAFFA AFDGA GAFVX DGGFG DAAAF DADAD XVVAX FVADD GAFFF
GXAXD FDDFX AAAAA

Text 4:

XDAAV DXDGF XVGDD AVGXA D XGGAA GDFDA AAGAX DVFDF DFFDD FDDFX
FXXFD FDXAX GAXFF VDVAF GVDVD DDAGD GGDAA GGFDD DVFFV VAGVA XAAGG
XGXDD DADXF ADFFG DGFDA AFGAX FFDVD DDAGA FADAV DDDAV GAVAD FGDDF
FDGDV DGGXA XAXDA DXDVF FXVAX GFDAG XFFFF AAXDA FVDXG XFDAG AGAVD
VAGAF DGDAV VDDDD DFXGV AFFAA FFFDV DFFAF DAGDG FAAAF DXAXA VAXDA
GADXD VFAFF FGDDA DDDFA GDFAX DG

In Text 3 und Text 4 lassen sich zum Beispiel 15 identische Zeichenketten finden.
Fiir Text 3 bedeutet das, bei 290 Zeichen, 5 Zeilen & 20 Zeichen und 10 Zeilen a
19 Zeichen. Fiir Text 4, bei 302 Zeichen, 2 Zeilen & 21 Zeichen und 13 Zeilen & 20
Zeichen.

Zu diesem Zeitpunkt ist allerdings noch nicht offensichtlich, welche der Zeilen
lang und welche kurz sind. Einige lassen sich sofort identifizieren, andere hingegen
konnen durch ein zuféillig identisches Zeichen, das vor oder hinter der richtigen
identischen Zeichenfolge steht, falsch interpretiert werden. Aufféllig sind in diesem
Fall Zeichenfolgen, die atypisch ldnger sind als andere. Hat man wie in diesem
Beispiel identische Zeichenfolgen mit vier, fiinf und sechs Zeichen, kann davon
ausgegangen werden, dass in den sechs Zeichen langen Folgen ein Zeichen zufillig
sein muss. In Abb. 2.5 sind die richtigen Spaltenldngen rekonstruiert.

Im zweiten Teil dieser Methode ist die korrekte Reihenfolge der Spalten zu rekon-
struieren. Dabei ist entscheidend, ob die Lénge des Schliissels gerade oder ungerade
ist.

Ist die Lange des Schliissels gerade, fithrt das dazu, dass die senkrechten und waa-
gerechten Buchstaben des Polybius-Quadrats jeweils eine komplette Spalte bele-
gen. Kombiniert man diese bipartiten Komponenten durch eine Gegeniiberstel-
lung jeweils einer dieser Spalten, entsprechen diese durchaus Klartextbuchstaben
und die Verteilung ist ebenfalls monoalphabetisch. Durch diese Information kon-
nen Spaltenpaare gebildet werden, die die Losung des Problems auf eine Spalten-
Transpositions-Chiffre ohne fraktionierten Buchstaben zuriickfiihrt.

In diesem Fall ist die Schliissellinge ungerade und es wird deutlich mehr Statistik
und Mathematik benétigt, deshalb geniigen an der Stelle auch die beiden bishe-
rigen Nachrichten nicht aus. Die Linge und der Inhalt weitere Nachrichten spielt
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dabei keine Rolle, diese miissen lediglich mit demselben Schliisselpaar verschliis-
selt worden sein. Mit Hilfe der Haufigkeitsanalyse wird gepriift, ob die Reihenfolge
der Spalten monoalphabetisch oder polyalphabetisch ist. Als erstes berechnet man
Referenzwerte fiir einen mono- und polyalphabetischen Text und anschliefsend wer-
den alle Bigramme gezahlt und dariiber ein Durchschnittswert berechnet. Wobei
die Spaltenreihenfolge, deren Wert die kleinste Differenz zum monoalphabetischen
Referenzwert hat, sehr wahrscheinlich die Richtige ist. So wird wiederholt fortge-
fahren, bis die Reihenfolge korrekt ist.

Zum Schluss erfolgt wie bei der vorhergehenden Methode, mittels Haufigkeitsana-
lyse die Rekonstruktion des Polybius-Quadrat und das Ubersetzen der Nachricht
in Klartext.|Fri39, 123-145]

2.6.5.3 Special solution by the exact factor method

Bei der dritten Methode kommt es darauf an, dass die Spalten einer verschliissel-
ten Nachricht dieselbe Lénge haben. Das bedeutet das die Lange der Nachricht
ein Vielfaches des Transpositionsschliissels ist. Dass genau dies eintritt ist theore-
tisch nur selten der Fall. Allerdings ist es fiir einen Nachrichtenschreiber einfacher,
vollstandig gefiillte Nachrichten zu verschicken, dies reduziert beim iibertragen
einfache Fehler. Deshalb kam es vor das Nachrichten bewusst aufgefiillt wurden.

Nachdem die Nachricht in Spalten gleicher Lénge angepasst wurden, wird die
gleiche Methode angewendet, wie in Kapitel 2.6.5.2 mit gerader Schliissellange,
um somit die beste monoalphabetische Verteilung festzustellen. Gelingt es bereits
zwei oder drei Spaltenpaare richtig aufzustellen, erfolgt der Rest der Losung fast
automatisch.[Fri39, 145-148|

2.6.6 Angriffe mit generellen Lésungen

Spater entwickelten Friedman, Konheim und Lasry Verfahren, die deutlich weniger
Anforderungen an die Geheimtexte stellten.

2.6.6.1 W. F. Friedman

Die einzige Bedingung, die Friedman an seinen Losungsansatz stellt ist, dass die
Substitution einen monoalphabetischen Charakter haben muss. Im ersten Schritt
nutzt er eine bekannte Eigenschaft, die auch in Abschnitt 2.6.5.2 verwendet wird,
um zu erkennen, ob die Lange des Transpositionsschliissels gerade oder ungerade
ist. Bei gerader Lénge sind die waagerechten und die senkrechten Zeichen des
Polybius-Quadrats jeweils in den Spalten separiert. Bei ungerader Lange wechseln
sie sich in den Spalten ab. Durch das Anlegen zweier Frequenztabellen, wobei in
der ersten Tabelle immer das erste, dritte, fiinfte, usw. und in der zweiten Tabelle
das zweite, vierte, sechste, usw Zeichen notiert wird, kann unterschieden werden,
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Text 3
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

X DDFDADUDGIXAATFAA

D X V D D G

F ADDXGF A F

AAF XAV FGDVDAAAF

A ADAGAGAF

F

F AFAF

F D F D G

A AlF X D A DAAF
G G X VGG X AF

X DA AXAD

F AGDA AKX
F A X G DA

F A

F GDAFVGGDTFAAAX

DA FXVDDGVXDTFGTDTD

X D X

D

F

F GV ADAGGAA AKX

VG A X DDD X F V

F
F

F GV AAGGV XV VD

F

A

F

FADADVXXDF X X A

F X G D X X

VD F GD X D F G

DAAAAFAGVGX GG F A

G D X G
A G D

DDVDAIXAGVA

F

A A

F

FAADXUDVAG

DVDGIXXUDUDAAAAGTDA

F GD X D GADD A

F

F G D G

A

Text 4
1 2 3 45 6 7 8 9 10 11 12 13 14 15

X DDFDADUDGXAATFAA

D X V DD G

F ADDXGF A F

AAAF X AV FGDVDAAATF

A ADAGAGAF

V D/F X D X D

F AF AFF

F

F D F D G

F

F

X D

F

D XDGGAGADXVG

X GFAGAFDSGVDUDTFAD
D GF XDGDADAXADX A

G A D

FAGAVYVY X GV YV ATD
FAXADUDSGIXVDVD

F A D

D
F

F D F A

F

X G FV GGV DG

VD DDGX GDGDUDD F X

G

DAAXAADADA

FDVF

DDFADUDIXVAGGDTFAGQG

D A X

F G X X A DUDGD

D D

F

F G F A A F

F A A

A A F G DA

F A X G D A

VA X VYV DDVKX

G GXDFXVADTFVGD X X

X A F V F

F DDAFDWVGDTD

DAV AGVSG

A X DDV ADF

Abb. 2.5: Beide Nachrichten mit validen Spaltenldngen
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ob es sich um eine gerade oder ungerade Lange handelt. Wird eine gerade Lange
verwendet sind die beiden Tabellen in ihrer Aufteilung dhnlich, sind sie es nicht,
wurde eine ungerade Lange verwendet. Friedman erwahnt, das dies bereits ab 20
oder 25 Zeichen pro Tabelle erkannt werden kann.

Anschliefend nutzt man die erstellten Frequenztabellen, um herauszufinden, an
welchen Stellen im Text ein Spaltenwechsel stattfindet. Zeichen, die in einer Fre-
quenztabelle sehr héufig vermerkt wurden, tauchen abwechselnd in bestimmten
Absténden an geraden und ungeraden Stellen im Text auf. Dies schrinkt die Posi-
tion eines Spaltenwechsels ein, genauer kann er erkannt werden, wenn auf ein haufig
auftretendes Zeichen eines folgt, das in der zweiten Frequenztabelle eher unwahr-
scheinlich ist, aber in der gleichen Tabelle ebenfalls sehr haufig vorkommt. Sind
die Anzahl Zeichen pro Spalte bekannt, kann anhand der Textldnge die Lange des
Transpositionsschliissels ermittelt werden. Identifiziert man weitere dieser Spalten-
wechsel, konnen lange und kurze Spalten eingegrenzt werden. Je mehr Nachrichten
zur Verfiigung stehen, umso detaillierter die gewonnenen Informationen.

Im folgenden Schritt wird ein ,mathematischeres” Verfahren benotigt, um Spalten
in zwei Kategorien, die die geraden und ungeraden Spalten reprasentieren sollen,
zu trennen. Dafiir werden die vorhandenen Frequenztabellen vergréfiert und eine
Gewichtung eingefiihrt, anhand derer eine Zuordnung der Spalten erstellt wird.
Sind alle Spalten nach gerade und ungerade getrennt und alle moglichen Kom-
binationen von kurzen und langen Spalten beriicksichtigt worden, ergeben sich
bestimmte Bedingungen, die die Auswahl stark eingrenzen. Dieser Teil des Verfah-
rens ist allerdings sehr rechenaufwindig und hier stark vereinfacht dargestellt.

Nach der Losung der Transposition kann mittels Haufigkeitsanalyse die Substitu-
tion ermittelt werden.|[Fri34]

2.6.6.2 A. G. Konheim

Auch Konheim nutze die statistische Analyse von potentiellen Bigrammen, um
festzustellen, ob zwei Spalten aus dem urspriinglich nicht verschliisselten Transpo-
sitionsrechteck nebeneinander liegen miissten. Bei den bisherigen Methoden wurde
als néchstes die Transposition riickgéngig gemacht; Konheim allerdings 16st mit-
hilfe von nicht ausfiihrlich beschriebenen Standardtechniken die Substitution und
erst danach die Transposition.[Kon85]

2.6.6.3 G. Lasry

Das Grundprinzip, die ADFGVX zu entschliisseln, beinhaltet, bis auf den Ansatz
von Konheim, immer, dass zuerst die Transposition und dann die Substitution
gelost wird. Bei den bereits genannten Methoden wurden immer eine oder zwei
Nachrichten eines bestimmtes Typs betrachtet. Dies ist bei George Lasry’s Me-
thode nicht der Fall. Der grofe Unterschied liegt dabei in der Entschliisselung der
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Transposition: Durch die Nutzung von Simulated Annealing, wie im Kapitel 2.3
beschrieben, bendtigt er mehrere Nachrichten, die mit demselben Schliissel ver-
schliisselt wurden. Ist die Schliissellinge bekannt, versucht das Verfahren sich dem
korrekten Schliissel anzunéhern. Ist diese nicht bekannt, wird das Verfahren fiir
die unterschiedlichen Schliisselléingen jeweils erneut gestartet.

Da die Lénge des Schliissels nicht immer bekannt ist, wird eine Lénge von 15
bis 25 Zeichen angenommen und dieser Raum entsprechend nacheinander durch-
sucht. Der Algorithmus beginnt damit, dass ein zufélliger Transpositionsschliissel
gewahlt und die Nachricht mit dem Schliissel entschliisselt wird. Nun wird ein
neuer Schliissel aus dem bereits gewédhlten abgeleitet und die Nachricht ebenfalls
wieder mit dem Schliissel entschliisselt. Von beiden entschliisselten Nachrichten
wird der Koinzidenzindex aller resultierenden Bigramme berechnet. Ist der Ko-
inzidenzindex des neuen Schliissels hoher, wird dieser Schliissel behalten. Ist er
kleiner, wird er verworfen und ein neuer Schliissel aus dem ersten abgeleitet. Das
ganze wird solange wiederholt, bis der Koinzidenzindex iiber einem Schwellwert
liegt, wodurch angenommen werden kann, dass der richtige Transpositionsschliis-
sel gefunden wurde. Ist es dennoch der falsche Schliissel, beginnt die Prozedur von
vorne und wahlt einen anderen zufélligen Schliissel aus und leitet wieder solange
neue Schliissel daraus ab, bis der Koinzidenzindex wieder iiber dem Schwellwert
liegt.

Sollten diese Schritte nach 1000 Versuchen nicht zum Erfolg fiihren, ist entweder
die angenommene Schliisselldnge falsch, sind die Nachrichten zu kurz, nicht (wie
angenommen) mit demselben Schliissel verschliisselt oder der Algorithmus hat
den Schliissel nicht gefunden. Bei 1000 Versuchen ist letzteres aber laut Lasry am
unwahrscheinlichsten.

Diese Methode funktioniert bei Schliisseln mit ungerader Lénge sehr gut, bei einer
geraden Léange gibt es allerdings ein Problem. Der Algorithmus erkennt zwar die
richtigen Spaltenpaare, so dass eine richtige Zusammensetzung der Bigrammpaa-
re moglich ist und das Polybius-Quadrat auch entschliisselt werden kann, aber er
erkennt nicht, ob die Spaltenpaare in der richtigen Reihenfolge angeordnet sind.
Das liegt darin begriindet, dass der Koinzidenzindex in den Féallen identisch ist. Ist
zum Beispiel ein Transpositionsschliissel aus vier Elementen gegeben (1,2,3,4) und
die Spaltenpaare {(2,4)(1,3)}, so resultiert daraus, dass das Ergebnis des Algorith-
mus fiir (2,4,1,3) identisch zu (1,3,2,4) ist. In der entsprechenden Sprache ergibt
jedoch nur eine Reihenfolge Sinn. Der Algorithmus beriicksichtigt zwar auch Te-
tragramme, die in diesem speziellen Fall noch helfen, aber ab einer Schliisselldnge
von 8 Elementen gibt es wieder Zusammenstellungen, die ein identisches Ergebnis
hervorbringen.|Las16]
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2.7 CrypTool 2

Unter der Leitung von Bernhard Esslinger wurde 1998 das Projekt ,CrypTool“ ge-
griindet. Seit 2003 ist es ein Open-Source-Projekt. Die mafsgeblichen Resultate des
Projekts sind die E-Learning-Programme CrypTool 1 mit den Nachfolgern Cryp-
Tool 2 und JCrypTool (ab 2007/2008). Inzwischen zé&hlen sie zu den weltweit am
weitesten verbreiteten Programmen im Bereich Kryptografie und Kryptoanalyse
und finden Anwendung sowohl in Lehre als auch in Aus- und Fortbildung.[Ver1§|

CrypTool 2 (im weiteren Verlauf abgekiirzt CT2) ist eine Windows-Anwendung
und wird in der Programmiersprache C# [Thel7| entwickelt. Sie basiert auf dem
derzeit aktuellen .NET-Framework 4.7.1 und der Windows Presentation Founda-
tion WPF [Hub15], die eine Vektorgrafik-basierte Oberflache erlaubt. Die Archi-
tektur der Software ist modularisiert, so dass sie ohne grofsen Aufwand um neue
Funktionen und Komponenten ergénzt werden kann.|Verl8| Die Programme wer-
den pro Monat rund 10.000 mal von der CT-Webseite herunter geladen.?

c_\:‘ . CrypTool 2.1 (Nightly Build 7656.1) - Startcenter = =
(
S| stat | Bearbeiten  Kiyptotutorien Oioer -

N Q -
W neu - [ 0tmen - -PmlnkuH & A @
- ..

Startcenter  CrypCoud  Updates  Einstellungen  Hilfe

Date (7] Ausfiahren (F] Ansicht & Extras 7}

A ~
Q- CrypTool 2Up.. X ‘ Startcenter x

CRYPtOOL 2

Willkommen bei CrypTeol 2: Eine gefiihrte Tour erhalten Sie durch einen Klick auf die Wizard-Schaltflache (in der Sektion "Hauptfunktionen®). Fertige kryptographische Szenarien kénnen Sie in der Sektion "Vorlagen®
aufrufen und anpassen,

Hauptfunktionen E U\’orlagen <= Neues

E Changeset [7694]: * updated and fixed documents,

Erkunden Sie CrypToal 2 mit dem Wizard. I . Kryptographie
b T Keyptoanalyse E Changeset [7693): Numberinput now allows to past
I/ Hash-Funktionen EJ Changeset [7692): * small text fixes

Erstellen Sie einen neuen Workspace mit dem grafischen

Editor. I = Mathematisch E Changeset [7691]: CrypToolStore * Created first ver:
i [#)codes
» @ Protokolle [ Ticket #966 (Crash report 2018-09-29) created

- . B .

Lesen Sie die Online-Dokumentation. | b5} Steganographie B Changeset [7680]; small text fixes in KeySearcher te

I« Werkzeuge EJ Changeset [7689]: * small text fixes

Offnen Sie das CrypToal-Buch.

' Zuletzt gedffnete Vorlagen

Besuchen Sie die offiziells Website von CrypTool 2, ADFGVX-Chiffre
Vigengre Analyse

Besuchen Sie uns auf Facebook. Bitcoin Bleckchain Analyse

Bitcoin Bleckchain Analyse W
Wérterbuchangriff auf die ADFGVX-Chiffre

Bitcoin Bleckchain Analyse

=

) S NOIETPS

Viga | Vigengre Analvse

Diese BegriBungsseite baim Start von CrypTool 2 anzeigen.

Info: 15:16:27:274: CrypTool 2.1.7656.1 gestartet und bereit!

Abb. 2.6: CT2-Startcenter

4 Angaben aus der monatlichen Downloadstatistik des CT-Projekts
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2.7.1 Das Startcenter — Bedienung

Beim Starten von CT2 6ffnet sich das Startcenter (Abb. 2.6). In diesem gibt es vier
Bereiche: Hauptfunktionen, Vorlagen, Neues und Zuletzt gedffnete Vorlagen:

e Uber die Hauptfunktionen kann man bspw. mit dem Wizard das Programm
erkunden, einen neuen Workspace mit dem eingebauten grafischen Editor
erstellen, das CrypTool-Buch oder die Online-Dokumentation lesen sowie
die offizielle Webseite oder die Facebook-Seite zu CrypTool 2 besuchen.

e Eine Vorlage ist ein grafisches Programm, das ein ganzes Szenario enthélt.
Dazu beinhaltet es eine oder mehrere Komponenten, die miteinander ver-
bunden sind. Vorlagen werden als Ganzes in den Arbeitsbereich geladen.
Alle verfiigbaren Vorlagen findet man {iber die eingebaute Suchfunktion im
Bereich Vorlagen.

e Im Bereich Neues sieht man die aktuellsten Anderungen am Projekt.

e Bereits vom Benutzer gedffnete Vorlagen werden in eine Liste unter Zuletzt
geoffnete Vorlagen geschrieben.

2.7.2 Der Arbeitsbereich — Bedienung

Wenn man eine Vorlage im Arbeitsbereich 6ffnet, zeigt CT2 sechs Bereiche, wie
in Abb. 2.7 dargestellt:

e Im Bereich mit der Nummer 1 (oben, rot umrahmt) ist die Titelleiste, das
Hauptmenii und der Ribbonbar zu sehen. Hier kann man unter anderem die
geOffneten Programme starten oder stoppen.

e Im zweiten Bereich (gelb umrahmt) sind alle verfiigharen Komponenten zu
sehen, eingeteilt in Kategorien (Klassische Verfahren, Moderne Verfahren,
Steganographie, hash-Funktionen, usw.). Zusétzlich kénnen diese iiber die
Suchfunktion oben schnell gefunden werden. Die in dieser Bachelorarbeit
neu zu implementierende Analyse-Komponente wird in die Kategorie Kryp-
toanalyse einsortiert.

e Der dritte Bereich (griin umrahmt) ist die Arbeitsflache, in der die Vorla-
gen geladen und ausgefiihrt, oder eigene Workflows und Vorlagen erstellt
werden konnen. Die Komponenten auf der Arbeitsfliche kénnen iiber ihre
Ein- und Ausgédnge miteinander verbunden werden. Hier sind exemplarisch
zwei ADFGVX-Komponenten zu sehen, die eine Nachricht (nach Eingabe
der beiden Schliissel) verschliisseln — und danach gleich wieder entschliisseln.

e Rechts daneben (blau umrahmt) liegt der vierte Bereich, in dem die Para-
meter angezeigt werden, die sich bei der selektierten Komponente einstellen
lassen. Parameter konnen nur verdndert werden, wenn das Programm ge-
stoppt ist.
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"QI [CEC) Cryplool 2.1 (Nightly Build 7656.1) - ADFGVX-Chiffre -0
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- 2020 @ 1330445507 CrypTool AutoUpdate: Update ready to install (nightly)

Info: 13:30:44:597: AutoUpdate: Update ready to install (nightly).

Abb. 2.7: CT2-Arbeitsbereich mit gedffneter ADFGVX-Vorlage.

e Im fiinften Bereich (unten, schwarz umrahmt) sieht man die Nachrichtenkon-
sole (Log): In dieser werden alle Fehler, Warnungen Hinweise oder sonstige
Nachrichten angezeigt, die wihrend der Nutzung von CrypTool 2 entstehen.

e Ganz unten ist die Statuszeile (braun umrahmt).

Mit F11 werden der gelbe und der schwarze Bereich (#2 und #5) ausgeblendet. Mit
F12 werden der Ribbonbar mit seinen grofsen Ikonen (im roten Bereich, #1) und die
Statuszeile ganz unten ausgeblendet. Beide Funktionstasten arbeiten alternierend.
Damit kann man sich schnell mehr Platz fiir den Arbeitsbereich (Bereich #3)
schaffen.

2.7.3 Komponenten — Bedienung

Entwickler, die Erweiterungen fiir CT2 schreiben, bauen ein Plugin. Ein Plugin ist
eine .NET-Assembly, die eine oder mehrere Komponenten beinhaltet.[Ver18|

Eine Komponente ist eine Funktion, die auf dem Arbeitsbereich liegt und nach
dem Starten (Driicken des Starten-Buttons; im Englischen Play-Button) berechnet
und ausgefithrt wird. Im minimierten Zustand wird eine Komponente als Icon
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dargestellt. Abb. 2.8 zeigt eine Komponente im maximierten Zustand, bei der im
Prasentationsbereich die Einstellungen angezeigt werden.

Abb. 2.8 zeigt eine typische Komponente im maximierten (aufgeklappten) Zustand
— diese wurde in der Abbildung in vier Bereiche unterteilt:

e Im oberen, roten Bereich sind links die drei Ikonen, mit denen man zwischen

den Ansichten, die im Prasentationsbereich der Komponente dargestellt wer-
den, wechseln kann und mit der 4. Tkone kann man die zugehorige Onlinehilfe
aufrufen; mittig steht der Name der Komponente; und rechts hat man die
Moglichkeit, das Fenster zu minimieren, maximieren oder zu schliefsen.

Im griinen Bereich (Prisentationsbereich) wird die eingestellte Ansicht ange-
zeigt, in diesem Fall die Einstellungen. Parameter der Einstellungen konnen
auch iiber die Eingdnge einer Komponente gesetzt werden. Normalerweise
hat eine Komponente Default-Werte fiir ihre Parameter. Gibt es einen Ein-
gang dazu, tiberschreibt er den Defaultwert. Wéahrend der Ausfithrung einer
Komponente kénnen die Parameterwerte innerhalb der Komponente nicht
gedndert werden; sind sie jedoch mit Eingéngen verbunden, kénnen Sie auch
wahrend der Ausfithrung geéndert werden.

Der blaue Bereich beinhaltet eine Fortschrittsanzeige.

Unterhalb der Komponente, im gelben Bereich, steht eine kurze Beschrei-
bung, die man frei wihlen kann.

Hesee o —H%

Aktion

Werschlisselung =
Chiffre-Variante

ADFGVX ¥
Substitutions-Kennwort

BAUNM
Substitutions-Matrix
BAUMCDEFGHIJKLNOPQRSTVWXYZ0123456789
| Schlissel zuricksetzen ‘
| Zufallsschlissel ‘
Transpositions-Kennwort

HAUS
Transpositicn Spaltenreihenfolge

2-1-4-3

0%

ADFGVX Verschliisselung

Abb. 2.8: ADFGVX-Komponente mit geéffneten Einstellungen

Mit den ein- und ausgehenden Konnektoren (Dreiecke), links und rechts des roten
Bereichs, kann die Komponente mit anderen Komponenten verbunden werden.
Wie viele Ein- und Ausgénge eine Komponente hat, wird vom Programmierer
festgelegt. Konnektoren konnen mit dem Flag mandatory versehen werden, womit
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vom Programmierer festgelegt wird, dass ein Konnektor verbunden sein muss.
Ohne dieses Flag ist der Default, dass ein Konnektor nicht verbunden sein muss.

2.7.4 Der Lebenszyklus einer Komponente

Der Lebenszyklus einer Komponente (siche Abb. 2.9) beginnt damit, dass sie —
beim Laden in den Workspace — initialisiert wird. Dabei wird die Methode Initia-
lize() aufgerufen. In dieser Methode kénnen initiale Einstellungen vorgenommen
werden, zum Beispiel das Laden einer Ansicht fiir eine Préisentation.

Sobald man die Komponente mit einem Klick auf Starten (im Englischen Play)
ausfiihrt, startet CT2 alle Komponenten auf der Arbeitsfliche. Dabei wird als
erstes bei allen Komponenten auf der Arbeitsfliche die Methode PreEzecution()
ausgefithrt. In dieser Methode konnen gewisse Vorarbeiten geleistet werden, wie
das Aufbauen einer Verbindung zu einem Server oder das priifen bestimmter Ein-
stellungen.

Anschliefend wird die Methode Ezecute() ausgefithrt. Hier finden die eigentlichen
Berechnungen der Komponente statt. Diese wird immer wieder neu aufgerufen
sobald sich einer der Eingdnge verandert.

Mit Betédtigung der Schaltfliche Stoppen wird die laufende Ausfithrung der Ar-
beitsfliche beendet. Dadurch wird in jeder Komponente auf der Arbeitsflache die
Methode Stop() ausgefiihrt, welche interne Berechnungen unterbricht. CT2 been-
det alle laufenden Threads und ruft abschliefend die Methode PostEzecution() auf.
Diese Methode ist das Aquivalent zu PreEzecution(), hier kann die Komponente
in ihren Ursprungszustand zuriick versetzt werden.

Entfernt man eine Komponente oder schliefst die Arbeitsflache, wird die Methode
Dispose() ausgefiihrt, in der noch verwendete Ressourcen freigegeben werden kon-
nen. Damit ist der Lebenszyklus einer Komponente beendet. Der Prozess startet
von Neuem, sobald eine Komponente neu auf die Arbeitsfliche gezogen wird.
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3 Konzept und Design der neuen
Analyse-Komponente

In diesem Kapitel werden Konzept und Design der neu implementierten Analyse-
Komponente vorgestellt. Dariiber hinaus werden die an sie gestellten Anforderun-
gen diskutiert. Dem CT2-Anwender wird eine Komponente zur Verfiigung gestellt,
mit der er verschliisselte ADFGX- oder ADFGVX-Nachrichten brechen kann. Au-
Kerdem bekommt er in einer grafischen Prisentation dargestellt, welche und wie
viele Schliissel die Komponente bereits analysiert hat.

3.1 Aufbau der Komponente

Da die ADFGVX-Chiffre mit dem Polybius-Quadrat und der anschliefenden Trans-
position eine sehr flexible Chiffre ist und in mehreren Varianten ausgefiihrt werden
kann, soll die zu implementierende Komponente dies iiber die Einstellungen eben-
falls abbilden kénnen. Dazu gehort in erster Linie die Grofe des Polybius-Quadrats,
sowie das Alphabet, das fiir die Substitution eingesetzt wird. Zur Auswahl fiir die
Substitution sollen ein 5x5-, ein 6x6- und ein 7x7-Quadrat stehen, wovon jeweils
eines in den Einstellungen, siehe Abb. 3.1, der Komponente ausgewahlt werden
kann. Die ersten beiden Gréfen sind die urspriinglich verwendeten der ADFGVX.
Die Belegung des Alphabets soll frei wahlbar sein. In Kapitel 5 Evaluation der
ADFGVX-Analyse-Komponente wird diskutiert, wie sich die Wahl eines groferen
Polybius-Quadrats auf die Sicherheit der Chiffre auswirkt. In Kapitel 2.6.3 wurde
bereits erlautert, welchen Einfluss die Substitution in dem Verschliisselungsverfah-
ren der ADFGVX theoretisch hat. Zusétzlich zum Alphabet muss auch die Sprache
eingestellt werden, in der die Nachrichten verschliisselt wurden. Diese Einstellung
ist wichtig, da die Haufigkeitsanalyse, um den richtigen Substitutionsschliissel zu
ermitteln, auf dem Koinzidenzindex basiert.

Laut Lasry |Las16] werden fiir das Entschliisseln mehrere Nachrichten benotigt,
die mit demselben Schliissel verschliisselt wurden. Um die Eingabe aller Nach-
richten fiir den Anwender zu vereinfachen und flexibel zu halten, soll es nur ein
Eingabefeld geben. In den Einstellungen kann ein Trennzeichen definiert werden,
damit die Komponente die einzelnen Nachrichten auseinander halten kann. Als
Standardwert wird das Semikolon verwendet. Ebenfalls in Kapitel 5 wird analy-
siert, wie sich die Anzahl und Lénge der Nachrichten auf das Ziel, den richtigen
Transpositionsschliissel zu finden, auswirkt.
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ﬁrameter \

Sprache

Polybius-Quadrat

Schlisselldnge von

Schlissellange bis

Substitutionsalphabet

Q Schllssel zurlicksetzen y

Abb. 3.1: Mockup der Einstellungen

Ist die Komponente mit der Berechnung des Schliissels fertig, werden die eingege-
benen Nachrichten mit diesem entschliisselt ausgegeben. Jetzt sollte der entschliis-
selte Text lesbar sein, wenn der gefundene Schliissel und die zuvor eingestellte
Sprache korrekt war. In Abbildung 3.2 ist eine schematische Darstellung der zu
entwickelnden Komponente zu sehen.

3.2 Ursachen fiir falsche Analyseergebnisse

Einige Faktoren konnen das Ergebnis negativ beeinflussen:
e Schliissellénge
e Nachrichten sind mit unterschiedlichen Schliisseln verschliisselt
e Linge der Nachrichten (Gesamtldnge) zu kurz
e Einstellung der erwarteten Textsprache falsch

Die Schliissellinge wird dann zu einem Problem, wenn sie gerade ist. Das fithrt da-
zu das es Anordnungen der Spalten geben kann, wo die Spaltenpaare korrekt sind,
aber nicht deren Reihenfolge. Dies wurde bereits ausfiihrlicher in Kapitel 2.6.6.3
beschrieben. Sind die eingegebenen Nachrichten mit unterschiedlichen Schliisseln
verschliisselt, funktioniert das Verfahren von Lasry eventuell nicht mehr. Sind neun
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Eingabe Ausgabe
/7 B '\\\. / g "\\
Verschlusselte Analyzer Nachrichten
Nachrichten im Klartext
\ / \ /

Abb. 3.2: Schematische Darstellung der Komponente

von zehn Nachrichten mit demselben Schliissel verschliisselt, kann das Verfahren
trotzdem fiir diese neun Nachrichten den korrekten Transpositionsschliissel fin-
den.

Die Léange der einzelnen Nachrichten bzw. die gesamte Lange aller eingegebenen
Nachrichten spielt ebenfalls eine Rolle fiir die Transposition. Weniger Text be-
deutet weniger Statistik. Eine falsche Einstellung der zu erwartenden Textsprache
kann ebenfalls zu einem falschen Analyseergebnis fiihren. Européische Sprachen
ahneln sich aber so sehr in ihrer Haufigkeitsverteilung, dass der entschliisselte
Text trotzdem lesbar ist. Das liegt auch an der bereits in Kapitel 2.4 angesproche-
nen Tatsache, dass die zehn héufigsten Buchstaben ausreichen, um den Inhalt des
Textes lesen zu konnen.

3.3 Prasentation der Komponente

Die Préasentationsansicht innerhalb der Komponente soll sich an bereits vorhan-
denen Komponenten orientieren. In diesem Fall dient der Vigenére-Analyzer als
Vorlage (sieche Abb. 3.3).

Die Prasentationsansicht ist in zwei Bereiche aufgeteilt. Im oberen Bereich fin-
den sich ein paar Kennzahlen zur durchgefiihrten Analyse, die fiir den Anwender
relevant sind. Das ist zum Einen die Zeit die zum Entschliisseln benétigt wird.
Zum Anderen aber auch, wie viele Schliissel probiert wurden. Im Gegensatz zum
Vigenére-Analyzer werden beim ADFGVX-Analyzer die Anzahl der insgesamt ver-
suchten und die Schliissel pro Sekunde angezeigt. Die Angabe der aktuell analy-
sierten Schliissellange wird wieder iibernommen.

Im unteren Bereich, der Bestenliste, werden die aktuell besten Schliissel angezeigt.
Aufserdem der entschliisselte Beginn der Nachrichten, sowie der errechnete Wert
der Kostenfunktion. Es kann passieren, dass das Verfahren einen besseren Schliissel
findet als den tatsédchlich korrekten. Dieser konnte aber an einer Position darunter
gelistet sein. Das Verfahren selbst arbeitet rein mathematisch und ist im Vergleich
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Startzeit: 27.09.2018 14:10:32 Endzeit: 27.09.2018 14:10:40

Q

w

5 Vergangene Zeit: 00:00:08 Schlissel/Sekunde:  38.619

<

Aktuell analysierte Schliissellange: 11

# Wert Schlissel Schllsselldnge: Text ~
1 13713.4306760814  DASISTEL 8 DIEIMJAEBNGBFDRTENTSTANAOTQIKFENREVERSCE
2 15854.2367936111  STEI 4 OPSIMJAHMUUBFDRWPUHSTANDZAEJKFEQCLJERS(
3 16754.5281965823  ETDASISWOA 10 CPTQMUMTQNUQUWDWPRXAHAOLZLQVOYEFREV!
4 16783.5449933204  ETDASISWEW 10 CPTQMUMTARUQUWDWPRHEHAOLZLQVYCEFREVE
5 16821.6982794508  ELDASS 6 CXTQMKAEBNGRTLSEPVHPITZTNIFRKGENREVUFADF

Bl 6 16851.0124103223  DASWEW 6 DIEUAGBPMRUNUWDIDRIATXNPOTQVYCFYCIIQGLC

E 7  16854.5743533256  ETEERZEWEW 10 CPSMNDATARUGQTSEFDRHEHANHAUEVYCEFQAWNI

=

E 8  16939.1627847306  EIESESEGEW 10 CASYAKAJARUBTERMDHHEHLNTNBELYCEQQMIUFF:
9  17031.9737537997  EISEDELAS 9 CAEMBYTPMJQRTTRTHVHSTPOHGTQNUGEVQTNUF
10 17048.0278447328 DA 2 DITQBCBPBNVIUWSEENIAITOLOTFRZYFYREKMGLDP
11 17059.031697692  WEWUSVAAS 9 KEAWMHEPMRUNDEAEHVPWPZZQRTQVYCOGZENL
< >

S 8%

Abb. 3.3: Vigenére-Analyzer aus CT2

zum Anwender nicht in der Lage, eine kognitive Leistung zu erbringen. Durch die
Anzeige des entschliisselten Beginns der Nachrichten ist es dem Anwender in so
einem Fall leicht moglich, den korrekten Schliissel zu finden. Zum Entschliisseln
wird automatisch der beste Schliissel gewéhlt. Durch einen Doppelklick auf eine
andere Zeile bzw. einen anderen Schliissel kann man das aber dndern und der
gewihlte Schliissel wird verwendet, um die Nachrichten ganz zu entschliisseln und
in die Ausgabe zu schreiben.

Ein Zyklus des Verfahrens funktioniert wie folgt:

1. Zufalligen Transpositionsschliissel wéhlen

2. Nachrichten entschliisseln

3. Kostenfunktion berechnen

4. Fiir jede valide Transformation Folgendes ausfiihren:
a) Aktuellen Transpositionsschliissel transformieren
b

Nachrichten entschliisseln

¢) Kostenfunktion berechnen

)
)
)
d)

Ist der Wert der Kostenfunktion besser, wird der Schliissel behalten,

die Substitution gelost und mit 4.a die néchste Transformation durch-
gefiihrt.
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e) Ist der Wert schlechter, wird mit dem vorherigen Schliissel mit 4.a die
néichste Transformation durchgefithrt (bei minimal schlechterem Wert
kann anhand der Wahrscheinlichkeitsfunktion auch entschieden werden,
mit diesem weiter zu arbeiten).

5. Solange der Wert der Kostenfunktion verbessert werden kann, wird Schritt
4 wiederholt.

Ein neuer Zyklus beginnt wieder bei Schritt 1.

3.4 Vorlagen und Hilfen

Fiir alle implementierten CT2-Komponenten werden Vorlagen und Hilfen bereit
gestellt. In einer Vorlage wird die entwickelte Komponente mit weiteren Kompo-
nenten verkniipft, sodass sie direkt eingesetzt werden kann. So wie die Vorlage
fiir die ADFGVX-Komponente in Abb. 3.4. Die Vorlagen sind iiber das Startcen-
ter auszuwéahlen. In der dazugehorigen XML-Datei konnen Schlagworter definiert
werden, womit diese liber die Suche leichter gefunden werden kann.

Zusatzlich werden Hilfen bereit gestellt, diese sind iiber die Tkone mit dem Frage-
zeichen (oben rechts im CT2-Fenster) zu 6ffnen. In der Onlinchilfe werden weitere
Informationen zu den Komponenten, zu den Verfahren selbst, sowie weiterfiihren-
de, externe Quellen fiir die detailliertere Informationsbeschaffung bereit gestellt.
Dariiber hinaus sind dort Angaben zum Entwickler der Komponente einzusehen.

HEEQ ADFGUX =H L AansEge -=H&
-
SPIEL - - | = ee ADFGVX
5 Zeichen, 1 Zeile on . 0 Zeichen, 0 Zeilen
0% Verschlusselung v Aktion —
Klartext Chiffre-Variante Entschlisselung v Geheimtext
HERE N Chiffre-Variante
Substitutions-Kennwort ADFGVX -
BAUM Substitutions-Kennwort
Substitutions-Matrix BAUM
BAUMCDEFGHIJKLNOPQRSTVWXYZ0123456783 - Matrix
15-
‘ schitssel zuricksetzen | BAUMCDEFGHUKLNOPQRSTVWXYZ0123456789
‘ Zufallsschitssel ‘ ‘ Schliissel zurticksetzen ‘
Transpositions-Kennwort ‘ Zufallsschigssel ‘
HAUS - B>
Transpositions-Kennwort T M
Transposition Spaltenreihenfolge HAUE m EEe %
2-1-43
Ti 1 Spaltenreihenfolge
2-1-43 0 Zeichen, 0 Zeilen
0%
P
D% Entschlisselter Geheimtext
ADFGVX Verschlusselung 0%

ADFGVX Entschliisselung

Abb. 3.4: Vorlage zum Ver- und Entschliisseln von ADFGVX-Nachrichten
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4 Implementierung

Dieses Kapitel beschaftigt sich mit dem bereit gestellten Quellcode von Lasry und
der Implementierung seines Verfahrens in die ADFGVX-Analyse-Komponente.

In Abschnitt 4.1 wird detailliert beschrieben, wie das Verfahren aufgebaut ist, um
die Transposition zu brechen. Zusétzlich beinhaltet es die Ubertragung des Quell-
codes von Java nach C#, um es erstmal in einer Konsolenanwendung ausfithrbar
zu machen.

In Abschnitt 4.2 wird beschrieben, welche Programmabschnitte angepasst wurden,
um die Implementierung in CT2 zu ermdglichen.

Abschnitt 4.3 umfasst die geforderten Erweiterungen wie das Bearbeiten der be-
reits vorhandenen ADFGVX-Komponente, um zusétzlich 7x7-Matrizen mit der
ADFGVX-Chiffre ver- und entschliisseln zu kénnen.

Im letzten Abschnitt 4.4 werden die Vorlagen und Hilfen vorgestellt, die in CT2
zu implementieren sind.

4.1 Der Quellcode von Lasry

Die zentrale Aufgabe dieser Bachelorarbeit ist es, das von Lasry entwickelte Ver-
fahren in CT2 zu implementieren. Als Basis dazu diente der von ihm geschriebene
Quellcode in Java. Um die Transposition zu brechen, nutzte er das heuristische
Verfahren Simulated Annealing (siehe Kapitel 2.3) und den Koinzidenzindex (sie-
he Kapitel 2.5) als Kostenfunktion.

4.1.1 Programmanalyse

Lasry kann mit seinem Code beide Teile der ADFGVX-Chiffre, also sowohl die
Transposition als auch die Substitution, brechen. Da aber in CT2 bereits eine sehr
gute Losung fiir die Substitution implementiert ist und der Schwerpunkt auf der
Transposition liegt, wird auch nur dieser Teil beschrieben.

Der Programmablauf wird in Abb. 4.1 vereinfacht dargestellt. Die Anzahl der Zy-
klen, die das Programm durchlauft, sind frei wiahlbar. Die Methode eval(key)
fiihrt die Entschliisselung der Transposition durch und berechnet die Kostenfunk-
tion. Die Temperaturwerte sind Standardwerte, die aber angepasst werden konnen.
Die Methode randomize() dndert die Reihenfolge der mégliche Transformationen
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zufillig und transform(key) transformiert den iibergebenen Schliissel. Trans-
forms ist die Anzahl an durchfiihrbaren Transformationen. Wie das Programm
im Detail funktioniert, wird anschliefsend ausfiihrlich erlautert.

z<=ZYKLEN; eval(key)
Z++ b *

‘rendTemp = 20; delta = 20\‘

z=1; true ‘

false

randomize() ‘

\ )

i=0;
i<=transforms;
i++

™\

transform(key) ‘

s

- ~

eval(key)

I

Abb. 4.1: Diese Grafik zeigt eine vereinfachte Darstellung von Lasrys Analysever-
fahren
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Folgende Klassen werden fiir die Analyse der Transposition benotigt:
1. Algorithm
2. ADFGVX
3. Vector
4. ADFGVXVector
5. AlphabetVector
6. Alphabet36Vector
7. TranspositionTransformations
8. SimulatedAnnealing

Die Klasse Algorithm ist der zentrale Einstiegspunkt. Einem Objekt dieser Klasse
werden die Schliissellinge und die verschliisselten Nachrichten iibergeben. Aus der
Methode SANgramsIC() wird die Analyse gestartet.

Die Klasse ADFGVX reprisentiert einen ADFGVX-Schliissel. Dieser beinhaltet
den Transpositions- und den Substitutionsschliissel. Diese Schliissel werden auf
unterster Ebene als Integer-Arrays dargestellt (bspw. DAECB = [3,0,4,2,1]). Dies
wird wéihrend der Transformation eines Schliissels deutlich. Einem Objekt dieser
Klasse stehen, unter anderem, die Methoden zum Entschliisseln einer Nachricht
zur Verfiigung.

Die Klassen ADFGV XVector, AlphabetVector und Alphabet36Vector er-
ben von der Klasse Vector. Einem Objekt dieser Klasse bekommt 4 Werte {iber-
geben. Die Textlange und drei weitere Boolesche Werte, mit denen die Statistik

berechnen wird. Je nach verwendeter Klasse beinhaltet das Objekt ein anderes
Alphabet.

e ADFGVXVector: ADFGVX
e AlphabetVector: ABCDEFGHIJKLMNOPQRSTUVWXYZ
e Alphabet36Vector: ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789

Die Klasse TranspositionTransformations iibernimmt die Transformation des
Transpositionsschliissels. Thr werden, neben der Schliissellinge, noch drei weitere
Boolesche Werte iibergeben:

e SLIDES
e SWAPS

e INVERSIONS
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Ein Objekt dieser Klasse erzeugt ein HashSet aus Permutationen des Transposi-
tionsschliissels. Die Anzahl der Permutationen in diesem HashSet wird iiber die
drei Booleschen Werte gesteuert.

Die Klasse Simulated Annealing beinhaltet eine Methode, um zu entscheiden,
ob der neue Schliissel angenommen oder verworfen wird. Ist der Wert des neuen
besser, wird er angenommen. Ist er schlechter, wird mittels einer Wahrscheinlich-
keitsfunktion entschieden, ob er angenommen oder verworfen wird.

Das Verfahren beginnt damit, dass ein Objekt der Klasse Algorithm erzeugt wird.
Die gewahlte Schliissellinge wird als Integer und die verschliisselten Nachrichten
als String-Array iibergeben. Fiir jede verschliisselte Nachricht wird ein Objekt der
Klasse ADFGV XVector erzeugt und alle verschliisselten Nachrichten werden in
einem ADFGVXVector-Array gespeichert. Als einfache Integer Werte werden
die Gesamtliange aller Nachrichten und die Lénge der langsten Nachricht gespei-
chert. Abschlieffend wird ein weiteres Objekt der Klasse ADFGVXVector und zwei
Objekte der Klasse Alphabet36Vector erzeugt. Nachfolgend alle Objekte aufgelis-
tet:

e ciphers: ADFGVXVector[] (alle verschliisselten Nachrichten)

e totalPlainLength: Integer (Gesamtldnge aller Nachrichten)

e maxPlainlength: Integer (Lange der lédngsten Nachricht)

e allPlain: Alphabet36Vector (Text der Liange totalPlainLength)
e plain: Alphabet36Vector (Text der Lange maxzPlainLength)

e interim: ADFGVXVector (ADFGVX-Text der Lange mazPlainlLength-2)

Mit dem erzeugten Algorithm-Objekt kann die Methode SANgramsIC() ge-
startet werden. Zu Beginn werden vier Objekte erzeugt, die fiir die Berechnung
bendtigt werden:

e keepTranspositionKey: AlphabetVector (Text der Lénge des Schliissels)

e newTranspositionKey: AlphabetVector (Text der Lange des Schliissels)

e key: ADFGVX (beinhaltet die Schliisselinformationen)
e t: TranspositionTransformations

Wie oft innerhalb der Methode versucht wird, die Transposition zu brechen, ist
abhéngig von drei Faktoren:

1. Anzahl der Simulated Annealing Wiederholungen (Zyklen)
2. Starttemperatur und Abkiihlung des Simulated Annealing

3. Anzahl an Wiederholungen, berechnet anhand der Schliissellénge
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Die Anzahl der Zyklen, die Starttemperatur und der Abkiihlungsverlauf sind frei
wahlbar. Die dritte Variable berechnet sich auf Basis der Schliissellinge und ist
abhéngig von den gesetzten Booleschen Werten slides, swaps und inversions.
Diese berechnen sich einzeln wie folgt(k = Schliisselldnge):

inversions:
k-k+2
slides:
k-k-(k——l)%—k

swaps:

5] ko k—(3i+1) k—(3i+j)

i+ D> > o2l + (k-(k—1)-(k—2)
i=1 j=1 i=1 ;=0 =1

Die erzeugten Elemente werden anschlieffend durch einen Comparator verglichen
und Duplikate entfernt. Wie viel Durchlaufe sich dadurch ergeben ist in Tabelle 4.1
fiir die Schliissellangen 5 - 21 aufgelistet. Nachfolgend représentiert t.size () diese
Anzahl an Wiederholungen.

Ein Zyklus der Analyse beginnt damit, dass mit key.randomTranspositionKey/()
ein zufilliger Transpositionsschliissel erzeugt wird. Mit dem Objekt key, in dem
dieser Transpositionsschliissel hinterlegt ist, wird die Methode eval() aufgeru-
fen.

In eval() werden alle Nachrichten nacheinander entschliisselt. Dafiir wird folgende
Methode aufgerufen:

key.decode (cipher, interim, plain)

key.decode(cipher, interim, plain) bekommt eine der Nachrichten (cipher)
und die vorher erstellten interim und plain Objekte {ibergeben. Die Nachricht ci-
pher wird mit dem Transpositionsschliissel aus key transponiert und die Ausgabe
in interim abgelegt. Danach wird interim substituiert und in plain ausgegeben.
Abschliefsend wird plain an das Objekt allPlain angehangen. Dies wird fiir alle
Nachrichten durchgefiihrt.

Uber allPlain wird jetzt mit der Methode stats() der Koinzidenzindex von Mono-
, Bi- und Trigrammen berechnet. Diese Werte werden in den Variablen icl, ic2
und ic3 abgelegt. Der Riickgabewert der Methode eval() berechnet aber nur aus
icl und ic2 wie folgt:

6.000 - allPlain.icl + 180.000 - allPlain.ic2
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Schliisselléinge Zyklen Abkiihlungen t.size() Formel Durchlaufe
5) 100 25 57 100 - 25 - 57 + 100 142.600
6 100 25 116 100 - 25 - 116 + 100 290.100
7 100 25 203 100 - 25 - 203 + 100 507.600
8 100 25 333 100 - 25 - 333 + 100 832.600
9 100 25 505 100 - 25 - 505 + 100  1.262.600
10 100 25 729 100 - 25 - 729 + 100  1.822.600
11 100 25 1.016 100 - 25 - 1.016 + 100  2.540.100
12 100 25 1.390 100 - 25 - 1.390 + 100  3.475.100
13 100 25 1.836 100 - 25 - 1.836 + 100  4.590.100
14 100 25 2.373 100 - 25 - 2.373 + 100  5.932.600
15 100 25 3.010 100 - 25 - 3.010 + 100  7.525.100
16 100 25 3.784 100 - 25 - 3.784 + 100  9.460.100
17 100 25 4.656 100 - 25 - 4.656 + 100 11.640.100
18 100 25 5.656 100 - 25 - 5.656 + 100 14.140.100
19 100 25 6.793 100 - 25 - 6.793 + 100 16.982.600
20 100 25 8.121 100 - 25 - 8.121 + 100  20.302.600
21 100 25 9.569 100 - 25 - 9.569 + 100 23.922.600

Tab. 4.1: Anzahl an Durchlaufen, exemplarisch fiir 100 Zyklen und 25 Abkiihlungs-
vorgange

Dieser Riickgabewert bewertet den Transpositionsschliissel und dient als erster
Kostenwert, bis ein anderer Transpositionsschliissel einen hoheren Wert erreicht.

Im néchsten Schritt wird die Starttemperatur und die Abkiihlungsgeschwindigkeit
festgelegt. Die Standardwerte hierfiir sind:

e Starttemperatur = 500
e Abkiihlungsgeschwindigkeit = 20
e Endtemperatur = 20

Basierend auf diesen Standardwerten wird die Temperatur in 25 Iterationen von
500 auf 20 herunter gekiihlt.

Zu Beginn einer solchen Iteration werden die Permutationen aus dem Objekt t zu-
fallig in ihrer Reihenfolge vertauscht und in einem zweidimensionales Array list[,]
gespeichert. Dies wird benotigt, damit in jeder Iteration unterschiedliche Schliissel
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from[i] list[transindex,i] to[list[transindex,i]]
0 » 0 » 0

>4 — 2
2 4

» 3 » 1
»1/ > 3

Abb. 4.2: Transformation eines Schliissels der Schliissellinge 5

N R B W

in anderer Reihenfolge analysiert werden. In jeder dieser Abkiihlungsiterationen
wird genau t.size()-mal folgender Programmabschnitt ausgefiithrt (i = Iteration
der for-Schleife iiber t.size()):

keepTranspositionKey.copy(key.transpositionKey)

t.transform(keepTranspositionKey.v,newTranspositionKey.v
,keyLength ,i)

key.setTranspositionKey (newTranspositionKey)

double newScore = eval (key)

if (SimulatedAnnealing.accept(newScore, score, temp)

score = newdcore

else

key.setTranspositionKey (keepTranspositionKey)

Der zu Beginn des Zyklus gesetzte Transpositionsschliissel wird nach keepTrans-
positionKey kopiert, tiber t.transform() transformiert und in newTransposi-
tionKey gespeichert. Diese Transformation geschieht wie folgt:

public void transform(int[] from, int[] to, int length,
int transIndex)

for (int 1 = 0; i < length; i++)

to[list [transIndex, i]] = from[il]

Wie in Abb. 4.2 grafisch dargestellt, bestimmt die Permutation aus dem Objekt
list, an der Stelle transIndex, von wo nach wo der Inhalt transformiert wird.

Der transformierte Schliissel wird im Objekt key gesetzt und anschliefend eva-
luiert. Das Simulated Annealing priift im néchsten Schritt, ob der neue Schliissel
akzeptiert oder verworfen wird. Ist der newScore grofer als score gibt die Me-
thode accept(newScore, score, temp) true zuriick.
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Ist newScore kleiner als score, wird

newScore—score
é temp

berechnet und gepriift, ob dieser Wert kleiner 0,0085 ist. Ist das der Fall, gibt die
Methode false zuriick. Ist der Wert grofer als 0,0085, wird eine zuféllige Zahl
zwischen 0 und 1 erzeugt. Wenn die zufillige Zahl kleiner ist, wird true zuriick
gegeben, sonst false. Dies fiihrt dazu, dass auch schlechtere Schliissel gewahlt
werden konnen.

Die Riickgabe true fiihrt dazu, dass der aktuelle score mit dem newScore iiber-
schrieben wird. Bei der Riickgabe false, wird der Transpositionsschliissel in key
auf den Schliissel keepTranspositionKey zuriick gesetzt.

Insgesamt werden in einem Zyklus 1 + Abkiihlungen - t.size() Evaluierungen
durchgefiihrt, wie vereinfacht in Abb. 4.1 dargestellt ist. Der Anwender selbst kann
entscheiden, wie viele Zyklen das Programm ausfiihren soll.

4.1.2 Ubersetzung von Java nach C+#

Die Sprachen Java und C# sind sich sehr dhnlich. Deshalb konnte der Quellcode
zum grofiten Teil iibernommen werden. Meist waren es nur kleine Anderungen,
weil die Syntax in C# eine andere ist wie unter Java. In Tabelle 4.2 sind einige
dieser einfachen Beispiele aufgelistet.

Ein Teil musste komplett neu implementiert werden: Lasry benutzte in Java die
Schnittstelle Runnable, um mehrere Threads gleichzeitig starten zu konnen. Dazu
schrieb er sich seine eigene Klasse Runnables. In C# wurde dafiir die Schnittstelle
Thread benutzt.

Unter Java verwendete Lasry fiir die Menge an Transpositionen ein Set, welches
dem HashSet in C# gleicht. Allerdings funktionierte der von ihm benutze Com-
parator nicht mehr. Um den Comparator selbst zu definieren, muss beim HashSet
in C# von der Klasse IEqualityComparator geerbt werden. Dies fithrte aber
trotz mehrmaligem Debuggen nicht zum gewiinschten Ergebnis. Daher wurde ein
Workaround geschaffen und bereits beim Hinzufiigen der Elemente ein Vergleich
durchgefiihrt. Existiert das Objekt bereits im HashSet, wird es gar nicht erst hin-
zugefiigt.

Zum Schluss wurde eine neue Klasse geschrieben, die eine Textdatei mit den ver-
schliisselten Nachrichten laden kann und anschliefend das Verfahren startet. Dar-
iiber hinaus wurde eine Logger-Klasse hinzugefiigt, um die Ausgaben in Dateien
umzuleiten.

Mit der so entstandenen Konsolenanwendung (adfgvxCT2) wurde auch die Evalua-
tion durchgefithrt. Wie viele Evaluierungen durchgefiihrt wurden, ist in Kapitel 5
dokumentiert.
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Beschreibung

Java ‘ C+#

Zugriff auf Char i in String (String s)

s.charAt(i) ‘ s[i]

Erzeugen eines zweidimensionalen Arrays

int [|[] list | int [,] list

Aufruf der Dimensionen in einem zweidimensionalen Array

list.length \ list[|.length ‘ list.GetLength(0) \ list.GetLength(1)

Kopieren eines eindimensionalen Arrays

System.arraycopy(. . . ) ‘ Array.Copy(...)

foreach-Schleifenkopf

for(char ¢ : chars) ‘ foreach(char ¢ in chars)

Ein Array a mit Nullen fiillen

Array.fill(a, 0) ‘ for (i=0;i<a.length;i++){ali]=-1;}

Eigenschaften/Methoden werden grofs geschrieben, z.B. Linge eines
Objekts (String)

s.length ‘ s.Length

Regex replace in einem String

toString().replaceAll(* «, “) ‘ Regex.Replace(ToString(), « “, “)

Aufruf eines erbenden Konstruktors

super(...); ‘ :base(...) {}

Tab. 4.2: Unterschiede zwischen Java und C#
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4.2 Z1: Implementierung in CrypTool 2

Mit der Implementierung in CT2 wurde der Code fiir das Verfahren an einigen Stel-
len iiberarbeitet. Dazu gehorten iiberwiegend das Umbenennen vieler Variablen
oder Methoden, sowie das Entfernen von nicht bendtigtem Quellcode. Zusétzlich
wurde eine Hilfsklasse ThreadingHelper geschrieben, die Race-Conditions ver-
hindern soll. Abschlieffend wurde die Préasentation mittels Windows Presentation
Foundation (WPF) hinzugefiigt.

4.2.1 Refactoring

Unter dem Begriff Refactoring versteht man eine manuelle oder automatisierte
Optimierung von Quellcode. Damit konnen die Lesbarkeit, Verstandlichkeit, Wart-
barkeit und/oder Erweiterbarkeit verbessert werden.|Wika|

4.2.1.1 Lesbarkeit und Verstandlichkeit

Umbenannt wurden Objekte und Methoden in folgenden Klassen:
e Algorithm
e Vector

In der Klasse Algorithm gibt es ein Objekt Namens interim der Klasse ADFGV X-
Vector. Dieses wird (siehe Kapitel 4.1.1) als Zwischenspeicher, zum Entschliisseln
der Nachrichten, benétigt. Da dieses Objekt immer noch einer ADFGVX-Nachricht
entspricht, nur mit riickgéngig gemachter Transposition, wird es in interimCi-
phertext umbenannt.

Das String-Array cipherStr beinhaltet alle verschliisselten Nachrichten. Dies wur-
de vereinheitlicht in messages.

Die Variablen icl und ic2 stehen fiir den Koinzidenzindex der Mono- und Bi-
gramme. Die formal korrekte Abkiirzung fiir Koinzidenzindex lautet IoC (Index of
Coincidence). Daher wurden sie umbenannt in IoC1 und IoC2.

Das Objekt t der Klasse TranspositionTransformations wurde in transformati-
ons umbenannt. Da ein einzelner Buchstabe als Variablen- oder Objektname nicht
aussagekraftig genug ist.

In der Klasse Vector wurden ebenfalls die Namen der Variablen icl und ic2 zu
IoC1 und IoC2 geédndert. Aufserdem wurde das Integer-Array v in TextInInt
umbenannt, weil durch dieses Integer-Array der Text in Integer-Werten interpre-
tiert wird.
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4.2 Z1: Implementierung in CrypTool 2

4.2.1.2 Entfernen von nicht erreichbarem Code

Aus folgenden Klassen wurde nicht erreichbarer Code entfernt:
e SimulatedAnnealing
e Vector
e adfgvx

In der Klasse Simlulated Annealing wurde eine zweite accept() Methode ent-
fernt, die fiir die Entschliisselung der Transposition nicht ben6tigt wird.

In der Klasse Vector gab es viele Methoden, die zum Entschliisseln der Substi-
tution verwendet wurden. Da die Substitutionsanalyse in CT2 von einer schon
bestehenden Komponente durchgefiihrt wird, werden diese Methoden nicht mehr
benétigt. Folgende Methoden wurden entfernt, ohne genauer auf deren Funktions-
umfang einzugehen:

eval (int n)

eval (Vector compare)
fromSubstitutionKey (String keyS)
random ()

randomValues ()

randomSkewed ()
randomDifferentValues ()

scorel (Vector reference)
score2(Vector reference)
score3(Vector reference)
printStats (bool printStream)
printMonograms ()

printBigrams ()

printTrigrams ()

finalizeLength ()

ReadTextFile (String fileName, int alloc, bool clean)

Lasry berechnete zusétzlich zu den Koinzidenzindizes fiir Mono- und Bigramme
auch einen fiir Trigramme. In der Kostenfunktion der Transpositionsanalyse spielt
dieser aber keine Rolle. Deshalb wurde die Berechnung ebenfalls komplett ent-
fernt.

In der Klasse adfgvx sind ebenfalls einige Methoden, die Lasry fiir die Substitu-
tionsanalyse verwendete. Auch diese werden in CT2 nicht benétigt. Folgende Me-
thoden wurden entfernt, ohne genauer auf deren Funktionsumfang einzugehen:

decode (ADFGVXVector cipher, Alphabet36Vector plain)

encode (Alphabet36Vector plain, ADFGVXVector interim,
ADFGVXVector cipher)

encode (Alphabet36Vector plain, ADFGVXVector cipher)
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1+ encodeSubstitution(Alphabet36Vector interim,
ADFGVXVector cipher)

Folgende Hilfsklassen wurden durch das Entfernen des unerreichbaren Codes nicht
mehr benétigt:

e stats
e digitsVector
e Languages

Dariiber hinaus wurden weitere Variablen, sowie Getter und Setter entfernt die
aufgrund des Refactoring nicht mehr benétigt werden.

4.2.1.3 Anderung der Berechnung des Koinzidenzindex

Lasry setzte fiir die Berechnung seines Koinzidenzindex nicht die in Kapitel 2.5
beschriebene Formel ein. Er berechnete den Koinzidenzindex wie folgt:

N Anzahl; )2

IoC = Z

wobei N die Anzahl an Zeichen des Alphabets darstellt, Anzahl; die Anzahl des
Zeichens i und Textlaenge die Gesamtléinge des Textes.

Textlaenge

Der Koinzidenzindex ist eine Approximation dieser Formel und die Ergebnisse
weichen leicht voneinander ab. Um in der CT2-Komponente den exakten Koinzi-
denzindex angeben zu konnen, wurde die Berechnung angepasst.

4.2.1.4 Vermeidung von Race Conditions

Das Verfahren ist so aufgebaut, dass mehrere Threads gestartet werden kénnen, um
das Finden eines Schliissels zu parallelisieren. Die gleichzeitig laufenden Threads
haben dabei Zugriff auf eine Zéahlvariable (Anzahl der Entschliisselungen) und die
Variable, die den besten Kostenwert beinhaltet.

Dabei kann es dazu kommen, dass zwei Threads gleichzeitig eine dieser Variablen
verandern wollen. Solch eine unbeaufsichtigte Wettlaufsituation nennt man Race
Condition. Diese gilt es zu vermeiden.|[Mic]|

Um das zu verhindern gibt es in C# das Schliisselwort lock. Dadurch wird ein Ab-
schnitt als kritisch betrachtet und gesperrt, sobald ein Thread diesen betritt.|Mic|

Der Nachteil dabei ist, dass ein anderer Thread, der ebenfalls diesen Abschnitt
ausfithren will, warten muss, bis dieser Abschnitt wieder freigegeben ist. So behin-
dern bzw. verlangsamen sich die Threads gegenseitig. Daher ist es ratsam, sparsam
mit kritischen Abschnitten umzugehen und sie so klein wie moglich zu halten.
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[mszge = 0000 wremmabsecsto _H)

Start Time: 08.10.2018 15:23:17 End Time: 08.10.2018 15:23:24
i)
wv
> .
T Elapsed Time: 00:00:06 Keys / all Keys: 13234 / 142600
<
Messages: 1 Current analyzed keylength: 5
# Score loC 1 loC 2 Transpositionkey Plaintext
1 241037.03 7.92 1.08 ACDEB GTWBSGKODBNGKOMPGOKIDGKOGOINGKEJFKGMNCIGOMNGKOG
2 11602327 577 0.45 ACBED GTWATGQIBDNGKMOPMIIKDGKMIOOHKGEDLGKMBOGIOMNKGOM
3 99363.16  5.57 0.37 BDCAE PBJG1BBOSMHIBOOBUCZNNSBOZBOOBHZYSZ5CCGNNCOCBHZOCIM
4 9923343 532 0.37 DAECB NIP1DHYBMCUAHOHOCBNUYBNZTOOBHOATZSYOHCNAOBCHOCBZ
5 9748801 54 036 AEDCB HSWTAKGODBMHKOMMIOKIAJKIMOINGKDKFKGNMCIGMONGKMIC
6 875855 493 0.32 CBDAE OTGT1AHYPMBIBIOMIDQNIGDIZMIOMHKGWESGOGCNGOCMHKICN
&
=
1%
[+
[=a]
| E— 9 %

Abb. 4.3: ADFGVX-Analyse-Komponente (berechnete hier gerade einen Transpo-
sitionsschliissel der Léange fiinf: ACDEB)

Mit der Variable decryptions (Long-Array) der Klasse ThreadingHelper wollen
wir die Anzahl der gesamten Entschliisselungsversuche iiber alle Threads zusam-
men zahlen, um sie in der grafischen Oberflache anzeigen zu konnen. Beim Starten
des Verfahrens ist bekannt, wie viele Threads gestartet werden sollen. In dem
ThreadingHelper wird dieses Long-Array erzeugt mit der Anzahl an Threads. Je-
der Thread schreibt in sein eigenes Element dieses Arrays. Zu Beginn jedes Ab-
kithlungsdurchlaufs werden die Elemente aus diesem Array addiert und an die
grafische Oberfliche weiter gereicht:

lock (threadingHelper.decryptionsLock)
foreach (long d in threadingHelper.decryptions)
alldecryptions += d;

4.2.2 Interaktive Prasentations-Ansicht

Um den Nutzern von CT2 die Bedienung zu erleichtern, sind die Présentations-
Ansichten von fast allen Analyse-Komponenten gleich aufgebaut. Deshalb orien-
tiert sich auch die neue ADFGVX-Analyse-Komponente an dieser Ansicht (siche
Abb. 4.3)

Der Bereich Analysis umfasst 6 Basisinformationen zum gestarteten Verfahren.
Dem Benutzer werden die Startzeit, Dauer und Endzeit angezeigt. Ergdnzt wird
dies durch die Anzahl an Nachrichten, die aktuell analysierte Schliissellinge und
wie viele Schliissel bereits berechnet wurden bzw. wie viele insgesamt berechnet
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werden. Parallel zum Verhaltnis berechnete Schliissel / Schliissel insgesamt
lauft am unteren Bildrand ein Fortschrittsbalken mit.

Der Bereich Bestlist listet in 6 Spalten Informationen zu den gefundenen Schliis-
seln auf:

e Score: Kostenwert aus 6000 - JoC'1 + 180000 - IoC'2

e ToCl: Koinzidenzindex von Monogrammen

e ToC2: Koinzidenzindex von Bigrammen

e Transpositionkey: ein moglicher Transpositionsschliissel
e Plaintext: Substitution mit Standardalphabet®

Die Ansicht aktualisiert sich automatisch und gibt, sobald es einen neuen besten
Eintrag gibt, ihre Informationen iiber die drei Ausgabe-Konnektoren weiter an
andere Komponenten.

Abb 4.4 zeigt, welche Textausgaben ausgegeben werden. Mit einem Doppelklick
auf einen Eintrag der Bestlist kann der Benutzer interaktiv auch Informationen
von Schliisseln an die Ausgaben weitergeben, die nicht an erster Stelle stehen.

4.3 Z2: Implementierung der geforderten
Erweiterungen

Die ADFGVX-Analyse-Komponente soll so erweitert werden, dass auch 7x7-Matri-
zen verarbeitet werden konnen. In CT2 gab es bisher keine Komponente, die
das ADFGVX-Verfahren mit einer 7x7-Polybius-Matrix durchfiihren kann. Da-
her musste die bereits vorhandene ADFGVX-Chiffrier-Komponente ebenfalls um
diese Funktion erweitert werden.

Die notwendigen Anpassungen dieser Komponente sind vergleichsweise gering, da
sie bereits sehr modular aufgebaut ist. Es mussten lediglich ein paar Konstan-
ten hinzugefiigt werden, um in den Einstellungen die entsprechenden Optionen
auswéahlen zu konnen (siehe Abb. 4.5).

Eine sehr einfache Umsetzung der Anforderungen an die Bachelorarbeit wére,
die Klassen ADFGVXVector und Alphabet36Vector statisch zu verdandern.
Dies konnte erfolgen durch die Angabe eines 49-Zeichen Alphabets in Alpha-
bet36Vector und eines 7-Zeichen Alphabets in ADFGVXVector.

Diese Umsetzung wére aber eine sehr einfache Form der gewiinschten Erweiterung.
Eleganter ist es, iiber die Einstellungen der Komponente dynamisch ein Substituti-
onsalphabet eingeben zu konnen, das vor der Ausfiihrung auf seine Lénge gepriift

! Das Standardalphabet eines Polybius-Quadrat der Groke 6x6 ist
ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 — ohne ein Schliisselwort (siche Abb. 2.1).
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Abb. 4.4: Beispielausgaben der ADFGVX-Analyse-Komponente (Text der noch zu
substituieren ist, Transpositionsschliissel und Logdatei)

wird. Erlaubt wiren nur die Lingen N2. Wobei N die Anzahl der verfiigharen
Zeichen im Polybius-Quadrat darstellen. Zusatzlich kann der Benutzer die Zeichen
fiir das Polybius-Quadrat bestimmen.

Die Klasse Alphabet36Vector wurde umbenannt in AlphabetNVector und
die Klasse ADFGVXVector in CiphertextAlphabetVector. Beide erhalten
ihr Alphabet aus den Einstellungen der Analyse-Komponente, die vom Benutzer
bearbeitet werden konnen.

So konnte man die ADFGVX-Chiffre auch mit anderen Zeichen ausfithren. Al-
lerdings gibt es in CT2 aktuell keine Komponente, die die ADFGVX-Chiffre mit
anderen Zeichen umsetzt.

4.4 Z3: Vorlagen und mehrsprachige Hilfen

Vorlagen und Hilfen dienen dem Benutzer dazu, die Bedienung zu erleichtern und
den Funktionsumfang der Komponenten einfacher und schneller kennen zu ler-
nen.
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2-1-4-3

0%

\

ADFGVX Entschliisselung

Abb. 4.5: Zu sehen sind die Einstellungen der ADFGVX-Chiffrier-Komponente
mit der Variante ADFGVXZ (7x7)

4.4.1 Vorlagen

Eine Vorlage besteht aus drei Dateien:
1. CWM-Projekt-Datei
2. Bild (png)
3. XML-Datei

Die CWM-Datei besteht aus einer Anordnung mehrerer Komponenten. Diese Datei
kann von CT2 in die Arbeitsfliche geladen werden. Textfelder in einer solchen Vor-
lage konnen nicht nur direkt mit Texten gefiillt werden, sondern auch als Variablen
definiert sein.

Diese Variablen konnen dann iiber die XML-Datei angesteuert werden. So kann
das Szenario einer einzigen Vorlage gleich fiir mehrere Sprachen erzeugt werden.
Auferdem kann eine Zusammenfassung geschrieben werden, die angezeigt wird,
sobald man im Startcenter die Maus iiber den Namen der Vorlage bewegt. Zu-
sétzlich konnen Schliisselworter definiert werden, tiber die man die Vorlage suchen
kann.

Das Icon wird ebenfalls in der XML-Datei angegeben, so wird es spater in CT2,
neben dem Namen der Vorlage, angezeigt.
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4.4.2 Mehrsprachige Hilfen

Uber das Icon mit dem Fragezeichen lisst sich die Onlinehilfe aufrufen. Zu jeder
Komponente muss eine Onlinehilfe in den Sprachen Deutsch und Englisch existie-
ren.

Eine solche Onlinehilfe ist in verschiedene Abschnitte gegliedert. Der Benutzer er-
fahrt etwas zum Hintergrund der Komponente (bspw. dass die ADFGVX-Chiffre
im ersten Weltkrieg eingesetzt wurde und eine Kombination aus Substitution und
Transposition ist), aber auch wie die Komponente zu benutzen ist. Die Konnek-
toren und Einstellungsmoglichkeiten werden explizit aufgelistet, mit einer kurzen
Beschreibung und welcher Datentyp verlangt wird.

Zum Schluss folgt eine Auflistung der Vorlagen, in der die Komponente eingebun-
den ist, sowie eine Angabe zu Referenzen, die weitere Informationen liefern.
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5 Evaluation der
ADFGVX-Analyse-Komponente

In diesem Kapitel werden die Ergebnisse der Evaluation der neu implementierten
ADFGVX-Analyse-Komponente prisentiert. Dazu wurden 5.377 Durchldufe mit
den Schliissellingen 5 — 21 durchgefiihrt und ausgewertet. Diese ungerade Zahl
kommt daher, dass aus zeitlichen Griinden nur 127, anstatt den geplanten 250,
Analysen fiir die Schliissellinge 21 durchgefiihrt werden konnten. Alle grafischen
Darstellungen zur Lénge 21 beziehen sich auf die 127 Analysen, es fand keine
Skalierung auf 250 statt.

Lasry schreibt, dass er mehrere Nachrichten braucht, die mit demselben Schliissel
verschliisselt wurden.|Las16] Bei seinem Verfahren werden diese Einzel-Nachrichten
(Geheimtexte) transponiert, mit dem Standard-Alphabet monoalphabetisch sub-
stituiert und anschliefend in einem String-Objekt zusammen gefasst (siehe Kapi-
tel 4.1.1). Erst dann wird der Koinzidenzindex fiir dieses String-Objekt berechnet,
die Anzahl der Nachrichten spielt demnach keine Rolle, die Lénge ist entschei-
dend.

Da aber in der Realitdt eher viele kurze Nachrichten mit der ADFGVX-Chiffre
verschliisselt wurden, wurde die Evaluation auch mit vielen kurzen Nachrichten
durchgefiihrt.

5.1 Datenbasis der Evaluation

Zur Erzeugung der Datenbasis der Evaluation wurde das Kinderbuch Pinocchio
ausgewéhlt.[Col| Aus diesem wurden die ersten zehn Kapitel (33.000 Zeichen) ko-
piert, um Sonderzeichen bereinigt, Zahlen ausgeschrieben und Umlaute ersetzt.

Die Zahlen wurden ausgeschrieben, weil diese ein Problem in der Substitutions-
analyse darstellen. Lasry [Las16] schreibt dazu selbst in seinem Kapitel 5.4:

Fight of the 14 transposition keys we recovered are identical to Childs’s keys, with
some minor differences in the substitution keys. Those differences are mainly due
to the fact our algorithm is unable to determine the exact position of the digits 0
to 9 in the substitution Polybius square.

Aus diesem Klartext wurden 330 Dateien jeweils der Lange 100 erzeugt und ge-
speichert. Anschliefend wurden fiir die Schliissellangen 5 bis 21 jeweils 5 Schliissel
generiert (17 -5 = 85). Fiir jeden dieser Schliissel wurden zuféllig 50 dieser 330
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5 Evaluation der ADFGVX-Analyse-Komponente

Dateien mit der ADFGVX-Chiffre verschliisselt (50 - 85 = 4.250). Auferdem wird
fiir jeden dieser 85 Schliissel eine Datei (combined.txt) erzeugt, in der pro Zeile
jeweils einer der 50 erzeugten Geheimtexte steht.

Aus einer Datei combined.txt werden 50 Nachrichten erzeugt, jeweils fiinf mit 1
bis 10 Geheimtexten. Somit enthalten jeweils fiinf dieser Dateien 200 bis 2.000
Zeichen in der Geheimschrift ADFGVX (100 bis 1.000 Zeichen im Klartext). Pro
Schliissellange wurden also 250 Dateien mit Geheimtexten erzeugt.

Daraus ergeben sich insgesamt 4.250 verschliisselte Dateien in den Langen 200 bis
2.000, die mit 85 verschiedenen Schliisseln verschliisselt wurden. Diese wurden zur
Berechnung der Evaluation der Analyse-Komponente benutzt.

Um die Menge an Nachrichten zu verschliisseln, wurden zwei C#-Programme ge-
schrieben: Das Programm adfgvxKonsole beinhaltet Teile des Quellcodes der
ADFGVX-Chiffrier-Komponente aus CT2, um mit dieser Konsolenanwendung die
Texte automatisch zu verschliisseln. Das zweite Programm FileGenerator er-
zeugte anschliefsend die Nachrichten, die fiir die Evaluation relevant sind.

Durchgefiihrt wurde die Evaluation auf einem vServer!. Dieser ist mit acht virtu-
ellen CPUs und dem Betriebssystem Windows Server 2016 konfiguriert (Abb. 5.1).
Erreichbar ist er iiber die Remotedesktop-Verbindung, die jedes aktuelle Windows-
Betriebssystem mit bringt.

An Rechenzeit wurden insgesamt 81,6 Stunden verbraucht. Eine Single-CPU wiirde
fiir die selben Berechnungen 27,2 Tage benotigen.

5.2 Durchfithrung der Evaluation

Um die Evaluation durchzufithren wurde die bereits in Kapitel 4.1.2 erwéahnte
Konsolenanwendung (adfgvxCT2) benutzt. Ergénzt wurde die Konsolenanwen-
dung durch das Programm EvaluationsScheduler, welches alle Dateien eines
Ordners ausliest, fiir jede dieser Dateien einen Prozess der Konsolenanwendung
startet und maximal acht dieser Prozesse gleichzeitig abarbeitet. Nur acht Prozes-
se gleichzeitig, weil der vServer nur 8 virtuelle CPUs besitzt.

Die Konsolenanwendung (adfgvxCT2) kann tiber eine Konfigurationsdatei konfi-
guriert werden. Fiir die Evaluation war die Eingabe der abzuarbeitenden Schliissel-
lange relevant. So konnten fiir jede Schliissellange alle erstellten Dateien automa-
tisiert abgearbeitet werden, ohne dass ein manuelles Eingreifen notwendig wurde.
Die Ausgaben wurden durch einen Logger zuséatzlich in Dateien umgeleitet, die
eindeutig benannt wurden:

[KEY] [TEXTLAENGE) [ZEITSTEMPEL]

Fiir die Evaluation wurde die Konsolenanwendung so programmiert, dass sie ab-
bricht, sobald der richtige Schliissel gefunden oder 100 Zyklen durchlaufen wurden.

I Virtueller Server eines Hosting- Anbieters
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5.3 Evaluation der Optimierungen am Quellcode

17 DADropbox\Bachelorarbeit\Relea

& Netzwerk

SElemente 1 Element ausgewahlt (6,00 KB)

Abb. 5.1: Analysen der Schliissellange 17 auf dem vServer

In Abb. 5.1 ist zu sehen, wie Analysen fiir die Schliissellinge 17 durchgefiihrt wer-
den.

5.3 Evaluation der Optimierungen am Quellcode

Durch das Refactoring ergaben sich auch zwangslaufig Optimierungen am Code.
Zum Beispiel beschleunigt der Wegfall des Koinzidenzindex fiir Trigramme die
Durchfiihrung der Methode stats() erheblich. Um das mit Zahlen bestéitigen zu
konnen, wurden die Schliissellangen 5 bis 9 einmal ohne und einmal mit den Op-
timierungen durchgefiihrt.

In Tabelle 5.1 ist zu sehen, dass die optimierte Berechnungszeit bei geraden Schliis-
sellangen hoher liegt als bei ungeraden (Pro Schliissellinge werden 250 Analysen
durchgefiihrt und die Konsolenanwendung bricht ab, sobald der Schliissel gefunden
oder 100 Zyklen durchlaufen wurden). Die Optimierung brachte eine Beschleuni-
gung bis zu Faktor 30. Da der eigens programmierte Scheduler nicht auf Perfor-
mance programmiert wurde, reduzierte sich der Faktor, bei 250 Analysen, auf bis
zu 18.

Tabelle 5.2 zeigt, wie erfolgreich die Analyse der jeweils 250 Dateien pro Schliissel-

lange waren. Aus diesen beiden Tabellen ist abzuleiten, dass sich die Qualitat der
Ergebnisse durch die Optimierung weder wirklich verbessert noch verschlechtert,

95



5 Evaluation der ADFGVX-Analyse-Komponente

Schliissellainge Optimiert Nicht optimiert

) 29 30
6 39 305
7 37 o8
8 40 737
9 37 127

Tab. 5.1: Berechnungszeit in Minuten mit und ohne Optimierung fiir die Schliis-
sellangen 5 bis 9

Schliissellange Optimiert Nicht optimiert

) 100 100
6 98,4 98,4
7 99,2 98,8
8 98 97,6
9 98,8 98,8

Tab. 5.2: Erfolgreiche Ergebnisse in Prozent mit und ohne Optimierung fiir die
Schliissellangen 5 bis 9

sich aber die Geschwindigkeit deutlich erh6ht hat.

5.4 Evaluation der optimierten
Konsolenanwendung

Die optimierte Konsolenanwendung ist vom Quellcode her identisch mit der Imple-
mentierung in CT2, nur dass in CT2 eine grafische Oberfliche die Daten aufbereitet
darstellt.

In Abb. 5.2 wird die Berechnungszeit der Schliissellingen 5 bis 21 grafisch dar-
gestellt. Dabei ist zu erkennen, dass die Berechnung von geraden Schliissellangen
immer linger gedauert hat als bei den beiden benachbarten ungeraden Schliissel-
langen. In Kapitel 2.6.6.3 wurde bereits beschrieben, dass Lasrys Verfahren bei
ungeraden erfolgreicher ist als bei geraden Schliissellangen.

Abb. 5.3 zeigt, dass die Ergebnisse bei geraden Schliissellangen nicht immer schlech-
ter sind als bei benachbarten ungeraden Schliissellangen. Da die Schliissel zu den
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5.4 Evaluation der optimierten Konsolenanwendung

Minuten
3

5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21
Schlissellange

Abb. 5.2: Die Abbildung zeigt, wie lange es dauert, 250 Analysen pro Schliissel-
lange durchzufiihren. Bei Schliissellange 21 nur 127 Analysen

Nachrichten bekannt sind, kann die Konsolenanwendung die gefundenen Schliissel
mit dem richtigen vergleichen. Dass die Berechnungszeit hoher ist, liegt daran, dass
die Konsolenanwendung nur vorzeitig abbricht, wenn der 100% richtige Transposi-
tionsschliissel gefunden wurde. Bei geraden Schliisselléngen gibt es aber mindestens
eine Permutation des Schliissels, die exakt das gleiche Ergebnis liefern wird. Bei
diesem Schliissel bricht die Konsolenanwendung allerdings nicht ab.

Eine Erklarung, warum das so ist, lasst sich aus Friedmans Methode in Kapi-
tel 2.6.5.2 herleiten, die sich eine Eigenschaft zunutze machte, die bei geraden
Schliissellangen auftritt. Alle Zeichen in einer Spalte sind entweder die Zeichen der
Spalte oder der Zeile des Polybius-Quadrats.

Angenommen, es werden die Zeichen ANGEWANDTE INFORMATIONSSICHERHEIT mit
einem Standard-Polybius-Quadrat substituiert und anschliefsend mit einem Trans-
positionsschliissel der Lange acht (2-8-5-6-7-1-4-3) verschliisselt. Daraus ergibt sich
folgender ADFGVX-Geheimtext:

AFVFDAADADDAADAGFAVVDVDXFAADGAGDDAGDFDGGAFADXGXAGADGGADDGAGGVXAVFVFEFF

Dieser Geheimtext kann auch mit verdrehten Spaltenpaaren (8-2-6-5-1-7-3-4) und
einem gespiegeltem Substitutionsalphabet wieder in den richtigen Klartext ent-

schliisselt werden (Abb. 5.4).
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100%

95%
90% \/\/
85% \

80%

75%
70%
65%

60%
55%
50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

Prozent Erfolgreich

5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

Schlissellange

Abb. 5.3: Die Abbildung zeigt, wie erfolgreich die 250 Analysen pro Schliisselldnge
waren. Bei Schliissellinge 21 nur 127 Analysen
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nzge s ~RE T (pee e -HE) T apage - HE
ANGEWANCTEINFORMATI L ADFXFAVFAGGAAFADVGD
ONSSICHERHEIT AFFXDAAFFFDFGFAAFGG
Verschlisselung Entschltsselung E)Ii:DA‘-a'FD!«D\.-‘DFDFDGAJ
32 Zeichen, 1Zeile AVDXADFD

100 % B4 Zeichen, 1 Zeile

= ADFGVX ADFGVX A

Geheimtext

ajzpe =Y
ANGEWANDTEINFORMATI

ABCDEFGHUKLMMNOPQRSTUVWXYZ0123456789
Schliissel ; ONSSICHERHEIT

Zufallsschliisse Zufallsschliissel
32 Zeichen, 1 Zeile
100 %

BHEFGADC HBFEAGCD e e
Entschlusselter Geheimtext

2-8-5-6-7-1-4-3 8-2-6-5-1-7-3-4

100 % 100 %
ADFGVX Verschlisselung ADFGVX Entschlisselung

Abb. 5.4: Die Abbildung zeigt, dass es bei geraden Schliissellingen eine andere
Permutation mit dem gespiegeltem Substitutionsalphabet gibt, die den-
selben Klartext ausgibt.

Es ist also die "richtige" Permutation des Schliissels. Das wird von der Konso-
lenanwendung nur nicht erkannt, so dass sie nicht vorzeitig abbricht. Dieselbe Ei-
genschaft fiihrt aber noch zu einem weiteren Problem, welches die Kostenfunktion
im Gegensatz zum ersten Problem nicht abfangen kann.

In Abb. 5.5 sicht man den ADFGVX-Text im linken (1: Transponiert) Rechteck
noch unveréndert, von oben nach unten und links nach rechts, geschrieben. Spalten
1, 3, 6 und 8 (blau) sind ADFGVX-Zeichen aus der Spalte und die Spalten 2, 4,
5 und 7 (grin) aus der Zeile des Polybius-Quadrats. Das mittlere Rechteck (2:
Korrekt) ist die korrekte Anordnung der Spalten, um mittels Substitution auf
den Ausgangstext zu kommen. Das rechte Rechteck (3: Falsch) wiirde folgenden
Klartext ergeben: EGNADNAWNIETMROFOITAISSNREHCTIEH

1: Transponiert 2: Korrekt 3: Falsch

12 3 456 7 8 2 85 6 7 14 3 437 156 2 8
AAV AFDDA AAFDDAAV AVDATFTDAA
D GGAAATF V G Vv FDAG A G F D G Vv
F GID|]F AVDD 6DAVDEFEFD FDDFAUVGD
X A AF F F F X A X F F FoA FoA FF A X
F AFFGDDA AAGTDTODFEFF FFDFGDA A
AFFDGAGHD FDGAGATDF DF GAGATFD
V AX F DDA F A F DDAV F X F X AV DDA F
FDDGAV DD DDAVDEFGD GDDTFEAVDD

Abb. 5.5: Transpositionsproblem gerader Schliisselléngen

Trotzdem hat diese Anordnung denselben Koinzidenzindex iiber Monogramme wie
der richtige Klartext. Uber Bigramme kann man in diesem Fall noch die korrek-
te Reihenfolge feststellen, aber auch da gibt es Konstellationen, die dhnlich gute
Kostenwerte aufweisen wie der eigentliche Klartext. Dieses Problem mittels Koin-
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5 Evaluation der ADFGVX-Analyse-Komponente

zidenzindex zu 16sen ist nicht trivial, erklart aber zuséatzlich, warum gerade Schliis-
sellaingen problematischer sind als ungerade.

Bisher wurden in der Evaluation die Faktoren Zeit und Schliissellange betrachtet,
aber noch nicht die Léange der zu entschliisselnden Nachrichten.

In Abb. 5.6 sieht man fiir die Schliissellingen 5 bis 21, wie hoch die Erfolgsquote
abhéngig von der Nachrichtenldnge ist. Der neue Analyzer ist fiir niedrige Schliis-
sellangen bereits bei einer Nachrichtenlénge von 100 Zeichen sehr erfolgreich. Ab
Schliisselldnge elf werden kontinuierlich ldngere Nachrichten benétigt. Die Schliis-
sellange 17 liefert erst ab ca. 400 Zeichen eine Erfolgsrate von iiber 90%. Die Lange
der analysierten Nachrichten tragt somit erheblich zur Erfolgsrate bei.

100%

90%

80%

70%

60%

50%

Erfolgsrate

40%
30%
20%
10%
0% &
100 200 300 400 500 600 700 800 900 1000

Nachrichtenldange im Klartext
5 —6 7 8§ —9 —10 —11 —12 —13 —14 —15 16 —17 18 19 20 —21

Abb. 5.6: Die Abbildung zeigt, wie bei den Graphen verschiedener Schliissellangen
Erfolgsquote und Nachrichtenlinge zusammenhéngen.

In Abb. 5.7 wird gezeigt, wie viele Entschliisselungen im Median pro Schliissellénge
durchgefiihrt wurden, um den richtigen Schliissel zu finden. Dabei wurden alle
250 Analysen pro Schliissellange beriicksichtigt. Wurde die Berechnung nach 100
Zyklen abgebrochen, sind die Werte aus der Spalte Durchlédufe der Tabelle 4.1 in
die Auswertung mit eingeflossen.

Der Median wurde gewéhlt, weil es immer wieder grofse Ausreifier gibt, welche dazu
fiihren, dass das arithmetische Mittel nicht aussagekraftig ist. Aukerdem konnten
so die Analysen mit beriicksichtigt werden, die nicht den richtigen Transpositions-
schliissel gefunden haben.

In Abb. 5.7 ist zu erkennen, dass die logarithmierte Anzahl an Entschliisselungen
im Median mit der Schliissellinge ansteigt. Bis zur Schliissellinge elf steigt der
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5.4 Evaluation der optimierten Konsolenanwendung

Graph sukzessiv an. Ab der Schliissellinge zwolf steigt die Anzahl an Entschliis-
selungen im Median fiir gerade und ungerade Schliissellangen stark unterschied-
lich an. Der Grund dafiir ist, dass es bei geraden Schliissellingen zwei richtige
Transpositions-Schliissel gibt. Dass der Median insgesamt so stark ansteigt, liegt
an dem exponentiell wachsenden Schliisselraum.

100.000.000
16.544.428

10.000.000 3.843.058

1.000.000 610.144

234.940

100.000 211.468

10.000

1.000

100 6

Anzahl Entschliisselungen

10

5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

Schlussellange

Abb. 5.7: Die Abbildung zeigt, wie viele Entschliisselungen im Median pro Schliis-
sellainge durchgefiihrt wurden, um den richtigen Schliissel zu finden (lo-

garithmiert).
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5 Evaluation der ADFGVX-Analyse-Komponente

5.5 Challenges bereitgestellt von den Betreuern

Um die ADFGVX-Analyse-Komponente zusammen mit der Substitutionsanalyse-
Komponente in CT2 zu testen, erstellten meine Betreuer jeweils zehn unterschied-
lich lange Nachrichten fiir die Schliissellaingen 13, 15, 19, 20, 23 und 25. Diese
wurden alle erfolgreich entschliisselt.

Nachfolgend werden die Nachrichten, die mit einer Schliissellinge von 25 transpo-
niert wurden, und das Ergebnis prasentiert.

Geheimtexte:

1.

62

XADAV
FFDAA
VAAAF

VFAAA
XAGVG
ADGXD

GDVFG
FAFFA
GXAVF

XAADV
FFAAX
AXAVA
AXAAF

. ADFDV

FFAVF
XAFAF
DAAAX
XDGA

. VFFAX

AXFVD
VAGAD
AFXGV

XFXDV
VAFGD
XAXDX

. DAVFG

VDAAA
AAGAV

AAVVG
AFGAA
AAAAG

DGFXD
XAGAV
XGXFF

FFGDF
XADAD
AFFAA

AGAFX
GGAVA
VFFDA
AGFGF

AXAGA
XFGAV
FADXF
GAFAA

AXAXF
VDDFV
AAXFX
ADAFA

AAFGD
GAXDV
AVFAF

AFAAD
XDXFV
ADAGA

AFFAV
DVAAF
AXFAA

VAFFD
DGADA
FFVAA

GAGVG
AXAAG
VAGF

AAFXF
AAFXF
VAGDF
XVAFA

FDVGG
FDAFG
FAXAA
GAXDX

XDFFG
AAAAA
AVAAF
VXAFA

GVAAF
AXFAF
AVAAV

VADAA
AXDXA
AFAFV

AFDFA
GVDAD
DDDDD

VFXGD
ADXDX
AAFDX

DFAAF
DFGAF

GVAVF
VAAXA
FGAAD
VAXFG

AAAFD
AAVDA
AGXGV
VAGGG

AGADF
FVFAF
FVFAA
AAXFX

AFFDG
GDGDA
AFADG

GAXDX
FFDAF
DXDDX

AFXAF
XDFFF
GAFFD

FAGAV
FXAFD
DX

AFAVA
GAAVG

XFXAF
GDXAV
AFFGX
FAXAX

VAXDV
GVGGA
AVGFA
FGAAA

GDXAV
VAGAX
VDFDF
FVFGF

AVAAG
AGADA
AFDGD

AXAFG
AAFXD
AVAAA

VAAAV
DGAVA
AFVDV

DXDFF
GGXFV

GVFXA
GAXAG

FXAVF
FXGVG
AXDXA
GVDAA

FGFDF
GAGVF
FAVAX
ADAFV

FAAAG
DVFVA
FAFAF
GFGXA

AVFFA
DDXDV
VADFX

DVGXD
VGAAG
GAFFA

DAAXG
XDVGA
FAAXG

XGVAF
AAVFX

DAAAX
VAADD

VGFVF
DDGAV
GFXFD
VEFVFA

AGDAA
FXAVA
DXFDX
GVAAA

FAGVG
VGAAF
AFGFF
DFVFV

GAFGX
VFXAA

VAAAF
XAAAF

AVFVD
DGAVA

GAAAF
XAAFF

AVVDA
DVADA

FFGFV
ADGXA
FADAX

XAAAV
AFAAF
AVAFD
DAAVA

XAGAX
GADGV
AAVAF
AFFAA

VEFDAA
VDXDD

XAAFV
VDGAA

VDAAA
DAXDG

FXDAA
AVFAA

VAXDG
ADFAF

AVGXA
GFFVA
DAFAV

AFFDA
XAADG
VEFVAG
FFXFF

DVAFF
FFDAX
FXGXF
AAVDD

FAVFX
AXAGF

AAADV
AFDGA

FFAAG
GFAAA

FAXAD
GAXGF

AFAVA
XAFAV

GAVGF
VEFVFG
DXGFA

AVFXF
FAGFV
DAGFA
AGFXD

FAAAA
FVFVG
XAVFA
AVDDX

AVDGG
AFFGX

AGAAF
XAAAF

FFFAG
AXAVA

VAVAD
DFVFD

DVDFD
FAFFF

AAVAD
XAGAA
XGVDA

VAAGF
FVAGA
DVFXA
FVAGF

VGGGF
VXAXF
DVFGD
FAADG

XDAVA
AVAXA

FADAA
ADAXF



9.

10.

XFVAA DGFGA
ADDFV AGDGA
FDXAV AVXAG
XAAFA AAVAA

XDFAV AXGAA
VAXAX AGADD
GADVD AAVAV
VDVDX AFAAA

VGGDV
XGAFD
AVAFG
GAAAX

AADXD
FFGAG
FFAAX
GFXDD

FXAVF
GAVDD
FAGVA
DV

XDGFF
AFFDF
AXAGD
DVAVA

5.5 Challenges bereitgestellt von den Betreuern

VVFDD
AAAAF
GFAFX

FFGFG
FFFAF
XAGAF
AVFXA

ADGFA
AAXAV
AADXD

FXDVF
FAGVD
GDXDA
GAVAV

XFDAG
AGAGG
VAVDV

VGVDA
AADDG
AFAGG
FDVFX

AADFD
ADAAX
XGXAG

DVDVA
DXAGF
DGGGA
AVDGA

XAVFG
DGAFF
ADFFG

FAFFG
DFDAG
AAVGF
XAFDG

DAXFA AAFFA
VAFDX FVFGA
AAAGV FFDGD

ADFDF VAFDG
FDAGD XAAAV
DAVGG AXGVF
DXAVG AAGFF

VGGAF GDFFD AXAGG VGGAF AGAGF XDXAA AVFXA X

Die Analyse ergab:

Transpositionsschliissel: NDEIFWYCBQXTOGKUJRSALPHMV

Permutation: (14-4-5-9-6-23-25-3-2-17-24-20-15-7-11-21-10-18-19-1-12-16-8-13-22)
Substitutionsalphabet: FGHIEJKLMNOPQRBX3AUDCVWT7SZ21Y

1.

10.

DICKE BERTA FEUERBEREIT Y ERBITTE ZIELKOORDINATEN FU-
ER SCHUSSABGABE IN FEINDGEBIET

. ERHEBLICHE VERLUSTE AN MENSCH UND MATERIAL Y WANN

IST MIT NACHSCHUB ZU RECHNEN

OESTLICHE FLANKE WURDE UEBERRANT Y KP DREI ZIEHT ZU-
RUECK ZU STELLUNG OTTO

SIEG IST NAHE KAMERADEN Y DER KAISER ERWARTET UNEIN-
GEFOCHTENEN KAMPFESWILLEN Y SO AN ALLE MANNSCHAF-
TEN WEITERLEITEN

. DER KAISER IST ABGEDANKT Y DER KRIEG IST ZU ENDE Y FEU-

ER SOFORT EINSTELLEN UND WAFFEN NIEDER LEGEN Y TRANS-
PORT IN DIE HEIMAT STEHT BEVOR

BENZIN UND MUNITION IST EINGETROFFEN UND KANN IN DIE
JEWEILIGEN KOMPANIEN WEITERGELEITET WERDEN Y HPTM
STOLZE DIREKT ANSPRECHEN

DER GEGENANGRIFF ERFOLG UM MITTERNACHT Y ALLE SOL-
DATEN HABEN SICH BEREIT ZU HALTEN

. ALBRECHT DONAU FELDHERR BERTA BERTA PETER DREI DREI

NEUN EINS ALBRECHT DONAU BERTA

GEGEN ACHT NULL NULL UHR SIND SOLDATEN ABMARSCHBE-
REIT Y ERBITTE WEITERE BEFEHLE FUER FORTANG DER OF-
FENSIVE

MELDE SCHLACHTSCHIFF HOMBURG IST GESUNKEN Y FEINDLI-
CHES UBOOT HAT TOETLICHEN TREFFER GELANDET Y MANN-
SCHAFT GROESSTENTEILS GERETTET Y KAUM VERLUSTE
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5 Evaluation der ADFGVX-Analyse-Komponente

Bei der Substitutionsanalyse wurden in diesem Fall P <-> Y miteinander ver-
tauscht (ist oben bereits korrigiert). Trotzdem gelten die Nachrichten als gebro-
chen, da der Inhalt klar verstandlich ist.

In den folgenden Abb. 5.8 und 5.9 sieht man, dass die Analyse, um die Transpositi-
on zu brechen, in 52 Minuten 45.342.580 Schliissel berechnet hat. Die anschliefsende
Substitutionsanalyse hat 9 Sekunden gedauert.

-
-
AAGXBVAVGFAFAVAXDXFDXAVAFDVIVAGDAGFADVEXAD Y Start Time: 11.10.2018 20:23:25 End Time: 11.10.2018 21:15:59
AAAXGAFAAGAXDXVAGGGFGAAAADAFYGVARADAAVAFFX K]
FRAGFXDFVAGFXDGAVFFAXAXAXFXDFFGAGADFGDXAVFA 5| Elapsed Time: 00:52:34 Keys / all Keys: 45342580 / 128842800
AAGFAGVGXAGAXDVAFFFAAAAVGGGFAXFYDVDDFYAARA K
AFVFARVAGAXDVFVAVGAAFGADGVFFDAXFVFVGVXAXFVA Messages: 10 Current analyzed keylength: 25
GADAAXFXAVAAFFVFAAVDFDFFAFAFAFGFFAAVAFFXGXFXA —
VFADVFGDAFXGYADAFAVXAFAAAXFXFVFGFGFGXADFVFVA i Score loCll loC2 Transpositionkey Plaintext
FFAAAAYDDAVDDXFAADG XFXDVAAFGDGVAAFAFFDGAVA 1 2203875 742 088  NDEIFWYCBQXTOGKUIRSALPHMV  IMHOEGEADFIECEAGEAEMDXEAGMDDEZMEPOBBAIM
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DVADAAGAXDXAXAFGDYGXDVAAAFXAAFVAAADVAGAAF 4 16060908 672 067  NIECFWYDBQXTOGKUIRSALPHMY  GOHOEGEADFIECEAGEAEMDXEAGPEDAZMEPOBEAIM
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VGADVDAAVAVFFAAXAXAGDXAGAFGDXDAAFAGGDGGGA . .
AAVGFDAVGGAXGVFVDVDXAFAAAGFXDDDVAVAAVFXAGA
VAVFDVEXAVDGAXAFDGDXAVGAAGFFVGGAFGDFFDAXAG U
GVGGAFAGAGFXDXARAYFXAX v ADFGVXAnalyzerCaption
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5.6 Fazit

5.6 Fazit

Die Evaluation hat gezeigt, dass das Analyseverfahren von Lasry gut funktioniert.
Wie zu erwarten steigt die Berechnungszeit mit langer werdenden Schliisseln, und
die Qualitéit des Ergebnisses hangt von der Lange der zu analysierenden Nachrich-
ten ab. Trotzdem sind auch Schliissellangen von 17 bis 21 in wenigen Minuten (bei
einer Geheimtextlédnge von 500) zu brechen.

Zu der Problematik der geraden Schliisselléngen hatte Lasry [Las16] auf Seite 113
geschrieben:

»This algorithm performs very well for transposition keys with odd length. In the
case of transposition keys with an even length, it will often fail.“

Die Evaluation hat gezeigt, dass bei niedrigeren Schliisselléngen (5-12) die Erfolgs-
rate von ungeraden Schliissellingen minimal besser ist. Bei hoheren Schliissellan-
gen (13-21) war die Erfolgsrate von geraden Schliisselldngen besser. Eine Erklarung
konnte dabei sein, dass bei geraden Schliissellingen immer zwei richtige Schliis-
sel existieren. Es macht einen grofen Unterschied, ob sich in einem sehr grofen
Schliisselraum nur ein oder zwei richtige Schliissel befinden.

Die Tatsache der zwei richtigen Schliissel, erklart auch, warum bei hoheren geraden
Schliissellingen im Median weniger Entschliisselungen notwendig waren, bis der
richtige Schliissel gefunden werden konnte.

Diese Erkenntnis ist {iberraschend, da Lasry ja beschrieben hat, dass das Verfahren
bei geraden Schliissellingen héufiger fehlschlagt.
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6 Verwandte Arbeiten

Zusétzlich zur Eigen-Evaluation der neuen Analyse-Komponente in Kapitel 5 wur-
de die Komponente auch mit anderen Implementierungen verglichen. Unter GitHub
gibt es zwei Implementierungen dazu mit fast gleichem Namen.

6.1 adfgvx-solver

Der adfgvx-solver ist in Python programmiert. Der Autor Jon Winsley beschreibt
seinen Algorithmus aus 2016 wie folgt: [Win]

1. Wiéhlen Sie eine Linge fiir den Transpositionsschliissel

2. Berechnen Sie fiir jeden moglichen Transpositionsschliissel der gegebenen
Lange den Koinzidenzindex

3. Speichern Sie die 40 Transpositionsschliissel mit den héchsten Koinzidenzin-
dizes

4. Transponieren Sie den Textes mit diesen 40 Schliisseln und fiithren dabei eine
Substitution mit einem beliebigen Schliissel durch

5. Brechen Sie die konvertierten Geheimtexte mit einer Substitutions-Analyse

In Schritt 2 wird deutlich, dass es ein Brute-Force-Angriff ist. In seinem Quellcode
ist ein Beispiel mit einer Transpositions-Schliissellinge von fiinf umgesetzt.

Brute-Force-Angriffe auf grofiere Schliissellingen werden schnell inpraktikabel: Ka-
pitel 2.2.2 beschrieb, dass schon im Ersten Weltkrieg die iiblichen Schliissellangen
grofser 17 waren. Ein Brute-Force-Angriff wiirde dabei 17! = 355.687.428.096.000

Transpositionsschliissel berechnen miissen.

In Kapitel 2.6 wurde angegeben, das 1.000.000 (=~ 2%°) Schliissel pro Sekunde
berechnet werden konnen. Bei 17! &~ 2% wiirde man 268.435.456 (22%) Sekunden
bendtigen (= 8, 5.Jahre).

,,JThere are other ways to achieve the same goal, and this might not be
the best - but it works.‘‘ [Win]

Dieses Zitat beschreibt den Algorithmus ganz gut. Er ist somit auch nicht zu
vergleichen mit der Méchtigkeit des Verfahrens von Lasry.
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6 Verwandte Arbeiten

6.2 adfgvxSolver

Ben Ruijl beschreibt seinen in Java geschriebenen Algorithmus aus dem Jahr 2010
in [Ruia, Ruib] wie folgt:

1. Identifizieren der Spalten und Zeilen

2. Suchen der richtigen Reihenfolge der Spalten und Zeilen

3. Transposition riickgéngig machen und eine Substitutionsanalyse durchfiihren

In seiner Einleitung sagt er, dass sein Algorithmus nur fiir Texte funktioniert,
die das ,/ Transpositionsgitter zu einem perfekten Rechteck machen und dass die
Schliissellange gerade sein muss. Diese beiden Eigenschaften erinnern bereits sehr
stark an Friedmans Ansatz in Kapitel 2.6.5.2, wenn die Schliissellingen gerade
sind.

Weiter fiihrt er aus, dass die Spalten durch Ausnutzen von Haufigkeitsinformatio-
nen aus dem Polybius-Quadrat identifiziert werden konnen. Dazu wird der Text in
ein Gitter geschrieben und aufgrund der Einschréankungen ist jede Spalte in diesem
Gitter entweder eine Zeile oder eine Spalte des Polybius-Quadrats. Dies beschreibt
tatsédchlich den Ansatz von Friedman.

Im weitern Verlauf schildert er, dass sich das Problem damit von n! auf ((n/2)!)?
reduzieren lédsst. Bei einer Schliissellinge von 18 bedeutet das, dass immer noch
131.681.894.400 ~ 237 Moglichkeiten durchlaufen werden. Zum Vergleich: Laut
Tabelle 4.1 in Kapitel 4.1.1 fiihrt die neue Analyse-Komponente bei 100 Zyklen
und derselben Schliissellinge nur 14.140.100 Durchldufe durch (also knapp 10})00
davon).

Schon allein durch die Einschrankungen ist diese Implementierung nicht mit der
Flexibilitat des Verfahrens von Lasry zu vergleichen.

6.3 Weitere ADFGVX-Implementierungen

Rsheldiii auf GitHub beschreibt seinen Algorithmus aus 2012 ebenfalls als einen
Brute-Force-Angriff. [Rsh] In diesem benutzt er allerdings ein Worterbuch, um die
Transposition zu brechen. Es werden alle Worter aus dem Worterbuch eingelesen
und nacheinander durchprobiert.

Chatfield verdffentlichte in 2013 einen Algorithmus, vermeintlich in Python und
CUDA.[Cha| Das Repository ist aber unvollstidndig, es fehlt die Implementierung,
um die Transposition zu brechen.

Hexpresso und ein Artikel von wiremask.eu beziehen sich auf ein Beispiel aus der
Hackingweek 2015.[hex, wir] Beide gehen davon aus, dass das Ende des Textes im
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6.4 Fazit

Klartext bekannt ist. Beide nutzen einen Brute-Force-Angriff, um die Transpositi-
on zu losen.

Alkhalid und Alkhfagi veroffentlichen im Jahr 2016 den Artikel ,,Cryptanalysis of
ADFGX using Genetic Algorithm*.|AA| Sie beschreiben ein Verfahren, das bereits
ab einer Schliissellinge von acht Zeichen, aufgrund der benétigten Rechenzeit,
nicht mehr praktikabel ist.

6.4 Fazit

Die gefundenen Implementierungen sind alle deutlich langsamer als die Analyse
von Lasry. Sie gehoren eher zu den Brute-Force-Ansétzen statt zu den heuristischen
Verfahren.

Die in der Tabelle 6.1 angegebene maximal Léange bei Lasrys Verfahren ist vermut-
lich hoher. Allerdings wurde in dieser Arbeit kein ldngerer Transpositionsschliissel
evaluiert.

Trotz Recherche wurden keine weiteren, offentlich zugénglichen, funktionieren-
den Implementierungen gefunden, die die ADFGVX-Chiffre wirklich brechen kon-
nen.

Autor Bezeichnung Transposition max Lénge
Winsley adfgvx-solver Brute-Force -
Ruijl adfgvxSolver Brute-Force -
Rsheldiii adfgvx decryptor Worterbuch -
Chatfield adfgvx-solver Brute-Force -
Hexpresso ADFGVX Brute-Force 11
Alkhalid und Alkhfagi ADFGX GA Brute-Force 8
Lasry ADFGVX Analyzer SA 25

Tab. 6.1: Die Tabelle zeigt verwandte Arbeiten zu Lasry und wie dort die Trans-
position gebrochen wird
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7 Auswirkung moglicher Erweiterungen
der ADFGVX-Chiffre auf die
Analysekomplexitat

Dieses Kapitel befasst sich kurz theoretisch damit, wie sich verschiedene Gréfsen
des Polybius-Quadrats sowie eine doppelte statt einer einfachen Spaltentransposi-
tion auf die Schwierigkeit der ADFGVX-Chiffre auswirken.

7.1 Unterschiedliche GroRen der
Substitutionsmatrix in ADFGVX

Der eigentlich triviale Teil der ADFGVX-Chiffre ist die Substitution. Eine der
Anforderungen an die Bachelorarbeit war das Implementieren einer 7x7-Matrix.
Zu diskutieren ist, ob das einen Sicherheitsgewinn der Chiffre mit sich bringt.

Wird ein Polybius-Quadrat iiber die Haufigkeitsanalyse rekonstruiert, werden alle
im Text vorkommenden Zeichen gezahlt und im Verhéltnis zur Textlange gestellt.
Vergrofsert man das Alphabet, benutzt aber weiterhin nur die Zeichen A bis Z, ist
die Textstatistik gleich. Die fehlenden Felder im Polybius-Quadrat werden zuféllig
aufgefiillt, da sie fiir den Text irrelevant sind. Eine reine Vergréfserung des Alpha-
bets stellt somit keinen Sicherheitsgewinn dar. Entscheidend ist, wie das Alphabet
belegt wird und wie es vom Benutzer zum Verschliisseln genutzt wird.

Ein Alphabet, wie es in der Einleitung beschrieben wurde!, hat nur dann einen
Effekt, wenn der Benutzer auch alle Zeichen verwendet. Werden im Klartext trotz-
dem nur die Zeichen A bis Z verwendet, ist der Sicherheitsgewinn minimal. Weder
die Substitution noch die Transposition werden schwieriger zu brechen, weil sich
sowohl die Haufigkeitsanalyse als auch der Koinzidenzindex nicht &ndern, wenn
das Alphabet zusétzliche Zeichen enthélt, die nicht genutzt werden.

Bei der Verwendung aller Zeichen kénnen sowohl die Werte der Haufigkeitsanalyse
(zum Entschliisseln der Substitution) als auch der Koinzidenzindex (zum Ent-
schliisseln der Transposition) des Textes von den erwarteten abweichen.

In dem folgenden Beispiel wurde ein 168 Zeichen langer Text mit der ADFGVXZ-
Chiffre (Abb. 4.3) verschliisselt und anschliefend versucht, mit der ADFGVX-

Analyse-Komponente den Transpositionsschliissel zu finden.

1 ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 -.,;:+7=
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7 Auswirkung méglicher Erweiterungen der ADFGVX-Chiffre auf die Analysekomplexitét

WIR TESTEN JETZT EINEN TEXT MIT SONDERZEICHEN ();:;,.--+ UND WERDEN
IN DEM SUBSTITUTIONSSCHLUESSEL EBENFALLS SONDERZEICHEN VERWENDEN.
WIRD DIESER TEST FUNKTIONIEREN?

Der Text ist in deutscher Sprache. Daher wiirde man einen Koinzidenzindex nahe
7,6% erwarten. Obwohl der Text mit 134 von 168 (= 80%) Zeichen aus den iibli-
chen Zeichen A bis Z besteht, betrigt der Koinzidenzindex in diesem Fall bereits
nur 6,96%. Ein Text mit einem niedrigeren Anteil der Zeichen A bis Z konnte
dazu fiithren, dass der Koinzidenzindex soweit sinkt, dass er sich von dem eines
polyalphabetisch verschliisselten Textes nicht unterscheidet.

Ein weiterer Ansatz konnte sein, ein 8x8 Polybius-Quadrat zu verwenden, um
Grofs- und Kleinbuchstaben des lateinischen Alphabets und zusétzliche Sonderzei-
chen zu benutzen. Dadurch unterscheidet sich ein E von einem e.[SS]

Wie sich ein solche Nutzung im Detail auswirkt, miisste genauer evaluiert werden.
Da es hierfiir Haufigkeits-Statistiken [SS] gibt, bietet ein grofseres Substitutions-
Alphabet keinen ausreichenden Sicherheitsgewinn.

7.2 Doppelte Spaltentransposition

In Kapitel 2.1 wurde bereits erwahnt, dass Fritz Nebel eigentlich eine doppelte
Spaltentransposition fiir die ADFGVX vorgeschlagen hatte, sich seine Vorgesetzten
jedoch dagegen entschieden hatten.

Der Grund dieser Entscheidung lag in der Benutzbarkeit von Hand, weil durch ei-
ne doppelte Spaltentransposition ein zweiter Transpositionsschliissel benotigt wird.
Dariiber hinaus wéare der Aufwand, eine Nachricht zu verschliisseln und anschlie-
flend wieder zu entschliisseln deutlich gestiegen, da die beiden Spaltentranspo-
sitionen nacheinander durchgefiihrt werden miissen. Die Annahme war, dass die
Verschliisselung bereits mit einer Spaltentransposition stark genug sei, so dass auf
die zweite verzichtet werden konnte.

Dass sich Fritz Nebel’s Offiziere in diesem Punkt geirrt haben, ist mittlerweile
bekannt. Die doppelte Spaltentransposition hétte laut Painvin [Bau, p. 206 und
207] vermutlich dazu gefiihrt, dass die ADFGVX-Chiffre in ihrer Zeit nicht hétte
gebrochen werden kénnen.

Die Kombination einer doppelten Spaltentransposition und der darunter liegenden
Substitution ist selbst bei korrekter Verwendung mit heutigen Mitteln nur mit
sehr viel Text zu losen. Eine doppelte Spaltentransposition kann zwar, mit den
Schliisseln der Lange A und B, auf eine einfache Spaltentransposition zurtick gefiihrt
werden, allerdings ergibt sich daraus eine Schliissellange von A-B. Wird ein 13 und
ein 15 Zeichen langer Schliissel verwendet, so ergibt sich ein 195 Zeichen langer
Schliissel fiir die einfache Spaltentransposition.
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Bei den in den Kapiteln 2.6.5.1 und 2.6.5.2 verwendeten Beispielen von Nachrich-
ten, deren Léngen zwischen 152 und 302 Zeichen betragen, stehen unter diesen
Umstdnden maximal zwei Zeichen pro Spalte. Dies hétte damals ein Brechen un-
moglich gemacht, da in den Nachrichten zu wenig Informationen enthalten sind,
um wie in Abschnitt 2.6.3 erwéhnt, zwischen die Transposition und Substitution
zu kommen.

Zum Vergleich: Lasrys Verfahren bendétigt bei einer Schliissellinge von 17 bereits
400 Zeichen im Klartext, um eine Erfolgsrate von iiber 90% zu erreichen. Diese
400 Zeichen entsprechen 800 Zeichen im Geheimtext, damit stehen ca. 47 Zeichen
in jeder Spalte.

Die Auswahl der beiden Schliissellangen ist bei der doppelten Spaltentranspositi-
on sehr wichtig. Wahlt man die Langen 15 und 20, ergibt sich daraus nicht die
Schliisselldnge 300, da der ggT beider Zahlen gleich fiinf ist. Deswegen ergibt sich
dabei eine Schliissellange fiir die einfache Spaltentransposition von 60. Es ist also
wichtig darauf zu achten, dass der ggT der beiden Schliisselldngen gleich eins ist.
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8 Ausblick und Zusammenfassung

Nach intensiver Beschéftigung mit der Chiffre ADFGVX und deren Analyse mit
dem Verfahren von Lasry wird diese Bachelorarbeit mit einer Zusammenfassung
und einem Ausblick abgeschlossen.

8.1 Zusammenfassung

Die in der Einleitung (Kapitel 1) formulierten Ziele dieser Bachelorarbeit konnten
erfolgreich umgesetzt werden. Diese Ziele waren:

Z1 Die Implementierung von Lasrys Quellcode in eine neue Analyse-Komponente
fiir CrypTool 2

Z2 Die Implementierung der geforderten Erweiterungen in der bisherigen Chiffrier-
und der neuen ADFGVX-Analyse-Komponente

Z3 Das Erstellen von Vorlagen und Hilfen in CrypTool 2
Z4 Die Evaluation der implementierten ADFGVX-Analyse-Komponente

Kapitel 2 stellt die Grundlagen der ADFGVX-Chiffre und zugehorige Themen
wie Haufigkeitsanalyse, Koinzidenzindex und heuristische Verfahren vor. Ebenfalls
wird die Open-Source-Software CT2 erldutert.

Beginnend mit Kapitel 3 wurde die neu zu implementierende Komponente be-
schrieben. Kapitel 4.1 und 4.2 fiihren aus, wie Lasrys bereitgestellter Quellcode
aufgebaut ist und wie er in CT2 implementiert wurde. Wéahrend der Implementie-
rung wurde der Code optimiert.

Durch die Optimierung konnte die Transpositionsanalyse um den Faktor 30 be-
schleunigt werden.

In Kapitel 4.3 wird beschrieben, wie die bereits vorhandene ADFGVX-Chiffrier-
Komponente erweitert wurde, um 7x7-Matrizen ver- und entschliisseln zu kénnen.
Ergianzend wurde die neue ADFGVX-Analyse-Komponente ebenfalls so erweitert,
dass 7x7-Matrizen analysiert werden konnen.

Die Umsetzung der geforderten Vorlage und mehrsprachigen Hilfen wird in Kapi-
tel 4.4 beschrieben.

Die Evaluation (Kapitel 5) der neuen ADFGVX-Analyse-Komponente zeigt, von
welchen Faktoren die Erfolgsrate des Verfahrens abhéngig ist. Dabei spielt neben
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der Schliissellinge vor allem die Lénge der Nachrichten eine entscheidende Rolle.
Aufserdem wird bestétigt, dass das Verfahren fiir ungerade Schliissellangen besser
funktioniert als fiir gerade Schliissellangen. Der Unterschied ist nicht so gravierend,
wie nach Lasrys Aussagen zu befiirchten war.

Waihrend der Evaluation wurden 4.250 verschliisselte Nachrichtensets versucht zu
entschliisseln, die mit Schliisseln der Langen 5 bis 21 verschliisselt worden waren.
Von den 4.250 Nachrichtensets konnten ~ 90% entschliisselt werden. Aus zeitlichen
Griinden konnten die Schliissellangen gréfer 21 nicht mehr evaluiert werden.

In einer abschlieftenden Betreuer-Challenge wurden Nachrichtensets bestehend aus
10 Nachrichten, mit einem 23 und 25 Zeichen langen Transpositionsschliissel, er-
folgreich entschliisselt.

In Kapitel 6 wurden andere Implementierungen der ADFGVX-Analyse besprochen
und mit dem Verfahren von Lasry verglichen. Die Vergleiche zeigten auf, dass viele
ADFGVX-Losungen nur auf Brute-Force-Ansétzen basieren und somit nicht fiir
langere Schliissellingen geeignet sind.

8.2 Ausblick

Lasry ermoglichte mit seinem Verfahren aus 2016, dass weitere historische Infor-
mationen iiber den Ablauf des Ersten Weltkrieges bekannt und analysiert werden
konnten. Mit der Umsetzung seines Verfahrens in eine CT2-Komponente ist ein
aktueller und neuer Ansatz, eine altere Chiffre zu brechen, in die Open-Source-
Software hinzugefiigt wurden. Da CT2 inzwischen zu den weltweit am weites-
ten verbreiteten Programmen im Bereich Kryptografie und Kryptoanalyse gehort,
steht auch diese Komponente zukiinftig fiir Lehr- und Ausbildungszwecke zur Ver-
fligung.

Um das Verfahren noch zu verbessern, konnte ein Worterbuchangriff ergénzt wer-
den. Durch diesen kénnten Schliissel, auch solche mit noch groferen Léngen, schnel-
ler gefunden werden, wenn ihre Permutation einem der Worter entspricht.

Auch konnte evaluiert werden, wie sich eine Verdnderung der Kostenfunktion auf
die Erfolgsrate auswirken wiirde. Aktuell wird die Kostenfunktion aus dem Koin-
zidenzindex fiir Mono- und Bigramme wie folgt berechnet:

Aktuell: Scoregpiuen = 6.000 - ToC'1 + 180.000 - ToC?2

Die Kostenfunktion wiirde dann so gedndert, das sich die Werte dem idealen"Kostenwert
des Koinzidenzindex der natiirliche Sprache annéhern. Je geringer die Abweichung,
desto besser der Schliissel:

Ausblick: Scorene, = [Scoreigeq — Scoreagiuenl

Die Statistiken iiber Mono- und Bigramme kénnen mit ausreichend Text selbst
erstellt werden.
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8.2 Ausblick

Die Art und Weise, den Score zu berechnen, bleibt erhalten, er wird aber neu in-
terpretiert. Dabei kann man erwarten, dass die Analyse fiir gerade Schliissellingen
optimiert wird, weil Permutationen, die einen deutlich hoheren Koinzidenzindex
erreichen als erwartet, weniger in Frage kommen.
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8 Ausblick und Zusammenfassung
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