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Zusammenfassung

Zusammenfassung

Diese Masterarbeit ist im Bereich der Kryptologie angesiedelt und zum Ab-
schluss des Informatik-Studiums verfasst worden. Gegenstand dieser Arbeit
ist das Verfahren der differenziellen Kryptoanalyse (DKA), welche einer der
bekannteren Angriffe auf moderne symmetrische Blockchiffren darstellt. Die
Ergebnisse dieser Arbeit wurden in die Open-Source E-Learning-Software
CrypTool 2 (CT2) eingebracht. CT2 enthélt eine umfangreiche Auswahl an
kryptographischen Verfahren und Angriffen. Allerdings existierte bisher we-
der in CT2 noch an anderer Stelle ein interaktives Angebot zu DKA.

Symmetrische Blockchiffren und deren Analysen bilden ein aktuelles For-
schungsgebiet. Bekannt dafiir sind beispielsweise die Ruhr-Universitat Bo-
chum und die Universitat Haifa in Israel. Viele Beitrdge prasentieren ihre
Ergebnisse nur auf theoretischer Basis. Manche Evaluationen verlieren so an
Transparenz und Nachvollziehbarkeit, insbesondere fiir unerfahrenere Leser.
Des Weiteren existieren wenige bis keine Implementierungen, deren Quellcode
offentlich zugénglich ist. Dariiber hinaus blieben die genauen Methoden und
der Quellcode der praktisch erhobenen Ergebnisse oftmals unter Verschluss.
Daher konnen Ergebnisse nicht reproduziert und validiert werden.

Erste Schritte zur SchlieSung dieser Liicke werden in dieser Arbeit anhand
einer Implementierung in CT2 realisiert. Dafiir ist ein interaktives Tutori-
al zur DKA mit drei unterschiedlichen Toy-Chiffren entwickelt worden. Es
bietet erfahrenen und unerfahrenen Anwendern gleichermafien sowohl einen
theoretischen als auch einen praktischen Zugang zur DKA. Mittels Slides kon-
nen sich Anwender in ihrem personlichen Lerntempo die Grundlagen aneig-
nen. Unterstiitzt wird die theoretische Basis durch eine ansprechende visuelle
Darstellung. Uber den hohen Grad an Interaktivitit entsteht ein liickenloser
Ubergang zwischen Theorie und Praxis. Bei der praktischen Durchfiihrung
kann der Anwender den Schliissel der zu brechenden Chiffre selbststandig
festlegen und den Ablauf des Angriffs individuell steuern. Die Suche nach
Charakteristiken (diese beschreiben einen Pfad durch eine Chiffre) kann auf
dem eigenen Rechner durchgefithrt werden. Um ldngere Rechenzeiten zu ver-
meiden, kann alternativ auf vorberechnete Daten zuriickgegriffen werden.
Gefundene Differenziale (eine Struktur, die Charakteristiken enthélt) kon-
nen in zwei unterschiedlichen Darstellungsformen (graphisch, tabellarisch)
betrachtet werden. Bei der Wiederherstellung von Schliisselbits wird der Er-
wartungswert und der empirisch erhaltene Wert der Treffer verglichen. Der
Quellcode der Implementierung ist 6ffentlich zuganglich und kann von inter-
essierten Anwendern nachvollzogen werden.



Zusammenfassung

Einen weiteren Beitrag zur SchlieSfung der oben genannten Liicke leisten die
durchgefiihrten Experimente. Genaue Beschreibungen der Rahmenbedingun-
gen sorgen fiir Transparenz und Nachvollziehbarkeit. Die FErgebnisse konnen
mittels des verfiigharen Quellcodes reproduziert werden. Das entstandene
Framework zur DKA kann leicht an weitere Substitutions-Permutations-
Netzwerk-basierte Chiffren angepasst werden.

Im Zuge der Evaluationen konnte festgestellt werden, dass durchschnittlich
3,7 Nachrichten-Paare notwendig sind, um die erste Verschliisselungsrunde
einer Chiffre (bestehend aus zwei Rundenschliisseln zu je 16 Bit) zu brechen.
Beim Vergleich mit einem Brute-Force-Angriff mit 23! Versuchen kann die
Anzahl der zu testenden Schliissel mittels DKA um den Faktor 2'° reduziert
werden. Bei einer Chiffre mit einer Schliissellinge von 96 Bit konnte die
Anzahl der Schliissel sogar um den Faktor 27 verkleinert werden.
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Abstract

Abstract

This master thesis is about cryptology and was written at the end of the
computer science studies. The subject of this thesis is the method of dif-
ferential cryptanalysis (DCA), one of the better known attacks on modern
symmetric block ciphers. The results of this work were incorporated into the
open-source e-learning software CrypTool 2 (CT2). CT2 contains an extensi-
ve selection of cryptographic procedures and attacks. However, neither CT2
nor any other place offers an interactive tool on DCA.

Symmetric block ciphers and their analysis are a hot topic in current rese-
arch. The Ruhr-Universitdt Bochum and the University of Haifa in Israel
are known for this field. Many contributions present their results only on a
theoretical basis. Some evaluations thus lose transparency and comprehen-
sibility, especially for inexperienced readers. Furthermore, there are almost
no meaningful implementations whose source code is publicly accessible. In
addition, the exact methods and source code of the practically collected re-
sults often remained under lock from the public. Therefore, results cannot
be reproduced and validated.

First steps to close this gap are realized in this work by means of an imple-
mentation in CT2. An interactive tutorial on the DCA with three different
toy ciphers has been developed for this purpose. It offers experienced and
inexperienced users both a theoretical and a practical approach to the DCA.
Slides allow users to learn the basics at their own pace. The theoretical basis
is supported by an appealing visual representation. The high degree of inter-
activity creates a seamless transition between theory and practice. During
the practical execution, the user can independently determine the key of the
cipher to be broken and individually control the course of the attack. The
search for characteristics (these describe a path through a cipher) can be
carried out on the user’s own computer. In order to avoid longer computing
times, pre-calculated data can be used as an alternative. Found differentials
(a structure containing characteristics) can be viewed in two different ways
(graphical, tabular). When key bits are restored, the expected value and the
empirically obtained value of the hits are compared. The source code of the
implementation is publicly accessible and can be traced by interested users.

A further contribution to closing the gap mentioned above is made by the
experiments carried out. Exact descriptions of the framework conditions en-
sure transparency and traceability. The results can be reproduced using the
available source code. The resulting framework for the DCA can easily be
adapted to further substitution permutation network-based ciphers.
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Abstract

During the evaluations it was found that on average 3.7 message pairs are
necessary to break the first encryption round of a cipher (consisting of two
round keys of 16 bits each). Compared with a brute-force attack with 23!
attempts, the number of keys to be tested were reduced for a successful DCA
by a factor 2!°. For a cipher with 96 bit key length the number of keys could
even be reduced by the factor 27°.
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1 FEinleitung

1 Einleitung

In einer vernetzten Welt spielt die Sicherheit von Informationen eine stetig
kritischer werdende Rolle. Ein Werkzeug zum sicheren Austausch von Infor-
mationen sind kryptographische Methoden. Die Wissenschaft der Kryptolo-
gie lasst sich in die Gebiete der Kryptographie und Kryptoanalyse einteilen.
Wiéhrend sich die Kryptographie mit dem Schutz von Daten beschéftigt,
ist der Kern der Kryptoanalyse das Analysieren und Brechen von gehei-
men Nachrichten sowie der Analyse von kryptographischen Methoden [, S.
2]. Analytische Angriffe versuchen, mathematische Schwéichen von krypto-
graphischen Verfahren zu finden und auszunutzen. Bis in die 1970er Jahre
wurden kryptographische Methoden ausschliellich von Institutionen wie Mi-
litdr und Regierungen verwendet |1, S. VII]. Mit zunehmender Entwicklung
von Elektronik und Kommunikationsinfrastruktur sind weitere Anwendungen
wie mobile Telefonie und im Bankenwesen hinzugekommen [1}, S. IX]. Zusétz-
lich zur Verwendung von Kommunikationsgeraten im Alltag vergroflert sich
der Anteil der Kommunikation zwischen Geraten verschiedenster Art. Im
Jahr 2017 ermittelte der US-amerikanische Netzwerk-Ausstatter Cisco in ei-
ner Studie, dass die Anzahl der am Internet of Things (IoT) teilnchmenden
Gerite bis 2021 von 17,1 auf 27,1 Milliarden ansteigen wird [2]. Klassische
IoT-Anwendungen sind in den Bereichen Industrie 4.0, autonomem Fahren,
Telemedizin oder Smart Grids zu finden.

Zum Schutz von Daten wurde eine Vielzahl von kryptographischen Metho-
den entwickelt. Im Bereich der symmetrischen Kryptographie existieren zwei
Hauptklassen von Chiffren — Stromchiffren und Blockchiffren. Eine der élte-
ren und bekannteren symmetrischen Blockchiffren der modernen Kryptogra-
phie ist der Data Encryption Standard (DES).

1.1 Motivation

Seit Mitte der 1970er Jahre beschéftigen sich viele Forscher von Universitaten
und Geheimdiensten mit dem Aufdecken von Schwéchen im DES [1} S. 85].
1990 fanden die israelischen Forscher Eli Biham und Adi Shamir einen An-
griff gegen den DES [3, S. 85], welcher als differenzielle Kryptoanalyse (DKA)
bekannt und Teil der modernen Kryptoanalyse ist. Ziel des Verfahrens ist es,
iterativ einzelne Schliisselbits bis hin zu vollstdndigen Rundenschliisseln wie-
derherzustellen. Durch sukzessive Anwendung ist es moglich, alle Runden-
schliissel zu erhalten und im Idealfall Nachrichten zu entschliisseln. Es hat
sich herausgestellt, dass dieser Angriff grundséatzlich auf alle symmetrischen
Blockchiffren anwendbar ist 1, S. 85]. Biham und Shamir konnten zeigen,



1 FEinleitung

dass die S-Boxen des DES besonders resistent gegen differenzielle Krypto-
analyse sind. Nach der Veroffentlichung des Angriffs erklarte ein damaliges
Mitglied des DES-Design-Teams von IBM, dass zur Entwicklungszeit des
DES dieser Angriff bereits bekannt war |1, S. 85]. Neben der historischen
Bedeutung des Angriffs ist dieser mittlerweile ein wichtiges Werkzeug von
Kryptoanalysten zur Analyse von neuen symmetrischen Blockchiffren [4].

In den letzten Jahren wurde das Verstédndnis der differenziellen Kryptoanaly-
se in vielen Bereichen vorangetrieben. So versuchen Kryptoanalytiker haufig,
die Analyseergebnisse mit verschiedenen mathematischen Optimierungen zu
verbessern. Beispielsweise verwendet man in diesem Kontext Mixed Integer
Linear Programming (MILP) zur Losung von zweierlei Problemen: einerseits
zur Berechnung der minimalen Anzahl von aktiven S-Boxen und andererseits
zur Suche der besten Charakteristik 5, S. 1]. Allerdings ist die Effizienz dieser
Verfahren haufig nicht zufriedenstellend. Folglich wird zu der Analyse mo-
derner Blockchiffren weiter aktiv geforscht. Beispielhaft seien an dieser Stel-
le die Arbeitsgruppe fiir Symmetrische Kryptographie der Ruhr-Universitat
Bochum [6] und das Department of Computer Science der Universitat Haifa
erwéhnt [7], die regelméBig wissenschaftliche Artikel publizieren. Differenziel-
le Kryptoanalyse stellt fiir etablierte kryptographische Verfahren zwar keine
reale Gefahr fiir die Vertraulichkeit dar, allerdings spielt sie eine grofie Rolle
bei der Analyse und Uberpriifung der Verfahren.

Die E-Learning-Plattform CrypTool 2 (CT2) ist eine Software, die dem An-
wender kryptographische Verfahren und kryptoanalytische Werkzeuge zur
Verfiigung stellt, mit dem Ziel, diese verstehen und verwenden zu kénnen [g].
In CT2 kénnen intuitiv per Drag & Drop verschiedene Verfahren und Werk-
zeuge miteinander kombiniert und so eigene Ablaufe konstruiert werden. Der
Nachfolger des bekannten CrypTool 1 umfasst bereits eine umfangreiche Aus-
wahl an Werkzeugen zur Kryptoanalyse. Ein Werkzeug zur differenziellen
Kryptoanalyse ist nicht enthalten.

1.2 Ziele der Arbeit

Im Rahmen dieser Masterarbeit soll das Verfahren der differenziellen Kryp-
toanalyse untersucht und implementiert werden. Die Implementierung soll in
CT2 integriert werden und Tutorial-Charakter haben. Das bedeutet insbe-
sondere, dass die Idee des Verfahrens unerfahrenen Anwendern verdeutlicht
werden kann. Ausgangspunkt des Tutorials sollen verschiedene so genann-
te Toy-Chiffren sein. Der Verwendungszweck von Toy-Chiffren ist es, primér
kryptographische Prinzipien darzustellen oder an ihnen verschiedene Krypto-
analysen durchzufiihren. Diese eignen sich didaktisch besonders gut aufgrund

2
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ihrer einfachen Konstruktion im Gegensatz zu real verwendeten kryptogra-
phischen Chiffren wie dem Advanced Encryption Standard (AES). Das Tu-
torial soll dem Anwender die Moglichkeit bieten, eine differenzielle Krypto-
analyse an den Chiffren durchzufithren. Die Toy-Chiffren werden so gewéhlt,
dass diese einen steigenden Grad an Komplexitat in ihren Parametern wie
Schliissellange, Anzahl der Runden und in ihrer Konstruktion aufweisen. Ziel
dabei ist es, das Verfahren der differenziellen Kryptoanalyse sukzessive durch
verschiedene Techniken wie Differenzen, Charakteristiken, Differenziale und
Filterung zu verfeinern und anwenderfreundlich zu prasentieren.

Des Weiteren soll untersucht werden, wie generisch die differenzielle Krypto-
analyse auf Blockchiffren angewandt werden kann. Dabei gilt es zu diskutie-
ren, welche Parameter die Erfolgsaussichten des Angriffs beeinflussen. Mog-
liche Parameter sind beispielsweise die Anzahl an gewéhlten Nachrichten-
Paaren, die Blocklange oder die Struktur und Eigenschaften einer Blockchif-
fre. Ebenso soll das Verfahren mit Brute-Force verglichen werden.

Zusammenfassend sind folgende Ziele zu erreichen:

Z1: Untersuchung des Verfahrens der differenziellen Kryptoanalyse

Z2: Design und Aufbau eines Tutorials fiir differenzielle Kryptoanalyse mit
drei Toy-Chiffren in CT2

Z3: Rekonstruktion der Rundenschliissel der Toy-Chiffren mittels differen-
zieller Kryptoanalyse in CT2

Z4: Analyse und Evaluation der differenziellen Kryptoanalyse auf Basis der
Implementierung

Z5: Vergleich der differenziellen Kryptoanalyse mit anderen Angriffen

1.3 Aufbau der Arbeit

Diese Masterarbeit ist in acht Kapitel eingeteilt. In Kapitel 2 werden die
Grundlagen fiir die Arbeit beschrieben. Im darauf folgenden Kapitel 3 wird
das Verfahren der differenziellen Kryptoanalyse vorgestellt. Kapitel 4 be-
schreibt das Konzept fiir das zu entwerfende Plugin in CT2, welches die diffe-
renzielle Kryptoanalyse fiir verschiedene Chiffren bereitstellt. In der Konzept-
phase werden primir Uberlegungen zur sinnvollen Strukturierung der Um-
setzung angestellt. In Kapitel 5 werden das Design und die Implementierung
der Anwendungen erldutert. Dabei wird das Programm zunéchst als Kon-
solenanwendung projektiert und der resultierende Quellcode anschliefend in

3



1 FEinleitung

CT2 migriert. In Kapitel 6 werden die zu untersuchenden Toy-Chiffren mit
der zuvor beschriebenen Implementierung der differenzielle Kryptoanalyse
analysiert. Das vorletzte Kapitel gibt einen Uberblick iiber verwandte Arbei-
ten. In Kapitel 8 werden die zuvor definierten Ziele auf Erfolg gepriift, die
wichtigsten Ergebnisse zusammengefasst und ein Uberblick iiber mogliche
zukunftige Aktivitdten gegeben.

1.4 Verwendete Software

Diese Masterarbeit wurde mit der Textverarbeitungs-Software IXTEX verfasst.
Abbildungen wurden mit der Software Visio 2016 erstellt. Alle Diagramme
sind mit Matlab erzeugt worden. Die Implementierung wurde mit der Ent-
wicklungsumgebung Visual Studio 2017 durchgefiihrt.
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2 Grundlagen

In diesem Kapitel werden die fiir diese Arbeit notwendigen Grundlagen und
Bezeichnungen eingefithrt. Zunichst wird die E-Learning-Software CrypTool
2 ausfiihrlich beschrieben. Dann werden das Gebiet der Kryptologie und des-
sen Einteilung dargelegt. Anschlieend werden die Strukturen beschrieben,
aus denen die in dieser Arbeit verwendeten Toy-Chiffren konstruiert sind.
Als Letztes werden die Toy-Chiffren spezifiziert, an denen im Rahmen des zu
entwickelnden Tutorials in CT2 die differenzielle Kryptoanalyse durchfiihrt
werden kann.

2.1 CrypTool 2|

Das Projekt ,,CrypTool“ (CT) wurde 1998 ins Leben gerufen. Seit 2003 ist es
ein Open-Source-Projekt. Die mafigeblichen Resultate des Projekts sind die
E-Learning-Programme CrypTool 1 mit den Nachfolgern CrypTool 2 (CT2)
und JCrypTool (ab 2007/2008). Inzwischen zéhlen sie zu den weltweit am
weitesten verbreiteten Lern-Programmen im Bereich Kryptografie und Kryp-

toanalyse und finden Anwendung sowohl in Lehre als auch in Aus- und Fort-
bildung. [10]

CT2 ist eine Windows-Anwendung und wird in der Programmiersprache C#
[11] entwickelt. CT2 basiert auf dem derzeit aktuellen .NET-Framework 4.7.2
und der Windows Presentation Foundation WPF [12], die eine Vektorgrafik-
basierte Oberfliche erlaubt. Die Architektur der Software ist modular, so
dass sie ohne groflen Aufwand um neue Funktionen ergénzt werden kann.
[10] Die Programme werden pro Monat rund 10.000 mal von der CT-Webseite
heruntergeladen.

Die Oberflichenelemente Startcenter, Arbeitsbereich und Komponenten wer-
den vom Benutzer am héaufigsten verwendet. Im Folgenden wird ihre Bedie-
nung kurz beschrieben.

2.1.1 Das Startcenter

Beim Starten von CT2 offnet sich das Startcenter (Abbildung [1]). In diesem
gibt es vier Bereiche: Hauptfunktionen, Vorlagen, Neues und Zuletzt gedffnete
Vorlagen:

!Dieser Abschnitt ist gréftenteils von [9] iibernommen.
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N ) CrypTool 2.1 (Stable Build 7997.1) - Startcenter — o X
Q)
R - I Qober -
< A ©
. ~
m Neu|~ Offnen ~ -ontoko\l & A
- g Startcenter Updates  Einstellungen  Hilfe
Datei 5| Ausfihren 5| Ansicht & Extras =
Q- Startcenter x
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Abbildung 1: CT2-Startcenter

e Uber die Hauptfunktionen kann man bspw. mit dem Wizard das Pro-
gramm erkunden, einen neuen Arbeitsbereich (Workspace) mit dem
eingebauten grafischen Editor erstellen, das CrypTool-Buch oder die
Online-Dokumentation lesen sowie die offizielle Webseite oder die Face-
book-Seite zu CrypTool 2 besuchen.

e Im Bereich Neues sicht man die aktuellsten Anderungen am Projekt.

e Eine Vorlage (Template) ist ein grafisches Programm, das ein ganzes
Szenario enthéalt. Dazu nutzt es eine oder mehrere Komponenten, die
miteinander verbunden sind. Vorlagen werden als Ganzes in den Ar-
beitsbereich geladen. Alle verfiigharen Vorlagen findet man iiber die
eingebaute Vorlagen-Suchfunktion oben im Bereich Vorlagen.

e Bereits vom Benutzer gedffnete Vorlagen werden in eine Liste unter
Zuletzt gedffnete Vorlagen geschrieben.

2.1.2 Der Arbeitsbereich

Wenn man eine Vorlage im Arbeitsbereich 6ffnet, zeigt CT2 sechs Bereiche,
wie in Abbildung [2] dargestellt:



2 Grundlagen

CypToo! 21 (Stabk Buld 31865) - RoAcwm.

T Tortasseae THE)

I=

EXTTER e —H%

0Zeichen, 0Zeien

] Exportiere zu HTWIL
Nachnent

CoypTool 2181865 ge:
Lade Modet C
A @ 133543090 Avvetsbercicn Lade Mode: C:

Abbildung 2: CT2-Arbeitsbereich mit gedffneter RSA-Chiffre-Vorlage

1. Im Bereich mit der Nummer 1 (oben, rot umrahmt) sind die Titelleiste,

das Hauptmenii und die Ribbonbar zu sehen. Hier kann man unter
anderem die gedffneten Programme starten oder stoppen.

Im zweiten Bereich (gelb umrahmt) sind alle verfiigharen Komponenten
zu sehen, eingeteilt in Kategorien (Klassische Verfahren, Moderne Ver-
fahren, Steganografie, Hash-Funktionen, usw.). Zusétzlich konnen die-
se liber die Komponenten-Suchfunktion oben schnell gefunden werden.
Die in dieser Masterarbeit neu zu implementierenden Komponenten
werden in die Kategorie Moderne Verfahren — Asymmetrisch eingeord-
net.

Der dritte Bereich (griin umrahmt) ist die Arbeitsflache, in der fertige
Vorlagen geladen und ausgefiihrt, oder eigene Workflows und Vorlagen
erstellt werden konnen. Die Komponenten auf der Arbeitsfliche kon-
nen iiber ihre Ein- und Ausgédnge miteinander verbunden werden. Hier
ist exemplarisch die RSA-Komponente zu sehen, die eine Nachricht
als Texteingabe annimmt und verschliisselt bzw. entschliisselt (unter
Zuhilfenahme folgender Parameter: des offentlichen Schliissels, eines
Modulus und eines privaten Schliissels).

Rechts daneben (blau umrahmt) liegt der vierte Bereich, in dem die
Parameter angezeigt werden, die sich bei der selektierten Komponente
einstellen lassen. Parameter konnen nur verandert werden, wenn das
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Programm gestoppt ist. Die Parameterleiste einer Komponente wird
mit Strg+1 oder mit einem Klick auf das Zahnrad rechts oben gedffnet.

5. Im fiinften Bereich (unten, schwarz umrahmt) sieht man die Nachrich-
tenkonsole (Log): In dieser werden alle Fehler, Warnungen Hinweise
oder sonstige Nachrichten angezeigt, die wiahrend der Nutzung von CT2
entstehen.

6. Ganz unten ist die Statuszeile.

Mit F11 werden der gelbe und der schwarze Bereich (Nr. 2 und Nr. 5) ausge-
blendet. Mit F12 werden die Ribbonbar mit ihren grofien Ikonen (im roten
Bereich, Nr. 1) und die Statuszeile ganz unten ausgeblendet. Beide Funkti-
onstasten arbeiten alternierend. Damit kann man schnell mehr Platz fiir den
Arbeitsbereich (Bereich Nr. 3) schaffen.

2.1.3 Komponenten

Entwickler, die Erweiterungen fiir CT2 schreiben, bauen ein Plugin. Ein Plu-
gin ist eine .NET-Assembly, die eine oder mehrere Komponenten beinhaltet.
[10]

Eine Komponente ist eine Funktion, die auf dem Arbeitsbereich liegt und
nach dem Starten (Driicken des Starten-Buttons; im Englischen Play-Button)
berechnet und ausgefithrt wird. Im minimierten Zustand wird eine Kompo-
nente als Icon mit Ein- und Ausgéngen dargestellt. Abbildung |3| zeigt eine
typische Komponente im maximierten (aufgeklappten) Zustand, bei der im
Prasentationsbereich die Einstellungen angezeigt werden.
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Die Komponente in Abb. [3] wurde in vier Bereiche unterteilt:

YYYY

Alction

[‘u"ers-chlﬁsselu ng

verwendete CPU-Keme
|12

BlockgroBen

["] BlockgréBen festlegen

R5A

Abbildung 3: RSA-Komponente mit Finstellungen

e Im oberen, rot umrahmten Bereich sind links die drei Ikonen, mit denen
man zwischen den Ansichten, die im Prasentationsbereich der Kompo-
nente dargestellt werden, wechseln kann. Mit der 4. Ikone kann man
die zugehorige Onlinehilfe aufrufen. Mittig steht der Name der Kompo-
nente und rechts hat man die Moglichkeit, das Fenster zu minimieren,
zu maximieren oder zu schlieflen.

e Im grin umrahmten Bereich (Prasentationsbereich) wird die einge-
stellte Ansicht angezeigt, in diesem Fall die Einstellungen. Parameter
der Einstellungen koénnen auch tber die Einginge einer Komponen-
te gesetzt werden. Normalerweise hat eine Komponente Default-Werte
fiir ihre Parameter. Gibt es einen Eingang dazu, iiberschreibt er den
Defaultwert. Wahrend der Ausfithrung einer Komponente kénnen die
Parameterwerte innerhalb der Komponente nicht gedndert werden; sind
sie jedoch mit Eingéngen verbunden, konnen sie auch wahrend der Aus-
fiihrung gedndert werden.

e Der blaue Bereich beinhaltet eine Fortschrittsanzeige.
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e Unterhalb der Komponente, im gelben Bereich, steht eine kurze Be-
schreibung, die man frei wiahlen kann.

Uber die ein- und ausgehenden Konnektoren (Dreiecke), links und rechts des
roten Bereichs, kann die Komponente mit anderen Komponenten verbun-
den werden. Wie viele Ein- und Ausgénge eine Komponente hat, wird vom
Programmierer festgelegt. Konnektoren konnen mit der Flag mandatory ver-
sehen werden, womit vom Programmierer festgelegt wird, dass ein Konnektor
verbunden sein muss. Ohne diese Flag ist der Default, dass ein Konnektor
nicht verbunden sein muss.

2.1.4 Der Lebenszyklus einer Komponente

Initialize() ~————y| PreExecution()

\ /
'| ,
1 /

| Stop() - Execute() ‘\

\ Y

~ PostExecution()

N Y
— Dispose()

Abbildung 4: Lebenszyklus einer Komponente [15]

Der Lebenszyklus einer Komponente (siehe Abbildung[4) beginnt damit, dass
sie — beim Laden in den Workspace — initialisiert wird. Dabei wird die Me-
thode Initialize() aufgerufen. In dieser Methode konnen initiale Einstellungen
vorgenommen werden, zum Beispiel das Laden einer Ansicht fiir eine Pra-
sentation. Sobald man die Komponente mit einem Klick auf Starten (im
Englischen Play) ausfiihrt, startet CT2 alle Komponenten auf der Arbeits-
fliche. Dabei wird als Erstes bei allen Komponenten auf der Arbeitsfliche
die Methode PreEzecution() ausgefihrt. In dieser Methode konnen gewisse
Vorarbeiten geleistet werden wie das Aufbauen einer Verbindung zu einem
Server oder das Priifen bestimmter Einstellungen.

10
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Anschliefend wird die Methode Ezecute() ausgefiihrt. Hier finden die eigent-
lichen Berechnungen der Komponente statt. Diese wird immer wieder neu
aufgerufen, sobald sich einer der Eingédnge verdndert.

Mit Betétigung der Schaltfliche Stoppen wird die laufende Ausfithrung der
Arbeitsfliche beendet. Dadurch wird in jeder Komponente auf der Arbeitsfla-
che die Methode Stop() ausgefiihrt, welche interne Berechnungen unterbricht.
CT2 beendet alle laufenden Threads und ruft abschlieSend die Methode Pos-
tEzecution() auf. Diese Methode ist das Aquivalent zu PreEzecution(), hier
kann die Komponente in ihren Ursprungszustand zuriickversetzt werden.

Entfernt man eine Komponente oder schliet die Arbeitsflache, wird die Me-
thode Dispose() ausgefiihrt, in der noch verwendete Ressourcen freigegeben
werden konnen. Damit ist der Lebenszyklus einer Komponente beendet. Der
Prozess startet von Neuem, sobald eine Komponente neu auf die Arbeitsfla-
che gezogen wird.

2.1.5 CT2 als Programm

Das CT2-Projekt wird derzeit unterteilt in einen Nightly Build (NB) mit ak-
tuellen Anderungen und einen Stable Build (SB) mit halbjéhrlich freigegebe-
nen und gepriiften Anderungen. Die SB-Version ist hierbei die offizielle Relea-
seversion. Beide Varianten sind als ZIP-Datei und als Setup-Executable ver-
fliighbar und beide verfiigen tiber einen automatischen Update-Mechanismus.
Die aktuelle Releaseversion ist als Setup-Datei [CrypTool 2.1 (Stable Build
8186.5) vom 25.6.2019] knapp 150 MB grof§ und enthélt rund 220 Templates
und ca. 180 verschiedene Komponenten.

Fiir diese Arbeit sind nur die grundlegenden Funktionen von CT2 von Be-
deutung. Diese sind unter anderem die Online-Hilfe, Templates, Auswéahlen
und Nutzen von Plugins mit ihren Einstellungen, Starten und Stoppen von
Workspaces sowie die Prasentationsmodi von Komponenten. Auf Bestandtei-
le wie den CT-Store (zum Nachladen weiterer Plugins oder grofler Statistik-
Dateien) oder auf die CrypCloud (zum verteilten Rechnen in Ad-hoc-Netzen)
wird nicht weiter eingegangen.

2.2 Kryptologie

Bereits im 5. Jahrhundert v. Chr. verwendeten die Griechen eine auf Transpo-
sition basierende Chiffre namens Skytale [14, S. 105-106]. Als mathematische

11
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Disziplin wird die Kryptologie unter anderem durch Zahlentheorie, Gruppen-
theorie, Kombinatorik, Statistik, Stochastik, Komplexitatstheorie und Infor-
mationstheorie beeinflusst [14, S. 2-3]. In |14, S. 2-8] ist beschrieben, dass
zunédchst Militar, Geheimdienste, staatliche Institutionen und Diplomaten
primar Interesse an Kryptologie hatten. Durch schnelle Entwicklungen im
Bereich der Mikroelektronik wuchs auch das Interesse der Informatik an
Kryptologie [14, S. V]. Durch Anwendungen im zivilen Bereich vergrofier-
te sich zudem das kommerzielle und private Interesse an Kryptologie |14} S.
6].

Die Kryptologie lédsst sich in die Gebiete Kryptographie und Kryptoanalyse
(Abb. |5)) aufteilen. Die Kryptographie beschéftigt sich mit dem Schutz von
Daten. Dazu existieren verschiedene kryptographische Methoden, mit denen
Schutzziele wie Vertraulichkeit oder Integritét erreicht werden kénnen. Der
Kryptographie steht das Gebiet der Kryptoanalyse gegeniiber. Ziel ist das
Analysieren und Brechen von kryptographischen Methoden und geheimen
Nachrichten [1} S. 2].

Kryptologie

Kryptographie Kryptoanalyse

Abbildung 5: Einteilung der Kryptologie, adaptiert von (1, S. 3]

Haufig wird der Begriff Kryptographie als Synonym fiir Kryptologie verwen-
det [15, S. 1].

2.2.1 Kryptographie

Die Kryptographie lasst sich in die Bereiche klassische Kryptographie und
moderne Kryptographie einteilen. Nach [15, S. 1], [16, S. 31] konnen alle
bis 1950 entwickelten Verfahren zur klassischen Kryptographie gezahlt wer-
den. Der erste Schritt, der zum Ubergang von der klassischen zur moder-
nen Kryptographie gefithrt hat, war die Veroffentlichung einer Arbeit des
amerikanischen Mathematikers Claude Elwood Shannon, der den Begriff der

12
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informationstheoretischen Sicherheit pragte |15, S. 1]. In dieser Arbeit wird
hauptséchlich der Bereich der modernen Kryptographie betrachtet.

Kryptographische Schutzziele

Es gibt verschiedene kryptographische Methoden, mit denen Informationen
geschiitzt werden konnen. Diese dienen verschiedenen Schutzzielen. Nach |1,
S. 301] sind die folgenden Schutzziele die wichtigsten beim Versand von In-
formationen:

e Vertraulichkeit: Informationen sind nur bestimmten Personen zu-
ganglich.

e Integritat: Informationen wurden wéhrend des Versandes nicht ver-
andert bzw. die Verdnderung kann bemerkt werden.

e Authentisierung: Der Absender ist authentisch.

e Nichtzuriickweisbarkeit: Der Absender kann den Versand nicht ab-
streiten.

Integritat, Authentisierung und Nichtzuriickweisbarkeit konnen mit digitalen
Signaturen und kryptographischen Priifsummen realisiert werden [1, S. 302].
Vertraulichkeit von Informationen kann durch Anwendung von kryptogra-
phischen Verschliisselungsverfahren erreicht werden [1, S. 302]. Verschliisse-
lungsverfahren werden haufig auch Verschliisselungsalgorithmus oder Chiffre
genannt. Eine Chiffre wird haufig in einem Protokoll als Methode zur Sicher-
stellung von Vertraulichkeit verwendet. Zu einem solchen Protokoll gehéren
haufig weitere Spezifikationen wie beispielsweise Blockgrofien, Betriebsmodi
und Initialisierungsvektoren. Bei der Verschliisselung werden Informationen
durch eine Transformation so verandert, dass sich diese nur durch Kenntnis
eines Geheimnisses zurtick in den originalen Zustand transformieren lassen
[17, Kapitel 5, S. 2]. Das Geheimnis kann grundsatzlich in zwei verschiedene
Arten kategorisiert werden:

1. Die Chiffre selbst kann geheim gehalten werden, sodass diese nur einem
bestimmten Personenkreis zur Verfiigung steht. Dieses Prinzip wird
Sicherheit durch Verschleierung (,security by obscurity*) genannt |1}
S. 12].

2. Die Chiffre verwendet einen Parameter, den so genannten Schliissel,
der als Geheimnis verwendet wird. Die Sicherheit beruht allein auf dem
Schlissel. Die Bestandteile der Chiffre und deren Funktionsweise sind

13
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dabei offentlich. Dieses Prinzip geht auf den niederldndischen Krypto-
graphen Auguste Kerckhoffs zuriick und wird Kerckhoffs’sches Prinzip
genannt [1, S. 12].

Die Vergangenheit hat gezeigt, dass Chiffren, deren Sicherheit auf der Ge-
heimhaltung der Chiffre selbst basiert, haufig Schwéchen aufweisen. Ein be-
kanntes Beispiel sind die ,,Mifare-Chipkarten®, die zum Bezahlen im offent-
lichen Nahverkehr verwendet wurden [1, S. 12]. Diese nutzten ein geheimes
Verschliisselungsverfahren, welches durch Reverse-Engineering der Hardware
und aufgrund von Schwachstellen leicht gebrochen werden konnte [1, S. 12].
Folglich sollten die Funktionsweise und Konstruktion einer Chiffre bekannt
sein, sodass die Sicherheit 6ffentlich diskutiert und gepriift werden kann. Im
Idealfall lasst sich beweisen, dass eine Chiffre ein bestimmtes Sicherheitsni-
veau aufweist — dies ist allerdings in noch nicht vielen Féllen gelungen [18|
S. X].

Kryptographische Chiffren

Daten werden in Form von Nachrichten zwischen Sender und Empfanger aus-
getauscht. Die unverschliisselten Daten werden als Klartext bezeichnet. Ein
Klartext m besteht aus Zeichen eines Alphabets 3. Die Menge aller Klartexte
iiber ¥ wird mit M bezeichnet. Analog werden die verschliisselten Daten als
Geheimtext oder Chiffrat bezeichnet.

Moderne Chiffren arbeiten mit denselben Alphabeten fiir Klartexte und Ge-
heimtexte. Diese Alphabete bestehen aus Bits oder Bytes. Ein Bit kann die
zwei Zustédnde 0 oder 1 annehmen. Folglich wird ein Klartext m € M als eine
Folge von Bits b; € {0,1},7 € N definiert. Eine Folge (by, bs, ..., b,), die aus
n € N Bits besteht, wird als n-Bit Block bezeichnet. Ein Schliissel k£ € K
wird ebenfalls als Folge von Bits festgelegt. Eine Chiffre verschliisselt einen
Klartext m mit einem Schliissel k. zu einem Geheimtext. Die Verschliisselung
wird durch eine Abbildung ENCy, (m) definiert. Die Menge aller Geheimtex-
te iiber dem Alphabet ¥ wird mit C' bezeichnet. Der Geheimtext ¢ € C' ist
ebenfalls eine Folge von Bits. Die Entschliisselung des Geheimtextes ¢ mit
einem Schliissel k; wird durch die Abbildung DEC,(c) beschrieben.

Das Prinzip der Verschliisselung durch eine Chiffre wird durch Abbildung
6] beschrieben. Der Sender verschlisselt (transformiert) einen Klartext m
mit einem geheimen Schliissel k.. Der durch die Transformation entstehende
Geheimtext ¢ kann vom Empfanger durch einen geheimen Schliissel k; wieder
in den Klartext entschliisselt (transformiert) werden.

14
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Klartext m: Empfanger

Entschlisselung
DEC,(c) =m

Verschltsselungsschltssel ks Entschlusselungsschlssel kg

Abbildung 6: Prinzip einer Chiffre, adaptiert von (17, Kapitel 5, S. 4]

Innerhalb der Kryptographie werden zwei Klassen von Chiffren unterschie-
den (Abb.[7). Asymmetrische Chiffren verwenden zwei verschiedene Schliissel
zum Verschliisseln (k. in Abb. [6) und Entschliisseln (kg in Abb. [6]) — es gilt
also k. # ky. Eine der meistgebrauchten asymmetrischen Chiffren ist das
RSA-Verfahren [1, S. 199]. Symmetrische Chiffren hingegen verwenden zum
Ver- und Entschliisseln denselben Schliissel — hier gilt k. = k4. Bei symme-
trischen Chiffren wird der Schliissel daher mit k& bezeichnet.

’ Kryptographie l

symmetrische
Chiffren

asymmetrische
Chiffren

Blockchiffren Stromchiffren

Abbildung 7: Finteilung der Kryptographie, adaptiert von (1, S. 3]

Bei den symmetrischen Chiffren wird zwischen Block- und Stromchiffren un-
terschieden. Stromchiffren verschliisseln jedes einzelne Bit des Klartexts mit
einem Schliisselbit. Dazu wird ein Schliisselstrom durch die Chiffre erzeugt
[1, S. 33]. Bei Blockchiffren werden die zu verschliisselnden Daten in Blocke
fester Lange eingeteilt und nacheinander mit demselben Schliissel verschliis-
selt |1, S. 34]. Géangige Blockliangen sind beispielsweise 64 Bit bei DES [19]
oder 128 Bit bei AES [20]. Eingabe- und Ausgabeblock haben dieselbe Lange.

15
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Ist ein Eingabeblock zu kurz, wird dieser durch ein Paddingverfahren auf die
entsprechende Léange aufgefiillt. Nach |21, S. 1] sind Blockchiffren elementar
fiir die heutige Kryptographie und das am meisten verwendete kryptogra-
phische Primitiv. Kryptographische Primitive sind die Bausteine, aus denen
komplexere kryptographische Verfahren konstruiert sind. In Kapitel wird
der Aufbau von Blockchiffren weiter untersucht.

Betriebsmodi von Blockchiffren

Bei den Blockchiffren wird dabei zwischen verschiedenen Betriebsarten (,,Mo-
des of Operation“) unterschieden. Im internationalen Standard ISO 10116
existieren fiinf verschiedene Betriebsarten fiir Blockchiffren [17, Kapitel 8, S.
1]. Diese beeinflussen die Verarbeitungsweise der Blocke durch die Chiffre —
so konnen aufeinanderfolgende Blocke miteinander verkettet und in Abhén-
gigkeit gestellt werden. Zwei Betriebsarten sind im Folgenden beschrieben:

e Electronic Code Book: Im Electronic Code Book (ECB) Modus wer-
den die Blocke der Daten jeweils unabhéngig voneinander verschliisselt.
Diese Betriebsart ist die einfachste und natiirlichste Art, eine Block-
chiffre zu nutzen [21, S. 66]. Die Ver- und Entschlisselung lasst sich
wie in Gleichung (I} formalisieren.

¢; = ENCg(m;) und m; = DECy(¢;) fir 1 <i<mn (1)

Zwei gleiche Blocke ergeben unter Nutzung desselben Schliissels den
gleichen Schliisseltext — das ist insbesondere fiir lange Nachrichten pro-
blematisch, wo Redundanzen auftreten konnen [21, S. 66]. Es besteht
das Risiko des Informationslecks |21, S. 66]. Da die Blocke unabhén-
gig voneinander ver- und entschliisselt werden, kénnen die Prozesse
parallelisiert werden, um das Verfahren zu beschleunigen [21, S. 66].
Abbildung [§] illustriert den Ver- und Entschliisselungsprozess.
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Abbildung 8: ECB-Blockverschlisselung, adaptiert von (21|, S. 67]

e Cipher Block Chaining: Im Cipher Block Chaining (CBC) Betriebs-
modus werden aufeinander folgende Blocke jeweils in Abhangigkeit ge-
bracht — diese werden miteinander verkniipft. Der Verschliisselungspro-
zess wird in Gleichung[2]beschrieben. Fiir den ersten Klartext-Block m;
steht zur Verkettung kein Vorgéingerblock zur Verfiigung, daher wird
ein Initialisierungsvektor (IV) gewéhlt.

¢g =ENCg(my @ 1V)und ¢; = ENCg(m; ® ;1) fir 2 <i<n (2)

Analog dazu wird die Entschliisselung wie in Gleichung durchge-
fiihrt.

my = DECk(c1) @ IV und m; = DECy(¢;) ® ¢;q fir 2 <i<n (3)

Durch die Verkettung der Blocke ist sichergestellt, dass identische Klar-
text-Blocke normalerweise auf verschiedene Geheimtext-Blocke abge-
bildet werden. Allerdings ist das Verfahren nicht sinnvoll parallelisier-
bar [21], S. 68]. Ist ein Block inkorrekt tibertragen worden oder verloren
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gegangen, kann die Nachricht nicht mehr entschliisselt werden. Abbil-
dung [9] illustriert den Ver- und Entschliisselungsprozess.

/ ma m; m

y y
D -
y

) - x—{enc

A\ 4

Verschliisselung
I
>~
m
l zZ I
&y
~
) 4
I o l .

N\
Q
Q@
9

\ 4

\

Entschlisselung
|
>~
U
' m I
&)
~
oy
— *4 | r?-l IA
)

Abbildung 9: CBC-Blockverschliisselung, adaptiert von S. 68]

Kryptographische Prinzipien

Klassische kryptographische Verfahren arbeiten zeichenorientiert und nicht
auf Bits , S. 11]. Dabei werden im Verschliisselungsprozess Zeichen durch
andere Zeichen ersetzt oder deren Position vertauscht [22, S. 11]. Methodisch
werden dabei Substitution und Transposition der Zeichen eingesetzt S.
11-13]. An dieser Stelle seien beispielhaft die Caesar- und Playfair-Chiffre als
Vertreter der Substitutionschiffren, und die einfache Spaltentransposition als
Vertreter der Transpositionschiffren genannt, wihrend die ADFGVX-Chiffre
beides kombiniert [22, S. 13-14] — all diese Chiffren sind schon in CT2 ent-
halten.

Allerdings hat die Geschichte gezeigt, dass der Verschliisselungsprozess klas-
sischer Verfahren haufig analysiert werden kann. Es bestehen daher oft Mog-
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lichkeiten den Klartext ohne Kenntnis des Schliissels zu rekonstruieren [23|
S. 111]. Weitere Informationen zu diesem Thema sind in Kapitel 1 und 2 in
[23] zu finden. Das Problem natiirlicher Sprachen wie beispielsweise Deutsch
oder Englisch ist, dass diese Redundanzen aufweisen und die Buchstabenhéau-
figkeiten sehr unterschiedlich sind |22, S. 274], [23, S. 10]. Die unterschied-
lichen Haufigkeiten kénnen mittels Haufigkeitsanalysen ausgenutzt werden,
um einen Geheimtext zu entschliisseln.

Fir die Kryptoanalyse sind zwei Punkte wesentlich, die durch Shannon ge-
pragt wurden |23, S. 111]. Dieser stellte in den 40er Jahren seine Arbeit
[24] vor, welche die Grundlage der sogenannten Informations- und Kodie-
rungstheorie bildet [23, S. 73]. Die folgenden Uberlegungen gelten sowohl fiir
klassische als auch fiir moderne Chiffren. Shannon beschreibt in seiner Ar-
beit die Sicherheit von Kryptosystemen durch ein prazises mathematisches
Modell [22, S. 275]. Dabei werden zwei Prinzipien genannt, um Redundan-
zen von Klartext-Nachrichten zu verbergen — Konfusion und Diffusion |22,
S. 277].

Durch Konfusion wird der Zusammenhang zwischen Klar- und Geheimtext
verschleiert [22, S. 277]. Dies erschwert die Suche nach Redundanzen und sta-
tistischen Mustern bei der Analyse eines Geheimtexts. Die einfachste Mog-
lichkeit fiir Konfusion sind Substitutionen. Bei modernen Verfahren kann
beispielsweise ein ganzer Block durch einen anderen substituiert werden. Das
Ergebnis dndert sich durch die Anderung eines einzelnen Bits oder des Schliis-
sels [22, S. 277]. Die Substitution allein ist allerdings nicht ausreichend fiir
eine sichere Chiffre |22, S. 277].

Durch Diffusion werden Redundanzen des Klartexts iiber den Geheimtext
verteilt [22, S. 278]. Folglich wird die Suche nach Redundanzen erschwert.
Eine einfache Moglichkeit, um Diffusion zu erreichen, ist die Transposition
oder Permutation 22, S. 278]. Moderne Verfahren mischen haufig alle Bitpo-
sitionen durch, sodass alle Zeichen durch Anwendung einer Permutation an
einer anderen Stelle stehen.

Eine moderne und kurze Beschreibung der Konzepte von Konfusion und Dif-
fusion von Massey ist in [21}, S. 6] zu finden:

¢ Konfusion: Die Geheimtextstatistik sollte von der Klartextstatistik
abhangig sein, und zwar in einer Weise, die zu kompliziert ist, um vom
Kryptoanalytiker genutzt zu werden.

e Diffusion: Jede Stelle des Klartextes und jede Stelle des geheimen
Schliissels sollte viele Stellen des Chiffretextes beeinflussen.
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Nach Shannon sollten Chiffren so konstruiert sein, dass diese einen hohen
Grad an Konfusion und Diffusion aufweisen. Shannons Vorschlag zur Errei-
chung dieser Eigenschaften ist, dass zunéchst eine endomorphe Substituti-
onschiffre als Ausgangspunkt verwendet wird (23, S. 111]. Endomorph sind
alle Chiffren, deren Klartext- und Geheimtext-Blocke aus der gleichen Men-
ge stammen |23, S. 111]. Diese besitzen die Eigenschaft, dass sie mehrfach
hintereinander ausgefiihrt werden kénnen |23, S. 111]. Shannons Ziel ist es
nun, Konfusion und Diffusion von Chiffren zu erhéhen, indem verschiedene
Verschliisselungsschritte mehrfach hintereinander ausgefiithrt werden, wobei
sich Substitution und Permutation abwechseln sollen 23, S. 111].

Eine Chiffre, welche verschiedene Kombinationen aus Konfusion und Diffusi-
on wiederholt anwendet, wird auch als Produktchiffrierung oder Produktver-
schliisselung bezeichnet |22 S. 400]. Die Wiederholung von einzelnen Schrit-
ten im Ver- und Entschliisselungsprozess einer Chiffre wird als Runde be-
zeichnet. Verwendet eine Chiffre in jeder Runde dieselben Schritte, wird eine
solche Chiffre auch iterierte Chiffre genannt [21, S. 7].

Key Schedule

Fir die einzelnen Verschliisselungsrunden einer Chiffre werden Schliissel be-
notigt. Der fiir die Chiffre spezifizierte Schliissel wird haufig als Schlisselma-
terial bezeichnet. Nach [21], S. 7] ist es ein gutes Design-Prinzip von Chiffren,
wenn innerhalb des Verschliisselungsprozesses das spezifizierte Schliisselma-
terial so oft wie moglich verwendet wird. Ein Verfahren, welches eine Folge
von so genannten Rundenschliisseln auf Basis des Schliisselmaterials gene-
riert, wird als Key Schedule bezeichnet. Key Schedules konnen einfach, aber
auch sehr komplex sein [21, S. 7]. Da die Sicherheit eines Verfahrens im
Schliissel liegt [22 S. 200], sollten gute Schliissel Zufallsbitfolgen sein. Diese
haben alle dieselbe Auftrittswahrscheinlichkeit |22 S. 203].

2.2.2 Kryptoanalyse

Die Kryptoanalyse beschéftigt sich mit der Analyse kryptographischer Ver-
fahren und dem Brechen und Analysieren von geheimen Nachrichten [1}, S. 2].
Dariiber hinaus hilft Kryptoanalyse auch bei der Beurteilung der Sicherheit
von kryptographischen Verfahren |1, S. 6]. Der Versuch einer Kryptoanalyse
kann als Angriff bezeichnet werden [22, S. 6]. Personen, die Kryptoanalyse
betreiben, werden Kryptoanalytiker oder Kryptoanalyst genannt [1, S. 2],
[22, S. 5]. Das in Kapitel vorgestellte Kerckhoffs’sche Prinzip spielt
fiir die Kryptoanalyse eine besondere Rolle: Durch breite Diskussion eines
Verfahrens in der Offentlichkeit konnen leichter Sicherheitsprobleme gefun-
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den werden. Die sichersten Chiffren sind aktuell die, die jahrelang 6ffentlich
von Kryptoanalytikern analysiert und attackiert wurden [22, S. 8|. Hier sind
beispielsweise RSA oder AES zu nennen.

Das Gebiet der Kryptoanalyse lasst sich in klassische und moderne Krypto-

analyse (Abb. einteilen.
’ Kryptoanalyse I

moderne klassische
Kryptoanalyse Kryptoanalyse

mathematische Brute-Force-

Kryptoanalyse Angriffe

differenzielle
Kryptoanalyse

Abbildung 10: FEinteilung der Kryptoanalyse, adaptiert von (1|, S. 11]

Die klassische Kryptoanalyse beschéaftigt sich mit klassischen kryptographi-
schen Verfahren wie beispielsweise der antiken Skytale, dem Weltkrieg-1-
Verfahren ADFGVX oder der Weltkrieg-2-Maschine Enigma. Die moder-
ne Kryptoanalyse befasst sich mit der Analyse moderner Chiffren wie bei-
spielsweise dem DES, AES oder RSA, welche auch Untersuchungsgegenstand
dieser Arbeit ist. Dabei kann zwischen mathematischer Kryptoanalyse und
Brute-Force-Angriffen unterschieden werden. Bei Brute-Force-Angriffen wird
versucht, den Schliissel durch systematisches Probieren aller Moglichkeiten
zu ermitteln.

In der Kryptoanalyse werden verschiedene Angriffsmodelle unterschieden,
welche die Rahmenbedingungen aus Sicht des Angreifers beschreiben. Einige
ausgewahlte Angriffsmodelle sind die folgenden [22, S. 6]:
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e Ciphertext-only attack: Bei diesem Angriff verfiigt der Angreifer
iiber einen oder mehrere Geheimtexte und versucht die unbekannten
Klartexte zu rekonstruieren oder den Schliissel zu ermitteln, mit dem
die Klartexte verschliisselt wurden.

e Known-plaintext attack: Der Angreifer verfiigt iiber mehrere Geheim-
text-Paare und zugehorigem Klartext. Er versucht, den Schliissel zu
berechnen.

e Chosen-plaintext attack: Bei einem Chosen-plaintext-Angriff kann
sich der Angreifer oder Kryptoanalytiker nahezu beliebig viele Paare
von Klartext und zugehorigem Geheimtext erstelllen lassen. Oft kann
er auch den zu verschliisselnden Klartext selbst festlegen.

Dariiber hinaus existieren noch weitere Angriffsmodelle. An dieser Stelle sei
auf [17, Kapitel 5, S. 16] oder [22, S. 6] verwiesen. Beim Vergleich zwi-
schen Chosen-plaintext- und Known-plaintext-Angriffen ist der Kryptoana-
lytiker beim Chosen-plaintext-Angriff in der besseren Situation, da er gezielt
Klartext-Blocke zur Verschliisselung auswéhlen kann [22 S. 6]. Dagegen lie-
gen beim Ciphertext-only-Angriff die wenigsten Informationen fiir den Kryp-
toanalytiker vor.

Beim Brechen einer Chiffre wird zwischen verschiedenen Kategorien der Voll-
standigkeit des Angriffserfolgs unterschieden [22, S. 9] :

e Vollstindiges Aufbrechen: Beim vollstandigen Aufbrechen erhalt
der Kryptoanalytiker den kompletten Schliissel k£, um Nachrichten zu
entschliisseln.

e Globale Deduktion: Der Kryptoanalytiker findet ohne Kenntnis des
Schliissels k ein alternatives Verfahren, welches aquivalent zur Ver- oder
Entschliisselungsfunktion (ENCy, bzw. DECY) ist.

e Punktuelle (oder lokale) Deduktion: Bei diesem Angriff kann der
Kryptoanalytiker zu einem Geheimtext den passenden Klartext erhal-
ten, ohne den Schliissel zu ermitteln.

e Informationsdeduktion: Bei der Informationsdeduktion gelangt der
Kryptoanalytiker an Informationen iiber den Schliissel oder Klartext.
Diese konnen aus Bits des Schliissels oder Hinweisen zum Format des
Klartextes o. a. bestehen.
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Nach [22, S. 9] gilt ein Algorithmus als uneingeschrinkt sicher, wenn der
Klartext auch dann nicht ermittelt werden kann, wenn Geheimtext in be-
liebigem Umfang vorhanden ist. Grundséatzlich lassen sich alle Chiffren (mit
Ausnahme des One-Time-Pad) bei unbegrenzten Ressourcen brechen |22, S.
8]. Dies kann durch einen Ciphertext-only-Angriff und systematisches Durch-
probieren aller moglichen Schliissel erreicht werden — dieses Vorgehen heifit
Brute-Force-Angriff |22, S. 9]. Aus diesem Grund ist eine Klassifizierung von
kryptographischen Chiffren als berechnungssicher eingefithrt worden [22 S.
9]. Ein Verfahren gilt als berechnungssicher, wenn es mit derzeit und auch
zukiinftig vorhandenen Ressourcen nicht gebrochen werden kann [22] S. 9].

Zur Bewertung der notwendigen Ressourcen wird ein Angriff mit verschiede-
nen Metriken gemessen. Die wichtigsten Metriken nach [22, S. 9] sind:

e Datenkomplexitit: Die Datenkomplexitét beschreibt die notwendige
Anzahl an Eingabedaten, die zur Durchfithrung eines Angriffs notwen-
dig sind.

e Berechnungskomplexitit: Die fiir einen Angriff notwendige Zeit wird
durch die Berechnungskomplexitéit beschrieben.

e Speicheranforderungen: Die Speicheranforderungen beschreiben den
notwendigen Speicherplatz fiir einen Angriff.

Die Komplexitat eines Brute-Force-Angriffs ist maximal. Aus diesem Grund
sind Kryptoanalytiker daran interessiert, bessere Angriffsmethoden zu fin-
den. Dies geschieht gelegentlich durch mathematisch-analytische Verfahren.
Eines dieser Verfahren ist die differenzielle Kryptoanalyse (zur Einordnung
siehe Abb. [10), auf die in Kapitel [3| ausfiihrlich eingegangen wird. Unter
Kryptographen gilt eine Chiffre als gebrochen im strengen Sinne, wenn ein
Angriffsverfahren gefunden wird, das besser ist als der Brute-Force-Angriff
[25, S. 2].

2.3 Substitutions-Permutations-Chiffren (SPN)

In Kapitel [2.2.1]wurden die grundlegenden Prinzipien von Konfusion und Dif-
fusion und deren Realisierung beschrieben. Moderne Blockchiffren wenden
diese Prinzipien oft wiederholend auf einen Klartext-Block zur Verschliis-
selung an und folgen damit dem Vorschlag von Shannon. Solche Chiffren
werden Substitutions-Permutations-Netzwerke (SPN) genannt.

Héufig werden zur Erreichung von Konfusion und Diffusion Schliisseladdi-
tion, Substitution und Permutation verwendet. Im Folgenden werden diese
Operationen zunachst ndher charakterisiert.
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2.3.1 Schliisseladdition

Moderne Blockchiffren arbeiten auf Blocken von Bits. Eine Standardoperati-
on zur Verkniipfung von Bitblocken ist die exklusiv-ODER-Operation. Haufig
wird diese auch als Bit-Addition, kurz XOR, bezeichnet [23, S. 116]. Das Sym-
bol der XOR-Operation ist &. Die XOR-Verkniipfung zweier Bits ist wie in
Gleichung [] festgelegt:

060=0001=1,160=1,161=0, (4)

Analog ist die XOR-Operation fiir zwei n-Bit Blocke a = (aq, as, ..., a,) und
b= (by, b, ...,b,) wie in Gleichung [5 festgelegt:

(al,CLz, ...,CLn) D (bl, bz, ceey bn) = (al D bl,ag D bg, ceey Qi D bn) (5)

2.3.2 Substitution

Allgemein ist eine Substitution eine Abbildung eines m-Bit Eingabeblocks
auf einen n-Bit Ausgabeblock. Héufig erfolgen Substitutionen in einer Chiffre
mittels so genannter Substitutions-Boxen (kurz: S-Boxen) [22, S. 320]. S-
Boxen sind nicht-linear und gewéhrleisten den grofiten Anteil der Sicherheit
einer Chiffre |22, S. 321]. Sie sind der wichtigste Bestandteil einer Chiffre —
alle anderen sind linear und lassen sich deutlich leichter analysieren [22, S.
321].

Eine Abbildung f heifit nichtlinear beziiglich der zuvor eingefithrten @®-
Operation, falls fiir alle Blocke my, my die in Gleichung [6] beschriebene Be-
dingung gilt |1, S. 75].

f(my @ ma) # f(ma) @ f(ma) (6)

Nach [22, S. 403] sind S-Boxen umso sicherer, je grofier sie sind. Die Wahl
der S-Boxen spielt eine grofle Rolle bei der Widerstandsfahigkeit einer Chiffre
gegeniiber Angriffen mit beispielsweise differenzieller Kryptoanalyse. Dieser
Aspekt wird in Kapitel [3] naher betrachtet.

In dieser Arbeit werden im Folgenden quadratische n x n S-Boxen betrach-
tet, kurz n-Bit S-Boxen. Sie ermoglichen eine bijektive Abbildung, bei der
n Bits eines Eingabeblock (eg, e, ...,e,-1) auf n Bits eines Ausgabeblocks
(ag, a1, ..., an_1) abgebildet werden. Die Umsetzung einer Substitutionsabbil-
dung wird haufig durch eine Tabelle mit zwei Spalten und 2" Zeilen beschrie-
ben. Die eine Spalte enthalt alle Werte von e, die andere Spalte alle Werte
von a. Eine solche Tabelle legt also fiir jeden auftretenden Eingabeblock einen

24



2 Grundlagen

Ausgabeblock fest. Tabelle [I] zeigt beispielhaft eine Substitutionstabelle fiir
eine 4-Bit S-Box.

Eingabebits | Ausgabebits
0000 0110
0001 0100
0010 1100
0011 0101
0100 0000
0101 0111
0110 0010
0111 1110
1000 0001
1001 1111
1010 0011
1011 1101
1100 1000
1101 1010
1110 1001
1111 1011

Tabelle 1: Beispielhafte Darstellung einer Substitutionstabelle. Die Tabelle basiert
auf der von (21, S. 118]. Sie wird auch in Chiffre 1, 3 und 4 verwendet.

Eine wichtige Eigenschaft von S-Boxen ist der Lawineneffekt, dieser stellt
die Frage, wie viele Ausgabebits einer S-Box sich dndern, wenn ein Teil der
Eingabebits gedndert wird |22 S. 404]. Der Lawineneffekt war beispielsweise
ein wichtiges Kriterium beim Design der S-Boxen des DES [26, S. 66]. Ein
weiterer Faktor ist die Implementierung der S-Boxen in Hardware. Nach [23|
S. 120] entschied man sich bei der Konstruktion des DES fiir 4-Bit S-Boxen,
da die Hardwareimplementierung fiir groflere Substitutionen zu Anfang der
70er Jahre nicht mit angemessenem Aufwand herstellbar war. Im Folgenden
wird die Anwendung einer S-Box auf einen passend grofien Block mit S()
notiert.

2.3.3 Permutation

Permutationen dndern die Reihenfolge der Bits eines n-Bit grolen Eingabe-
blocks (eg, €1, ...,e,-1) geméaf einer festen Vorschrift in einen n-Bit groflen
Ausgabeblock (ag, ay, ..., a,—1). Diese kann in Form einer n x 2 Matrix an-
gegeben werden. Zeile 1 beschreibt dabei die Position der Eingabebits und
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Zeile 2 die Position der Ausgabebits , S. 117]. In Gleichung [7| ist eine
beispielhafte Permutation P beschrieben.

P_0123456789101112131415 (7)
- \0 4812159 1326 10 14 3 7 11 15

Oft wird die erste Zeile auch weggelassen, so dass die Permutation als Vektor
wie in Gleichung [§ beschrieben wird.

P=(0481215 09132610 143 7 11 15) (8)

Alternativ zur Matrix kann die Permutation auch als Vektor beschrieben
werden, wobei auf die erste Zeile der Matrix verzichtet wird. Die Bitver-
schiebung ergebt sich dann aus Position ¢ der Komponente a; des Vektors
(ag, @y, ..., an_1). Bitpermutationen lassen sich in elektronischen Schaltungen
nach , S. 118] leicht realisieren. So konnte ein 16-Bit Eingabeblock von
einem Bus mit 16 Kabeln reprasentiert werden, wobei das i-te Kabel Strom
fithrt, wenn fiir das ¢-te Bit des Eingabeblocks gilt: e; = 1. Die Permutations-
vorschrift aus Gleichung [7] konnte beispielhaft wie in Abbildung [I1] realisiert
werden.

TVPY Vv e vy Yo vy

VYVY YV VY VYVY VVvy

ais ai Qo

Abbildung 11: Realisierung einer Permutation in Hardware, adaptiert von
S. 119]

Durch Permutationen werden die Positionen der Bits des Eingabeblocks ver-
tauscht, wihrend bei Substitutionen der Inhalt des Eingabeblocks ersetzt
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wird. Im Folgenden wird die Anwendung einer Permutation auf einen pas-
send grofien Block mit P() bezeichnet.

2.3.4 Entwurf einer Blockchiffre

Grundsatzlich ist der Entwurf einer Blockchiffre aus den zuvor beschriebe-
nen Elementen sehr einfach. S-Boxen fiigen einer Chiffre Konfusion hinzu,
Permutationen sorgen fiir Diffusion. Diese Elemente erschweren statistische
Analysen. Die Sicherheit einer Chiffre basiert auf dem Schliissel |22, S. 4], der
durch den Key Schedule und Schliisseladdition auf einen Block angewendet
wird. Schwierig wird es allerdings, wenn an die Blockchiffre weitere Anforde-
rungen wie bestimmte Sicherheitsanfoderungen, leichte Nachvollziehbarkeit
und Implementierbarkeit hinzukommen [22, S. 405]. Dariiber hinaus wer-
den Chiffren haufig in Umgebungen verwendet, wo Ressourcen wie Rechen-
und Speicherkapazitiat begrenzt sind. Daher ist nach |22, S. 406] die groite
Herausforderung bei der Konstruktion von Blockchiffren in der Realitat, das
Entwerfen von Chiffren, die den kiirzestmoglichen Schliissel, die geringsten
Speicheranforderungen und die geringste Laufzeit haben.

Substitutions-Permutations-Netzwerke sind Blockchiffren, die einen Klartext-
Block in mehreren Stufen bzw. Runden verschliisseln |22, S. 400]. Die einzel-
nen Runden zur Verschliisselung eines Klartext-Blocks bestehen aus Schliis-
seladdition, Substitution und Permutation. Bei vielen Blockchiffren wird der
Substitutions-Schritt durch mehrere parallele S-Boxen realisiert. Dabei wird
der Block in Teilblocke aufgeteilt, jeder Teilblock wird fir sich substituiert,
und anschlieBend werden die substituierten Teilblocke wieder konkateniert.
Der primére Grund fiir diese Arbeitsweise liegt im Bereich der Hardware-
Realisierung. Abbildung [12| veranschaulicht den Aufbau eines SPN.

Die Ausgabe einer Verschliisselungsrunde dient als Eingabe fiir die néchste
Runde. In der letzten Runde muss als Abschluss eine Schliisseladdition erfol-
gen, ansonsten wiirden die Substitution und Permuation der letzten Runde
keine weitere Sicherheit hinzufiigen |4, S. 205]. Der Grund dafiir ist, dass die
Konstruktion und Funktionsweise der einzelnen Elemente wie S-Boxen und
Permutationen nach dem in Kapitel beschriebenen Kerckhoffs’schen
Prinzip offentlich sind und damit auch natiirlich invertiert werden konnen,
wenn diese unabhéngig vom Schliissel verwendet werden. Fiir eine Chiffre mit
r Runden werden folglich r + 1 Rundenschliissel benétigt. Ein weiterer Be-
standteil ist der Key Schedule. Dieser generiert die Schliissel fiir die einzelnen
Runden, die zur Verschliisselung verwendet werden.
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Abbildung 12: Aufbau eines Substitutions- Permutations-Netzwerks (SPN), adap-

tiert von S. 6]
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2.4 Verwendete Chiffren

In Kapitel ist der allgemeine Aufbau von SPN erklért worden. Im folgen-
den Kapitel werden die in dieser Arbeit verwendeten SPN beschrieben, an
denen eine differenzielle Kryptoanalyse in CT2 durchfithrbar sein soll. Die
Chiffren sind allesamt als Toy-Chiffren zu bezeichnen und sollten nicht zur
Verschliisselung von Daten auflerhalb von Testzwecken verwendet werden.

2.4.1 Chiffre 1

Chiffre 1 arbeitet mit einer Blockbreite von 16 Bit und besteht insgesamt aus
einer Verschliisselungsrunde. Es wird ein Eingabeblock e = (eq, e1, ..., €15) in
einen Ausgabeblock a = (ag,ay, ..., as5) transformiert. Die Verschliisselung
setzt sich aus Schliisseladdition, Substitution und Schliisseladdition zusam-
men. Der Schliissel ist 32 Bit lang und wird durch einen einfachen Key-
Schedule auf die zwei Schliisseladditionen aufgeteilt. Die Aufteilung erfolgt
in der Mitte des Schliissels, sodass die jeweiligen Rundenschliissel genau 16
Bit lang sind. Gleichung [9] beschreibt den Schliissel % fiir Chiffre 1.

k=kol| ke 9)

Die Substitution erfolgt durch vier parallele S-Boxen, die jeweils 4 Bit substi-
tuieren. Alle vier S-Boxen sind baugleich und substituieren auf dieselbe Wei-
se einen 4-Bit-Block. Tabelle [1] illustriert die Funktionsweise dieser S-Box.
Algorithmus (1| beschreibt den Verschliisselungsprozess eines Klartext-Blocks
durch Chiffre 1.

Eingabe: ¢, k

Ausgabe: a

Berechne a = e @ ky;

Teile a in 4 Teilblocke b; zu je 4 Bit, sodass a = by || by || b2 || b
Berechne a = S(bo) || S(b1) || S(ba) || S(b3)

Berechne a = a @ k;

Algorithmus 1: Verschlisselung eines Klartext-Blocks mit Chiffre 1
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Die Chiffre basiert auf der in |21} S. 110] beschriebenen ,, CIPHERONE®. Die
Konstruktion von Chiffre 1 ist in Abbildung (13| dargestellt. In Abbildungen,
in denen Chiffren zu sehen sind, werden S-Boxen aus Platzgriinden durch
»SBox“ abgekiirzt.

Klartext-Block
€15 €1 €

YVVY Vb v Vv d v

@ <—ko

Runde 1
|

SBoxi SBox; SBoX3 SBoxs

@ <«—ky
vYvy ++++“+*++ vYyvy

a; . a;
* Geheimtext-Block 18

Abbildung 13: Konstruktion Chiffre 1

2.4.2 Chiffre 2

Chiffre 2 arbeitet mit einer Blockbreite von 16 Bit und besteht aus drei
Verschlisselungsrunden. Dabei wird ein Eingabeblock e = (eg, e, ..., €15) in
einen Ausgabeblock a = (ag,ay,...,a15) tberfihrt. Eine Verschlisselungs-
runde besteht aus Schliisseladdition, Substitution und Permutation. In der
letzten Runde wird auf die Permutation verzichtet, sodass diese aus Schliis-
seladdition, Substitution und einer finalen Schliisseladdition besteht. Damit
entspricht diese Chiffre der in Kapitel [2.3] vorgestellten Struktur von SPN.
Der Schliissel ist 64 Bit grof§ und wird durch den Key Schedule auf vier Run-
denschliissel zu je 16 Bit aufgeteilt. Gleichung [10| beschreibt den Schliissel k&
fiir Chiffre 2.

k= kol ki || k2l ks (10)

Die Substitution erfolgt wie bei Chiffre 1 durch vier parallele S-Boxen, welche
jeweils 4 Bit substituieren. Die S-Boxen sind baugleich und substituieren
durch dieselbe Vorschrift. Tabelle 2 beschreibt die Substitutionsvorschrift.
Die verwendete Permutation P, von Chiffre 2 ist in Gleichung [11] zu sehen.
Zeile 1 beschreibt dabei die Position eines Bits im Eingabeblock und Zeile 2
die neue Position des Bits im Ausgabeblock.
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Eingabebits | Ausgabebits
0000 1010
0001 0000
0010 1001
0011 1110
0100 0110
0101 0011
0110 1111
0111 0101
1000 0001
1001 1101
1010 1100
1011 0111
1100 1011
1101 0100
1110 0010
1111 1000

Tabelle 2: Darstellung der Substitutionstabelle fir Chiffre 2. Die Tabelle basiert
auf der von [27]

P 0O 1 2345 6 789 10 11 12 13 14 15 (11)
2~\0 1310 741 14 11 8 5 215 12 9 6 3
Algorithmus [2| beschreibt den Verschliisselungsprozess eines Klartext-Blocks

durch Chiffre 2.
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2 Grundlagen

Eingabe: ¢, k
Ausgabe: a
/* Runden 1 bis 2 */

for i =0to 1 do
Berechne e = e @ k;;
Teile e in 4 Teilblocke b; zu je 4 Bit, sodass e = by || b1 || b2 || b3
Berechne e = S(bg) || S(by) || S(b2) || S(b3)
Permutiere jedes Bit ey, sodass e = Ps(e)
end
/* Letzte Runde */
Berechne a = e & ko;
Teile a in 4 Teilblocke b; zu je 4 Bit, sodass a = by || by || b2 || bs
Berechne a = S(bo) || S(b1) || S(ba) || S(b3)

Berechne a = a @ ks

Algorithmus 2: Verschliisselung eines Klartext-Blocks mit Chiffre 2

Chiffre 2 basiert auf der ,3-Round SPN*“ von [27]. Abbildung [14] illustriert
die Konstruktion von Chiffre 2.
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Abbildung 14: Konstruktion Chiffre 2

2.4.3 Chiffre 3

Chiffre 3 ist eine Blockchiffre, die 16 Bit grofle Blocke verarbeitet. Es werden
insgesamt fiinf Verschliisselungsrunden ausgefiihrt. Dabei wird ein Eingabe-
block e = (e, €1, ..., €15) in einen Ausgabeblock a = (ag, a1, ..., a15) iberfihrt.
Die Runden bestehen jeweils aus Schliisseladdition, Substitution und Permu-
tation. In der letzten Runde wird die Permutation nicht durchgefiihrt. Die-
se besteht aus Schliisseladdition, Substitution und finaler Schliisseladdition.
Chiffre 3 entspricht damit ebenfalls der in Kapitel vorgestellten SPN-
Struktur. Der Schliissel ist 96 Bit grofl und wird durch den Key Schedule
auf sechs Rundenschliissel zu je 16 Bit aufgeteilt. In Gleichung ist die
Zusammensetzung des Schliissels k& von Chiffre 3 beschrieben.
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2 Grundlagen

k=Fkollki|l kol ks kall ks (12)

Die Substitution erfolgt wie bei Chiffre 1 und Chiffre 2 durch vier parallele
S-Boxen, die jeweils 4 Bit substituieren. Die S-Boxen in allen Runden sind
identisch. Tabelle [l beschreibt die Substitutionsvorschrift der S-Boxen von
Chiffre 3. Die verwendete Permutation P von Chiffre 3 ist in Gleichung 7| zu
sehen. Algorithmus [3| beschreibt den Verschliisselungsprozess eines Klartext-
Blocks durch Chiffre 3.

Eingabe: ¢, k
Ausgabe: a
/* Runden 1 bis 4 */
for i = 0 to 3 do
Berechne e = e & k;;
Teile e in 4 Teilblocke b; zu je 4 Bit, sodass e = by || by || b2 || bs
Berechne e = S(by) || S(b1) || S(b2) || S(bs)
Permutiere jedes Bit e, sodass e = P(e)
end
/* Letzte Runde */
Berechne a = e @ ky;
Teile a in 4 Teilblocke b; zu je 4 Bit, sodass a = by || by || b2 || b3
Berechne a = S(bo) || S(b1) || S(ba) || S(b3)
Berechne a = a @ ks

Algorithmus 3: Verschlisselung eines Klartext-Blocks mit Chiffre 3

Die Chiffre basiert auf der in [21], S. 119] beschriebenen ,CIPHERFOUR*.
Die Konstruktion von Chiffre 3 ist in Abbildung [15]| dargestellt.

34



2 Grundlagen

Klartext-Block

€5 €1 €
VYYVVY VVVY V¥V V¥V Y

D o
-
Y vy Y Vv Yy YVYVY Y vy
-
z SBoxi1 SBoxi2 SBoxiz SBoX14
SP) <t
o~
ﬁ_ Yy YV YV Y YVYVY Yy YV
2 SBOXa1 | | SBoXz2 | | SBoXas | | SBoXas
) -
o™
ﬁ_ Yy YVYV Yy YVYV YVYVYY Yy yvyY
z SBoXas1 | | SBoXs2 | | SBOXss | | SBOXas
D ko
<
ﬁ_ AAA i Yy YyYvYyYV YYVvYY AAAi
z SBoXs1 | | SBoxsz | | SBoXss | | SBOXas
S7) “ta
0 A YV Y Yy VvV
(4]
' SBoxs: | | SBoxsz | | SBoxss | | SBoxss
3
4
Yy YV YVYVYY VYYVYY YVYVYY
D ks

YYVYY YVVYY YVVYY VVVY
Geheimtext-Block

Abbildung 15: Konstruktion Chiffre 8
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2.4.4 Chiffre 4

Chiffre 4 ist eine Blockchiffre, die auf 4 Bit grolen Blocken arbeitet. Es wer-
den drei  Verschliissselungsrunden — ausgefithrt. Ein  Eingabeblock
e = (e, €1, €2, e3) wird dabei auf einen Ausgabeblock a = (ayg, a1, as, az) abge-
bildet. Die Runden bestehen bei Chiffre 4 jeweils aus Schliisseladdition und
Substitution. In der letzten Runde findet nach Schliisseladdition und Sub-
stitution eine abschlieBende Schliisseladdition statt. Der Schliissel ist 16 Bit
lang und wird durch den Key Schedule auf vier Rundenschliissel aufgeteilt.
In Gleichung [13]ist die Beschreibung des Schliissels k& beschrieben.

k= koll k[l ka2l ks (13)

Die S-Boxen von Chiffre 4 sind alle identisch. Tabelle [1f zeigt die Abbildungs-
vorschrift der S-Boxen. Algorithmus[dbeschreibt den Verschliisselungsprozess
eines Klartext-Blocks durch Chiffre 4.

Eingabe: ¢, k
Ausgabe: a
/* Runden 1 bis 2 */
for i = 0to 1 do
Berechne e = e & k;;
Berechne e = S(e)
end
/* Letzte Runde */
Berechne a = e @ ko;
Berechne a = S(a)
Berechne a = a @ ks

Algorithmus 4 : Verschliisselung eines Klartext-Blocks mit Chiffre 4
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2 Grundlagen

Diese Chiffre basiert auf der in , S. 115] beschriebenen , CIPHERTHREE®.
Die Konstruktion von Chiffre 4 ist in Abbildung [16| dargestellt.
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Abbildung 16: Konstruktion Chiffre 4
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2.4.5 TUbersicht der Chiffren

In diesem Abschnitt wird abschlieBend eine kompakte Ubersicht iiber die
vier zuvor beschriebenen Chiffren gegeben. In Tabelle [3]ist ein tabellarischer
Vergleich der Chiffren zu sehen.

Name Block- Anzahl Schliissel- | Anzahl der | Quelle der
grofle Runden lange Schliissel Chiffre
Chiffre 1 16 Bit 1 32 Bit 232 [21} S. 110]
Chiffre 2 16 Bit 3 64 Bit 264 [27]
Chiffre 3 16 Bit 5 96 Bit 296 [21] S. 119]
Chiffre 4 4 Bit 3 16 Bit 216 [21} S. 115]

Tabelle 3: Vergleich der Chiffren 1 bis 4

Die Chiffren 1, 2 und 3 arbeiten auf einer Blockgréfie von 16 Bit. Chiffre 4
arbeitet auf 4 Bit grolen Blocken. Es werden verschiedene Anzahlen von Ver-
schliisselungsrunden durchgefiihrt. Daraus folgen unmittelbar auch die ent-
sprechenden Schliisselléingen der Chiffren. Alle vorgestellten Chiffren verwen-
den Schliisseladdition und Substitution. Chiffre 2 und 3 verwenden zuséatzlich
noch Permutationen. Die Chiffren unterscheiden sich durch die Substitutions-
und Permutationsvorschriften. Diese sind in den Kapiteln - ange-
geben. Grundsétzlich ist die Struktur der Chiffren identisch, mit Ausnahme
der Anzahl der Verschliisselungsrunden.

Die Chiffren 1 - 3 sind so gewéhlt, dass man mit diesen ein in Schwierigkeits-
und Komplexitatsgrad ansteigendes Tutorial aufbauen kann. Anhand von
Chiffre 1 soll die grundlegende Idee der differenziellen Kryptoanalyse vermit-
telt werden. Aufgrund der tibersichtlichen Konstruktion kann dieser Angriff
auch leicht mit Stift und Papier durchgefiihrt und nachvollzogen werden.
Darauf aufbauend wird die Idee erweitert und auf eine Chiffre mit drei Ver-
schliisselungsrunden tibertragen, die aus den heute gebrauchlichen kryptogra-
phischen Primitiven fiir Chiffren besteht. An Chiffre 3 sollen dann als Letztes
weitere Bestandteile einer differenziellen Kryptoanalyse vorgestellt werden,
wobei diese Chiffre mit fiinf Verschliisselungsrunden und einem 96 Bit langen
Schliissel die komplexeste im Tutorial ist. Der genaue Aufbau des Tutorials
wird in Kapitel beschrieben. Bei der differenziellen Kryptoanalyse von
Chiffre 4 treten Probleme auf, sodass der Angriff nicht in ausreichendem
MafR erfolgreich durchgefithrt werden kann. In Kapitel wird dies naher
diskutiert. Auf eine Integration von Chiffre 4 in die finale Implementierung
in CT2 wird daher verzichtet.
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3 Differenzielle Kryptoanalyse

3 Differenzielle Kryptoanalyse

In diesem Abschnitt wird die Angriffsart der differenziellen Kryptoanalyse
(DKA) beschrieben. Zunéchst wird die Idee des Angriffs erldautert. Darauf
aufbauend werden die in Kapitel vorgestellten kryptographischen Pri-
mitive der verwendeten SPN untersucht. Anschliefend werden verschiedene
Strukturen der differenziellen Kryptoanalyse sowie die praktische Durchfiih-
rung des Angriffs beschrieben. Abschlielend werden Widerstandsfahigkeit
gegen DKA, der notwendige Aufwand und weitere Optimierungsmoglichkei-
ten diskutiert.

Die differenzielle Kryptoanalyse ist auch etwa 30 Jahre nach der Publizierung
immer noch eine der besten Analysemethoden fiir Blockchiffren. Das offent-
lich verfiighare Wissen tiber Kryptologie war bis nach dem 2. Weltkrieg ge-
ring, da es primar Doméne des Militars war [23, S. 130]. In den 1960er Jahren
forschte das Unternehmen IBM im Bereich kryptographischer Techniken und
als Resultat entstand der Vorganger des auch heute noch verwendeten DES
[23, S. 120]. Dieser wurde als Einreichung im Rahmen einer Ausschreibung
des National Bureau of Standards (NBS) aus damals unbekannten Motiven
durch die National Security Agency (NSA) modifiziert und am 15.01.1977 als
DES in der Federal Information Processing Standard (FIPS) Publikation 46
veroffentlicht [23 S. 120-130]. Die Geschichte des DES ist detailliert in [23]
S. 130-133] und |22, S. 309-314] beschrieben.

1990 présentierten die israelischen Forscher Eli Biham und Adi Shamir in ih-
rer Arbeit [3] den Angriff der differenziellen Kryptoanalyse der Offentlichkeit.
Ihre Arbeit bezieht sich primar auf den DES, allerdings ist das Verfahren all-
gemein fiir iterierte Blockchiffren und Hash-Funktionen verwendbar |28 S. 6].
Die DKA ist beim DES zwar nicht wesentlich effizienter als ein Brute-Force-
Angriff, allerdings konnten aufschlussreiche Resultate tiber innere Strukturen
von Blockchiffren gewonnen werden — weshalb das Verfahren auch heute noch
als eines der méachtigsten gilt [23, S. 149 ff.]. Der Grund fiir die hohe Resis-
tenz des DES gegentiber DKA liegt im Design der Chiffre. Don Coppersmith,
ein an der Entwicklung des DES beteiligter IBM-Mitarbeiter, schrieb 1994 in
einem Statement, dass die NSA gemeinsam mit IBM entschieden hatte, die
Entwurfsziele nicht zu veroffentlichen, da diese die Technik der differenziel-
len Kryptoanalyse offenlegen und so den Vorsprung der Vereinigten Staaten
auf dem Gebiet der Kryptographie gegeniiber anderen Landern gefihrden
wiirden [23, S. 150-151].

DKA ist eine Methode zur Analyse einer Blockchiffre. Ziel ist es, iterativ
die Rundenschliissel einer Chiffre wiederherzustellen. Die Ergebnisse hdangen
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3 Differenzielle Kryptoanalyse

allerdings unter anderem vom Wert des Schliissels, der Klartexte und der
Anzahl der Klartexte ab [29, S. 2]. DKA ist ein Chosen-Plaintext-Angriff,
dessen Hauptelemente Paare von Geheimtexten sind, deren Klartexte sich in
einer bestimmten Differenz unterscheiden 28, S. 6]. Zur Bildung der Diffe-
renz Ad von Blocken my, mo eignet sich der XOR-Operator besonders gut,
da Zusammenhange zwischen Permutation und Schliisseladdition leicht zu
beschreiben sind 23} S. 154]. Grundsétzlich kann eine Differenz zweier n-bit-
Blocke auch anders definiert sein, beispielsweise durch eine Addition modulo
2™ oder das logische ,und“ [23, S. 154]. Gleichung (14| zeigt die Bildung der
Differenz.

Ad = m @ mo (14)

Die Klartexte konnen zufallig gewahlt werden, der konkrete Wert ist nicht
relevant. Bei der Analyse wird der Effekt bestimmter Klartextdifferenzen
auf den zugehorigen Geheimtext untersucht [28, S. 11]. Dabei wird ver-
sucht zu analysieren, welche Schliisselbits in den S-Boxen verarbeitet wer-
den |28, S. 21]. Auf Basis der Differenzen kénnen Wahrscheinlichkeiten zu
moglichen Rundenschliisseln berechnet werden, um den wahrscheinlichsten
Rundenschliissel zu bestimmen [28, S. 11].

Biham und Shamir teilen die Methode in zwei Phasen ein 28| S. 7]:

1. Collection Phase: Dabei werden Paare von Klartexten, die sich in ei-
ner festgelegten Differenz unterscheiden, mit dem unbekannten Schliis-
sel verschliisselt. Die resultierenden Geheimtexte stehen dem Angreifer
dann zur Verfiigung.

2. Analyse Algorithm: Die Geheimtexte werden mit dem Ziel analy-
siert, den korrekten Schliissel zu finden.

Der Analyse-Teil verlduft aufgrund weniger und einfacherer Operationen
schneller als die Collection Phase ab [28] S. 7].

3.1 Analyse der Komponenten einer Chiffre

Die meisten Blockchiffren bestehen aus Schliisseladdition, Substitution und
Permutation. Diese werden haufig tiber mehrere Runden wiederholend aus-
gefithrt. In diesem Abschnitt werden die Auswirkungen der einzelnen Ope-
rationen betrachtet. Von Interesse ist die Differenz Ad zweier Blocke mq, mo
vor einer Operation und wie diese sich durch Anwendung der Operation zu

Ad' verandert. Abbildung [L7] beschreibt diesen Vorgang.
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. erster Wert . zweiter Wert ; Differenz:

Eingabe: ! m; ; m; i Ad = miem;
. | Operation 5 Operation | :
Ausgabe: | my’ my' i Ad'=mi'e my'

Abbildung 17: Ein- und Ausgabedifferenzen bei Operationen adaptiert von [25,
S. 155]

3.1.1 Schlisseladdition

Bei der Schliisseladdition wird ein unbekannter Rundenschliissel zusammen
mit einem Klartext-Block mittels XOR-Operation verarbeitet. Die zentra-
le Beobachtung bei der Bildung von Differenzen bei der Verwendung von
Schliisseladdition ist, dass die Differenz von Blocken durch den Schliissel
nicht verandert wird. An dieser Stelle seien my, my n-Bit Blocke und k ein
n-Bit Rundenschliissel. Wenn nun die Klartext-Blocke mittels Schliisseladdi-
tion mit k£ zusammen zu Geheimtext-Blocken verarbeitet werden, gilt:

ci=m; Skund co =mo Dk (15)
Wird nun die Differenz Ad’ der Blocke ¢; und ¢y berechnet, gilt:

Ad =c; @ cy
= (m1 @ k) D (me @ k)
= (m1 ®my) @ (k® k)
=m; ©my = Ad

(16)

Diese Beobachtung ist der wichtigste Punkt bei der differenziellen Kryptoana-
lyse nach [29, S. 2]. Sind zwei Blocke my, my mit Differenz Ad gegeben, bleibt
diese bei Anwendung der Schliisseladdition mittels unbekanntem Schliissel &
erhalten. Bei der Betrachtung der Paare wird versucht, die Veranderung der
Differenzen durch die einzelnen Verschliisselungsrunden einer Chiffre zu be-
obachten, um sukzessive Informationen iiber die einzelnen Rundenschliissel
zu erhalten.
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3.1.2 Substitution

Der Zusammenhang von Eingabe- und Ausgabedifferenz bei S-Boxen ist der
komplexeste Teil der Analyse, da sich diese i. d. R. nicht-linear verhalten
[23, S. 155]. Die Anwendung einer S-Box auf einen Block m; wird mit S(m;)
notiert. Die S-Boxen haben eine feste Bitbreite fir Ein- und Ausgabe. Bei
einer S-Box mit je n Ein- und Ausgabebits gibt es je 2" verschiedene Ein- und
Ausgabeblocke. Aus 2" verschiedenen Eingabeblocken konnen 27 - 2 = 220
Paare von Blocken (mq, my) erzeugt werden. Jede Eingabedifferenz Ad kann
von 2" verschiedenen Eingabepaaren (mj,ms) mit my; @ ms = Ad erzeugt
werden [23} S. 155]. Um das Verhalten der S-Box zu analysieren, werden fir
alle 2" Paare je Eingabedifferenz Ad die Ausgabedifferenzen Ad’ berechnet
[23, S. 155]. Fiir jede Eingabedifferenz Ad wird eine Tabelle mit 2" + 3 Zeilen
und 2" + 2 Spalten erstellt. Jedes mogliche Paar erhélt eine Zeile und enthélt
einen Punkt in den Spalten Ad', um die zutreffende Ausgangsdifferenz zu
markieren. Die letzte Zeile der Tabelle enthalt eine Zusammenfassung, wie
viele Eingabepaare zu der jeweiligen Ausgabedifferenz fithren 23] S. 155]. Bei
gegebenem my gilt fiir my = my @ Ad. Diese Tabelle wird Differenzentabelle
oder Differenzenverteilung genannt |23, S. 155].

An dieser Stelle wird die S-Box von Chiffre 3 aus Kapitel 2.4.3| mit dem zuvor
beschriebenen Vorgehen analysiert. Es wird die Eingangsdifferenz Ad = 0x3
betrachtet. Die Darstellung der Zahlen ist hexadezimal. Tabelle 4] zeigt das
Ergebnis der Analyse.
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'ﬂtljUQUd:>©oo\1®an>wm>—to§
QUtrJHjoo@:bU:Jq;cn@\lo»—nmw§

Se| e e

Differenzenverteilung: | 0 | 0 | 0

Tabelle 4: Darstellung der Differenzentabelle zur Eingangsdifferenz Ad = 0x3 der
S-Box von Chiffre 3

Zu jedem Eingabepaar (mj, msy) gibt es immer ein Eingabepaar (ms, my),
d. h. die Paare sind symmetrisch. Daraus folgt unmittelbar, dass es immer
eine gerade Anzahl an Paaren gibt. Da S-Boxen (i. d. R.) deterministisch sind
und die XOR-~Operation kommutativ ist, gibt es nur gerade Haufigkeiten in
der Differenzenverteilung [23, S. 156]. Bei der Betrachtung der letzten Zeile
von Tabelle [ féllt auf, dass die Differenzen nicht gleichverteilt sind. Es gibt
Differenzen, die gar nicht auftreten, und andere, die haufiger auftreten als
andere. So tritt die Ausgabedifferenz 0x3 beispielsweise sechsmal auf und die
Ausgabedifferenz OxE zweimal. Bei der Betrachtung aller Ausgabedifferen-
zen féllt auf, dass insgesamt flinf verschiedene Ausgabedifferenzen auftreten,
obwohl 16 verschiedene Ausgabedifferenzen moglich sind.

Die Differenzentabelle muss zur Analyse des Verhaltens einer S-Box fiir je-
de mogliche Eingangsdifferenz Ad aufgestellt werden. Diese kénnen zu der
so genannten Differenzenverteilungstabelle zusammengefasst werden [23], S.
156]. Die Differenzenverteilungstabelle besteht im Wesentlichen aus der letz-
ten Zeile der Differenzentabellen. Die Differenzenverteilungstabelle hat je
Eingabedifferenz eine Zeile und je Ausgabedifferenz eine Spalte. Eine Zel-
le (Ad, Ad’) gibt die Anzahl an, wie oft ein Eingabepaar mit Differenz Ad
durch ein Ausgabepaar mit Differenz Ad’ ersetzt wurde. Diese konnen dazu
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verwendet werden, um die Wahrscheinlichkeit einer bestimmten Substituti-
on zu berechnen. An dieser Stelle wird die Differenzenverteilungstabelle der
S-Box von Chiffre 3 aus Kapitel erstellt. Tabelle 5] zeigt die Differenzen-
verteilungstabelle. So ist beispielsweise die letzte Zeile von Tabelle [ in der
4. Zeile von Tabelle 5| enthalten. Die Ein- und Ausgabedifferenzen (1. Spalte
und 1. Zeile) der Tabelle sind hexadezimal, die Tabelleneintrage (Ad, Ad')
sind dezimal.

[ [0[1[2[3[4[5[6]7[8[9[A[B[C[D[E[F]
0116 -1-1-1-T-1-1-1-T-1T-1-T-T-T-T-
1] - [ -[6[-[-[-[-1T21-12]- 2 - [4]-
21 - 16]6]|-]-|-[-[-[-212
3T - --16|-12|-[-[2[-[-[-T4|-127-
4] 224l - 212 - [ - 2]~
51 - (22 -4]-[-[4[2[--12
6 - |-|2|-14]-|-[2[2[-T2 22| -1-1-
T - - - - -4[4[-[2[222]-]-]-T-
8| - - 22l Aal - oA -2 -2
9 - [2-1-1-T2l22[-T4]27- -T2
Al - - T-T-Telel--T-T4l4 -T2 2-1-
Bl - [-|-l22[-[2[22[-[-T4[-]-127T-
Cl - 4]-]2]- BN I R I R 6| -
D - |- |- |-1-1-l2[2[-[-[-[-16|2]-[4
E| - |2]-[4[2[-[-[-[-T-121-1-T-1-716
Fl - |- |- -[2[-[2[-1-[-1-1-1-T10]-]2

Tabelle 5: Darstellung der Differenzenverteilungstabelle der S-Box von Chiffre 3

In der Differenzenverteilungstabelle der S-Box von Chiffre 3 fallt auf, dass
die Differenzen nicht gleichverteilt sind. So gibt es beispielsweise kein Ein-
gabepaar mit Differenz Ad = 0x1, das zu einem Ausgabepaar mit Differenz
Ad' = 0x1 fuhrt. Des Weiteren gibt es 10 Eingabepaare mit Differenz Ad =
OxF die zu einem Ausgabepaar mit Differenz Ad’ = fithren. Die textuelle

Farbung dient zur leichteren Identifizierung der entsprechenden Eintrage in
Tabelle Bl

3.1.3 Permutation

Permutationen sind lineare Funktionen. Bei Bildung der Differenz Ad zweier
n-Bit Klartext-Blocke my, my unter Verwendung einer Permutationen P()
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gilt daher folgender Zusammenhang:

Ad' = P(my) @ P(mg) = P(my © ms) (17)

Die Berechnung der Differenz von permutierten Blocken hat demnach einen
einfach nachzuvollzichenden Zusammenhang und verhalt sich vollig deter-
ministisch [29, S. 2]|. Es spielt fiir die Differenzbildung keine Rolle, ob eine
Permutation unabhéngig voneinander auf zwei Blocke mq, my angewendet
wird oder ob die Permutation auf die Differenz der Blocke angewendet wird.
Fir die Schliisselwiederherstellung bedeutet dies, dass bei der Betrachtung
der Differenzen von Blocken die Permutation die Differenz der Blocke nicht
verandert, wenn diese beim Entschliisseln eines einzelnen Blockes invertiert
wird.

3.2 Charakteristik

Eine der zentralen Strukturen bei DKA sind differenzielle Charakteristiken.
Eine differenzielle Charakteristik ist ein Paar von Differenzen (a, 3). Es be-
schreibt, dass ein Paar von Blocken (my, my) mit Differenz Ad = a unter
der Operation S() zu einem Paar von Blocken mit Differenz Ad' = § fiihrt
[21, S. 116]. Die Notation fiir den Ubergang der Differenzen unter Anwen-

dung der S-Box ist a <> 8 [21 S. 116]. Eine Charakteristik hat eine Wahr-
scheinlichkeit. Durch Erstellung der Differenzenverteilungstabelle kénnen die
Wahrscheinlichkeiten fiir Charakteristiken abgelesen werden. Beispielsweise
kann Tabelle 5| entnommen werden, dass die Charakteristik 0x3 5 0x3 eine
Wahrscheinlichkeit von % hat. In der Literatur wird Charakteristik oft auch
als Rundendifferenzial oder Differenzenspur bezeichnet [23, S. 164].

An dieser Stelle sei erwédhnt, dass die Blocke eines (Klartext-)Paares mit
einer Differenz Ad einzeln und unabhéngig voneinander durch eine Chiffre
verschliisselt werden. Die entstehenden Geheimtext-Blocke unterscheiden sich
lediglich mit einer bestimmten Wahrscheinlichkeit in einer Differenz Ad'.

3.2.1 Ein-Runden-Charakteristik

Das Konzept einer differenziellen Charakteristik soll im Folgenden auf eine
Verschliisselungsrunde einer SPN erweitert werden. Dazu wird Chiffre 3 aus
Kapitel betrachtet. Im vorigen Abschnitt wurde gezeigt, dass sich die
Differenz durch Schliisseladdition und Permutation nicht verdndert. S-Boxen
werden mit Differenzenverteilungstabellen (siehe Tabelle [5)) analysiert, um
die Verdnderung von Differenzen mit Wahrscheinlichkeiten zu bestimmen.
Chiffre 3 arbeitet mit 16-Bit Blocken und verwendet zur Substitution jeweils
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vier parallele S-Boxen. Prinzipiell konnte man die vier parallelen S-Boxen
auch als eine einzige betrachten und fiir diese eine Differenzenverteilungs-
tabelle erstellen. Alternativ bietet es sich auch an, fiir jede einzelne S-Box
eine Differenzenverteilungstabelle aufzustellen (Tabelle . Der Ubergang von

Differenzen fiir diesen Vorgang wird durch (aq, ag, as, ay) 5 (B1, B2, B3, Ba)
beschrieben, wobei o, 8;, ¢ = 1...4 die Ein- und Ausgabedifferenz von S Box;,
in der r-ten Runde beschreibt.

An dieser Stelle ist anzumerken, dass a; || as || a3 || as die Eingabedifferenz
und Sy || B2 || B3 || Ba die Ausgabedifferenz der Substitution einer Runde be-
schreibt. Da die Permutation linear ist, kann die Differenz nach der Per-
mutation durch (4, fs, B3, 1) 5 (I'y, Ty, '3, Ty) angegeben werden [21] S.
118].

Eine differenzielle Charakteristik einer Verschliisselungsrunde kann folglich
durch (aq, ag, asz, ay) it ("1, Ty, '3, T'y) notiert werden. Diese wird als FEin-
Runden-Charakteristik bezeichnet [21, S. 120]. Dabei wird zwischen trivia-
ler und nicht-trivialer Ein-Runden-Charakteristik unterschieden. Die trivia-
le Ein-Runden-Charakteristik hat eine Eingabedifferenz von 0, was zu ei-
ner Ausgabedifferenz von 0 mit einer Wahrscheinlichkeit von 1 fihrt. Aller-
dings ist es bei DKA nicht sinnvoll, denselben Block als Paar zu verwen-
den, da dieser auch zu identischem Geheimtext fithrt |21, S. 120]. Die nicht-
triviale Ein-Runden-Charakteristik hat eine Eingabedifferenz verschieden von
0 [21, S. 120]. Zur Berechnung der Wahrscheinlichkeit fiir eine Ein-Runden-
Charakteristik werden die Wahrscheinlichkeiten der einzelnen Uberginge von
Differenzen der S-Boxen multipliziert |21, S. 120], da diese unabhéngig von-
einander auftreten. Dabei wird angenommen, dass die Wahrscheinlichkeit bei
der Berechnung der Permutation 1 ist [21, S. 120], da sich Differenzen auf-
grund der Linearitat der Permutation nicht verdndern (siche Kapitel .

3.2.2 n-Runden-Charakteristik

Mehrere Ein-Runden-Charakteristiken kénnen miteinander verbunden wer-
den unter der Voraussetzung, dass der Nachfolger mit der Eingabedifferenz
beginnt, die der Ausgabedifferenz des Vorgéangers entspricht [21, S. 120]. Auf
diese Weise konnen Charakteristiken iiber m Runden erzeugt werden, die
eine bestimmte Wahrscheinlichkeit haben [21, S. 120]. Unter der Annah-
me, dass die Wahrscheinlichkeiten der einzelnen Runden unabhéngig von-
einander auftreten, konnen diese miteinander multipliziert werden, um die
Wahrscheinlichkeit der n-Runden-Charakteristik zu berechnen |21, S. 120].
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Allerdings muss diese Annahme nicht zutreffend sein — es sind weitere de-
taillierte Analysen und Experimente notwendig S. 120]. Ein Beispiel
fir eine 2-Runden-Charakteristik ist (0,0, 0, f) & (1,1,0,1) X (0,0, D,0).
Es ist anzumerken, dass die Ausgabe- und Eingabedifferenz von Vorgénger
und Nachfolger nicht doppelt notiert werden, da diese identisch sind. Ei-
ne Ein-Runden-Charakteristik, die dieselbe Ein- und Ausgabedifferenz hat,
wird als iterative Charakteristik bezeichnet [21, S. 120]. Mit dieser kann tiber
beliebig viele Runden eine Charakteristik erzeugt werden [21, S. 120]. Um
den Rundenschliissel k, einer Chiffre anzugreifen, muss eine (r — 1)-Runden-
Charakteristik gefunden werden , S. 117]. In Chiffre 3 kann beispielsweise
die folgende iterative 4-Runden-Charakteristik gefunden werden:

(0,0,2,0) = (0,0,2,0) 3 (0,0,2,0) = (0,0,2,0) 5 (0,0,2,0) (18)
Abbildung 1§ visualisiert exemplarisch die iterative 4-Runden-Charakteristik.
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Abbildung 18: Ezemplarische Darstellung einer 4-Runden-Charakteristik fiir
Chiffre 3
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Eine wichtige Frage bei Charakteristiken ist, wie hoch die Wahrscheinlich-
keiten sein sollten, um einen Angriff mit DKA durchzufithren. Eine pauscha-
le Antwort ist natiirlich, dass diese moglichst hoch sein sollte. Allerdings
kann die Suche sehr aufwéindig sein. Fiir eine erfolgreiche DKA muss nicht
zwangsweise die Charakteristik mit der hochsten Wahrscheinlichkeit gefun-
den werden. Die Bewertung der Wahrscheinlichkeit einer Charakteristik wird

in Kapitel [3.6] ndher betrachtet.

3.2.3 Suche nach Charakteristiken

Ein zentraler Bestandteil einer praktischen DKA ist die Suche nach Charak-
teristiken mit hohen Wahrscheinlichkeiten. In der Veroffentlichung |28, S. 29|
von Shamir und Biham ist beschrieben, dass ein heuristisches Programm ver-
wendet wurde, um die besten Charakteristiken zu finden. Die Autoren geben
an, dass sie sich sicher seien, die beste Charakteristik gefunden zu haben, al-
lerdings hatten sie keinen Beweis dafiir. In [21, S. 120] beschreiben Knudsen
und Robshaw eine Heuristik zur Suche von Charakteristiken: Man beginnt
die Suche, indem man die hochste Ein-Runden-Charakteristik verwendet.
Anschliefend betrachtet man die Ausgabedifferenz dieser Charakteristik und
sucht in der Differenzenverteilungstabelle der S-Boxen der néchsten Runde
nach dem Eintrag, der mit dieser Eingangsdifferenz die hochste Wahrschein-
lichkeit hat. Anschlieend berechnet man die Charakteristik fiir diese Runde
und setzt das Verfahren iterativ fort. Allerdings fithrt dieses Verfahren nicht
immer zu der hochsten Charakteristik iiber mehrere Runden [21] S. 120].
Das liegt hauptsachlich daran, dass Komponenten einer Chiffre (wie Permu-
tationen) die Suche erschweren [21, S. 120]. In der offenen Literatur tber
DKA gibt es wenige konkrete Verfahren oder Algorithmen zur Suche nach
Charakteristiken. In Kapitel [7] wird darauf noch weiter eingegangen.

Eine vollstandige Suche nach Charakteristiken kann sehr aufwéndig sein.
Wesentliche Griinde dafiir sind die Blockgrofle und die Rundenanzahl einer
Chiffre. An dieser Stelle wird Chiffre 2 weiter betrachtet. Chiffre 2 hat eine
BlockgroBle von 16 Bit und drei Runden. Bei der experimentellen Untersu-
chung aller moéglichen auftretenden Charakteristiken fiir Chiffre 2 wurden
67.937.484.003 Charakteristiken gefunden. Das entspricht ungefihr 23¢ un-
terscheidbaren Charakteristiken. Dieser Wert ist kleiner als 264, was einer
vollstdndigen Schliisselsuche entsprechen wiirde. Es bleibt festzuhalten, dass
fiir eine Implementierung einer DKA Suchverfahren implementiert werden
miissen, die deutlich weniger Charakteristiken untersuchen miissen, um effi-
zienter zu sein. Trotzdem stellt der zeitliche Aufwand weiterhin ein grofles
Problem dar. Die experimentelle Untersuchung hat etwa sechs Tage in An-
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spruch genommen.

Abschlieflend ist zu erwahnen, dass die Suche nach Charakteristiken unab-
hangig vom Schliissel ist und somit nicht immer fiir eine konkrete Chiffre
wiederholt werden muss. Die Unabhéngigkeit bei der Betrachtung von Diffe-
renzen folgt aus Gleichung[16] (die Rundenschliissel heben sich bei der Schliis-
seladdition gegenseitig auf). Daher kann die Suche nach Charakteristiken
einmalig erfolgen. Die gewonnenen Daten konnen bei spateren Angriffen wie-
derverwendet werden.

3.3 Differenzial

Bei der Suche nach Charakteristiken kann es vorkommen, dass man sehr
viele davon findet, die allerdings alle eine geringe Wahrscheinlichkeit auf-
weisen. Dies hat zur Folge, dass bei der Wiederherstellung von Schliisselbits
Fehler passieren. Des Weiteren kann bei einem Paar von Nachrichten nicht
iiberprift werden, ob es der Folge von Ein- und Ausgabedifferenzen einer
Charakteristik stets folgt. Dies liegt daran, dass der Angreifer nicht in den
Verschliisselungsprozess einer Chiffre hineinschauen kann [21, S. 122]. Bei
einem praktischen Angriff kann festgestellt werden, dass ein Angreifer ledig-
lich die Eingabedifferenz des Nachrichten-Paares und die letzte Ausgabedif-
ferenz der Charakteristik benotigt |21, S. 122]. An dieser Stelle wird Chiffre 3
beispielhaft betrachtet. Die Differenzen, die innerhalb der Chiffre auftreten,
konnen nicht verifiziert werden. Aus diesem Grund sind fir einen Angriff auf
eine Chiffre Charakteristiken der Form

(ar, s, 03, 00) = (2,2,2,0) S B 2,229 B (T, 15, T5,T)  (19)

interessant, wobei 7 bedeutet, dass eine Differenz unbekannt und irrelevant
ist [21, S. 122]. Werden mehrere Charakteristiken gefunden, die dieser Struk-
tur entsprechen, konnen diese zusammengefasst werden. Diese Struktur wird
dann als Differenzial bezeichnet |21 S. 122]. Wichtig ist, dass die Eingabe-
differenz «; und Ausgabedifferenz I'; fiir alle ¢ identisch sind. Die mindeste
Wahrscheinlichkeit des so erhaltenen Differenzials kann durch Summenbil-
dung der Wahrscheinlichkeiten der Charakteristiken berechnet werden [21}
S. 122]. Ein Differenzial, bestehend aus mehreren Charakteristiken, ist folg-
lich eine Struktur, die die Wahrscheinlichkeit auf Erfolg einer DKA erhoht.

3.4 Filterung

Bei der praktischen Durchfithrung der DKA werden Klartext-Nachrichten-
Paare generiert, die alle eine bestimmte Differenz aufweisen. Die Differenz
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kann von Differenzialen bzw. Charakteristiken erhalten werden. Diese be-
schreiben durch eine Folge von Differenzen, wie sich die Differenzen der
Nachrichten-Paare durch die einzelnen Verschliisselungsrunden einer Chif-
fre verandern. Oft kommt es vor, dass die Paare die Folge von Differenzen
des Differenzials bzw. einer Charakteristik nicht erfiillen. Wenn ein Paar die
erste Differenz eines Differenzials erfiillt, bedeutet es noch nicht, dass es auch
die letzte Differenz erfiillt (I';). Ein Paar, welches einer Charakteristik bzw.
einem Differenzial folgt, wird als richtiges Paar bezeichnet |21, S. 122]. Da-
hingegen wird ein Paar, welches einer Charakteristik bzw. einem Differenzial
nicht folgt, als falsches Paar bezeichnet [21] S. 122]. Falsche Paare konnen
bei der Wiederherstellung des gesuchten Rundenschliissels ignoriert werden,
da diese die Identifizierung nur erschweren [23, S. 179]. Werden sie vor der
Wiederherstellung entfernt, so kann der gesuchte Rundenschliissel leichter
gefunden werden [23, S. 179]. Falsche Paare kénnen durch Filterung aller
Paare identifiziert und entfernt werden [21, S. 124]. Oft kann dies bereits
durch Betrachtung der zugehorigen Geheimtexte eines Klartext-Paares rea-
lisiert werden |21} S. 124].

An dieser Stelle wird Chiffre 3 aus Kapitel betrachtet. Bei der Suche
nach Charakteristiken fiir diese Chiffre kann beispielsweise die in 18| darge-
stellte 4-Runden-Charakteristik gefunden werden. Diese Charakteristik hat
die Differenz 0x2 vor der letzten Runde. Der Differenzenverteilungstabelle
der S-Box in Tabelle |5 kann entnommen werden, dass eine Eingabedifferenz
von 0x2 die Ausgabedifferenzen 0x1, 0x2, 0x9 oder OxA erzeugen kann. Folg-
lich kann durch Bildung der Differenz der Geheimtexte bei einem potenziell
guten Paar nur eine der zuvor genannten Ausgabedifferenzen auftreten. Er-
fullt ein Paar diese Geheimtext-Differenz nicht, kann dies als falsches Paar
identifiziert und entfernt werden 21} S. 124]. Des Weiteren werden oft Cha-
rakteristiken bzw. Differenziale verwendet, in denen nicht in alle S-Boxen
eine Differenz # 0 aufweisen. Bei der Betrachtung der Charakteristik in
liegt beispielsweise an drei S-Boxen die Differenz 0 an (S-Boxs;, S-Boxse und
S-Boxss) [21, S. 125]. Folglich kénnen diese S-Boxen ebenfalls zur Filterung
verwendet werden, denn die Differenz der Geheimtexte muss an den Bits aq5
bis ag und ag bis ag ebenfalls 0 sein [21, S. 125]. Nach [21, S. 125] ist eine
gute Filterung sehr wichtig fiir den Erfolg bei einer DKA.

In [23, S. 180] wird beschrieben, dass Biham und Shamir ebenfalls effiziente
Moglichkeiten zur Filterung nutzten. Die Idee dabei ist, dass ein gutes Paar
im Durchschnitt eine groflere Kandidatenmenge von Schliisseln erzeugt als
ein falsches Paar [23, S. 180]. So kann mit einer Gewichtsfunktion und einem
experimentell ermittelten Schwellwert eine sehr grofle Menge von falschen
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Paaren identifiziert werden 23| S. 180].

3.5 Schlisselinformationen wiederherstellen

In diesem Abschnitt wird die Wiederherstellung des gesuchten Schliissels
beschrieben. Diese erfolgt sukzessive durch Wiederherstellung der einzelnen
Rundenschliissel einer Blockchiffre. Das Verfahren findet dabei unterschied-
lich in Abhéngigkeit der Verschliisselungsrunde statt. Bei der Wiederherstel-
lung des ersten und zweiten Rundenschliissels ist der Ablauf verschieden von
dem, welcher fiir eine beliebige Verschliisselungsrunde verwendet wird. Da-
her wird in Kapitel das Verfahren fir eine Chiffre bestehend aus einer
einzigen Verschliisselungsrunde (wie beispielsweise Chiffre 1 in Kapitel
vorgestellt und in Kapitel [3.5.2] das Verfahren fiir Chiffren mit potenziell be-
liebig vielen Verschliisselungsrunden (wie beispielsweise Chiffre 2 in Kapitel
2.4.2)).

3.5.1 Eine Verschliisselungsrunde

An dieser Stelle wird Chiffre 1 aus Kapitel stellvertretend fiir Chiffren
mit einer Verschliisselungsrunde betrachtet. Chiffre 1 verwendet eine Block-
grofle von 16 Bit und besteht aus Schliisseladdition und Substitution. Die
Verschliisselung von zwei Klartext-Blocken m; und ms erfolgt dabei, wie in
den Gleichungen [20| zu sehen ist, in drei Schritten:

Ulzml@ko UQ:TTLQ@]{ZO
v = S(ul) Vg = S(Ug) (20)
o =v Pk Co = Uy D ky

Die Rundenschliissel kg und k; sind unbekannt. Die Werte der internen Va-
riablen u; sind folglich unbekannt. Allerdings kann die Differenz der u; wie
in Gleichung |21| berechnet werden:

Uy D ug = (m1 D ko) ) (mg ©® ko) =my & my (21)

Diese Differenz kann verwendet werden, um den Rundenschliissel k; zu be-
stimmen |21, S. 111]. Fir die Berechnung werden zwei Paare von Klartext-
und Geheimtext-Blocken (my, ¢;1), (ma, c2) benotigt — die Differenz der Klar-
text-Blocke spielt hier keine Rolle. Man wéahlt alle Werte ¢ von k; und mit
diesen konnen die internen Variablen v;, wie in Gleichung zu sehen ist,
berechnet werden [21], S. 111].

'U1:Cl@t ’UQZCQ@t (22)
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Da die Funktionsweise der S-Boxen offentlich zugéanglich ist und die S-Boxen
auch invertierbar sind, kann S~1(v;) und S7!(vy) berechnet werden. Diese
Werte kénnen nicht direkt mit den u; verglichen werden, da diese unbekannt
sind |21, S. 111]. Allerdings gilt bei einem korrekten Rateversuch ¢ von k; die
Gleichung [23}

Uy P Uy = S_1<’Ul) D 3_1(1}2) (23)

Wie bereits ausgefiihrt, ist die Differenz der wu; leicht durch Berechnung der
Differenz der Klartext-Blocke zu erhalten. Ist Gleichung [23| erfiillt, so wird ¢
als Schliisselkandidat notiert. Diese Prozedur wird fiir alle moglichen Werte ¢
von k; wiederholt. Dies ist eine vollstandige Schliisselsuche fiir einen Runden-
schliissel und nicht iiber den vollstdndigen Schliisselraum (dieser ist wesent-
lich grofer). Falls anschliefend mehr als ein Kandidat fiir k; ibrig bleibt,
muss das Verfahren an neuen Klartext- und Geheimtext-Blocken durchge-
fihrt werden 21}, S. 111]. Wenn k; korrekt wiederhergestellt wurde, kann kg
durch Nutzung eines bekannten Klartext-Geheimtext-Block-Paares (my, ¢;),
wie in Gleichung [24] zu sehen ist, in drei Schritten berechnet werden:

v =c Dk
Uy = Sil('l}l) (24)

k’ozml@ul

3.5.2 Beliebige Anzahl von Verschliisselungsrunden

Das zuvor beschriebene Verfahren zur Wiederherstellung von Rundenschliis-
seln kann bei einer Chiffre mit mehreren Verschliisselungsrunden nicht ver-
wendet werden. Deshalb wird nun Chiffre 2 aus Kapitel betrachtet —
als Beispiel fiir eine Chiffre mit einer ,beliebigen“ Anzahl von Verschliisse-
lungsrunden.

Chiffre 2 arbeitet auf 16-Bit Blocken und besteht aus drei Verschliisselungs-
runden mit vier Rundenschliisseln. Jede Verschlisselungsrunde (bis auf die
letzte) besteht aus Schliisseladdition, Substitution und Permutation. Der Ver-
schliisselungsprozess von einem Klartext-Block m; erfolgt, wie in den Glei-
chungen [25| zu sehen ist, in mehreren Schritten:
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up =my @ ko

V1 = S(Ul)

wyp = P(Ul)

Uy = wy D ky

Vg = S(Ug) (25)
Wy = P(Ug)

Uz = Ws D l{3

V3 = S(U3)

c1 =v3Dky

Um eine DKA an einer Chiffre mit 7-Runden mit » > 1 durchzufiihren, muss
zunachst die Chiffre nach einer geeigneten Charakteristik bzw. einem Diffe-
renzial durchsucht werden. Bei einem Angriff werden die Schliisselbits eines
Rundenschliissels angegriffen, fiir die die Eingabedifferenz der Runde (r — 1)
ungleich 0 im Differenzial ist. Folglich miissen unter Umstanden mehrere Cha-
rakteristiken bzw. Differenziale gesucht werden, um alle Schliisselbits eines
Rundenschliissels anzugreifen |21} S. 126]. Nun soll fir Chiffre 2 die folgen-
de 2-Runden-Charakteristik betrachtet werden, welche die Autoren von [27]
beispielsweise angeben:

(0,E,0,0) % (0,8,0,0) & (4,8,1,0) (26)

Die in 26| dargestellte Charakteristik kann beispielsweise wie in Abbildung
visualisiert werden. Die roten Linien geben an, welche Bits auf 1 gesetzt sind.
So kann schnell erkannt werden, wie sich die Differenzen des angegebenen
Differenzials durch die Verschliisselungsrunden verandern.

Die Wahrscheinlichkeit der Charakteristik betragt Pope, = % ~ 0.19. Bei
der Betrachtung der Eingabedifferenz in Runde 3 ist zu sehen, dass die Diffe-
renz bei drei S-Boxen von 0 verschieden ist (S-Boxs, S-Boxss und S-Boxss).
Mit der Charakteristik werden die Schliisselbits 4-16 von k3 angegriffen. Der
nachste Schritt besteht darin, eine ausreichend groie Anzahl an Nachrichten-
Paaren zu generieren, die die Eingabedifferenz der Charakteristik erfiillen. In
[27, S. 3] und [30, S. 28] wird die Anzahl der notwendigen Klartext-Paare Np
durch die in [27] gegebene Formel berechnet, wobei ¢ eine kleine Konstante
und Pope,r die Wahrscheinlichkeit der Charakteristik ist.

Ny ¢

= 27
PChar ( )
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In [27, S. 4] wird beispielsweise beim Angriff auf zwolf Schliisselbits bei einer
3-Runden-SPN-Chiffre fiir ¢ = 10 gewahlt. In Kapitel wird eine weitere
Moglichkeit vorgestellt, mithilfe derer die notwendige Anzahl von Nachrich-
ten bestimmt werden kann.

Vor der Wiederherstellung von Schliisselbits sollten die falschen Nachrichten-
Paare (siehe Kapitel durch die vorgestellten Filterungstechniken entfernt
werden. Zur Wiederherstellung von Schliisselbits wird jeder mogliche Schliis-
sel t von k, durchprobiert, wobei nur die Bitstellen in ¢ betrachtet werden,
die durch S-Boxen substituiert werden, also deren Differenz in der letzten
Runde der Charakteristik von 0 verschieden ist. Fiir jedes t wird ein Zéh-
ler erstellt. Mit jedem moglichen ¢ wird die r-te Verschliisselungsrunde fiir
alle Paare partiell entschliisselt, d. h. bei den vorgestellten SPN-Chiffren
werden Schlisseladdition, Substitution und Permutation (falls in der Runde
vorhanden) invertiert. Anschlieend wird die Differenz der partiell entschliis-
selten Blocke gebildet und mit der Differenz der Charakteristik verglichen.
Falls die Differenzen tibereinstimmen, wird dies als Treffer vermerkt und der
Zahler erhoht. Bei n Nachrichten-Paaren und einer Wahrscheinlichkeit Poygr
der Charakteristik werden Py, - n Treffer fiir ein korrektes ¢ erwartet. Der
Kandidat ¢ mit dem hochsten Zahler kann als richtiger Teilschliissel erkannt
werden, falls die Wahrscheinlichkeit Pgpo, und die Anzahl der verwendeten
Paare hoch genug waren [23] S. 174].

In der beispielhaft betrachteten Charakteristik aus [26] werden zwolf Schliis-
selbits angegriffen, d. h. es werden 2!2 verschiedene ¢ durchprobiert. Fiir jedes
t wird die dritte Verschliisselungsrunde entschliisselt, d. h. fiir ein Paar von
Klartext-Blocken (my, ms) mit bekannten Geheimtext-Blocken (¢, ¢2) wird
us,, = S"'(c1 @t) und ug, = S~'(c; @t) berechnet. Anschliefend wird die
Differenz der Blocke bestimmt Ad = u3,, @ uz,, und mit der Differenz der
Charakteristik verglichen. Dies wird fiir jedes Paar von Klartext-Blocken wie-
derholt. Am Ende des Verfahrens sollte der Zahler des richtigen Teilschliissels
am hochsten sein.

3.5.3 Widerstandsfihigkeit gegen differenzielle Kryptoanalyse

Die Widerstandskraft von Chiffren gegen differenzielle Kryptoanalyse héngt
direkt von den S-Boxen ab [22, S. 403]. An dieser Stelle werden m x n-Bit
S-Boxen betrachtet, d. h. es gibt m Eingabebits und n Ausgabebits.

In der Vergangenheit sind verschiedene Chiffren verdffentlicht worden, die un-
terschiedliche Grolen der S-Boxen verwenden. So nutzt beispielsweise Khafre
eine einzige 8 x 32-Bit S-Box und LOKI eine 12 x 8-Bit S-Box [22, S. 403].
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Nach [22] S. 403] sind S-Boxen umso sicherer, je groer sie sind. Die Schwie-
rigkeit der Analyse bei grofleren S-Boxen besteht darin, niitzliche Statistiken
fiir einen Angriff zu finden. Starke S-Boxen lassen sich leichter finden, wenn
die S-Boxen grofler sind |22, S. 404]. Bei der Grofe ist der Faktor m wichtiger
als der Faktor n [22, S. 404], durch eine Erhohung von n wird die Effektivitét
differenzieller Kryptoanalyse vermindert, dadurch erhoht sich allerdings die
der linearen Kryptoanalyse |22} S. 404].

Kryptologen schlugen fiir die Wahl von S-Boxen vor, fiir alle S-Boxen die
gleiche Verteilungstabelle der Differenzen zu nutzen [22, S. 404]. Dadurch soll
Schutz vor differenzieller Kryptoanalyse erreicht werden, da die Differenziale
in jeder Runde geglittet wiirden [22, S. 404]. Laut [22, S. 404] wurde LOKI
nach diesem Prinzip entworfen, allerdings erleichtert dieser Ansatz manchmal
differenzielle Kryptoanalyse. Ein besserer Ansatz besteht darin, ein moglichst
kleines maximales Differenzial zu gewéhrleisten |22, S. 404].

In [22, S. 404] finden sich vier Ansitze, um gute S-Boxen zu wéhlen. Diese
sind im Folgenden beschrieben:

1. Die S-Boxen werden zuféllig gewahlt. Kleine zufillig gewéhlte S-Boxen
sind unsicher, dahingegen konnten grofie zuféllige S-Boxen gut sein. Zu-
fallige S-Boxen ab acht Eingabebits werden als ziemlich stark bezeich-
net. Verbessert werden kéonnen die S-Boxen, wenn diese vom Schliissel
abhéngen. Beispielweise verwendet IDEA grofle und schliisselabhéngige
S-Boxen.

2. Die S-Boxen werden gewédhlt und getestet. Es gibt Chiffren, welche
S-Boxen zufallig wihlen und sie dann auf gewtinschte Eigenschaften
iiberpriifen.

3. Die S-Boxen werden handisch konstruiert. Bei diesem Ansatz wird we-
nig Mathematik verwendet, die S-Boxen werden mit intuitiven Verfah-
ren erzeugt.

4. Die S-Boxen werden auf Basis mathematischer Prinzipien erzeugt, so-
dass sie nachweisbaren Schutz vor differenzieller und lineare Krypto-
analyse bieten und gute Diffussionseigenschaften aufweisen.

Innerhalb der Forschung wird zwischen der Wahl von zufalligen S-Boxen und
S-Boxen mit bestimmten Eigenschaften diskutiert [22, S. 405]. S-Boxen mit
bestimmten Eigenschaften kénnten optimalen Schutz vor differenzieller und
linearer Kryptoanalyse bieten, allerdings kann schlecht abgeschatzt werden,
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3 Differenzielle Kryptoanalyse

wie gut sie gegen unbekannte Angriffsmethoden schiitzen |22, S. 405]. Schnei-
er empfiehlt beispielsweise, dass S-Boxen so grofl wie moglich, zuféllig und
schliisselabhéngig sein sollten [22, S. 405].

3.6 Aufwandsanalyse

In der Literatur wird der Aufwand einer DKA fiir gew6hnlich durch die An-
zahl der zu untersuchenden Paare beschrieben |23, S. 176 ff] [30, S. 28]. Die
Suche nach einem Differenzial bzw. nach Charakteristiken wird dabei héu-
fig nicht naher betrachtet — moglicherweise aufgrund der Tatsache, dass die
Suche schliisselunabhéngig ist und daher nicht wiederholt werden muss. Im
Folgenden werden zunéchst drei Faktoren beschrieben, die die Anzahl der
notwendigen Paare beeinflussen. Der vierte Abschnitt ist nach [28, S. 30] ein
Hilfsmittel zur Beurteilung der praktischen Nutzbarkeit einer Charakteristik
fiir eine DKA.

Wahrscheinlichkeit der Charakteristik

Der richtige Teilschliissel wird mit einer bestimmten Wahrscheinlichkeit durch
eine DKA gefunden. Je hoher die Wahrscheinlichkeit eines Differenzials bzw.
einer Charakteristik ist, desto hadufiger wird der richtige Teilschliissel bei der
partiellen Entschlisselung und Differenzbildung eines Paares identifiziert [23|
S. 176]. Dies fithrt dazu, dass der korrekte Teilschliissel durch weniger Paare
gefunden werden kann |23, S. 176].

Anzahl der angegriffenen Schliisselbits durch eine Charakteristik

In Abhéngigkeit des verwendeten Differenzials bzw. der verwendeten Charak-
teristik werden unterschiedlich viele Schliisselbits in einem Angriff versucht
wiederherzustellen. Wiirden beispielsweise beim Angriff auf Chiffre 2 alle vier
S-Boxen einer Runde angegriffen, miissten 2'¢ verschiedene Schliissel getestet
werden. Fiir jeden Schliisselkandidat werden alle Paare partiell entschliisselt
und anschliefend wird die Differenz gebildet. Aus praktischen Griinden kann
es sinnvoller sein, weniger Schliisselbits mit einem Differenzial bzw. Charak-
teristik anzugreifen |23, S. 176]. Griinde dafiir sind eine kleinere Anzahl an
Zahlern [23, S. 176], eine hohere Wahrscheinlichkeit des Differenzials bzw.
der Charakteristik und das S-Boxen, deren Eingabedifferenz gleich 0 ist, zur
Filterung verwendet werden kénnen [28, S. 30].
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3 Differenzielle Kryptoanalyse

Filterung der Paare

Durch die Filterung kénnen falsche Paare erkannt und entfernt werden, bevor
der gesuchte Schliissel wiederhergestellt wird [23, S. 177]. Folglich miissen
weniger Paare partiell entschliisselt werden und es werden weniger falsche
Schlissel gezahlt [23] S. 177].

Rauschverhaltnis

Grundsétzlich hangt der Erfolg einer DKA von der Wahrscheinlichkeit des
Differenzials (Pp;¢) bzw. der Charakteristik (Popq,), der GroBe des gesuch-
ten Teilschliissels und der Filterung der Paare ab |23, S. 179]. Um die Er-
folgsaussichten zu beurteilen, kann das so genannte Rauschverhdltnis der
Hdufigkeitsverteilung (S/N) (in der Literatur als ,signal-to-noise ratio“ be-
zeichnet) verwendet werden. Es beschreibt das Verhéltnis der Anzahl von
Paaren, die dem Differenzial folgen, zu der durchschnittlichen Haufigkeit der
falschen Teilschliissel |23, S. 179]. Zur mathematischen Beschreibung des S/N
sind die folgenden Bezeichnungen notwendig, welche |23, S. 179] entnommen
sind:

e /C: Anzahl der Bits im gesuchten Teilschliissel

2%: Anzahl der méglichen verschiedenen Teilschliissel

M: Anzahl der insgesamt untersuchten Paare

a: Durchschnittliche Anzahl der Teilschliisselkandidaten, die ein Paar
liefert

B: Anteil der Paare, die durch die Filterung entfernt wurden. Falls keine
Paare durch einen Filter entfernt werden, gilt 5 = 1.

Nach [23, S. 179] kann davon ausgegangen werden, dass bei der Verwendung
von hinreichend vielen Klartext-Paaren jeder Teilschliissel im Durchschnitt
Mé,‘é‘ﬂ gezahlt wird. Der korrekte Schliissel wird Pgopg, - M-mal gezéhlt 23]
S. 179]. Folglich wird das Rauschverhéaltnis der Haufigkeitsverteilung wie in
Gleichung 28] definiert.

M - P ar 2IC - P, ar
S/N = = ok (28)
M- a- 9K (0% 6
[23, S. 180] kann entnommen werden, dass Biham und Shamir experimentell
festgestellt haben, dass bei einem S/N-Wert von 1 bis 2 etwa 20 bis 40 richtige

Paare notwendig sind, um den richtigen Teilschliissel zu identifizieren. Falls
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S/N wesentlich kleiner ist, ist der Angriff aufgrund der hohen Anzahl von
benétigten Eingabepaaren nicht durchfithrbar [23] S. 180]. An dieser Stelle
sei erwahnt, dass die Werte der Variablen o und 3 experimentell fiir jede
Charakteristik bestimmt werden miissen.

3.7 Weitere Optimierungen

Die bisher eingefiihrten Elemente beschreiben alle essentiell notwendigen Be-
standteile zur praktischen Durchfiihrung einer differenziellen Kryptoanalyse
einer Blockchiffre. In diesem Abschnitt wird eine Ubersicht iiber weitere Va-
rianten gegeben, die die Erfolgsaussichten unter Umstanden verbessern kon-
nen. Die Anwendbarkeit der Variationen ist nach [21, S. 154] beschrénkt, aber
falls sie anwendbar sind, konnen sie sehr effektiv sein. In dieser Masterarbeit
werden die Variationen nicht detailliert diskutiert.

Truncated Differential Cryptanalysis

Bei der Suche nach Charakteristiken wird der Versuch unternommen, die An-
derungen der Differenzen von Runde zu Runde vorherzusagen. Dabei kann
festgestellt werden, dass bei fester Eingabedifferenz Ad einer Runde verschie-
dene Ausgabedifferenzen Ad’ moglich sind. Bei der Betrachtung der Unter-
schiede der verschiedenen Ausgabedifferenzen Ad; auf Bitebene kann oftmals
beobachtet werden, dass sich nicht alle Bits unterscheiden, sondern dass vie-
le Bitstellen identisch sind. Fir die Bitstellen, an denen sich die Ausgabe-
differenzen unterscheiden, wird ein Platzhalter eingefiihrt [21, S. 155]. Ein
Truncated Differential ist eine Sammlung von Charakteristiken dhnlich wie
ein Differenzial. Mithilfe des Musters von Charakteristiken wird dann der
Versuch unternommen, Schliisselbits wiederherzustellen. An dieser Stelle sei
auf (21} S. 154 ff] verwiesen.

Impossible differential cryptanalysis

Das Ziel der vorgestellten DKA ist es, statistische Unregelméafigkeiten auszu-
nutzen. Dabei ist die Suche nach Charakteristiken mit hoher Wahrscheinlich-
keit ein wichtiger Bestandteil. Unter einer impossible differential cryptana-
lysis wird die Nicht-Existenz von Differenzen ausgenutzt, um Schliisselbits
wiederherzustellen (30, S. 30].
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4 Konzept der CT2-Komponenten

In diesem Kapitel wird das Konzept der CT2-Komponenten beschrieben,
welche zusammen eine differenzielle Kryptoanalyse fiir ausgewéhlte Chiffren
ermoglichen. Dabei wird zunéchst der Aufbau des Tutorials unter Beriicksich-
tigung der Zielgruppe und des Zwecks von CT2 beschrieben. Anschlieend
wird dargestellt, wie das Verfahren der differenziellen Kryptoanalyse sinnvoll
in CT2 integriert werden kann. Im letzten Abschnitt wird der Aufbau der
Vorlage(n) beschrieben.

4.1 Aufbau des Tutorials

Als E-Learning-Plattform hat CT2 als Zielgruppe neben interessierten An-
wendern (moglicherweise auch ohne Vorkenntnisse) auch Personenkreise, die
im Bereich der (universitidren) Lehre oder Fortbildung anzusiedeln sind. Fiir
die Konzeption des Tutorials bedeutet dies, dass das Verfahren der diffe-
renziellen Kryptoanalyse ohne groflere Vorkenntnisse durchfithrbar sein soll.
Dartiber hinaus soll es auch einem anspruchsvolleren Personenkreis gerecht
werden. An dieser Stelle sei angemerkt, dass es sich bei der Implementie-
rung in CT2 um einen Basis-Angriff handelt, der durch weitere Optimie-
rungen verbessert werden kann. Der Fokus liegt dabei auf der Vermittlung
von Wissen, einer hohen Anwenderfreundlichkeit und einer beispielhaft prak-
tisch durchfithrbaren differenziellen Kryptoanalyse. Anwenderfreundlichkeit
bedeutet insbesondere, dass die Benutzerschnittstelle die Inhalte ansprechend
préasentiert. Attraktiv visualisierte Inhalte konnen den Verstehensprozess po-
sitiv beeinflussen.

In E-Learning-Software kann Wissen durch Interaktivitat vermittelt werden.
Dabei kann jeder Anwender individuell sein eigenes Tempo wahlen. Da dif-
ferenzielle Kryptoanalyse ein mathematisch-analytisches Verfahren ist, soll
die grundséatzliche Idee ebenfalls vermittelt werden. Dies soll auf einem Ni-
veau erfolgen, dem sowohl ein Anwender ohne Vorkenntnisse als auch ein an-
spruchsvoller Anwender folgen kann. Fiir die Vermittlung der theoretischen
Grundlagen eignet sich eine Présentation innerhalb einer Komponente. Die-
se kann beliebig kleinschrittig aufgebaut und in Abschnitte gegliedert wer-
den. Durch die Gliederung kann ein anspruchsvoller Anwender beispielsweise
einen Abschnitt iiberspringen, der fiir Anwender ohne Vorkenntnisse relevant
sein konnte. Tiefere theoretische Kenntnisse iiber das Verfahren konnen in
der Online-Hilfe der Komponente vermittelt werden, wo dariiber hinaus Li-
teraturverweise fiir anspruchsvolle Anwender gegeben werden kénnen. Diese
konnen dadurch motiviert werden, eigene Recherchen anzustellen.
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Bei der praktischen Durchfithrung von differenzieller Kryptoanalyse soll das
Verfahren dem Anwender durch einen hohen Grad an Interaktivitat transpa-
renter gemacht werden. Das hat den Vorteil, dass der Angriff dem Anwender
serfahrbar® gemacht werden kann und dass jeder Schritt bewusster wahrge-
nommen wird. Dadurch koénnen die verschiedenen Lerntypen angesprochen
werden. Die differenzielle Kryptoanalyse besteht aus mehreren Schritten, bei
denen unterschiedliche Entscheidungen getroffen werden kénnen. Zu Beginn
des Verfahrens ist der erste Schritt die Analyse einer Chiffre. Dabei muss
festgelegt werden, welche S-Boxen in einer Verschliisselungsrunde angegrif-
fen werden sollen und mit welcher Suchstrategie nach Differenzialen gesucht
wird. Die Analyseergebnisse bestehen aus einem Differenzial mit einer fes-
ten Wahrscheinlichkeit. Die enthaltenen Charakteristiken koénnen graphisch
sinnvoll und attraktiv durch den Anwender inspiziert werden. Die Erzeugung
und Verschliisselung der Nachrichten-Paare kénnen ebenfalls als je zwei un-
abhéngige Schritte voneinander realisiert werden. Ein wichtiger Faktor da-
bei ist die Anzahl der Nachrichten-Paare, die ebenfalls durch den Anwen-
der spezifiziert werden konnte. Die Wiederherstellung von Schliisselbits er-
folgt probabilistisch, wobei mehrere Schliisselkandidaten getestet werden. Die
Auswertung der Schliisselkandidaten erfolgt durch statistische Mittel. Alle
Einstellungen und Parameter, die der Anwender aktiv beeinflussen kann, er-
fillen den Zweck, dem Anwender eine groflere Entscheidungsfreiheit bei der
Durchfiithrung der differenziellen Kryptoanalyse zu geben. Dadurch kann, je
nach Interesse, mit den Parametern gearbeitet und erfahrbar werden, wel-
che Faktoren in welchem Maf} Einfluss auf den Erfolg einer differenziellen
Kryptoanalyse haben.

Die Implementierung in CT2 soll drei Chiffren enthalten. Es ist sinnvoll,
das Tutorial in mehrere Lerneinheiten aufzuteilen. Wie in Kapitel [2.4] ausge-
fiithrt, ist die Wahl der Chiffren so getroffen worden, dass die Lerneinheiten
des Tutorials einen ansteigenden Schwierigkeits- und Komplexitatsgrad er-
lauben. Die Vermittlung eines Basis-Angriffs mittels differenzieller Krypto-
analyse kann sinnvoll auf drei Lerneinheiten aufgeteilt werden. Diese werden
je als eigenstandiges Tutorial bezeichnet.

In diesem Abschnitt werden zunéchst die Gemeinsamkeiten der Tutorials be-
schrieben. Der Anwender soll die Freiheit haben, den wiederherzustellenden
Schliissel k der Chiffren selbst spezifizieren zu konnen. Alle Tutorials sollen
neben der praktischen Durchfithrung des Verfahrens auch theoretisch notwen-
dige Kenntnisse vermitteln. Es soll stets die Moglichkeit bestehen, Abschnitte
des theoretischen Teils zu wiederholen, zu iiberspringen oder ganz auszulas-
sen. Der Inhalt der einzelnen Tutorials wird im Folgenden beschrieben.
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4.1.1 Tutorial 1

Im ersten Tutorial wird Chiffre 1 verwendet. Dies soll einen Uberblick iiber
die differenzielle Kryptoanalyse vermitteln. Dabei geht es im Kern um die
zentrale Idee der Betrachtung von Differenzen. Zunéchst sollen die Bestand-
teile von Chiffre 1 beschrieben werden. Wichtig ist die Beschreibung des bei
der Schliisseladdition verwendeten XOR-Operators. Dann soll der Verschliis-
selungsprozess von Chiffre 1 kleinschrittig beschrieben werden, sodass dem
Anwender die im Verschliisselungsprozess auftretenden internen Zustdnde
klar werden. AnschlieSend soll skizziert werden, wie die Wiederherstellung
der Rundenschliissel durchgefiihrt wird.

4.1.2 Tutorial 2

Das zweite Tutorial basiert auf Chiffre 2. Aufgrund der erhéhten Anzahl von
Verschliisselungsrunden ist das Vorgehen wie bei Chiffre 1 nicht moglich. Auf
dieses Problem soll zunéichst hingewiesen werden. Ahnlich wie bei Tutorial 1
soll der Verschliisselungsprozess von Chiffre 2 illustriert werden, um auf die
auftretenden internen Zustande wahrend der Verschliisselung hinzuweisen.
Dann muss dem Anwender klar werden, weshalb der Angriff nicht wie bei
Chiffre 1 mit einer Verschliisselungsrunde durchgefithrt werden kann. Dar-
auf aufbauend sollen die S-Boxen analysiert und die Differenzenverteilungs-
tabelle eingefithrt werden. Fiir einen Angriff sind dann noch Differenziale
und Charakteristiken zu beschreiben. Als Letztes kann illustriert werden,
wie Schliisselinformationen wiederhergestellt werden konnen.

4.1.3 Tutorial 3

Im letzten Tutorial wird Chiffre 3 mittels differenzieller Kryptoanalyse ange-
griffen. Durch Tutorial 2 ist der Anwender bereits in der Lage, auch Chiffre 3
erfolgreich zu brechen. In Tutorial 3 sollen weitere Bestandteile beschrieben
werden. Dies sind zwei Filterungstechniken, um falsche Nachrichten-Paare
zu identifizieren, und eine Berechnungsgrundlage, mit der die notwendige
Anzahl an Nachrichten-Paare bestimmt werden kann. Als Letztes soll das
Rauschverhéltnis erwahnt werden. Da die konkrete Formel und deren Be-
rechnung anspruchsvoll ist, soll dieser Aspekt nur angesprochen werden.

4.2 Aufteilung der Bestandteile der differenziellen Kryp-
toanalyse

Das Konzept der Tutorials sieht eine moglichst groffe Aufteilung der einzelnen
Schritte vor, die bei einer differenziellen Kryptoanalyse durchgefithrt werden
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miussen. Diese Aufteilung kann durch die Implementierung mehrerer Kom-
ponenten in CT2 realisiert werden. Die zu implementierenden Komponenten
und deren Funktion werden im Folgenden beschrieben. Tabelle [0] zeigt die
CT2-Komponenten fiir differenzielle Kryptoanalyse.

Name der Komponente Funktion
DKA-PfadFinder Darstellung von Slides, Suche nach Differenzialen
DKA-PfadVisualisierer visuelle Aufbereitung von Differenzialen
DKA-KeyRecovery Schliisselwiederherstellung
DKA-Orakel Generierung von Klartext-Nachrichten-Paaren
DKA-ToyCipher Verschliisselung / Entschliisselung von Nachrichten

Tabelle 6: Ubersicht diber die CT2-Komponenten und deren Funktion

4.2.1 DKA-PfadFinder

Jedes Tutorial und jeder Angriff wird durch die DKA-PfadFinder-Komponente
gesteuert. Eine Prasentation soll die theoretischen Grundlagen zum Versténd-
nis von differenzieller Kryptoanalyse vermitteln. Als zentrale Komponente
der Steuerung des Angriffs soll diese Komponente alle notwendigen Parame-
ter an die im Angriffsprozess nachgelagerten Komponenten iibermitteln. Not-
wendige Parameter fiir die differenzielle Kryptoanalyse, die durch den Anwen-
der zu sperzifizieren sind, sind eine Suchstrategie, eine Abbruchstrategie bei
der Suche nach Charakteristiken bzw. Differenzialen und die Anzahl der zu
generierenden Nachrichten-Paare. Bei den Suchstrategien konnen eventuell
notwendige Schwellwerte zum Abbruch der Suche festgelegt werden. Dartiber
hinaus gibt es Parameter, die das Verhalten der Komponente selbst steuern.
Der Anwender kann auswéhlen, ob die Komponente im Tutorial-Modus oder
im automatischen Modus arbeitet. Im Tutorial-Modus werden vor der prak-
tischen Durchfithrung die Tutorial-Préisentationen gezeigt. Im automatischen
Modus sind keine Eingaben durch den Anwender notig — der Angriff 1auft
vollig automatisch ab. Ist weder der Tutorial- noch der automatische Modus
angewéhlt, wird die Prasentation tibersprungen und der Anwender kann di-
rekt den Angriff durch Auswahl von S-Boxen in den Verschliisselungsrunden
steuern. Des Weiteren kann vor dem Start festgelegt werden, mit wie vielen
Threads die Komponente rechnen kann. Neben der Anzeige der Priasentation
berechnet die Komponente die zum Angriff notwendigen Charakteristiken.
Diese kénnen aus Grinden der Berechnungsdauer auch aus vorberechneten
Daten geladen werden — so kann der Anwender Wartezeiten vermeiden.
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DKA-PfadFinder: Suchstrategien

Die Suche nach Charakteristiken erfolgt bei allen drei zur Verfiigung stehen-
den Suchstrategien nach einem &hnlichen Muster. Bei der Betrachtung von
Differenzen zweier Blocke neutralisieren sich die Schliisseladditionen, und die
Permutation kann aufgrund ihrer Linearitat bei Differenzen invertiert wer-
den. Die Suche beginnt immer in der aktuell anzugreifenden Verschliisselungs-
runde r in Abhéngigkeit der gewéahlten S-Boxen(en). Die Suche nach Cha-
rakteristiken verlduft im Vergleich zur Verschliisselung , riickwéarts“. Es wird
jede mogliche Eingangsdifferenz betrachtet und davon ausgehend kann die
Schliisseladdition (linear) ibergangen und die Permutation invertiert werden.
Dann muss bei der entsprechend anliegenden Ausgabedifferenz der S-Boxen
der davorliegenden Verschliisselungsrunde (r — 1) die Differenzenverteilungs-
tabelle der S-Box(en) betrachtet werden. Die dazugehorigen Eingabediffe-
renzen der (r — 1)-ten werden anschlieBend dazu verwendet, um die Suche
in diesem Schema fortzusetzen. Dieses Vorgehen wird fiir jede Verschliisse-
lungsrunde wiederholt. Abbildung [20| beschreibt dieses allgemeine Vorgehen.
Die Eingangsdifferenzen der r-ten Runde entsprechen der (den) erwarteten
Differenz(en) bei der Schlisselwiederherstellung.
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Abbildung 20: Schematisches Vorgehen bei der Suche nach Charakteristiken

Im Folgenden werden die vom Benutzer auswiahlbaren Suchstrategien be-

schrieben:

e Beste Charakteristik (Heuristik), dann Differenzialsuche: Bei
der Suche nach Charakteristiken wird bei dieser Suchstrategie zunéchst
jede mogliche Eingabedifferenz der ausgewéhlten S-Box(en) der an-
zugreifenden Verschliisselungsrunde betrachtet. Bei der Betrachtung
der Differenzenverteilungstabelle der vorherigen Verschliisselungsrun-
de wird fiir die Ausgabedifferenz diejenige Eingabedifferenz gewéhlt,
die die hochste Wahrscheinlichkeit hat. Dieses Vorgehen wird fiir alle
vorherigen Verschliisselungsrunden wiederholt. Aus den resultierenden
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Charakteristiken wird die mit der hochsten Wahrscheinlichkeit ausge-
wahlt. Fiir die Charakteristik mit der hochsten Wahrscheinlichkeit wird
anschlieSend mittels rekursiver Tiefensuche versucht, weitere Charak-
teristiken mit der spezifischen erwarteten Differenz zu finden. Bei der
rekursiven Suche wird aufgrund langer Berechnungszeiten in jeder Re-
kursionsstufe geprift, wie hoch die Wahrscheinlichkeit der Charakte-
ristik ist — falls die Wahrscheinlichkeit unter einen zu definierenden
Schwellwert sinkt, wird die Suche fiir diesen Teilbaum abgebrochen.
Der Schwellwert kann durch den Anwender spezifiziert werden. Als
Vorschlag ist eine Wahrscheinlichkeit von 0,0001 festgelegt. Diese ist
experimentell bestimmt worden und stellt einen Kompromiss aus Be-
rechnungsdauer und sinnvoller Wahrscheinlichkeit fiir Charakteristiken
dar.

e Beste Charakteristik (Tiefensuche), dann Differenzialsuche:
Bei dieser Suchstrategie wird jede mogliche Eingabedifferenz der ausge-
wahlten S-Box(en) der anzugreifenden Verschliisselungsrunde betrach-
tet. Die weitere Suche erfolgt mittels rekursiver Tiefensuche, d. h. es
wird jede mogliche Eingabedifferenz zu der spezifischen Ausgabediffe-
renz in der vorherigen Verschliisselungsrunde betrachtet. Der Abbruch
der Tiefensuche in einem Teilbaum erfolgt entsprechend der Auswahl
der Abbruchstrategie. Als Abbruchstrategie ist ein globaler Schwellwert
oder ein globales Maximum (in Form einer Charakteristik) wahlbar.
Der globale Schwellwert ist vom Anwender spezifizierbar. Als Vorschlag
ist eine Wahrscheinlichkeit von 0,001 festgelegt. Nach der Identifizie-
rung der Charakteristik mit der hochsten Wahrscheinlichkeit erfolgt
eine rekursive Tiefensuche, um ein Differenzial zu bilden. Diese Suche
erfolgt wie in der zuvor beschriebenen Suchstrategie.

e Alle Charakteristiken mittels Tiefensuche: Bei dieser Suchstrate-
gie werden zunéchst in einem Suchvorgang alle moglichen Charakteris-
tiken mittels Tiefensuche bestimmt. Die Suche erfolgt mittels rekursiver
Tiefensuche, welche bei Unterschreitung einer festgelegten Wahrschein-
lichkeit abgebrochen wird. Der Schwellwert ist vom Anwender spezifi-
zierbar. Als Vorschlag ist eine Wahrscheinlichkeit von 0, 0001 festgelegt.
Anschliefend werden die gefundenen Charakteristiken zu Differenzialen
strukturiert und als Ergebnis wird das Differenzial verwendet, welches
die hochste Wahrscheinlichkeit hat. Diese Suchstrategie hat als Ziel,
moglichst viele Charakteristiken zu finden, um ein Differenzial bilden
zu konnen.

Der Grund fiir die unterschiedlichen Schwellwerte in den Suchstrategien ist,
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dass bei der Suche nach der besten Charakteristik aufgrund des grofleren
Schwellwert frither abgebrochen werden kann. Wenn ein Differenzial gebil-
det werden soll, kann es sinnvoll sein, auch Charakteristiken zu finden, die
eine geringere Wahrscheinlichkeit aufweisen. Durch die Summenbildung im
Differenzial kann die daraus resultierende Wahrscheinlichkeit aufgrund der
Charakteristiken hoher ausfallen und somit ein gutes Ergebnis liefern. Abbil-
dung[2T]fasst die moglichen Kombinationen von Such- und Abbruchstrategien

zusamimen.
Suchstrategien
Beste Charateristik | , (Beste Charateristik . Alle
(Tiefensuche), dann| : | (Heuristik), dann : Charakteristiken
Differenzialsuche : Differenzialsuche i |mittels Tiefensuche
....................
2 Globales : : . : .
§ Maximum : Ja : Nein : Nein
5 s s s
I . S L S
=
[=} . . .
g Globaler : : :
S g g g
'2 Schwellwert : Ja : Ja : Ja

Abbildung 21: Zusammenfassung der Kombinationsmdglichkeiten von Such- und
Abbruchstrategien

Das heuristische Verfahren basiert im Vergleich zu den zwei anderen Such-
strategien nicht auf rekursiver Tiefensuche. Dadurch wird der Suchraum fiir
Charakteristiken kleiner, da bei der Betrachtung der Differenzenverteilungs-
tabelle lediglich der Eintrag verwendet wird, der die hochste Wahrscheinlich-
keit hat.

4.2.2 DKA-PfadVisualisierer

Diese Komponente bietet dem Anwender die Moglichkeit, die Suchergebnis-
se der DKA-PfadFinder-Komponente zu inspizieren. Dabei liegt der Fokus
auf der Darstellung von einzelnen Charakteristiken, die in einem Differenzi-
al enthalten sind. Dieser Schritt ist nicht notwendigerweise durchzufiihren,
unterstiitzt allerdings das Verstédndnis des Anwenders in einem hohen Ma#f.
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4.2.3 DKA-KeyRecovery

In dieser Komponente findet die Wiederherstellung der einzelnen Runden-
schliissel statt. Dabei wird in Abhéngigkeit der berechneten Konfiguration
der DKA-PfadFinder-Komponente eine entsprechend grofie Anzahl an mogli-
chen Schliisselkandidaten getestet. Das Ergebnis der einzelnen Versuche kann
durch den Benutzer betrachtet werden. Als Parameter kann der Anwender
neben der Anzahl der Threads zur Wiederherstellung auch festlegen, ob die
Benutzerschnittstelle in der Wiederherstellungsphase aktualisiert wird oder
erst nach Fertigstellung der Berechnung. Die beiden Einstellungen beeinflus-
sen die Dauer der Berechnung.

4.2.4 DKA-Orakel

Die Generierung der Klartext-Nachrichten-Paare wird in der DKA-Orakel-
Komponente durchgefiihrt. Bei dieser Komponente muss die Blockbreite durch
den Anwender spezifiziert werden. Ein Bestandteil des Paares wird zufillig
gewahlt, der andere wird entsprechend der Differenz berechnet. Eine Visua-
lisierung ist fiir diese Komponente nicht notwendig.

4.2.5 DKA-ToyCipher

Die Verschliisselung von Nachrichten wird durch die DKA-ToyCipher-Kom-
ponente realisiert. Diese Komponente enthalt eine visuelle Darstellung der
gewahlten Chiffre und deren Bestandteile, sodass der Anwender den Ver-
schliisselungsprozess besser verstehen kann.

4.2.6 Interaktion der Komponenten

Ein wichtiger Aspekt bei der Realisierung ist die Synchronisation der Arbeits-
phasen der Komponenten. Eine typische Implementierung eines Verfahrens
in CT2 ist die Realisierung durch eine einzelne Komponente, die zustands-
los arbeitet. Bei der vorliegenden Aufteilung wird das Verfahren auf ver-
schiedene Komponenten verteilt, die in enger Abstimmung einen einzelnen
Schritt durchfithren. Dariiber hinaus findet die Wiederherstellung der Run-
denschliissel iterativ statt. Dies erschwert die Realisierung durch einen erhéh-
ten Kommunikations- und Synchronisationsbedarf, der bei der Realisierung
durch eine einzelne Komponente vollstandig entféllt. Konzeptuell wird fiir die
Implementierung eine State-Machine benétigt, die den gesamten Zustand auf
Ebene des Verfahrens realisiert. Innerhalb der Komponenten werden einzel-
ne Schritte in Abhéngigkeit des gesamten Fortschritts der Wiederherstellung
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von Rundenschliissel wiederholt. Dies muss ebenso auf Komponenten-Ebene
durch eine State-Machine realisiert werden.

4.3 CT2-Vorlagen

Fiir jedes der drei Tutorials wird eine eigene Vorlage erstellt, in der fiir das Tu-
torial notwendigen Einstellungen festgesetzt sind. Das betrifft insbesondere
die Auswahl des entsprechenden Tutorials bzw. der Chiffre in den Kompo-
nenten der Vorlagen. Die Komponenten selbst werden in der Vorlage mitein-
ander durch Verbindungen der Konnektoren verkniipft. Uber diese kénnen
die Komponenten miteinander kommunizieren und Daten austauschen.

Im Folgenden wird Vorlage schematisch beschrieben. Abbildung [22]illustriert
die Vorlage zur differenziellen Kryptoanalyse. Im linken Teil der Abbildung
ist durch den Anwender der Schliissel zu spezifizieren, der mittels differenziel-
ler Kryptoanalyse wiederhergestellt werden soll. Im mittleren Teil der Skizze
sind die zuvor beschriebenen Komponenten zu sehen. Diese fithren die einzel-
nen Schritte der differenziellen Kryptoanalyse durch. An den Verbindungen
der Komponenten sind die Daten beschrieben, die unidirektional zwischen
den Komponenten ausgetauscht werden. Im rechten Bereich der Abbildung
befindet sich der Bereich der Ausgabe. An dieser Stelle werden die durch
die differenzielle Kryptoanalyse wiederhergestellten Rundenschliissel ausge-
geben.

Eingaben Differenzielle Kryptoanalyse Ausgaben

DKA-

DL Differenzial—»,
PfadFinder PfadVisualisierer

Differenz—

DKA-

Nachrichtenanzahl— -
" KeyRecovery Rundenschlissel e Rundenschliissel
DO UG - K artexte

Geheimtexte

Abbildung 22: Schematische Darstellung der Vorlage fir differenzielle Krypto-
analyse

In Kapitel wird auf die praktische Umsetzung der hier schematisch be-
schriebenen Vorlage eingegangen.
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5 Design und Implementierung der Anwen-
dungen

In Kapitel |4|sind die zu entwickelnden Komponenten auf konzeptueller Ebene
beschrieben. In diesem Kapitel wird die Implementierung beschrieben, die
das Konzept umsetzen soll. Aufgrund der Komplexitidt des Vorhabens ist
der Angriff der differenziellen Kryptoanalyse in einem ersten Schritt in einer
Konsolenanwendung realisiert worden.

Bei der Entwicklung als prototypische Konsolenanwendung kann der Fokus
zunéchst vollstdndig auf eine Implementierung der differenziellen Krypto-
analyse gelegt werden. Durch die Ausblendung von (visuellen) design- und
darstellungsspezifischen Anforderungen kénnen grofie zeitliche Aufwénde ein-
gespart werden. Bei dieser Implementierung stehen die Funktionsfdhigkeit
und Geschwindigkeit im Vordergrund. Es konnen erste Erfahrungen in der
Durchfiithrung von differenzieller Kryptoanalyse gesammelt werden, welche
niitzlich bei einer Implementierung mit Fokus auf Benutzerfreundlichkeit sein
konnen. Dariiber hinaus soll die Softwarearchitektur einen hohen Grad an
Wiederverwendung erlauben, sodass weitere Chiffren in weiteren Arbeiten
implementiert werden koénnen.

In einem zweiten Entwicklungsschritt wird der Code der Konsolenanwendung
in die in Kapitel [4.2] beschriebenen Komponenten in CT2 migriert. Eine CT2-
Implementierung hat als primére Anforderung neben Benutzerfreundlichkeit
die Umsetzung des beschriebenen Konzepts. Dabei ist es wichtig, dass die
Komponenten visuell ansprechend und attraktiv sind. Die Geschwindigkeit
der Berechnungen spielt in CT2 zwar auch eine Rolle, allerdings ist diese
Anforderung fiir eine E-Learning-Software nicht wichtig. Der Wiederverwen-
dungsgrad des Quellcodes sollte auch hier hoch sein, um weitere Chiffren
implementieren zu kénnen. Des Weiteren spielt hier die Synchronisation der
Komponenten eine grofle Rolle: Jede der zu implementierenden Komponen-
ten erfiillt eine Teilaufgabe bei der differenziellen Kryptoanalyse, wobei die
Teilaufgaben allerdings nacheinander ablaufen miissen — folglich bestehen Ab-
hangigkeiten, die durch eine korrekte Synchronisation sichergestellt werden
missen.

5.1 Konsolenanwendung

Bei der Implementierung der Konsolenanwendung (Kommandozeilenanwen-
dung) spielen zwei Schnittstellen eine zentrale Rolle: IDifferential Cryptana-
lysis und IEncryption. Diese sind in Abbildung [23| dargestellt. In allen Dia-
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grammen ist auf die vollstandige Methoden-Signatur und die Beziehungen
der Schnittstellen und Klassen untereinander verzichtet worden, um diese
auf das Wesentlichste zu reduzieren. Dariiber hinaus gibt es weitere (Hilfs-
)Klassen und Methoden, die verschiedene unterstiitzende Funktionen haben.
Ziel der Beschreibung ist die Darstellung aller Strukturen, die fiir die Analyse
eine wichtige Rolle spielen.

<<Schnittstelle>>
IDifferential Cryptanalysis

AttackFirstRound()
DecryptSingleRound()

RecoverKeylInformation() <<Schnittstelle>>
AnalyseSBox() i

FilterPairs() IEncryption
GeneratelnputPairList()

GenerateAttackConfiguration() EncryptBlock()
FindAllCharacteristicsDepthSearch() PBox()
FindBestCharacteristicsDepthSearch() SBox()
FindBestCharacteristicsHeuristic() KeyMix()
FindSpecifiedCharacteristicsDepthSearch() GenerateRandomKeys()
(a) IDifferentialCryptanalysis (b) IEncryption

Abbildung 23: Darstellung der Schnittstellen (Konsolenanwendung) mittels UML

Zur Umsetzung einer differenziellen Kryptoanalyse miissen Klassen die Schnitt-
stelle IDifferential Cryptanalysis implementieren. Die darin enthaltenen Me-
thoden werden im Folgenden beschrieben:

e AttackFirstRound(): Diese Methode realisiert den Angriff auf die
ersten beiden Rundenschliissel kg und k; einer Chiffre.

e DecryptSingleRound(): Entschlisselt eine spezifizierbare Verschliis-
selungsrunde mittels gegebenem Rundenschliissel

e RecoverKeyInformationen(): Diese Methode realisiert einen An-
griff auf eine Verschliisselungsrunde r > 1.

e AnalyseSBox(): Diese Methode erstellt die Differenzenverteilungsta-
belle einer S-Box.

e FilterPairs(): Durch diese Methode konnen die Eingabe-Paare gefil-
tert werden.
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GenerateInputPairList(): Erstellt eine Liste von Klartext-Paaren
mit definierbarer Differenz.

GenerateAttackConfiguration(): Erstellt eine Angriffs-Konfigura-
tion auf Basis der anzugreifenden Verschliisselungsrunde und S-Box(en).
Dariiber hinaus muss eine Such- und (je nach Auswahl eine) Abbruch-
strategie spezifiziert werden.

Find AllCharackteristicsDepthSearch(): Diese Methode realisiert
die Suchstrategie ,,Alle Charakteristiken mittels Tiefensuche®.

FindBestCharacteristicsDepthSearch(): Diese Methode realisiert
die Suchstrategie ,Beste Charakteristik (Tiefensuche), dann Differen-
zialsuche®.

FindBestCharacteristicsHeuristic(): Diese Methode realisiert die
Suchstrategie ,,Beste Charakteristik (Heuristik), dann Differenzialsu-
che®.

FindSpecifiedCharacteristicsDepthSearch(): Diese Methode sucht
nach Charakteristiken mit einer gegebenen Eingabedifferenz fiir eine
spezifische Verschlisselungsrunde.

Fir jede zu implementierende Chiffre muss die Schnittstelle IEncryption im-
plementiert werden. Die darin enthaltenen Methoden sind:

EncryptBlock(): Diese Methode verschliisselt einen Block entspre-
chend der Verschliisselungsvorschrift einer Chiffre.

PBox(): Diese Methode wendet die Permutation auf einen Block an.
SBox(): Diese Methode wendet die S-Box(en) auf einen Block an.

KeyMix(): Diese Methode realisiert die Schliisseladdition mittels XOR-~
Operation.

GenerateRandomKeys(): Diese Methode generiert zuféllige Run-
denschliissel fiir die Chiffre.

Die Charakteristiken einer Chiffre werden durch die abstrakte Characteristics-
Klasse (Abbildung modelliert, welche die Schnittstelle IClonable imple-
mentiert. Diese enthélt die abstrakte Methode Clone(), die durch die Sub-
klassen iiberschrieben werden muss. Diese Methode wird bei der rekursiven
Tiefensuche verwendet, um Kopien von Objekten erzeugen zu konnen.
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Characteristic
Clone()

Abbildung 24: Darstellung der abstrakten Characteristics-Klassen (Konsolenan-
wendung) mittels UML

Zur Verwaltung des Status eines Angriffs mittels differenzieller Kryptoana-
lyse werden weitere Klassen verwendet, die in Abbildung [25] zu sehen sind.
Die Klasse DifferentialKeyRecoveryAttack verwaltet alle Informationen ei-
nes Angriffs wie beispielsweise die wiederhergestellten Rundenschliissel. Die
Klassen DifferentialAttackRoundResult und Differential AttackLastRoundRe-
sult speichern die wiederhergestellten (Teil-)Schliisselbits eines Angriffs einer
Verschlisselungsrunde. Eine Angriffskonfiguration wird in der Klasse Diffe-
rential AttackRoundConfiguration gespeichert — dies sind beispielsweise die
anzugreifende(n) S-Box(en) und die Verschliisselungsrunde.

DifferentialKeyRecoveryAttack
Differential AttackRoundResult Differential AttackLastRoundResult Differential AttackRoundConfiguration

Abbildung 25: Darstellung einiger Klassen (Konsolenanwendung) mittels UML

Des Weiteren gibt es drei weitere Klasse (Abbildung , die bei der Imple-
mentierung notwendig sind.

e SBoxCharacteristic: Diese Klasse speichert fiir eine Ein- und Aus-
gabedifferenz einer S-Box die Wahrscheinlichkeit.

e Pair: Ein Nachrichten-Paar wird durch diese Klasse modelliert.

e KeyProbability: Diese Klasse speichert fiir einen Rundenschliissel-
Kandidat die Anzahl der Treffer durch die Nachrichten-Paare.
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SBoxCharacteristic KeyProbability _

Abbildung 26: Darstellung weiterer Klassen (Konsolenanwendung) mittels UML

Die Such- und Abbruchstrategien sind mittels Enumerationen (Abbildung
27)) realisiert worden. Fir die verschiedenen Suchstrategien gibt es die Enu-
meration ,SearchPolicy“ und fiir die Abbruchstrategien wahrend der Suche
die Enumeration ,, AbortingPolicy“.

<<Enumeration>> <<Enumeration>>

AbortingPolicy SearchPolicy

Abbildung 27: Darstellung zweier Enumerationen mittels UML

Bei der Implementierung der Anwendung gibt es zwei Programmteile, die auf-
grund ihrer Struktur und der notwendigen Rechendauer parallelisiert werden.
Bei der Suche nach Charakteristiken werden in Abhéngigkeiten der Anzahl
der gewihlten S-Boxen ¢ mit 2° — 1 verschiedenen Eingabedifferenzen als
Startdifferenz gesucht. Die 2! — 1 verschiedenen Eingabedifferenzen kénnen
als 2! —1 verschiedene Baume betrachtet werden, die parallel durchsucht wer-
den kénnen. Die Berechnungen sind disjunkt und damit ohne grofien Aufwand
parallelisierbar. Listing [I] zeigt eine beispielhafte Implementierung der Suche
nach Charakteristiken mittels der Suchstrategie Beste Charakteristik (Tie-
fensuche), dann Differenzialsuche, wobei der Code-Teil die parallele Suche
nach der besten Characteristik zeigt. Wichtig hierbei ist der synchronisierte
Zugriff auf die Ergebnisliste.

1 Parallel.For (1, loopBorder, i =>

2 {

3 Characteristic inputObj = new CipherFourCharacteristic();
4

5 //expected difference

6 int expectedDifference =

7 GenerateValue (roundConfiguration.ActiveSBoxes, i);
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Listing 1: Beispielhafte Parallelisierung der Suche nach Charakteristiken

Bei der Wiederherstellung von Schliisselbits werden in Abhéngigkeit der ge-
wahlten S-Boxen i genau 2°¢ verschiedene Schliisselkandidaten getestet. Dieses
Verfahren kann ebenfalls parallelisiert werden. Listing [2] zeigt die beispielhaf-
te Implementierung der parallelen Wiederherstellung von Schliisseln. Wichtig
hierbei ist der synchronisierte Zugriff auf die Ergebnisliste.
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96 roundResult .KeyCandidateProbabilities.Add (curTry) ;
97 }

98 finally

99 {

100 _semaphoreSlim.Release () ;

101 is

102 });

Listing 2: Beispielhafte Parallelisierung der Wiederherstellung von Schlisselbits

5.2 Komponenten fiir CT2

In diesem Abschnitt wird die Implementierung der differenziellen Kryptoana-
lyse in CT2 beschrieben. Jede der zu entwickelnden Komponenten implemen-
tiert als CT2-Plugin die Schnittstelle ICrypComponent. ICryptComponent
gibt u. a. die Lebenszyklus-Callbacks vor. In den folgenden Abschnitten wird
jede Komponente beschrieben, die zur Realisierung einer differenziellen Kryp-
toanalyse unter Berticksichtigung des beschriebenen Konzept implementiert
wurden. Im letzten Abschnitt werden die Vorlagen présentiert.

Ein wichtiger Aspekt der Implementierung ist die Synchronisation und Ab-
stimmung der Komponenten. Der Lebenszyklus der meisten Komponenten in
CT?2 ist zustandslos und fiithrt ein Krypto-Verfahren durch Ausfithrung der
Execute-Methode (siehe Kapitel aus. Diese Methode wird ausgefiihrt,
sobald an allen verbundenen Eingéngen Daten anliegen. Bei den Eingangen
wird zwischen notwendigen und nicht notwendigen Eingangen unterschieden.
Die notwendigen Eingange miissen zur Ausfithrung der Execute-Methode ver-
bunden sein. Da bei der differenziellen Kryptoanalyse rundenbasiert vorge-
gangen wird, ist es notwendig, innerhalb der DKA-PfadFinder- und DKA-
KeyRecovery-Komponenten den Zustand iiber State-Machines zu verwalten.
Das Brechen einer einzelnen Verschliisselungsrunde ist abhéngig von der An-
zahl an angegriffenen S-Boxen — diese Auswahl kann vom Nutzer vorgenom-
men werden. Folglich miissen die Komponenten den gesamten Angriffsverlauf
zustandsbasiert abbilden. Die Komponenten DKA-PfadVisualisierer, DKA-
Orakel und DKA-ToyCipher benotigen keine Zustandsverwaltung, diese rea-
gieren zustandslos auf eingehende Daten.

5.2.1 DKA-PfadFinder

Die DKA-PfadFinder-Komponente steuert den gesamten Ablauf des Angriffs.
Diese dient als Startpunkt fiir alle Aktivitdten. Im Tutorial-Modus zeigt die
Komponente eine zum ausgewahlten Tutorial passende Prasentation, welche
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mittels WPF-Steuerelementen realisiert ist. Abbildung [2§] zeigt die visuelle
Darstellung der Komponente mit der ersten Seite der Prasentation.

A= B DKA-PfadFinder I - $5¢4
Vorwort

Tutorial zur differenziellen Kryptoanalyse

Herzlich willkommen zum Tutorial zur differenziellen Kryptoanalyse (DKA).
Dieses Verfahren zur Analyse rundenbasierter symmetrischer Blockchiffren hat
das ziel, einzelns Bits bis hin zu vollstindigen Rundenschliisseln
wiederherzustellen. Vertffentlicht wurde dieses Verfahren 1991 von den zwei
israelischen Forschern Eli Biham und Adi Shamir.

Dieses Tutorial behandelt die DKA in drei Teilen. Teil 1 vermittelt die
grundlegende Idee der DKA anhand einer Chiffre mit einer Verschliisselungsrunds.
Teil 2 vertieft diese Idee anhand einer chiffre mit drei
Verschlisselungsrunden. In Teil 3 wird das vermittelte Wissen vertieft durch
Erhthung der Komplexitidt der Chiffre auf finf Verschlisselungsrunden.

In der Konfiguration dieser Komponente kénnen die Nummer des Tutorials und der
Tutorial-Modus ausgewdhlt werden.

In disser Vorlage ist das Tutorial 3 wvoreingestellt.

Viel SpaB beim Ausprobieren und Brechen der Chiffren!

0%

DKA-PfadFinder

Abbildung 28: Visuelle Darstellung der DKA-PfadFinder-Komponente

Es gibt einen boolean-Eingang bei der DKA-PfadFinder-Komponente. Dieser
zeigt an, wenn ein Berechnungsschritt der DKA-KeyRecovery-Komponente
abgeschlossen ist. Als Ausgang gibt es ein Differenzial, eine Nachrichtenan-
zahl sowie die Differenz der Nachrichten. Abbildung zeigt die konfigu-
rierbaren Einstellungen dieser Komponente (diese Einstellungen wurden in
Kapitel erlautert). Mit , konfigurierbar“ ist hier gemeint, dass sowohl der
Benutzer eine Auswahl treffen kann, aber auch, dass die Auswahl des Tuto-
rials die folgenden Optionen passend verdndert (so gibt es die Optionen zur
Geschwindigkeit und zur DKA in Tutorial 2 und 3, aber nicht in Tutorial 1).
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Tutorial-Optionen

Wahl der Chiffre
‘ Tutorial 3: Chiffre 3 (16 Bit BlockgréBe, 6 Rundenschlissel, 96 Bit Schldssellange) w7 |
Tutorialmodus

\

Geschwindigkeitsoptionen

Nutzbare Threads

| 115

[ Vorberechnete Daten

\

Differenzielle Kryptoanalyse Optionen

p

Anzahl Nachrichten-Paare
5000 |

Suchstrategie

‘ Beste Charakteristik (Tiefensuche), dann Differenzialsuche v |
Abbruchstrategie
‘ Globaler Schwellwert “d |

Schwellwert zum Abbruch (beste Charakteristik)

’ 0,001 %

Schwellwert zum Abbruch (Differenzial)

‘ 0,0001 %

0%

\

DKA-PfadFinder

Abbildung 29: Finstellungen der DKA-PfadFinder-Komponente

Zur Realisierung der Suche nach Charakteristiken muss die Schnittstelle
[PathFinder (Abbildung fir die verschiedenen Chiffren implementiert
werden. Diese orientiert sich an der Schnittstelle ICrypt Analysis der Konso-
lenanwendung und enthélt alle notwendigen Methoden, die durch das Plugin
aufgerufen werden koénnen. Die Methodennamen und deren Funktionalitat
entsprechen denen aus Kapitel
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<<Schnittstelle>>

IPathFinder

AnalyseSBox()
GenerateAttackConfiguration()
FindAllCharacteristicsDepthSearch()
FindBestCharacteristicsDepthSearch()
FindBestCharacteristicsHeuristic()
FindSpecifiedCharacteristicsDepthSearch()

Abbildung 30: Darstellung der Schnittstelle IPathFinder (CT2-Komponente)

Die State-Machine wird innerhalb der DKA-PfadFinder-Komponente durch
einen separaten Thread ausgefiihrt, welcher durch mehrere Instanzen der
Klasse AutoResetEvent gesteuert wird. Diese erlauben es, den ausfithrenden
Thread an definierten Abschnitten zu blockieren und zu einem spéteren Zeit-
punkt wieder freizugeben. Der Zustand des Threads wird innerhalb der Me-
thode ExecuteDifferentialAttack() in der CT2-Plugin-Klasse verwaltet. Beim
Start der Komponente wird der Thread in der PreExecute-Methode vorbe-
reitet und erstellt (Listing [3)).

Listing 3: Reduzierte Darstellung der PreEzecute-Methode der DKA-PfadFinder-
Komponente

Sobald die Execute-Methode das erste Mal ausgefithrt wird, wird der Thread
der State-Machine gestartet. Je nach gewéhlter Chiffre und aktuellem Fort-
schritt des Angriffs werden dem Anwender entsprechende Benutzersteuerele-
mente angezeigt. Das Blockieren und weitere Ausfithren des Threads wird
durch Eingaben des Anwenders gesteuert. Den Zustand des Angriffs kapselt
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eine Instanz einer von DifferentialKeyRecoveryAttack (siehe Kapitel [5.1]) ab-
geleiteten Klasse. In Listing [ ist die Implementierung der Execute-Methode
in reduzierter Form dargestellt.
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Listing 4: Reduzierte Darstellung der Execute-Methode der DKA-PfadFinder-
Komponente

Die Implementierung der State-Machine ist in Listing |5| dargestellt. Sobald
der Thread zur Ausfithrung freigegeben wurde (durch Benutzereingaben),
wird entsprechend des Fortschritts und der durch den Anwender spezifizierten
Einstellungen nach Charakteristiken gesucht. Diese werden serialisiert an die
nachfolgenden Komponenten tibertragen.
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Listing 5: Reduzierte Darstellung der ExecuteD: ential Attack-Methode der
DKA-PfadFin

Bei Beendigung der Ausfithrung des Workspaces muss der Thread der State-
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Machine korrekt beendet werden. Dazu wird eine boolean-Variable auf false
in der Stop-Methode (Listing @ gesetzt — dieser Wert wird vor der Ausfiih-
rung eines néchsten Schrittes in der State-Machine gepriift. Nachdem der
Wert der Variable gesetzt wurde, werden die Instanzen des AutoResetEvents
gesetzt, sodass der blockierte Thread fortgesetzt werden kann.

Listing 6: Reduzierte g der Stop-Methode der DKA-PfadFinder-

Komponente

Ein wichtiger Bestandteil der Prasentation (Abbildung ist die anschauli-
che Visualisierung fiir den Anwender. Dieser kann individuell iiber Buttons in
der Benutzerschnittstelle den Fortschritt festlegen. Einzelne Kapitel konnen
bei Bedarf iiber Buttons wiederholt oder tibersprungen werden.
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Differenzielle Kryptoanalyse von Chiffre 1

Dic folgende Bbbildung fasst auf den Slides 11 bis 16 den zuver skizzierten
Verschliisselungsprozess zusammen.

i kg —
SBox %% sBox [ S(u) =v
vk =¢
|||| |||| IR
===

DKA-PfadFinder

Abbildung 31: Darstellung der Prisentation der DKA-PfadFinder-Komponente

Der Angriff auf eine Chiffre kann durch den Anwender individuell gesteuert
werden (siehe Abbildung . Dazu koénnen in den Benutzersteuerelementen
S-Boxen in der entsprechenden Verschliisselungsrunde ausgewahlt werden.
Die aktuell anzugreifende(n) S-Box(en) kénnen markiert werden, diese wer-
den dann rot hervorgehoben. Ist der Angriff auf eine Verschliisselungsrunde
noch nicht abgeschlossen, werden die bereits zuvor angegriffenen S-Boxen
griin markiert. S-Boxen, die noch nicht angegriffen wurden, werden in einem
blassen Grau dargestellt.
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S-Boxen aus Runde 3 a‘usﬂhlen um Schliisselbits von ks anzugreifen
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DKA-PfadFinder
Abbildung 32: Darstellung des Angriffs der DKA-PfadFinder-Komponente

5.2.2 DKA-PfadVisualisierer

Die Darstellung eines Differenzials in der DK A-PfadVisualisierer-Komponente
besteht aus zwei Teilen. In Abbildung ist die Komponente dargestellt.
Das WPF-Benutzersteuerelement enthélt eine Navigation mittels Reiter. Auf
dem Reiter ,,Charakteristik-Tabelle“ ist eine zusammenfassende Darstellung
des anzuzeigenden Differenzials zu sehen. Auf dem Reiter ,,Charakteristik-
Visualisierung* kann eine einzelne Charakteristik durch den Anwender visuell
inspiziert werden. Der DKA-PfadVisualisierer hat einen Eingang und keinen
Ausgang. Als Eingang erhélt die Komponente das anzuzeigende Differenzial.
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T T e —)

Charakteristik-Tabelle ‘ Charakteristik-Visualisierung ‘

Chiffre 3 (16 Bit Blockgrofe, 6 Bundenschlissel, 96 Bit Schltissellange)
Angegriffene Verachlisselungsrunde: 0 Wahrscheinlichkeit:

Eingebedifferenz: Erwertete Differenz:

Differenzial:

#Charakteristiken: 0 Aktive S-Boxen:

Eingabedifferenz u EA u vz Uz Vi s Ve us

c
2
B
]
3
f
i
2
5]

0%

DKA-PfadVisualisierer

Abbildung 33: Visuelle Darstellung der DKA-PfadVisualisierer-Komponente

Abbildung [34] zeigt die Einstellungsmoglichkeiten der Komponente. Bei der
DKA-PfadVisualiserer-Komponente kann die verwendete Chiffre ausgewéahlt
werden.

T T S T —— )

Wahl der Chiffre

‘ Chiffre 3 (16 Bit BlockgréBe, 6 Rundenschlissel, 96 Bit Schlissellange) < |

0%

DKA-PfadVisualisierer

Abbildung 34: Finstellungen der DKA-PfadVisualisierer-Komponente

In Abbildung [35] ist ein Differenzial in der zusammenfassenden Darstellung
zu sehen. Der obere Bereich zeigt unter anderem die Wahrscheinlichkeit, die
Eingabedifferenz und die erwartete Differenz an.
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Charakteristik-Tabelle | Charakteristik-Visualisierung

Chiffre 3 (16 Bit Blockgrdbe, 6 Rundenschliissel, 96 Bit Schliissellinge)
Angegriffene Verschlisselungsrunde: 5 inlichkeit: 00781

Eingabedifferenz: 00000000 00100000 Erwartete Differenz: 00000000 00100000

Differenzial:

#Charakteristiken: 4 Aktive S-Boxen: 0010

Eingabedifferenz u v uz vz uz vs e Wi us
00000000 00100000 __[00000 00100/06000 0001600000 0000|0000 00000|20000 00000|20000 0000|2000 0001000000 0010000000 0010¢|
00000000 00100000 00000 00100/00000 00100/00000 00100100000 00010|00000 00000|00000 00000|20000 CO010[00000 0010C|¢0000 00100
00000000 00100000 __[00000 00100/00000 0001600000 00000[D0C00 00000|20000 00010]30000 0010020000 £0100(20000 0010000000 0010¢|
00000000 00100000 00000 00100/0C000 00100/00000 00100100000 00100|00000 00100)00000 00100|20000 00100/00000 0010C|00000 0010¢|

=

H
=
5
=

s
2
o

DKA-PfadVisualisierer

Abbildung 35: Darstellung eines Differenzials in der DKA-PfadVisualisierer-
Komponente

Die einzelnen Charakteristiken, die in einem Differenzial enthalten sind, kon-
nen auf dem Reiter ,,Charakteristik-Visualisierung* graphisch betrachtet wer-
den (Abbilding [36]). Dazu muss die zu betrachtende Charakteristik markiert
werden (einfacher Klick oder Doppelklick mittels Maus). Einzelne Bits der
Charakteristik sind rot dargestellt. Die einzelnen Differenzen, die innerhalb
der Charakteristik auftreten, sind im rechten Bereich der Ansicht binér ab-
gebildet.
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Abbildung 36: Darstellung einer Charakteristik in der DKA-PfadVisualisierer-
Komponente

5.2.3 DKA-KeyRecovery

Die DKA-KeyRecovery-Komponente hat in der visuellen Darstellung eine
Reiter-Navigation (Abbildung , iiber welche der Status der aktuell ange-
griffenen Verschlisselungsrunde (Reiter ,Rundenstatus®) und der Gesamt-
status des Angriffs dargestellt werden (Reiter ,,Gesamtstatus®). Als Eingang
gibt es ein Differenzial, die Klartext- und Geheimtext-Nachrichten-Paare. Die
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Komponente hat vier Ausginge. Diese sind ein boolean (zeigt die Beendi-
gung der Berechnung an), die Rundenschliissel sowie eine Nachrichtenanzahl
und Differenz — die letzten zwei Ausgédnge dienen dem anfordern weiterer
Nachrichten-Paare (falls notig).

Rundenstatus | Gesamtstatus -

Staze: 00:00:00 Ende: 00:00:00

fene Verschli ) Erwartste Wshrscheinlichksit: 0,0000

Foll Ervartete Differen:: Envartete Trefferzahl: 0

Rkzueller Schliisselkandidat: Znzahl Nach

Schidsselkandicat Anzan| Treffer ‘Wahrscheinlichieit

Start

0%

DKA-KeyRecovery

Abbildung 37: Visuelle Darstellung der DKA-KeyRecovery-Komponente

Die konfigurierbaren Einstellungen sind in Abbildung [38 dargestellt. Die Ge-
schwindigkeitsoptionen dienen dem Anwendungskomfort. Es kann die Anzahl
der nutzbaren Threads zum Rechnen, der automatische Modus und ob die
Benutzerschnittstelle wahrend Berechnungen aktualisiert werden darf konfi-
guriert werden. Insbesondere die letzte Einstellung beeinflusst die Rechenlast
durch die Komponente, denn héufige Aktualisierungen der Benutzerschnitt-
stelle unterbrechen die Durchfithrung des Angriffs. Ist diese Einstellung ge-
setzt, wird der Angriff ohne Unterbrechung durchgefithrt und die Ergebnisse
werden nach Abschluss dargestellt. Beim automatischen Modus muss der
Benutzer keine Aktion mehr in der Komponente durchfiihren.
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I Geschwindigkeitsoptionen

[} Automatischer Modus
Update der Benutzerschnittstelle wihrend Berechnungungen
Nutzbare Threads

| 1]

Tutorialoptionen

AVVY
Yvv

Wahl der Chiffre
Chiffre 3 (16 Bit BlockgréBe, 6 Rundenschlissel, 96 Bit Schlissellange) 2 ‘

0%

DKA-KeyRecovery

Abbildung 38: Darstellung der Finstellungen der DKA-KeyRecovery-Kompo-
nente

Fiir jede Chiffre muss die Schnittstelle IKeyRecovery implementiert werden.
Diese orientiert sich ebenfalls an der Schnittstelle ICryptAnalysis der Kon-
solenanwendung. Die Methodennamen und deren Funktionalitat entsprechen
daher denen aus Kapitel

<<Schnittstelle>>

IKeyRecovery

AttackFirstRound()
DecryptSingleRound()
RecoverKeylInformation()
FilterPairs()

Abbildung 39: Darstellung der Schnittstelle IKeyRecovery (CT2-Plugin) mittels
UML

Strukturell ist die Implementierung dieser Komponente dhnlich zu der der
DKA-PfadFinder-Komponente. Die State-Machine ist in der Methode FEze-
cuteDifferentialAttack() implementiert, welche durch einen eigenen Thread
ausgefiithrt wird. Die Synchronisation wird durch eine Instanz der Klasse Au-
toResetFvent gesteuert. Sobald die Execute-Methode des Plugins das erste
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Mal ausgefiithrt wird, wird der Thread der State-Machine gestartet. Des Wei-
teren muss bei der Ausfithrung der Execute-Methode stets gepriift werden, ob
an allen Eingingen der Komponente neue Daten anliegen. Bei Anderung ei-
nes Eingangs wird die Execute-Methode neu ausgefiithrt — dies ist allerdings
nur sinnvoll, wenn sich alle Einginge verdandert haben. Ein Durchlauf der
Execute-Methode macht nur Sinn, wenn neue Klartext-Paare, Geheimtext-
Paare und eine neue Konfiguration an den Eingdngen anliegen. In Listing [7]
ist die Implementierung der Execute-Methode in reduzierter Form zu sehen.
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Listing 7: Reduzierte Darstellung der Execute-Methode der DKA-KeyRecovery-
Komponente

Die Implementierung der State-Machine ist in Listing [§]zu sehen. Den Status
verwaltet eine Instanz einer von DifferentialKeyRecoveryAttack (siche Kapi-
tel abgeleiteten Klasse. In Abhéngigkeit der gewéhlten Chiffre werden
sukzessive die einzelnen Rundenschliissel wiederhergestellt.
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Listing 8: ;) Terential Attack-Methode der
DKA-KeyRecover: j

Ein wichtiger Bestandteil einer Komponente ist der geregelte Abbruch bei der
Ausfithrung (Listing [0)). Damit der ausfithrende Thread der State-Machine
korrekt beendet werden kann, muss zunachst eine boolean-Variable auf true
gesetzt werden. Diese Variable wird bei der Ausfithrung des Threads zyklisch
gepriift, um festzustellen, ob Berechnungen beendet werden sollen. Anschlie-
Bend wird der Thread, der zu diesem Zeitpunkt moglicherweise blockiert ist,
zur Ausfithrung freigegeben. Als Letztes wird auf die Beendigung des Threads
gewartet.
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Listing 9: Reduzierte Darstellung der Stop-Methode der DKA-KeyRecovery-
Komponente

5.2.4 DKA-Orakel

Die DKA-Orakel-Komponente erzeugt einen zuféllig gewéhlten Block fester
Grofle und generiert entsprechend einer vorgegebenen Differenz einen zweiten
Block. Die zufalligen Blocke werden mittels einer Instanz der Klasse Random
erzeugt. Diese Komponente verfiigt iiber keine visuelle Ansicht, folglich wird
diese in CT?2 als Icon im Workspace dargestellt (Abbildung .

> =
>
0%
DKA-Orakel

Abbildung 40: Darstellung der ikonifizierten DKA-Orakel-Komponente

Als Eingaben erhélt die Komponente die Anzahl der Nachrichten-Paare so-
wie die Differenz der Nachrichten eines Paares. Als Ausgabe werden die
Nachrichten-Paare ausgegeben. In den Einstellungen der Komponente kann

die Blockgrofe spezifiziert werden (Abbildung .

96



5 Design und Implementierung der Anwendungen

BlockgroBe

DKA-Orakel

Abbildung 41: Darstellung der Einstellungen der DKA-Orakel-Komponente

5.2.5 DKA-ToyCipher

Die DKA-ToyCipher-Komponente kann Blécke ver- und entschliisseln. Es
gibt eine Reiter-Navigation, die einerseits die Chiffre grafisch darstellt (Rei-
ter ,Chiffre) und andererseits in dem Reiter ,Details* die einzelnen Ele-
mente der Chiffre und deren Funktionsweise erldutert (Abbildung [42). Als
Eingabe gibt es Klar- oder Geheimtext(e) und den Schliissel. Als Ausga-
be gibt es (entsprechend den Einstellungen) Klar- oder Geheimtext(e). Die
DKA-ToyCipher-Komponente verschliisselt Blocke im CBC-Betriebsmodus.
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Chiffre | Details
Eingabeblock
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Ausgabeblock
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DKA-ToyCipher

Abbildung 42: Visuelle Darstellung der DKA-ToyCipher-Komponente

Die Einstellungen der Komponente sind in Abbildung[43]zu sehen. Es kénnen
der Betriebsmodus (Ver- oder Entschliisselung) und eine Chiffre ausgewéhlt
werden.

B> >
B

Betriebsoptionen

Ver-/Entschliisseln

| Verschltsseln s ‘

Choice of cipher

| Chiffre 1: 16 Bit BlockgroBe, 2 Rundenschlissel, 32 Bit Schllssellange ‘

0%

DKA-ToyCipher

Abbildung 43: Darstellung der Finstellungen der DKA-ToyCipher-Komponente
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5.2.6 DKA-Workspace

In Kapitel ist das Konzept des Workspaces vorgestellt worden. In diesem
Abschnitt wird die Umsetzung des Konzepts innerhalb des CT2 beschrieben.
Es gibt fiir jedes Tutorial eine eigene Vorlage, deren Konzept und Implemen-
tierung bereits gezeigt wurden. Abbildung[44] zeigt die CT2-Implementierung
der Vorlage.

Q ] CrypTool a4 ren: toanalys
San Bewbeten  Kyptotutorien i)
R oo e Gow O © e . A ©

> (e
a
]
=

Abbildung 44: Darstellung der Vorlage mit allen DKA-Komponenten

Die Vorlagen zu den Tutorials unterscheiden sich nur durch die gesetzten Ein-
stellungen in den Komponenten. Fiir jedes entsprechende Tutorial sind die
Konfigurationen der Komponenten gesetzt (z. B. Tutorial 1). Des Weiteren
enthélt jede Vorlage im rechten Teil der Vorlage ein Textfeld, in dem einige
Anmerkungen stehen. Der Anwender findet dort eine kurze Einfithrung zur
differenziellen Kryptoanalyse, eine kurze Beschreibung der Komponenten und
eine Bedienungsanleitung zur Vorlage. Im mittleren Teil der Vorlage ist um
die DKA-Orakel und DKA-ToyCipher ebenfalls ein Rahmen in Form eines
Textfeldes zu sehen. Dies unterstreicht visuell, dass die beiden Komponenten
sehr eng miteinander zusammenarbeiten und man sich diese grundsétzlich als
Einheit vorstellen kann. Aufgrund der Komplexitat der differenziellen Kryp-
toanalyse sind die einzelnen Schritte in verschiedene Komponenten aufgeteilt
worden, um diese kleinschrittiger darstellen zu konnen. Dariiber hinaus gibt
es zu jeder Chiffre eine weitere Vorlage, allerdings ist in dieser der Tutorialm-
odus nicht aktiviert, sodass der Anwender direkt mit dem Angriff beginnen
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kann. Insgesamt gibt es also sechs Vorlagen.

Im Folgenden wird die Vorlage erlautert. Im linken unteren Bereich kann
der Anwender den Schliissel fiir die DKA-ToyCipher-Komponente spezifizie-
ren, der mittels differenzieller Kryptoanalyse wiederhergestellt werden soll.
Links oben befindet sich eine boolean-Komponente, die den initialen Start-
wert fiir die DKA-PfadFinder-Komponente bereitstellt — ohne diesen wiir-
de die Execute-Methode nicht zur Ausfithrung kommen. Ist der Workspace
gestartet, kann mit der Prasentation in der DKA-PfadFinder-Komponente
individuell begonnen werden. Zur Verfiigung stehen vier Buttons, um einen
Schritt vor- oder zurtickzugehen oder um ein Kapitel zuriickzugehen oder zu
iiberspringen. Bei der Durchfithrung des Angriffs miissen in den Verschliisse-
lungsrunden r > 1 S-Boxen markiert werden, um Schliisselbits anzugreifen.
Ist die Suche nach Charakteristiken abgeschlossen, werden die Daten zur den
verbundenen Komponenten iibertragen.

In der DKA-PfadVisualisierer-Komponente kann der Anwender das Differen-
zial betrachten und die Charakteristiken visuell inspizieren. Dieser Schritt ist
optional und dient priméar dazu, die Struktur des Differenzials besser zu ver-
stehen.

In der DKA-Orakel-Komponente werden entsprechend der gesetzten Anzahl
Nachrichten-Paare generiert und einerseits zur DKA-KeyRecovery-Kompo-
nente und andererseits zur DKA-ToyCipher-Komponente weitergeleitet. Die-
se verschliisselt mit dem durch den Anwender spezifizierten Schliissel und
leitet die Geheimtexte zur DKA-KeyRecovery-Komponente weiter.

Sind diese Schritte abgeschlossen, ist die DKA-KeyRecovery-Komponente
bereit zur Ausfithrung. Diese fithrt nach Driicken des Start-Buttons die Wie-
derherstellung der Schliisselbits entsprechend des Differenzials aus. Ist diese
Berechnung abgeschlossen, wird die boolean-Ausgabe der Komponente ge-
setzt und signalisiert der DKA-PfadFinder-Komponente, dass der Angriff
fortgefithrt werden kann. In jeder Runde miissen alle S-Boxen einmal aus-
gewahlt werden, bevor die nachste Verschliisselungsrunde angegriffen wer-
den kann. Sind alle Runden angegriffen worden, gibt die DKA-KeyRecovery-
Komponente die wiederhergestellten Rundenschliissel aus.
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6 Analyse auf Basis der Implementierung

In diesem Kapitel wird die Implementierung des Verfahrens der differenzi-
ellen Kryptoanalyse untersucht. Die Analyse wird auf Basis der Chiffren 1
und 3 (siehe Kapitel [2.4.1) und [2.4.3)) durchgefiihrt. Chiffre 1 wird stellvertre-
tend fiir Chiffren mit einer Verschlisselungsrunde evaluiert (Verfahren siehe
Kapitel . Chiffre 3 ist aufgrund der sechs Verschliisselungsrunden die
komplexeste Chiffre und wird stellvertretend fiir Chiffren mit mehreren Ver-
schliisselungsrunden untersucht (Verfahren siehe Kapitel 3.5.2). Die Analysen

umfassen den Versuchsaufbau sowie eine Auswertung der Daten.

Dartiber hinaus wird bei Analyse von Chiffre 4 (siche Kapitel gezeigt,
dass differenzielle Kryptoanalyse auch bei Chiffren mit kleiner BlockgroBie er-
folglos bleiben kann. In einem néchsten Abschnitt wird eine weitere Chiffre
angegriffen, die im Rahmen dieser Masterarbeit von einem Betreuer konstru-
iert wurde. Abschlieffend werden die Ergebnisse tabellarisch zusammenge-
fasst.

6.1 Evaluation des Verfahrens der DKA

In diesem Abschnitt werden die Chiffren 1 und 3 untersucht.

6.1.1 Analyse von Chiffre 1

Im folgenden Kapitel wird Chiffre 1 untersucht. Es wird die durchschnittliche
Anzahl von Nachrichten-Paaren zum erfolgreichen Angriff bestimmt sowie ein
Vergleich eines Brute-Force-Angriffs und DKA durchgefiihrt.

Anzahl von Nachrichten-Paaren

Beim Angriff auf Chiffre 1 mittels DKA wird eine kleine Anzahl von Nach-
richten-Paaren benotigt, um die zwei Rundenschliissel k1 und kg wiederherzu-
stellen. In dieser Analyse wird die verwendete Anzahl der Nachrichten-Paare
untersucht, die notwendig ist, um Chiffre 1 zu brechen. Die Nachrichten-
Paare sind mittels Zufallszahlengenerator (siehe [31]) erzeugt worden — diese
werden aus dem Intervall [0,2!6 — 1] ausgewéhlt. Der Angriff ist 1.000-mal
wiederholt worden und verlduft in dieser Form immer erfolgreich. Die Ergeb-
nisse der Analyse sind in Abbildung 5] zu sehen.
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Chiffre 1: Verwendete Nachrichtenanzahl

100 zur Schliisselwiederherstellung

90 -
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Erfolgreiche Schliisselwiederherstellungen (%)

10+

0 5 10 15
Nachrichten-Paare

Abbildung 45: Verwendete Nachrichten-Paare bei der Schliisselwiederherstellung
bei Chiffre 1

Auf der X-Achse des Diagramms ist die Anzahl der verwendeten Nachrichten-
Paare abgebildet, die zum Wiederherstellen der Rundenschliissel notwendig
waren. Auf der Y-Achse ist die Anzahl an erfolgreichen Schliisselwiederher-
stellungen zu sehen. Das Minimum der Nachrichten-Paare betragt 2, das
Maximum sind 13. Am haufigsten mit 418 erfolgreichen Schliisselwiederher-
stellungen sind 3 Nachrichten-Paare notwendig. Darauf folgen 263 erfolgrei-
che Schlisselwiederherstellungen mit 4 Nachrichten-Paaren. Durchschnittlich
sind 3,7 Nachrichten-Paare zur Schliisselwiederherstellung noétig, die Stan-
dardabweichung betragt 1,28. Fiir eine erfolgreiche Wiederherstellung der
Rundenschliissel sind also mindestens 2 Nachrichten-Paare notwendig. Nach
der Durchfithrung der DKA mit dem ersten Nachrichten-Paar (Verfahren
siehe Kapitel bleibt in allen Fallen mehr als ein moglicher Schliissel-
kandidat tibrig. Folglich miissen noch weitere Nachrichten-Paare betrachtet
werden, um die Menge der moglichen Schliisselkandidaten weiter zu redu-
zieren. In den Fallen, in denen 6 oder mehr Nachrichten-Paare notwendig
waren, konnte es ein, dass Nachrichten-Paare zufallig so gewahlt wurden, so-
dass diese dieselbe Differenz aufgewiesen hatten. In diesem Fall wiirde durch
das zweite Nachrichten-Paar keine Schliisselkandidaten aus der Menge ent-
fernt. Andererseits wére es moglich, dass verschiedene Paare exakt dieselben
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Schliisselkandidaten aus der Menge entfernen, sodass weitere Nachrichten-
Paare notwendig sind.

Vergleich mit Brute-Force

Bei einer Brute-Force-Attacke eines 32 Bit langen Schliissels sind 232 ver-
schiedene Schliissel zu untersuchen. Im Allgemeinen ist eine Brute-Force-
Attacke nach 2" getesteten Schliisseln erfolgreich. Bei Chiffre 1 wéren also
231 Schliissel zu testen. In dieser Analyse werden die durchschnittlich ver-
wendeten Schliissel bei der DKA von Chiffre 1 untersucht. Chiffre 1 wurde
dabei 1.000-mal angegriffen und die Anzahl an getesteten Schliisseln gezahlt.
Die Nachrichten zur Schliisselwiederherstellung wurden, wie in der Untersu-
chung zuvor, mittels Zufallszahlengenerator erzeugt. Abbildung [46] zeigt den
Vergleich zwischen einem Brute-Force-Angriff und DKA.

Chiffre 1: Durchschnittlich getestete

510 Schliissel
232
2
B 024
E 2
Q
5]
5}
S
= 216
N
<
28
Brute-Force DKA
Angriffsart

Abbildung 46: Durchschnittlich durchsuchter Schliisselraum bei der Schliisselwie-
derherstellung bei Chiffre 1

Auf der X-Achse sind die Angriffsarten (Brute-Force: griin, DKA: blau) abge-
bildet. Auf der Y-Achse ist die Anzahl der durchschnittlich getesteten Schliis-
sel als Zweierpotenz zu sehen. Durchschnittlich sind bei dieser Untersuchung
65.914 Schliissel mittels DKA verwendet worden. Das entspricht im Mittel
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216 getesteten Schliisseln. Im Vergleich zu Brute-Force ist die Anzahl der
getesteten Schliissel bei der DKA um den Faktor 2'° kleiner.

6.1.2 Analyse von Chiffre 3

Im folgenden Kapitel wird Chiffre 3 untersucht. Es werden die Wahrschein-
lichkeiten der gefundenen Differenziale gezeigt und die verschiedenen Such-
strategien analysiert. Des Weiteren werden die Filterung und die Schliissel-
wiederherstellung untersucht. Abschlieflend wird die DKA von Chiffre 3 mit
einer Brute-Force-Attacke verglichen.

Gefundene Differenziale

Bei den verschiedenen Untersuchungen sind zum Teil, wie beispielsweise bei
der Schliisselwiederherstellung, Differenziale notwendig. Die Wahrscheinlich-
keiten der gefundenen Differenziale bei Chiffre 3 sind in Abbildung (7] zu
sehen. Diese sind mittels der Suchstrategie ,Beste Charakteristik (Tiefen-
suche, globaler Schwellwert), dann Differenzialsuche® ermittelt worden. Der
Schwellwert zum Abbruch ist auf den in Kapitel vorgeschlagenen Wert
von 0,001 festgelegt worden.

Chiffre 3: Wahrscheinlichkeit der gefundenen Differenziale

0.7

0.4

‘Wahrscheinlichkeit

0.1 [

0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
Aktive S-Boxen

Abbildung 47: Gefundene Differenziale Chiffre 3
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Auf der X-Achse sind die aktiven S-Boxen fir die Suche nach Differenzia-
len abgebildet. Eine S-Box gilt als aktiv, wenn diese eine Eingangsdifferenz
# 0 aufweist. Die S-Boxen werden beim Angriff mittels DKA vom Benutzer
im DKA-PfadFinder manuell bestimmt. Die Codierung der aktiven S-Boxen
ist binar angegeben: Eine 0 zeigt an, dass die S-Box nicht aktiv ist, eine 1,
dass sie aktiv ist. Die S-Box mit den Eingabebits 1 bis 4 des Eingabeblocks
entspricht dabei dem least significant bit (LSB), die S-Box mit den Eingabe-
bits 12 bis 16 des Eingabeblocks entspricht dem most significant bit (MSB)
in der Codierung. Alle folgenden Untersuchungen und Plots, in denen akti-
ve S-Boxen verwendet werden, nutzen diese Codierung. Auf der Y-Achse ist
die Wahrscheinlichkeit der gefundenen Differenziale abgebildet. Die Legen-
de zeigt an, fiir welche Rundenzahl das entsprechende Differenzial gefunden
wurde. So kennzeichnen die hellgriinen Balken Differenziale nach der fiinf-

ten Runde und die dunkelblauen Balken die Differenziale nach der vierten
Runde.

Bei der Betrachtung der aktiven S-Boxen fiir verschiedene Rundenanzah-
len ist festzustellen, dass die Wahrscheinlichkeiten anwachsen, je geringer die
Rundenanzahl ist. Bei der Betrachtung einer 4-Runden-Charakteristik konnte
eine 3-Runden-Charakteristik beispielsweise dadurch erhalten werden, indem
man die S-Boxen der letzten Runde wegstreicht — dadurch steigt die Wahr-
scheinlichkeit an. Fiir einen Angriff auf eine Verschliisselungsrunde muss jede
S-Box dieser Runde mindestens einmal aktiv sein. In der fiinften Runde eig-
nen sich fiir einen Angriff beispielsweise die aktiven S-Box-Kombinationen
0001, 0010, 1001 und 1110. Diese weisen die Wahrscheinlichkeiten 0,045;
0,079; 0,032 und 0,026 auf. Im Vergleich zu den Wahrscheinlichkeiten der
anderen Differenziale sind diese die hochsten. Schliisselbits werden bei dieser
Wahl von Differenzialen mehrfach durchsucht, da die aktiven S-Boxen in der
Auswahl zum Teil mehrfach vorkommen. Dieses Vorgehen kann sinnvoll sein,
wenn fiir bestimmte S-Boxen kein Differenzial mit hoher Wahrscheinlich-
keit gefunden werden kann. Beim mehrfachen Durchsuchen von Schliisselbits
wachst die Dauer der Schliisselwiederherstellung, da Teile des Rundenschliis-
sels mehrfach angegriffen werden. Es ist auch zu bedenken, dass der Suchraum
durch die Anzahl von aktiven S-Boxen exponentiell anwichst. Alternativ zu
dieser Wahl von aktiven S-Box-Kombinationen konnten die S-Boxen 1000
und 0111 mit den Wahrscheinlichkeiten 0,045 und 0,026 verwendet werden.
Dabei werden keine Schliisselbits mehrfach durchsucht.

Der Faktor Zeit kann bei der Schliisselwiederherstellung gegeniiber hoheren
Wahrscheinlichkeiten abgewogen werden. Wenn der Fokus auf dem Erfolg des
Angriffs liegt, konnen nattirlich Differenziale mit héheren Wahrscheinlichkei-
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ten verwendet werden, obwohl diese moglicherweise aktive S-Boxen mehrfach
enthalten. Tabelle [7] fasst die gefundenen Differenziale zusammen.

Aktive S-Boxen | Klartext-Differenz | Erwartete Differenz | Wahrscheinlichkeit
0001 0000 0000 0000 0010 0000 0000 0000 0010 0,045
0010 0000 0000 0010 0000 0000 0000 0010 0000 0,079
0011 0000 0000 0010 0010 0000 0000 0010 0010 0,007
0100 0000 0010 0000 0000 0000 0010 0000 0000 0,012
0101 0010 0000 0000 0000 0000 0010 0000 0010 0,010
0110 0000 0010 0010 0000 0000 0010 0010 0000 0.007
0111 0000 0000 0010 0000 0000 0010 0010 0010 0,014
1000 0010 0000 0000 0000 0010 0000 0000 0000 0,021
1001 0000 0000 0010 0000 0010 0000 0000 0010 0,032
1010 0000 0000 0000 0010 0010 0000 0010 0000 0,016
1011 0010 0000 0000 0000 0010 0000 0010 0010 0,022
1100 0000 0000 0010 0000 0010 0010 0000 0000 0,014
1101 0010 0000 0000 0000 0010 0010 0000 0010 0,010
1110 0000 0000 0010 0000 0010 0010 0010 0000 0,026
1111 0010 0000 0000 0000 0010 0010 0010 0010 0,010

Tabelle 7: Ubersicht iber die gefundenen Differenziale in Runde 5

Untersuchung der Suchstrategien

Fiir die Suche nach Charakteristiken bzw. Differenzialen stehen dem Anwen-
der in der CT2-Implementierung vier verschiedene Strategien zur Auswahl.
In der folgenden Analyse wird die Laufzeit der Suchstrategien untersucht. Die
Laufzeit ist dabei von der Hardware abhangig, auf der die Analyse ausgefiihrt
wird. Diese wurde auf einer virtuellen Maschine (VM) mit 8 virtuellen Pro-
zessoren (2,9 GHz) und 8 GB Arbeitsspeicher ausgefithrt. Die VM lauft auf
einem Virtualisierungs-Cluster mit 2 Knoten. Die Knoten sind an ein Storage
Area Network (SAN) angebunden, welches Solid State Drives (SSD) enthilt.
Aufgrund der zum Teil langen Laufzeiten ist diese Berechnung einmalig aus-
gefiihrt worden. Abbildung zeigt die Ergebnisse zur Untersuchung der
Laufzeit der Suche nach Charakteristiken der fiinften Runde in Chiffre 3.
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. Chiffre 3: Suchdauer der Suchstrategien mit 5 Runden

[MM@Beste Charakteristik (Tiefensuche, globaler Schwellwert), dann Differenzialsuche
[ElBeste Charakteristik (Tiefensuche, globales Maximum), dann Differenzialsuche
e Alle Charakteristiken mittels Tiefensuche

J-Beste Charakteristik (Heuristik, globaler Schwellwert), dann Differenzialsuche
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Abbildung 48: Dauer der Suchstrategien mit 5 Runden bei Chiffre 3

Auf der X-Achse sind die aktiven S-Boxen angegeben. Auf der Y-Achse ist
die Suchdauer in Sekunden abgebildet. Die Y-Achse ist logarithmisch ska-
liert. Die Suchstrategien werden zur kiirzeren Bezeichnung mit den folgenden
Abkiirzungen bezeichnet:

HGS: Beste Charakteristik (Heuristik, globaler Schwellwert), dann Differen-
zialsuche

TGS: Beste Charakteristik (Tiefensuche, globaler Schwellwert), dann Diffe-
renzialsuche

TGM: Beste Charakteristik (Tiefensuche, globales Maximum), dann Differen-
zialsuche

ACT: Alle Charakteristiken mittels Tiefensuche

Diese Abkiirzungen werden in den nachfolgenden Untersuchungen ebenfalls
verwendet.

Es lasst sich feststellen, dass die Suchdauer bei allen Suchstrategien mit zu-
nehmender Anzahl an aktiven S-Boxen langer wird. Die Suchdauer bei HGS
mit den aktiven S-Boxen 0001 und 1000 betragt in etwa 12 Sekunden, bei
der Betrachtung der aktiven S-Boxen 0011 und 0110 kann eine Suchdauer

107



6 Analyse auf Basis der Implementierung

von etwa 143 Sekunden abgelesen werden. Dahingegen betrégt die Suchdau-
er, wenn alle S-Boxen aktiv sind, ungefihr 16 Stunden. Im Wesentlichen
liegt das daran, dass der Suchraum durch Hinzunahme von weiteren aktiven
S-Boxen exponentiell anwéchst. Diese Beobachtung kann auf alle 4 Suchstra-
tegien iibertragen werden. Allerdings sei darauf hingewiesen, dass die Suche
ein einmaliger Aufwand ist. Die gewonnenen Resultate sind unabhéngig vom
Wert des Schliissels und kénnen bei Angriffen mittels DKA wiederverwendet
werden. Bei den Resultaten fillt auf, dass die Suchstrategie TGM bei hochs-
tens zwei aktiven S-Box stets die lingste Dauer aufweist. Bei drei oder vier
aktiven S-Boxen ist diese Suchstrategie nicht mehr am langsamsten. Das kann
dadurch erklart werden, dass zunachst ein Teilbaum vollstandig durchsucht
werden muss, bis ein Wert fiir das Maximum gefunden ist — wihrend die Su-
che lauft, muss der erste gefundene Wert nicht das Maximum sein. Allerdings
kann zu diesem Zeitpunkt frither abgebrochen werden, da ein Vergleichswert
zur Verfligung steht.

Die durchschnittliche Suchdauer bei allen 15 aktiven S-Box-Kombinationen
mit HGS betriagt 1 Stunde und 16 Minuten. Dahingegen betragt die durch-
schnittliche Suchdauer bei TGS 8 Minuten und 27 Sekunden, bei TGM 15
Minuten und 24 Sekunden und bei ACT 42 Minuten und 1 Sekunde. Bei vier
aktiven S-Boxen betrigt die Suchdauer fiir HGS 57.350 s, fiir TGS 6.217 s,
fir TGM 4.079 s und fiir ACT 29.596 s. Tabelle [} fasst die durchschnittli-
che Dauer der verschiedenen Suchstrategien bei einer, zwei und drei aktiven
S-Boxen zusammen.

Suchstrategie | 1 aktive S-Box | 2 aktive S-Boxen | 3 aktive S-Boxen
HGS 9,75 s 161,50 s 2528,00 s
TGS 4,25 s 20,83 s 312,50 s
TGM 86,50 s 885,83 s 1033,50 s
ACT 9,75 s 131,83 s 1849,75 s

Tabelle 8: Durchschnittliche Suchdauer der Suchstrategien mit 5 Runden bei Chif-
fre 8

Bei der Betrachtung von Tabelle [§ féllt auf, dass die Suchstrategie TGS
durchschnittlich die geringsten Suchzeiten aufweist. Diese Suchstrategie bricht
bei der Suche nach der besten Charakteristik im ersten Teil der Suchstrate-
gie aufgrund des Schwellwerts frith ab und ist im Vergleich mit den anderen
Suchstrategien die schnellste. Daher ist diese Suchstrategie bei Betrachtung
der Dauer die beste Wahl. Des Weiteren ist es sinnvoll, im Hinblick auf die
Dauer der Suche, hochstens zwei S-Boxen gleichzeitig anzugreifen, da sonst
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die Suchdauer wesentlich langer ist. In dieser Untersuchung sind Wahrschein-
lichkeiten der gefundenen Differenziale nicht berticksichtigt worden. Diese
unterscheiden sich oftmals nur geringfiigig. In Tabelle [9] sind beispielhaft die
gefundenen Differenziale der Suchstrategien fiir die aktiven S-Boxen 0011
abgebildet. Die Ergebnisse der Suchstrategien HGS, TGS und ACT sind
identisch, lediglich mit TGM wurde ein anderes Differenzial gefunden. Un-
terschiede konnen dadurch auftreten, dass das gefundene globale Maximum
als einzelne Charakteristik nicht so gut geeignet ist, um ein Differenzial zu
bilden.

Suchstrategie | Anz. gefundene Char. | Pp;;y
HGS 6 0,0073
TGS 6 0,0073
TGM 3 0,0036
ACT 6 0,0073

Tabelle 9: Wahrscheinlichkeit der gefundenen Differenziale bei den aktiven S-
Boxen 0011 der verschiedenen Suchstrategien mit 5 Runden bei Chiffre 3

Abschlielend ist in Anbetracht der Suchdauer und der Betrachtung der Diffe-
renziale die Suchstrategie TGS mit hochstens zwei aktiven S-Boxen zu emp-
fehlen.

Untersuchung der Filterung

Durch Filterung der Nachrichten-Paare wird das Ergebnis der Schliisselwie-
derherstellung bei DKA verbessert. In der folgenden Untersuchung wird die
durchschnittliche Auswirkung der Filterung auf alle 2! unterscheidbaren
Paaren bei Chiffre 3 in der fiinften Runde untersucht. Zur Filterung wer-
den die in Kapitel vorgestellten Techniken eingesetzt. Es werden die in
Abbildung 47 notierten Differenziale verwendet. Bei den Nachrichten-Paaren
sind keine Duplikate erlaubt. Fiir jedes Differenzial werden 26 verschiedene
Nachrichten-Paare generiert, anschlieSend werden diese gefiltert. Die Anzahl
verbliebener Nachrichten-Paare wird notiert. Diese Berechnung wird 1.000-
mal wiederholt. Die Filterung ist nicht unabhéngig vom Schliissel. Deshalb
werden in jeder Iteration die Nachrichten-Paare mit einem neuen, durch einen
Zufallszahlengenerator generierten, Schliissel verschliisselt. Von den Ergeb-
nissen wird je Differenzial der Durchschnitt berechnet. Vergleichend dazu
wird die erwartete Anzahl von Treffern bei der Schliisselwiederherstellung
mittels der Wahrscheinlichkeit des Differenzials berechnet. Bei der Filterung
der Paare ist zu erwarten, dass mehr Paare verbleiben als Treffer bei der
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Schliisselwiederherstellung erwartet werden konnen. In Abbildung [49] ist das
Ergebnis der Untersuchung zu sehen.

5000 Chiffre 3: Filterung aller 2! Paare nach 5 Runden

I Anzahl der gefilterten Paare
Il Erwartete Trefferzahl bei der Schliisselwiederherstellung
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Abbildung 49: Durchschnittlich ausgefilterte Nachrichten-Paare bei Chiffre 3

Auf der X-Achse sind die aktiven S-Boxen zu sehen, auf der Y-Achse ist
die Anzahl der Nachrichten-Paare abgebildet. Die Anzahl an verbleibenden
Nachrichten-Paaren ist griin, die erwartete Trefferzahl bei der Schliisselwie-
derherstellung ist blau. Es kann festgestellt werden, dass die verbleibende
Anzahl von Nachrichten-Paaren bei jedem Differenzial hoher als die erwarte-
te Trefferzahl ist. Bei der Betrachtung der Wahrscheinlichkeiten der Differen-
ziale (Abbildung ist zu sehen, dass die Anzahl an Nachrichten-Paaren,
die nach der Filterung tibrig bleiben, ansteigt, je hoher die Wahrscheinlich-
keit ist. So verbleiben bei der Betrachtung der aktiven S-Boxen 0010 nach
der Filterung von 2!6 Nachrichten-Paaren noch 7.428 Paare. Bei der Schliis-
selwiederherstellung ist bei dem verwendeten Differenzial mit einer Wahr-
scheinlichkeit von 0,079 eine Trefferzahl von 5.184 zu erwarten. Insgesamt
bestéitigt diese Untersuchung die Erwartung, dass durch die Filterung im-
mer eine hohere Anzahl von Nachrichten-Paaren verbleibt als die erwartete
Trefferzahl bei der Schliisselwiederherstellung.

In der néchsten Untersuchung wird der Einfluss der Filterung der Nachrichten-
Paare auf die Schliisselwiederherstellung untersucht. Es werden wieder die in
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Abbildung [47] beschriebenen Differenziale verwendet und eine Anzahl von
Nachrichten-Paaren generiert (hier 100), diese werden durch einen Zufalls-
zahlengenerator erzeugt. Es sind keine Duplikate oder symmetrische Paa-
re erlaubt. Zu einem Paar (a,b) ist (b,a) ein symmetrisches Paar. Mit den
Nachrichten-Paaren wird einmal die Schliisselwiederherstellung ohne Filte-
rung (Abbildung und einmal mit Filterung durchgefiihrt. Die Liste
mit den Nachrichten-Paaren ist initial fiir diese Untersuchung erstellt wor-
den. Im Anhang sind weitere Untersuchungen mit héheren Anzahlen
von Nachrichten-Paaren zu finden. Die Untersuchungen verwenden alle exakt
dieselbe Nachrichten-Paar-Liste, allerdings nur die entsprechend angegebene
grofle Teilmenge. Es wird jeweils der letzte Rundenschliissel von Chiffre 3 mit
den aktiven S-Boxen 0010 angegriffen — das heif3t, es werden die Bits 4-8 von
ks angegriffen. Abbildung 50| zeigt die Ergebnisse fiir 100 Nachrichten-Paare.
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Chiffre 3: Haufigkeitsverteilung bei 100 Paaren
ohne Filter nach 5 Runden

_Falscher Téilschl{issel
I Richtiger Teilschliissel

Treffer
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Schliisselkandidaten

(a) Haufigkeitsverteilung ohne Filterung

Chiffre 3: Haufigkeitsverteilung bei 100 Paaren
mit Filter nach 5 Runden
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(b) Hdiufigkeitsverteilung mit Filterung

Abbildung 50: Hdufigkeitsverteilung bei der Schliisselwiederherstellung mit 100
Nachrichten-Paaren bei Chiffre 3

Auf der X-Achse sind die 16 verschiedenen Schlisselkandidaten in binérer
Codierung von ks abgebildet, auf der Y-Achse ist die Anzahl der Treffer fiir
den jeweiligen Schliisselkandidat zu sehen. Der griine Balken steht fiir den
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richtigen Schliisselkandidat, der mittels Schliisselwiederherstellung gefunden
werden soll. Bei der Untersuchung mit und ohne Filter ist der richtige Schliis-
selkandidat jeweils der mit den meisten Treffern. Ohne Filterung hat der
richtige Schliisselkandidat 24 Treffer und mit Filterung 8 Treffer. Die unter-
schiedlichen Anzahlen lassen sich dadurch erkldaren, dass durch die Filterung
weniger Paare fiir die Schliisselwiederherstellung zur Verfiigung stehen und
auch falsche Paare die erwartete Differenz erfiillen kénnen. In Abbildung
50al ist zu sehen, dass fiir jeden Schliisselkandidaten mindestens ein Treffer
vorhanden ist. Dahingegen ist in Abbildung nicht fiir jeden Schliissel-
kandidaten ein Treffer vorhanden — manche Kandidaten, wie beispielsweise
1100, haben gar keinen Treffer. Bei beiden Abbildungen betriagt die Differenz
zwischen dem richtigen Schliisselkandidat und dem falschen mit der hochsten
Trefferzahl 4. Ohne Filterung gibt es insgesamt 184 Treffer, wobei 160 Treffer
dabei auf die falschen Schliisselkandidaten fallen. Im Durchschnitt erhélt je-
der Schliisselkandidat 11,5 Treffer und die falschen Schliisselkandidaten 10,7
Treffer. Mit Filter gibt es insgesamt 32 Treffer, wobei sich 24 Treffer auf die
falschen Schliisselkandidaten verteilen. Im Durchschnitt erhélt jeder Schliis-
selkandidat damit 2 Treffer und die falschen Schliisselkandidaten 1,6 Treffer.

In der néchsten Untersuchung wird die Dauer der Schliisselwiederherstellung
bei unterschiedlich groflen Teilschliisseln mit und ohne Filterung untersucht.
Fiir jede aktive S-Box miissen 4 Schliisselbits durchsucht werden. Bei ¢ ak-
tiven S-Boxen miissen 2¢ verschiedene Schliissel fiir jedes Nachrichten-Paar
untersucht werden. Die Nachrichten-Paare werden mittels Zufallszahlenge-
nerator erzeugt, es sind keine Duplikate oder symmetrische Paare erlaubt.
Die Zeitmessung beginnt erst bei der Schliisselwiederherstellung, alle vorhe-
rigen Aktivitidten wie die Differenzialsuche oder das Erzeugen der Nachrich-
ten werden zeitlich nicht erfasst. Bei der Variante mit Filterung beginnt die
Zeitmessung bereits bei der Filterung. Die verwendeten Differenziale sind in
Tabelle [7] zu finden. Abbildung zeigt die Untersuchung ohne Filterung,
Abbildung stellt die Untersuchung mit Filterung dar. Die Untersuchung
wurde 10-mal durchgefithrt. Die gemessene Zeit entspricht dem Durchschnitt
der wiederholten Untersuchungen. Zwecks Vergleichbarkeit ist das Experi-
ment auf der zuvor spezifizierten VM durchgefiihrt worden.
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Chiffre 3: Dauer der Schliisselwiederherstellung unterschiedlich
grofler Teilschliisseln ohne Filter nach 5 Runden
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Chiffre 3: Dauer der Schliisselwiederherstellung unterschiedlich
grofler Teilschliisseln mit Filter nach 5 Runden
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Abbildung 51: Dauer der Schlisselwiederherstellung bei unterschiedlich grofien
Teilschlisseln bei Chiffre 8

Auf der X-Achse sind die aktiven S-Boxen zu sehen, die Y-Achse zeigt die
Dauer der Schliisselwiederherstellung in Sekunden. Die Y-Achse ist logarith-
misch skaliert. In beiden Untersuchungen ist festzustellen, dass die Schliissel-
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wiederherstellung umso langer dauert, je mehr S-Boxen aktiv sind. Das liegt
daran, dass der Schliisselraum mit der Anzahl an aktiven S-Boxen exponen-
tiell wichst. Beispielsweise dauert die Schliisselwiederherstellung ohne Filte-
rung bei einer aktiven S-Box mit 20.000 Nachrichten durchschnittlich 0,92
Sekunden und bei zwei aktiven S-Boxen durchschnittlich 7,68 Sekunden. Bei
drei aktiven S-Boxen dauert die Schliisselwiederherstellung durchschnittlich
118,19 Sekunden und bei vier aktiven S-Boxen 1.784 Sekunden. Vergleicht
man diese Werte jeweils mit der gefilterten Variante, lasst sich eine geringere
Dauer feststellen.

Nachrﬁﬁ::E}Paare 1 aktive S-Box | 2 aktive S-Boxen | 3 aktive S-Boxen
5.000 0,18 s 1,16 s 15,29 s
10.000 0,29 s 2,29 s 31,99 s
15.000 0,40 s 3,11 s 46,82 s
20.000 0,92 s 7,68 s 118,19 s

Tabelle 10: Durchschnittliche Dauer der Schliisselwiederherstellung fiir unter-
schiedlich grofie Teilschlissel bei 5 Runden ohne Filterung bei Chiffre 3

NachriiA::?liEE-IPaare 1 aktive S-Box | 2 aktive S-Boxen | 3 aktive S-Boxen
5.000 0,08 s 0,08 s 0,54 s
10.000 0,23 s 0,27 s 1,86 s
15.000 0,47 s 0,55 s 3,71 s
20.000 0,74 s 0,88 s 5,84 s

Tabelle 11: Durchschnittliche Dauer der Schliisselwiederherstellung fiir unter-
schiedlich grofle Teilschliissel bei 5 Runden mit Filterung bei Chiffre 3

Die Tabellen [10| (ohne Filterung) und [11] (mit Filterung) zeigen die durch-
schnittliche Dauer der Schliisselwiederherstellung fiir unterschiedliche An-
zahlen von aktiven S-Boxen und Nachrichten-Paaren. Es lédsst sich ablesen,
dass die Schliisselwiederherstellung mit Filterung ab zwei aktiven S-Boxen
wesentlich schneller durchgefithrt werden kann als ohne. Das lasst sich da-
durch erklaren, dass durch die Filterung viele Paare entfernt werden, die
im Anschluss bei der Schliisselwiederherstellung nicht mehr verarbeitet wer-
den miissen. Der Filterungsprozess ist zwar ein zuséatzlicher Schritt bei der
DKA, allerdings lohnt sich dieser bei der Betrachtung der Laufzeit. Bei 20.000
Nachrichten-Paaren und 1 aktiven S-Box betrigt der Faktor zwischen mit
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und ohne Filterung etwa 1,25; bei 2 aktiven S-Boxen 8,72 und bei 3 akti-
ven S-Boxen 20,23. Bei Betrachtung der Faktoren ist festzustellen, dass diese
nicht linear anwachsen. Dies ist vermutlich darauf zuriickzufithren, dass die
Anzahl der zu betrachtenden Schliisselkandidaten exponentiell mit der An-
zahl der aktiven S-Boxen anwéchst und dementsprechend auch entsprechend
schnell anwéchst, je mehr Nachrichten-Paare betrachtet werden miissen.

Die néchste Messung zeigt die Dauer der Schliisselwiederherstellung in Ab-
hangigkeit der Anzahl von Nachrichten-Paaren. Untersucht wird einmal mit
und einmal ohne Filterung. Unter den Paaren sind keine Duplikate erlaubt.
Die Zeitmessung beginnt erst bei der Filterung bzw. bei der Schliisselwieder-
herstellung. Alle vorherigen Aktivitdten sind in der Zeitmessung nicht enthal-
ten. Ausgefithrt wurde diese Untersuchung auf der bereits spezifizierten VM.
Das Experiment wurde 10-mal wiederholt. Da in dieser Untersuchung haupt-
sichlich die Geschwindigkeit von Interesse ist, sind in allen anzugreifenden
Runden die aktiven S-Box-Kombinationen 1000, 0100, 0010, 0001 verwen-
det worden. Die angegebene Anzahl von Nachrichten-Paaren ist fiir jedes
verwendete Differenzial generiert worden. In Abbildung [52| sind die Durch-
schnittswerte dargestellt.

Chiffre 3: Dauer der Schliisselwiederherstellung

" in Abhangigkeit der Anzahl von Nachrichten-Paaren
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Abbildung 52: Durchschnittliche Dauer der Schlisselwiederherstellung mit und
ohne Filterung bei Chiffre 3
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Auf der X-Achse ist die Anzahl von Nachrichten-Paaren zu sehen und auf der
Y-Achse ist die Zeit der Schliisselwiederherstellung in Sekunden angegeben.
Der Verlauf der beiden Graphen ist bis auf wenige Abweichungen linear, wel-
che durch unterschiedliche Laufzeiten (z. B. bedingt durch das Scheduling
des Betriebssystems) zu erklaren sind. Fiir beide Varianten gilt: Mit steigen-
der Anzahl der Nachrichten-Paare steigt auch die Dauer der Schliisselwie-
derherstellung. Dies liegt daran, dass fiir jeden moglichen Schliisselkandidat
die Nachrichten-Paare verarbeitet werden miissen. Vergleicht man die bei-
den Varianten miteinander, weist die Schliisselwiederherstellung mit Filter
stets eine kiirzere Laufzeit auf. Beispielsweise betragt die Differenz bei 5.000
Nachrichten-Paaren etwa 2 Sekunden, bei 35.000 ungefdhr 14 Sekunden und
bei 65.536 Paaren ca. 25 Sekunden. Daran lasst sich erkennen, dass die Filte-
rung bei steigender Anzahl an Nachrichten-Paaren an Effektivitat gewinnt.

Insgesamt hat sich durch die Untersuchungen zur Filterung gezeigt, dass diese
ein sinnvolles Instrument zur Senkung der Laufzeit bei der Schliisselwieder-
herstellung ist. Des Weiteren ist festzuhalten, dass durch den Einsatz von

Filterung das Ergebnis der Schliisselwiederherstellung qualitativ verbessert
wird (siche Abbildung [50).

Untersuchung der Schliisselwiederherstellung

Das Ziel einer differenziellen Kryptoanalyse ist das Wiederherstellen der Run-
denschliissel einer Chiffre. In diesem Abschnitt wird die Erfolgsrate unter-
sucht. Dazu wird beispielhaft Chiffre 3 angegriffen. In Abhéngigkeit der An-
zahl der Nachrichten wird die Erfolgsrate der DKA untersucht. Es werden
zwei verschiedene Arten der Nachrichten-Paar-Generierung unterschieden.
Zum einen werden die Nachrichten-Paare zuféllig generiert, zum anderen wer-
den diese mit inkrementierten Werten erzeugt. Letzteres genanntes bedeutet,
dass bei Betrachtung von n Nachrichten-Paaren (aq,b1), (az,bs), ..., (an, by)
gilt: a;j = (a; +1) mit j = ¢ + 1 wobei 4,5 € N. Fir alle b; gilt, dass
a; ®b; = Ad fur festes Ad. Bei den Untersuchungen sind keine Dublet-
ten oder symmetrische Paare erlaubt. In beiden Fallen werden die erzeugten
Nachrichten-Paare gefiltert. In jeder Runde r wurden die folgenden aktiven
S-Boxen verwendet: Fir die Schliisselbits von S-Box,, wurde die aktive S-Box
0001 gewahlt, fiir die Schliisselbits von S-Box,3 die aktive S-Box 0010, fiir die
Schliisselbits von S-Box,; die aktiven S-Boxen 1001 und fiir die Schliisselbits
von S-Box,s die aktiven S-Boxen 1110 verwendet (mit » = 2,...,5). Die Dif-
ferenziale wurden mit der Suchstrategie TGS ermittelt. Die Erfolgsrate gibt
einen prozentualen Durchschnittswert in Abhéngigkeit einer festgelegten An-
zahl von Nachrichten-Paaren an. Abbildung [53| zeigt die Erfolgsrate bei 1000
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Durchfithrungen, wobei Abbildung die Erfolgsrate mit inkrementierten
Nachrichten-Paaren und Abbildung mit zufélligen Nachrichten-Paaren
darstellt. In jeder Wiederholung wurden die Schliissel neu durch einen Zu-
fallszahlengenerator erzeugt. Die angegebene Anzahl von Nachrichten-Paaren
ist fiir jedes verwendete Differenzial generiert worden.
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Abbildung 53: Erfolgsrate der differenziellen Kryptoanalyse bei Chiffre 3

In den Diagrammen ist auf der X-Achse jeweils die Anzahl der Nachrichten-
Paare und auf der Y-Achse jeweils die zugehorige prozentuale Erfolgsrate
angegeben. Es wurden 200 bis 4.000 Nachrichten-Paare untersucht, wobei
sich die Anzahl in den Untersuchungen immer um 200 erhoht. Bei der Va-
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riante mit den inkrementierten Nachrichten-Paaren ist eine sehr geringe Er-
folgsrate tiber alle Untersuchungen zu beobachten. Beispielhaft sind die Un-
tersuchungen mit 200 und 400 Nachrichten-Paaren zu nennen, diese hatten
keine erfolgreiche Wiederherstellung. Bis 2.400 Nachrichten-Paare steigt die
Erfolgsrate langsam an, liegt aber unterhalb von 10 %. Bis 4.000 Nachrichten-
Paare steigt diese bis ungefahr 18 % an. Der steigende Trend der Erfolgsrate
ist bei 3.000 und 3.600 Paaren nicht zu beobachten, bei diesen Anzahlen ist
die Erfolgsrate niedriger geworden. Es kann angenommen werden, dass die
Erfolgsrate bei Erhohung der Paare weiterhin wéchst.

Bei der Variante mit den zufalligen Nachrichten-Paaren ist die Erfolgsrate ho-
her als bei den inkrementierten Paaren. Bei 200 Nachrichten-Paaren betréigt
diese ungefahr 28 %, bei 400 ungefahr 72 % und bei 600 Nachrichten-Paaren
etwas tiber 90 %. Es ist ein schneller Anstieg der Erfolgsrate zu beobach-
ten. Bei weiterer Erhohung der Paare steigt die Erfolgsrate weiter an und
bewegt sich im Bereich von 95 %. Beim Vergleich zwischen inkrementier-
ten und zufélligen Nachrichten-Paaren féllt auf, dass die Erfolgsrate bei den
zufalligen Nachrichten-Paaren wesentlich hoher ist. Dies kann darauf zurtick-
zufiihren sein, dass die inkrementierten Nachrichten-Paare durch die aufstei-
genden Werte der Nachrichten ein sehr dhnliches Bitmuster aufweisen und
sich innerhalb der Chiffre sehr dhnlich verhalten.

Aufwand der DKA

Um den Aufwand (siche Kapitel[3.6]) des Angriffs mittels DKA zu bestimmen,
muss die Anzahl der verwendeten Nachrichten-Paare berechnet werden. Bei
2.000 zuféllig gewahlten Nachrichten-Paaren (pro Differenzial) betragt die
Erfolgswahrscheinlichkeit in etwa 95 %. Pro Verschliisselungsrunde werden
drei Differenziale verwendet, um die Schliisselbits zu erhalten. Folglich be-
triagt die Anzahl an gewahlten Nachrichten-Paaren bei vier Verschliisselungs-
runden 3 -4 - 2.000 = 24.000. Fiir die letzte Verschliisselungsrunde kommen
(aufgerundet) 4 Nachrichten-Paare (siehe Abbildung hinzu. Insgesamt
werden fiir den Angriff also 24.004 Nachrichten-Paare verwendet, das ent-
spricht einem Aufwand von ungefihr 2%°.

Vergleich mit Brute-Force

Bei einer Brute-Force-Attacke auf Chiffre 3 sind 2% verschiedene Schliissel zu
untersuchen. Diese ist durchschnittlich nach 2% getesteten Schliisseln erfolg-
reich. In diesem Experiment werden die durchschnittlich getesteten Schliissel
bei der DKA von Chiffre 3 untersucht. Chiffre 3 wurde dabei 1.000-mal ange-
griffen und die Anzahl an getesteten Schliisseln gezéahlt. Die Nachrichten zur
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Schliisselwiederherstellung wurden, wie in der Untersuchung zuvor, mittels
Zufallszahlengenerator erzeugt. Abbildung zeigt den Vergleich zwischen
einem Brute-Force-Angriff und DKA.

Chiffre 3: Durchschnittlich

o112 getestete Schliissel
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Anzahl der Schliissel

) I

Brute-Force DKA
Angriffsart

Abbildung 54: Durchschnittlich durchsuchter Schliisselraum bei der Schliisselwie-
derherstellung bei Chiffre 3

Auf der X-Achse sind die Angriffsarten (Brute-Force: griin, DKA: blau) abge-
bildet. Auf der Y-Achse ist die Anzahl der durchschnittlich getesteten Schliis-
sel als Zweierpotenz zu sehen. Durchschnittlich sind bei dieser Untersuchung
83.144 Schliissel mittels DKA verwendet worden. Das entspricht in etwa 21
Schliisseln und ist um den Faktor 27 kleiner als bei einem Brute-Force-
Angriff. Der grofite Anteil der durchschnittlich zu untersuchenden Schliissel
bei DKA entsteht durch die Wiederersterstellung der Schliissel k; und kg

(siehe Kapitel |6.1.1)).

Weitere Experimente

Weitere Analysen zu Chiffre 3 sind im Anhang zu finden.
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6.2 Analyseergebnisse weiterer Chiffren

In diesem Kapitel werden die Grenzen der Implementierung der DKA anhand
von Chiffre 4 gezeigt. Dariiber hinaus wird eine weitere, neu konstruierte und
bisher nicht analysierte Chiffre mit DKA angegriffen.

6.2.1 Grenzen des Verfahrens am Beispiel von Chiffre 4

In CT2 wurden die Chiffre 1, 2 und 3 implementiert. Bis zu diesem Zeitpunkt
konnten Differenziale, Filterungstechnik und die Anzahl der Nachrichten-
Paare als Faktor des Erfolgs einer DKA ausgemacht werden. Bei Chiffre 4
hat sich gezeigt, dass es noch weitere Aspekte gibt, die den Erfolg einer DKA
beeinflussen. Bei der Analyse des Erfolgs bei der Schliisselwiederherstellung
von Chiffre 4 zeigt sich, dass diese nur mit geringem FErfolg durchfiithrbar
ist. In der folgenden Untersuchung steht die Erfolgsrate in Abhéngigkeit zu 8
Nachrichten-Paaren. Bei einer 4-Bit Blockchiffre sind 24 = 16 unterscheidbare
Nachrichten moglich. Abbildung zeigt das Ergebnis der Untersuchung.
Die Untersuchung ist 1.000-mal wiederholt worden, je Wiederholung ist der
Schliissel durch einen Zufallszahlengenerator generiert worden.

Chiffre 4: Erfolgsrate bei
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Abbildung 55: Erfolgsrate der differenziellen Kryptoanalyse bei Chiffre 4

Auf der Y-Achse ist die Erfolgsrate in Prozent angegeben. Die Abbildung
zeigt, dass die DKA von Chiffre 4 in 8 % der Schliisselwiederherstellungen
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erfolgreich verlaufen ist. Da es nicht mehr als 16 verschiedene Nachrichten
gibt, kann die Nachrichtenanzahl nicht erhoht werden, um die Erfolgsrate
moglicherweise zu verbessern. Moglicherweise ist DKA bei Chiffren mit sehr
kleiner Blockgrofie nicht sinnvoll anwendbar.

6.2.2 EasyCipher One - eine bisher nicht analysierte Chiffre

Im Zuge der Evaluierung der differenziellen Kryptoanalyse ist vom Betreu-
er eine Familie von Toy-Chiffren mit dem Namen EasyCipher One erstellt
worden. Diese enthélt verschiedene SPN-basierte Chiffren mit unterschied-
lichen Blockgrolen, Rundenzahlen, S-Boxen und Permutationen. In diesem
Abschnitt ist der Angriff auf eine dieser Chiffren mittels differenzieller Kryp-
toanalyse beschrieben. Die Chiffre heifit Easy Cipher One 16 Bit 16 (EC1)
und basiert auf einer Blockbreite von 16 Bit. Ein Block wird dabei in drei
Runden verschliisselt. Die Verschliisselungsrunden bestehen aus Schliissel-
addition, Substitution und Permutation. In der letzten Runde wird auf die
Permutation verzichtet, sodass die Runde aus Schliisseladdition, Substituti-
on und einer finalen Schliisseladdition besteht. Diese Chiffre entspricht der in
Kapitel 2.3] vorgestellten Struktur von SPN. Der Schliissel ist 64 Bit grofi und
wird durch den Key Schedule auf 4 Rundenschliissel zu je 16 Bit aufgeteilt.
Gleichung [29] beschreibt den Schliissel k£ fur EC1.

k=koll ku[l k2 || ks (29)

Die verwendete Permutation P3; von EC1 ist in Gleichung |30 zu sehen. Zeile
1 beschreibt dabei die Position eines Bits im Eingabeblock und Zeile 2 die
neue Position des Bits im Ausgabeblock.

P3:<0 1 2 3 4

5 6 7 8 9 10 11 12 13 14 15 (30)
6 13 2 11 9 10 7 4 8

14 12 3 15 1 0 5

Die Substitution erfolgt durch vier parallele S-Boxen, welche jeweils 4 Bit
substituieren. Die S-Boxen sind baugleich und substituieren durch dieselbe
Vorschrift. Tabelle [I2] beschreibt die Substitutionsvorschrift.
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Eingabebits | Ausgabebits
0000 1010
0001 0101
0010 1111
0011 1000
0100 1011
0101 0000
0110 0011
0111 0111
1000 0001
1001 1101
1010 1001
1011 1100
1100 0110
1101 1110
1110 0010
1111 0100

Tabelle 12: Darstellung der Substitutionstabelle fiir EC1

Algorithmus [5| beschreibt den Verschliisselungsprozess eines Klartext-Blocks
durch EC1 mit 3 Runden.
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Eingabe: ¢, k
Ausgabe: a
/* Runden 1 bis 2

for i = 0to 1 do
Berechne e = e @ k;;
Teile e in 4 Teilblocke b; zu je 4 Bit, sodass e = by || b1 || b2 || b3
Berechne e = S(bg) || S(by) || S(b2) || S(b3)
Permutiere jedes Bit ey, sodass e = Ps(e)
end
/* Letzte Runde
Berechne a = e & ko;
Teile a in 4 Teilblocke b; zu je 4 Bit, sodass a = by || by || b2 || bs
Berechne a = S(bo) || S(b1) || S(ba) || S(b3)

Berechne a = a @ ks

Algorithmus 5: Verschlisselung eines Klartext-Blocks mit EC1 mit 8

Runden

Abbildung [56] illustriert die Konstruktion von EC1 mit 3 Runden.

Untersuchung der Schliisselwiederherstellung

In diesem Abschnitt wird die Erfolgsrate einer DKA von EC1 mit 3 Runden
untersucht. In Abhéngigkeit der Nachrichten-Paar-Anzahl wird der prozen-
tuale Erfolg angegeben. Es werden inkrementierte Nachrichten-Paare und
zuféllig gewahlte Nachrichten-Paare unterschieden. Es sind keine Dubletten
oder symmetrische Paare bei dieser Untersuchung erlaubt. Als Differenziale
sind die aktiven S-Box-Kombinationen 0001, 0010, 0100 und 1000 verwen-
det worden. Die angegebene Anzahl von Nachrichten-Paaren ist fiir jedes
verwendete Differenzial generiert worden. Das Resultat zeigt Abbildung [57]
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Abbildung 56: Konstruktion der EC1 mit 3 Runden

In den Diagrammen ist auf der X-Achse jeweils die Anzahl der Nachrichten-
Paare und auf der Y-Achse jeweils die zugehorige prozentuale Erfolgsrate
angegeben. Es wurden 200 bis 4.000 Nachrichten-Paare untersucht, wobei
sich die Anzahl in den Untersuchungen immer um 200 erhoht. Die Erfolgs-
rate bei inkrementierten Nachrichten-Paaren ist in Abbildung zu sehen.
Die hochste Erfolgsrate in der Untersuchung liegt bei 5 % und ist damit
sehr gering ausgefallen. Zwischen 200 und 1.400 Nachrichten-Paaren steigt
die Erfolgsrate an und féllt und steigt mit wachsender Anzahl von Paaren
immer wieder. Bei zufillig gewdahlten Nachrichten-Paaren (Abbildung |57b)
liegt die hochste Erfolgswahrscheinlichkeit bei 72 %. Zwischen 200 und 3.000
Nachrichten-Paaren wéchst die Erfolgswahrscheinlichkeit von etwa 56 % auf
bis zu 72 % an. Im Vergleich zu Chiffre 3 ndhert sich die Erfolgswahrschein-
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Easy Cipher One 16 Bit 16: Erfolgsrate in Abhingigkeit
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Abbildung 57: Erfolgsrate der differenziellen Kryptoanalyse bei EC1

lichkeit nicht den 100 % an, allerdings konnte in weiteren Untersuchungen
die Anzahl der Paare weiter sukzessive gesteigert werden. Sehr wahrscheinlich
steigt die Erfolgswahrscheinlichkeit dadurch noch weiter an.
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Um den Aufwand des Angriffs mittels DKA zu bestimmen, muss die An-
zahl der verwendeten Nachrichten-Paare bestimmt werden. Bei 400 zufél-
lig gewahlten Nachrichten-Paaren (pro Differenzial) betrégt die Erfolgswahr-
scheinlichkeit in etwa 62 %. Bis 4.000 gewéhlte Paare steigt diese nicht mehr
signifikant an. Pro Verschliisselungsrunde werden 4 Differenziale verwendet,
um die Schliisselbits zu erhalten. Folglich betragt die Anzahl an gewéhl-
ten Nachrichten-Paaren bei 2 Verschliisselungsrunden 4 - 2 - 400 = 3.200. Fir
die letzte Verschliisselungsrunde kommen (aufgerundet) 4 Nachrichten-Paare
(sieche Abbildung hinzu. Insgesamt werden fiir den Angriff also 3.204
Nachrichten-Paare verwendet, das entspricht einem Aufwand von ungefahr
212,

Bei dieser Chiffre zeigt sich, dass das implementierte Verfahren auch bisher
nicht untersuchte Chiffren erfolgreich angreifen kann. Diese Chiffre ist also
ebenfalls mittels DKA angreifbar und sollte nicht zur Verschliisselung von
Daten verwendet werden.

6.3 Diskussion der Ergebnisse

In diesem Abschnitt werden die Ergebnisse zusammengefasst und diskutiert.
Tabelle [13]illustriert die Angreifbarkeit der Chiffren. Dabei zeigen die zweite
und vierte Spalte, wie viele Schliissel bei dem jeweils angegebenen Angriff
(DKA, Brute-Force) durchschnittlich untersucht werden miissen. In der drit-
ten Spalte ist die durchschnittliche Erfolgsrate der DKA zu sehen. Die fiinfte
Spalte gibt an, ob ein Angriff mittels DKA in Anbetracht der erzielten Er-
gebnisse sinnvoll ist.

Chiffre DKA:“ DKA: Brute-Fo'r:ce: .DKA
Anz. Schliissel Erfolgsrate Anz. Schliissel sinnvoll?
Chiffre 1 216 100% 231 Ja
Chiffre 2 216 100% 263 Ja
Chiffre 3 216 ~ 90% 295 Ja
Chiffre 4 26 8% 215 Nein
EC1 216 ~ 60% 203 Ja

Tabelle 13: Angreifbarkeit der Chiffren mittels DKA
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Tabelle zeigt, dass die Chiffren 1, 2, 3 und EC1 sinnvoll mittels DKA
angreifbar sind. Die Anzahl der zu untersuchenden Schliissel ist wesentlich
kleiner als bei einem Angriff mittels Brute-Force. Des Weiteren ist in den
Evaluationen festgestellt worden, dass die Erfolgsraten bei den Chiffren 2
und 3 sehr hoch sind (bei itber 90 %) — bei EC1 liegt die Erfolgsrate zwischen
50 % und 72 %. Bei Chiffre 1 konnte der Schlissel immer berechnet werden.
Diese Chiffren sind daher sinnvoll mittels DKA angreifbar. Bei Chiffre 4 liegt
die Erfolgsrate bei 8 % mit 8 Nachrichten-Paaren. Bei einer Blockgrofie von 4
Bit ist die Anzahl der Nachrichten-Paare auf 8 Paare beschrankt, wenn keine
Dubletten erlaubt sind. Aufgrund des kleinen Schliisselraums wére hier ein
Angriff mittels Brute-Force sinnvoller, da dieser schnell durchfiihrbar wére
und eine hohere Erfolgswahrscheinlichkeit aufweisen wiirde.

Im Folgenden werden weitere Ergebnisse diskutiert.

Anhand von Chiffre 1 ist festgestellt worden, dass zur Wiederherstellung
des ersten und zweiten Rundenschliissels dieser Chiffre im Durchschnitt 3,7
Nachrichten-Paare notwendig waren. Hierbei spielt die Differenz der gewéhl-
ten Paare eine Rolle. Offensichtlich ist die durch ein Paar reduzierte Kan-
didatenmenge in keiner der Wiederholungen eindeutig gewesen. Aus diesem
Grund sind immer mindestens zwei Paare notwendig. Da die Paare immer
zufallig gewéhlt wurden, konnen durch eventuell identische Differenzen der
Paare Abweichungen auftreten. Moglicherweise bringen zwei unterschiedli-
che Paare auch dieselben Schliisselkandidaten hervor, wodurch auch weitere
Paare notwendig werden.

Beim Vergleich mit einer Brute-Force-Attacke sind fiir Chiffre 1 bei der DKA
im Mittel um den Faktor 2'° weniger Schliissel zu priifen, um zum Erfolg zu
kommen. Das liegt hauptsachlich daran, dass bei der DKA nur ein kleiner
Teil des gesamten Schliisselraums durchsucht werden muss, um den Run-
denschliissel k; zu erhalten. Wenn k; erfolgreich wiederhergestellt ist, kann
anschliefend der Rundenschliissel £y sofort algebraisch berechnet werden, so-
dass nur etwas mehr als 2! verschiedene Schliissel betrachtet werden miissen.

Chiffre 3 ist stellvertretend fiir SPN-basierte Chiffren mit beliebig vielen
Verschliisselungsrunden untersucht worden. Bei Differenzialen ist festgestellt
worden, dass die Wahrscheinlichkeiten steigen, je weniger Verschliisselungs-
runden betrachtet werden. Das liegt daran, dass die Folge der Charakteris-
tiken weniger Elemente und dementsprechend das Produkt der Wahrschein-
lichkeiten weniger Faktoren enthélt und somit grofler wird.

Bei den implementierten Suchstrategien ist festgestellt worden, dass diese
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aufgrund ihrer Arbeitsweise unterschiedliche Laufzeiten aufweisen. Grund-
sétzlich lasst sich die Aussage treffen, dass die Laufzeiten abhédngig von der
Anzahl an aktiven S-Boxen sind. Dies ist auf den exponentiell anwachsenden
Suchraum zuriickzufithren. Ein weiterer Faktor ist die Anzahl an Verschliis-
selungsrunden. Bei der Suche (auf einem einzelnen Rechner) sollten in diesem
interaktiven Tutorial aufgrund der Laufzeiten nicht mehr als zwei S-Boxen
gleichzeitig angegriffen werden. Die Ergebnisse der Suchstrategien in Bezug
auf deren Wahrscheinlichkeiten sind sehr ahnlich. Bei der Ausfithrung auf ei-
nem leistungsfihigem Cluster und einer dafiir optimierten Implementierung
konnen sicherlich auch mehr S-Boxen parallel angegriffen werden.

Bei der Filterung zeigt sich, dass diese einen Einfluss auf die Geschwindigkeit
und Qualitdt der Schliisselwiederherstellung hat. Das ist darauf zuriickzu-
fithren, dass durch die Filterung falsche Nachrichten-Paare entfernt werden,
sodass diese bei der Schliisselwiederherstellung nicht mehr verwendet wer-
den miissen. Falsche Nachrichten-Paare erzielen haufiger Treffer bei falschen
Schliisselkandidaten — eine Entfernung vor der Schliisselwiederherstellung
verbessert damit das Ergebnis.

Bei der Schliisselwiederherstellung ist die Dauer in Abhéngigkeit der An-
zahl der Nachrichten-Paare untersucht worden. Je weniger aktive S-Boxen
gesetzt sind, desto schneller verlauft die Schliisselwiederherstellung. Sind bei
der Schliisselwiederherstellung drei statt einer S-Boxen aktiv, dauert es ca.
den Faktor 20 langer. Das liegt daran, dass die Anzahl der Schliisselkandi-
daten mit der Anzahl der aktiven S-Boxen exponentiell wéchst.

Die Erfolgsrate der DKA ist bei zuféllig gewahlten Paaren hoher als bei in-
krementierten Paaren. Moglicherweise liegt dies darin begriindet, dass inkre-
mentierte Paare ein &hnliches Bitmuster aufweisen und sich daher innerhalb
der Verschliisselungsrunden der Chiffre vergleichbar verhalten. Eventuell ver-
hélt sich das Ergebnis anders in Abhéngigkeit eines bestimmten Startwertes
fir die Nachrichten-Paare (hier wurde immer ab dem Wert ,,1¢ begonnen).
Dartiber hinaus lasst sich die Erfolgsrate durch die Anzahl der Nachrichten-
Paare verbessern. Bei Chiffre 2 und 3 steigert sich der Erfolg kontinuierlich
bis zu 100 %, bei EC1 konnte das nicht festgestellt werden. Moglicherwei-
se kann dies auf die verschiedenen S-Boxen, Permutationen und Anzahl der
Verschliisselungsrunden zurtickgefithrt werden. Diese Einflussfaktoren konn-
ten in zukiinftigen Arbeiten untersucht werden.

Fiir eine erfolgreiche Brute-Force-Attacke sind bei Chiffre 3 im Mittel 2%
Schliissel zu testen, fiir eine erfolgreiche DKA sind im Mittel etwas mehr
als 216 Schliissel analysiert worden. Damit werden durch die DKA um den
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Faktor 27 weniger Schliissel verwendet als bei einem Brute-Force-Angriff.
Bei Chiffre 3 war der Vorteil der DKA gegeniiber einer Brute-Force-Analyse
am deutlichsten.

Die Grenzen der DKA-Implementierung konnten an Chiffre 4 festgestellt wer-
den. Diese Chiffre war mittels DKA nicht sehr erfolgreich angreifbar, der Er-
folg lag bei 8 %. Moglicherweise liegt das an der Blockgrofie von 4 Bit; alle
anderen Chiffren haben eine Blockgréfie von 16 Bit. Fiir Chiffre 4 ist die DKA
ungeeignet, aber hier ist die Brute-Force-Analyse auch vollig ausreichend auf-
grund der kurzen Schliissellinge. Welche konkreten Grenzen nach oben die
DKA hat, wenn bei grofleren Chiffren die Brute-Force-Analyse keinen Erfolg
mehr hat, miisste noch im Detail in zukiinftigen Arbeiten untersucht werden.

Abschlieend wird der Aufwand der Angriffe auf die verschiedenen Chiffren
mittels DKA verglichen (Tabelle [14)).

DKA:
Chifire Aufwand
Chiffre 1 22
Chiffre 2 28
Chiffre 3 215
Chiffre 4 23
EC1 212

Tabelle 14: Vergleich des Aufwands der Angriffe auf die verschiedenen Chiffren
mittels DKA (bendétigte Nachrichten-Paare)

Bei der Betrachtung von Tabelle [14]ist zu sehen, dass der Aufwand der DKA
bei Chiffre 1 am geringsten ist. Fiir diese Chiffre werden im Durchschnitt
4 Nachrichten-Paare benotigt, um die zwei Rundenschliissek k1 und kg wie-
derherzustellen. Fiir Chiffre 2 sind pro angegriffener Verschliisselungsrunde
r > 1 zwei Differenziale und 50 Nachrichten-Paare verwendet worden. Beim
Angriff auf die letzte Verschliisselungsrunde kommen im Mittel 4 weitere
Nachrichten-Paare hinzu. Die Erfolgsrate lag dabei bei 100 %. Daraus ergibt
sich ein Aufwand von 2® fiir die DKA bei Chiffre 2. Bei der DKA von Chiffre
3 sind ungefahr 2'> Nachrichten-Paare notwendig gewesen, um die Runden-
schliissel mit einer Erfolgswahrscheinlichkeit von etwa 95 % zu erhalten. Der
Aufwand bei Chiffre 4 betrigt 2% und bei Chiffre EC1 2!2.
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In diesem Kapitel wird ein Uberblick iiber die verwendete Literatur gege-
ben. Als Standardwerk fiir symmetrische Blockchiffren ist das Buch ,,The
Block Cipher Companion® ([21]) von Lars Knudsen und Matthew Robshaw
zu nennen. Dieses Buch gibt einen sehr umfangreichen und grundlegenden
Uberblick iiber symmetrische Blockchiffren und verschiedene Angriffe. Der
Angriff der differenziellen Kryptoanalyse wird grundlegend und fiir unerfah-
rene Leser dieses Gebiets beschrieben. Es gibt Messwerte und Ergebnisse zu
einzelnen praktischen Experimenten. Die in dieser Masterarbeit verwendeten
Chiffren 3 und 4 entstammen diesem Buch. Chiffre 1 hingegen entstammt
nicht diesem