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1 Einleitung

Blinde Signaturen — im Englischen blind signatures genannt — ermoglichen, dass eine
digitale Signatur geleistet wird, ohne dass das zu unterzeichnende Dokument vom Si-
gnaturleistenden gelesen werden kann. Diese Art von Signatur und die dazugehorigen
Verfahren bieten damit eine technisch sichergestellte Anonymitét gegeniiber allen, au-
Rer jenem, der die Signatur leistet.

Das entsprechende Forschungsgebiet der Kryptografie entstand 1982 mit der Arbeit von
David Chaum [6]. Es wurde mehrfach theoretisch aufgearbeitet, allerdings konnte sich,
aufgrund mangelnder Akzeptanz in der Bevolkerung, kein System praktisch langfris-
tig durchsetzen. Derzeit werden blinde Signaturen weder in der europdischen eIDAS-
Verordnung [24] noch in einem US-amerikanischen NIST-Standard definiert.

1.1 Motivation

Die steigende Vernetzung sowohl der Arbeitswelt als auch der Politik mit elektronischen
Systemen resultiert darin, dass immer mehr Prozesse mit sensiblen Daten digital verar-
beitet werden. Hierbei stellt sich jedoch das Problem, dass sowohl Alltagsprozesse als
auch staatlich wichtige Vorgénge, die eine Anonymitét fiir Einzelpersonen voraussetzen
oder traditionell als gegeben sehen, nicht linger anonym ablaufen. Die Abwicklung von
Geschiften iiber das Internet ist in der Mitte der Gesellschaft angekommen und all-
taglich geworden. Hierbei kann jedoch ein Nutzer oftmals sehr leicht identifiziert und
seine Handlungen konnen nachvollzogen werden. Derzeitige Umsetzungen von elek-
tronischen Zahlungsmitteln wie EC und Kreditkarten bieten nur begrenzte Anonymi-
tat. Jeder Kauf kann nachverfolgt und zuriickgefiihrt werden. Selbst bei fast komplett
anonymen Kryptowdhrungen ist zum Einstieg ein Kauf dieser Wahrung notig, welcher
nachverfolgt werden kann. Schon allein daran, dass die Offentlichkeit weiterhin Bargeld
als beliebte Bezahlungsmethode verwendet, erkennt man jedoch, dass anscheinend eine
Option, welche Anonymitét bietet, ohne an Effizienz und Komfort einzubiif3en, willkom-
men ist.
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Deshalb muss nach Wegen gesucht werden, Werte wie die Anonymitit, die die Offent-
lichkeit nicht vollig aufgeben will, zu erhalten und auch in digitalen Systemen zu rea-
lisieren. Das Forschungsfeld der blinden Signaturen befasst sich damit, bei der elektro-
nischen Kommunikation die Anonymitét zu gewéhrleisten. Aus diesem Grund ist dieses
Themengebiet trotz geringer realer Umsetzung der Konzepte von grofser Bedeutung.
Um die Thematik greifbarer und verstandlicher zu machen, soll daher das Open-Source-
Projekt CrypTool 2 (CT2) , welches sowohl fiir Forschung als auch fiir Lehre von krypto-
graphischen und kryptoanalytischen Verfahren eingesetzt wird, entsprechend erweitert
werden.

1.2 Aufgabenstellung

Die Aufgabenstellung der Arbeit lautet wie folgt:

Beschreiben und charakterisieren Sie die Varianten verschiedener blinder Signaturen.
Implementieren und visualisieren Sie hierbei blinde Signaturen in CrypTool 2 (CT2).
Die Arbeit unterteilt sich in einen praktischen Teil und einen theoretischen Teil. Der
praktische Teil ist die Implementierung und visuelle Aufbereitung mit der Windows-
Presentation-Foundation (WPF) in CT2. Als Vorlage konnen die bereits vorhandenen
visuellen Darstellungen von Verfahren in CT2 dienen. Der theoretische Teil ist das Be-
schreiben und Charakterisieren von kryptographischen Signaturen im Allgemeinen.

Die Implementierung von blinden Signaturen ist auf mehreren Wegen moglich. Hierbei
wird ein Verschliisselungsverfahren so verdandert, dass die Eigenschaften von blinden
Signaturen, die in den Kapiteln 3.1 und 3.3 erlautert werden, erfiillt sind. Es sollen min-
destens zwei Verfahren gewéhlt und blinde Signaturen fiir diese implementiert werden.
Ziel dieser Arbeit ist daher, fiir das RSA- und fiir das Paillier-Verfahren eine Komponente
zu entwickeln, die das Erstellen blinder Signaturen ermoglicht. In der Komponente soll
man zwischen den Verfahren wéhlen konnen und eine giiltige Signatur erhalten, ohne
dass dem Signierenden der zu signierende Text bekannt gegeben wird. Des Weiteren soll
mindestens eine Vorlage (Template) fiir zukiinftige CT2-Nutzer erstellt werden, die die
Nutzungsweise der blinden Signaturen als fertigen Prozess (Workflow) demonstriert.

Innerhalb der Arbeit soll die Idee der blinden Signatur sowie deren Konzept und An-
wendbarkeit diskutiert werden. Alle in der Umsetzung getroffenen Entscheidungen wer-
den in dieser Arbeit beschrieben. Die entwickelte Software ist in den Programmcode des
CT2-Projektes einzupflegen.
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1.3 Zielsetzung

In Absprache mit den Betreuern wurden gema® Aufgabenstellung folgende Ziele defi-
niert:

1. Die libergeordnete Idee hinter blinden Signaturen soll anschaulich und verstand-
lich erklart werden.

2. Der Ablauf eines blinden Signier-Prozesses soll anhand von Protokollen beschrie-
ben werden.

3. Der Ablauf der Verifikation und der Umgang mit Betrugsversuchen soll anhand
von Protokollen beschrieben werden.

4. Es miissen mindestens zwei verschiedene Algorithmen zur Auswahl in CT2 ange-
boten werden, die in einer Komponente das Erstellen blinder Signaturen unter-
stlitzen. In einer weiteren Komponente soll die entsprechende Verifikation ausge-
fiihrt werden.
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In diesem Kapitel werden die grundlegenden Begriffe, die fiir das Verstandnis der rest-
lichen Arbeit notwendig sind, eingefiihrt. Des Weiteren werden einige Varianten von
Signaturverfahren genannt und ihr Verwendungszweck beschrieben.

2.1 Notationen und Begriffe

Im folgenden werden die im Verlauf der Arbeit verwendeten mathematischen Notatio-
nen und Begriffe aufgefiihrt:

M ein Nachrichtentext
M* der Hashwert des Nachrichtentext
A bzw. Alice der Sender einer Nachricht
B bzw. Bob der Empféanger einer Nachricht
I Identitdt von A in Form einer Zahl (bspw. Hashwert)
C bzw. Charlie/die Bank der Signaturleistende bei blinden Signaturen

S die Signier-Transformation

V die Verifikations-Transformation

s die Signatur

h eine Hashfunktion

k ein Zufallswert

pP,q zwei verschiedene Primzahlen
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2.2 Anforderungen an eine Signatur

Gemal 3GPP [16], einer Kooperation von Standardisierungsgremien fiir den Mobil-
funkbereich, muss eine digitale Signatur die folgenden Eigenschaften erfiillen:

Authentizitat (Authenticity) Eine giiltige Signatur muss implizieren, dass der Signieren-
de willentlich die Nachricht signiert hat.

Unfalschbarkeit (Unforgeability) Nur der Signierende kann eine giiltige Signatur fiir
eine damit verbundene Nachricht erschaffen.

Unanfechtbarkeit (Non-repudiation) — Der Signierende kann nicht leugnen ein Doku-
ment signiert zu haben, welches eine giiltige Signatur besitzt.

Integritat (Integrity) — Die Signatur muss sicher stellen, dass der Inhalt der Nachricht
nicht modifiziert wurde.

Dariiber hinaus ergeben sich aus kryptographischer Sicht noch die beiden folgenden
Anforderungen:

Korrektheit (Correctness) — Der Algorithmus zur Erstellung und Verifizierung einer Si-
gnatur muss zu jedem Zeitpunkt eine giiltige Signatur erschaffen und verifizieren
konnen. [21, S. 369]

Nicht-Wiederverwendbarkeit (Non-re-usability) — Eine fiir eine Nachricht erstellte Si-
gnatur kann nur fiir die urspriingliche Nachricht verwendet werden und nicht bei
weiteren, von dieser sich unterscheidenden Nachrichten wiederverwendet wer-
den. [30, S. 2]

Des Weiteren ist laut der Bekanntmachung zur elektronischen Signatur nach dem Signa-
turgesetz und der Signaturverordnung durch die Bundesnetzagentur vom 18.02.2013
notig, dass ,es praktisch nicht moglich“ ist, ,den Signaturschliissel aus dem (6ffentli-
chen) Signaturpriifschliissel zu berechnen.” [5, S. 4]

2.3 Eine digitale Signatur

Eine digitale Signatur ist das Ergebnis eines kryptographischen Verfahrens, um die Au-
thentizitdt von digitalen Nachrichten oder Dokumenten zu beweisen. Es ist laut Punkt
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10 der eIDAS-Verordnung vom 01. Juli 2016 definiert als ,Daten in elektronischer Form,
die anderen elektronischen Daten beigefiigt oder logisch mit ihnen verbunden werden
und die der Unterzeichner zum Unterzeichnen verwendet.“ [24, Seite L 257/84]

Eine Signatur wird mittels kryptographischer Verfahren erstellt. Fiir das Signieren einer
Nachricht wird der private Schliissel verwendet; ein dazugehoriger offentlicher Schliis-
sel fiir das Verifizieren der Signatur. Der private Schliissel definiert hierbei eine Menge
von Signier-Transformationen Sa oder, wenn Zufall hinzukommt wie bei Paillier, die
Menge Sp x: k € R. Vj bezeichnet die Verifikations-Transformationen, die den &ffentli-
chen Schliissel von A nutzen.

Die Benutzung einer Signatur zwischen zwei Personen kann mit dem folgenden, ab-
strakten Protokoll beschrieben werden (siehe Tabelle 2.1).

| Schritt | Akteur | Operation |

| 1 | A | Awihlt eine Zufallszahl k |
2 A A berechnet M* mit M* = h(M)
Hierdurch hasht A die Nachricht M
3 A A berechnet s mit s = Sax(M*)
Hierdurch signiert A den Hashwert von M*
| 4 | A |AsendetMundsanB
5 B B berechnet M* mit M* = h(M)
B berechnet hierdurch den Hash aus der erhaltenen Nachricht M
6 B B verifiziert die erhaltene Signatur und priift V5(s) = M*
B iiberpriift hiermit, ob der berechnete Hash mit dem signierten Text
iibereinstimmt
| 7 | B | B akzeptiert die Signatur s, wenn Va(s) = M* wahr ist |

Tabelle 2.1: Abstraktes Protokoll zum Erstellen und Verifizieren einer Signatur [20, S.
434]

In dem in Tabelle 2.1 dargestellten Ablauf wéahlt A in Schritt 1 eine Zufallszahl k und
berechnet in Schritt 2 den Hashwert h(M) der zu sendenden Nachricht. Eine Hashfunk-
tion h() ist hierbei definiert als eine Funktion, die eine beliebig groRe Eingabemenge
auf eine (kleinere) Zielmenge konstanter Lange abbildet. Dabei ist zu beachten, dass die
Lange des Eingabetexts variieren kann. Es kann dazu kommen, dass zwei verschiedene
Eingabetexte den gleichen Ausgabetext haben, dies wird als Kollision bezeichnet. Wie
gut ein Hashverfahren ist, kann daran gemessen werden, wie schwer es ist, absichtlich
Kollisionen herbeizufiihren.
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In Schritt 3 wird die Nachricht gehasht und dieser Hashwert wird unter Nutzung des
privaten Schliissels von A signiert. Hierbei wird die Signier-Transformation S, (M*)
(englisch: signing transformation) genutzt. Das Ergebnis dieser Operation ist die Signa-
tur fiir den Nachrichtentext von M. Die erstellte Signatur wird an die Nachricht ange-
héngt. Die Nachricht und die Signatur werden in Schritt 4 zusammen an B gesendet.
B berechnet den Hashwert der Nachricht M in Schritt 5 und priift die Signatur mittels
A’s offentlichem Schliissel in Schritt 6. Hierbei wird die Verifikations-Transformation V
(M*,s) genutzt. Die Verifikations-Transformation ist so konstruiert, dass sie ohne Wissen
des privaten Schliissels von A genutzt werden kann. Aus dieser Operation erhélt B in
Schritt 7 entweder das Ergebnis, dass s die zum Nachrichtentext M passende Signatur ist
oder dass s keine giiltige Signatur fiir M darstellt. Daraus kann B schlief3en, ob M oder
s verdandert oder gefilscht wurden beziehungsweise ob die Nachricht iiberhaupt von A
stammt. [20, S. 434] Es gibt auch Signaturverfahren, bei denen die Nachricht direkt aus
der Signatur wiederhergestellt wird, anstatt eine Signatur zuséatzlich zur Nachricht an-
zuhdngen. Dies wird als ,,message recovery“ bezeichnet. Hierauf wird im Rahmen dieser
Arbeit jedoch nicht weiter eingegangen. [21, S. 35 f.]

2.4 Das RSA-Kryptosystem

Das RSA-Kryptosystem ist ein asymmetrisches Kryptosystem, das von Ronald L. Rivest,
Adi Shamir und Leonard M. Adleman 1977 vorgeschlagen wurde. Das Verfahren macht
sich trapdoor (Falltiir) Funktionalitdt zunutze. Dies bedeutet, dass sich die Inverse des
Algorithmus mit Hilfe einer geheimen Information sehr leicht berechnen lasst, wahrend
es ohne diese geheime Funktion sehr schwer ist, die Umkehrfunktion zu finden. [11, S.
13]

Bei RSA werden mit zwei groRen, zufillig gewéhlten Primzahlen ein 6ffentlicher und
ein privater Schliissel generiert (anschlief3end werden die Primzahlen verworfen). Im
offentlichen Schliissel ist das Produkt N der beiden Primzahlen enthalten. Die Sicher-
heit des Verfahrens besteht darin, dass die Primfaktorzerlegung von N besonders zeit-
aufwindig ist. Es ist nicht unmoglich, diese Berechnung durchzufiihren: Die ldngste
bisher faktorisierte RSA-Zahl besal$ eine Liange von 768 bits [19]. Nach dem sogenann-
ten Algorithmenkatalog des BSI gelten derzeit RSA-Schliissel mit einer Mindestlange
von 2000 Bit als sicher. [25, S. 38]

Das RSA-Verfahren bietet sowohl die Moglichkeit, Nachrichten asymmetrisch zu ver-
schliisseln als auch als digitales Signaturverfahren eingesetzt zu werden. Die Funktion
hierbei hangt von der Nutzungsweise des gewahlten Schliissels ab.



2 Grundlagen

Beim Verschliisseln einer Klartextnachricht nutzt der Sender den o6ffentlichen Schliissel
des Empfangers. Die Nachricht kann nur mit dem privaten Schliissel des Empfangers
entschliisselt werden. FlieBen in die RSA-Operationen der private Schliissel und die
Klartextnachricht ein, so kann man die Nachricht mit dem offentlichen Schliissel wie-
derherstellen. Diese Nutzungsweise stellt ein digitales Signaturverfahren dar. [21, S.
336 f.]

Mathematisch sieht das RSA-Verfahren so aus:

1. Schliisselgenerierung: Zur Generierung der Schliissel werden zwei zuféllige Primzah-
len p und q von annéhernd gleicher Gro3e gewahlt und der Modulus n = p*q berechnet.
Des Weiteren wird ein Integer e mit 1 < e < ¢(n) mit ¢(n) = (p-1)*(q-1) und e teiler-
fremd zu ¢(n) berechnet. Anschlielfend wird ein zu e inverses Integer d mit 1 < d <
¢(n) und de = 1 (mod ¢(n)) berechnet.

Das Ergebnis dieser Berechnungen sind der offentliche Schliissel (n,e) und der dazuge-
horige private Schliissel (n,d).

2. Verschliisselung: Fiir die Verschliisselung gilt ¢ = M® mod n mit c als verschliisselte
Nachricht; fiir die Entschliisselung gilt: M = ¢4 mod n.

3. Signieren: Das Signieren bei RSA erfolgt, indem folgende Operation auf einen Text
mit dem privaten Schliissel angewandt wird: s = MY mod n. Die so erstellte Signatur
kann mittels des offentlichen Schliissels durch M = s® mod n gepriift werden. Meist
wird hierbei nicht die Nachricht selbst signiert, sondern ein Hash davon.

Das Signieren einer Nachricht durch s = MY mod n entspricht hierbei der Signatur-
Transformation wie in Schritt 3 von Tabelle 2.1 verwendet. Hingegen entspricht die
Priifung der Signatur durch M = s® mod n der Verifikations-Transformation wie in
Schritt 6 von Tabelle 2.1 verwendet.

2.5 Das Paillier-Kryptosystem

Das Paillier-Kryptosystem wurde 1999 von Pascal Paillier erfunden. Hier liegt ebenfalls
ein asymmetrisches Kryptosystem vor. Die Funktionen des Verfahrens lassen sich eben-
falls als ,trapdoor functions“ klassifizieren und nutzen Primzahlen zur Schliisselerzeu-

gung.
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Die Formeln zur Erzeugung der Schliissel sowie zur Ver- und Entschliisselung sind in
Abb. 2.1 zu sehen.

Schliisselgenerierung Grofie Primzahlen p und g selber Linge (p # q) : n = pq,
Residuenbasis g €p Z7, mit ggT'(L( g* mod n?),n) =1
Offentlicher Schliissel: (n, g),
Privater Schliissel: (p,q) bzw. A = kgV(p—1,9— 1)

Verschliisselung Klartext: m € Z,,2, m; = m mod n und ms = m div n,
Chiffretext: ¢ = g™'m% mod n”

.. . L{c* mod n?
Entschliisselung  Schrittl: m; = ﬁ%}) mod n

Schritt 2: 2z = ¢g~™* mod n,
Schritt 3: mq = 21/mmed Apod
Schritt 4: Klartext m = mon 4+ m

Abbildung 2.1: Schliisselgenerierung, Verschliisselung und Entschliisselung beim
Paillier-Verfahren [4, S. 5]

Die Formeln fiir den Vorgang des Signierens und Verifizierens einer Nachricht mit dem
Paillier-Verfahren sind in Abb. 2.2 zu sehen.

Signaturalgorithmus Klartext: m € Z7,,

L(m™ mod n?)
L(g* mod n2)
§o = [an—ﬁu }J.,""rt mod A mod n,
Signatur: o(m) = (s1, s2)

51 = mod n,

Verifikationsalgorithmus  m ” ¢ s% mod n?

Korrektheit g¢%'sh = g%'mg=*' = g*'g " 'm=m

Abbildung 2.2: Signatur- und Verifikationsalgorithmus beim Paillier-Verfahren [4, S. 7]

Die Funktion L ist definiert als L(x) = (x-1) / n.
Ein einfaches Zahlenbeispiel fiir das Paillier-Kryptosystem:
a) Schliisselgenerierung: p = 23; q = 29, wodurch sich der Modulus n = 667 ergibt.

Mit dem zufillig gewihlten, offentlichen Schliissel g = 668 < n? = 444889 ergibt sich
der private Schliissel lambda = 308.
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b) Signieren: Fiir eine Nachricht M = 123 ergibt sich die Signatur als Tupel (s; = 17, s
= 487). Dazu wurden als Zwischenwerte Mlambda — 37819, glambda — 905437 und
g1 = 1 berechnet.

c) Verifizieren: Mit g$1 = 11340 und s,™ = 384982 ergibt sich g5 * s,™ mod n? =
123. Dieses Ergebnis stimmt iiberein mit der Eingabe M = 123, daher ist die Signatur
korrekt.

Die semantische Sicherheit des Paillier-Verfahrens gegen Angriffe mit gewahltem Klar-
text kann gezeigt werden. Dies geschieht unter der Annahme, dass fiir einen zusam-
mengesetzten Modul n nicht effizient gepriift werden kann, ob ein Element in (Z/n?
7) eine n-te Wurzel modulo n? besitzt oder nicht. Diese Annahme wird als ,,decisional
composite rediuosity” bezeichnet. [22, S. 3]

10
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2.6 CrypTool 2!

Das Projekt ,CrypTool“ (CT) wurde 1998 ins Leben gerufen. Seit 2003 ist es ein
Open-Source-Projekt. Die malfdgeblichen Resultate des Projekts sind die E-Learning-
Programme CrypTool 1 mit den Nachfolgern CrypTool 2 (CT2) und JCrypTool (ab
2007/2008). Inzwischen zahlen sie zu den weltweit am weitesten verbreiteten Lern-
Programmen im Bereich Kryptografie und Kryptoanalyse und finden Anwendung so-
wohl in Lehre als auch in Aus- und Fortbildung. [27]

CT2 ist eine Windows-Anwendung und wird in der Programmiersprache C# [26] ent-
wickelt. CT2 basiert auf dem derzeit aktuellen .NET-Framework 4.7.2 und der Windows
Presentation Foundation WPF [14], die eine Vektorgrafik-basierte Oberflache erlaubt.
Die Architektur der Software ist modular, so dass sie ohne grof3en Aufwand um neue
Funktionen erganzt werden kann. [27] Die Programme werden pro Monat rund 10.000
mal von der CT-Webseite herunter geladen.

Die Oberflachenelemente Startcenter, Arbeitsbereich und Komponenten werden vom Be-
nutzer am héaufigsten verwendet. Im Folgenden wird ihre Bedienung kurz beschrie-
ben.

2.6.1 Das Startcenter

Beim Starten von CT2 offnet sich das Startcenter (Abb. 2.3). In diesem gibt es vier
Bereiche: Hauptfunktionen, Vorlagen, Neues und Zuletzt geoffnete Vorlagen:

e Uber die Hauptfunktionen kann man bspw. mit dem Wizard das Programm erkun-
den, einen neuen Arbeitsbereich (Workspace) mit dem eingebauten grafischen
Editor erstellen, das CrypTool-Buch oder die Online-Dokumentation lesen sowie
die offizielle Webseite oder die Facebook-Seite zu CrypTool 2 besuchen.

e Im Bereich Neues sieht man die aktuellsten Anderungen am Projekt.

e Eine Vorlage (Template) ist ein grafisches Programm, das ein ganzes Szenario ent-
hélt. Dazu nutzt es eine oder mehrere Komponenten, die miteinander verbunden
sind. Vorlagen werden als Ganzes in den Arbeitsbereich geladen. Alle verfiigbaren
Vorlagen findet man iiber die eingebaute Vorlagen-Suchfunktion oben im Bereich
Vorlagen.

IDieser Abschnitt wurde groRtenteils von [12] iibernommen.
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Abbildung 2.3: CT2-Startcenter

e Bereits vom Benutzer geoffnete Vorlagen werden in eine Liste unter Zuletzt gedff-
nete Vorlagen geschrieben.

2.6.2 Der Arbeitsbereich

Wenn man eine Vorlage im Arbeitsbereich 6ffnet, zeigt CT2 sechs Bereiche, wie in Abb.
2.4 dargestellt:

1. Im Bereich mit der Nummer 1 (oben, rot umrahmt) ist die Titelleiste, das Haupt-
menii und die Ribbonbar zu sehen. Hier kann man unter anderem die gedffneten
Programme starten oder stoppen.

2. Im zweiten Bereich (gelb umrahmt) sind alle verfiigbaren Komponenten zu se-
hen, eingeteilt in Kategorien (Klassische Verfahren, Moderne Verfahren, Stegano-
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Abbildung 2.4: CT2-Arbeitsbereich mit ge6ffneter RSA-Chiffre-Vorlage

grafie, Hash-Funktionen, usw.). Zusitzlich kénnen diese {iber die Komponenten-
Suchfunktion oben schnell gefunden werden. Die in dieser Masterarbeit neu zu
implementierenden Komponenten werden in die Kategorie Moderne Verfahren —
Asymmetrisch eingeordnet.

Der dritte Bereich (griin umrahmt) ist die Arbeitsflache, in der fertige Vorlagen
geladen und ausgefiihrt, oder eigene Workflows und Vorlagen erstellt werden kon-
nen. Die Komponenten auf der Arbeitsfliche konnen iiber ihre Ein- und Ausgiange
miteinander verbunden werden. Hier ist exemplarisch die RSA-Komponente zu
sehen, die eine Nachricht als Texteingabe annimmt und verschliisselt bzw. ent-
schliisselt (unter zu Hilfenahme folgender Parameter: des 6ffentlichen Schliissels,
eines Modulus und eines privaten Schliissels).

Rechts daneben (blau umrahmt) liegt der vierte Bereich, in dem die Parameter
angezeigt werden, die sich bei der selektierten Komponente einstellen lassen. Pa-
rameter konnen nur verdndert werden, wenn das Programm gestoppt ist. Die Pa-
rameterleiste einer Komponente wird mit Strg+I oder mit einem Klick auf das
Zahnrad rechts oben geotffnet.

. Im fiinften Bereich (unten, schwarz umrahmt) sieht man die Nachrichtenkonsole

(Log): In dieser werden alle Fehler, Warnungen Hinweise oder sonstige Nachrich-
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ten angezeigt, die wahrend der Nutzung von CT2 entstehen.

6. Ganz unten ist die Statuszeile.

Mit F11 werden der gelbe und der schwarze Bereich (Nr. 2 und Nr. 5) ausgeblendet.
Mit F12 werden die Ribbonbar mit ihren grof3en Ikonen (im roten Bereich, Nr. 1) und
die Statuszeile ganz unten ausgeblendet. Beide Funktionstasten arbeiten alternierend.
Damit kann man schnell mehr Platz fiir den Arbeitsbereich (Bereich Nr. 3) schaffen.

2.6.3 Komponenten

Entwickler, die Erweiterungen fiir CT2 schreiben, bauen ein Plugin. Ein Plugin ist eine
.NET-Assembly, die eine oder mehrere Komponenten beinhaltet. [27]

Eine Komponente ist eine Funktion, die auf dem Arbeitsbereich liegt und nach dem
Starten (Driicken des Starten-Buttons; im Englischen Play-Button) berechnet und aus-
gefiihrt wird. Im minimierten Zustand wird eine Komponente als Icon mit Ein- und
Ausgédngen dargestellt. Abb. 2.5 zeigt eine typische Komponente im maximierten (auf-
geklappten) Zustand, bei der im Préasentationsbereich die Einstellungen angezeigt wer-
den.

Die Komponente in Abb. 2.5 wurde in vier Bereiche unterteilt:

e Im oberen, rot umrahmten Bereich sind links die drei Ikonen, mit denen man
zwischen den Ansichten, die im Prasentationsbereich der Komponente dargestellt
werden, wechseln kann. Mit der 4. Tkone kann man die zugehorige Onlinehilfe
aufrufen. Mittig steht der Name der Komponente und rechts hat man die Moglich-
keit, das Fenster zu minimieren, zu maximieren oder zu schlief3en.

e Im griin umrahmten Bereich (Prasentationsbereich) wird die eingestellte Ansicht
angezeigt, in diesem Fall die Einstellungen. Parameter der Einstellungen konnen
auch iiber die Eingidnge einer Komponente gesetzt werden. Normalerweise hat
eine Komponente Default-Werte fiir ihre Parameter. Gibt es einen Eingang dazu,
tiberschreibt er den Defaultwert. Wahrend der Ausfiihrung einer Komponente koén-
nen die Parameterwerte innerhalb der Komponente nicht gedndert werden; sind
sie jedoch mit Eingdngen verbunden, konnen Sie auch wahrend der Ausfiihrung
geandert werden.

e Der blaue Bereich beinhaltet eine Fortschrittsanzeige.
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Abbildung 2.5: RSA-Komponente mit Einstellungen

e Unterhalb der Komponente, im gelben Bereich, steht eine kurze Beschreibung, die
man frei wihlen kann.

Uber die ein- und ausgehenden Konnektoren (Dreiecke), links und rechts des roten Be-
reichs, kann die Komponente mit anderen Komponenten verbunden werden. Wie viele
Ein- und Ausginge eine Komponente hat, wird vom Programmierer festgelegt. Konnek-
toren konnen mit der Flag mandatory versehen werden, womit vom Programmierer fest-
gelegt wird, dass ein Konnektor verbunden sein muss. Ohne diese Flag ist der Default,
dass ein Konnektor nicht verbunden sein muss.

2.6.4 Der Lebenszyklus einer CT2-Komponente

Der Lebenszyklus einer Komponente (siehe Abb. 2.6) beginnt damit, dass sie — beim
Laden in den Workspace - initialisiert wird. Dabei wird die Methode Initialize() auf-
gerufen. In dieser Methode konnen initiale Einstellungen vorgenommen werden, zum
Beispiel das Laden einer Ansicht fiir eine Présentation. Sobald man die Komponente mit
einem Klick auf Starten (im Englischen Play) ausfiihrt, startet CT2 alle Komponenten auf
der Arbeitsflache. Dabei wird als erstes bei allen Komponenten auf der Arbeitsflache die
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Abbildung 2.6: Lebenszyklus einer Komponente [1]

Methode PreExecution() ausgefiihrt. In dieser Methode konnen gewisse Vorarbeiten ge-
leistet werden, wie das Aufbauen einer Verbindung zu einem Server oder das Priifen
bestimmter Einstellungen.

Anschliel3end wird die Methode Execute() ausgefiihrt. Hier finden die eigentlichen Be-
rechnungen der Komponente statt. Diese wird immer wieder neu aufgerufen, sobald
sich einer der Eingédnge verdndert.

Mit Betatigung der Schaltflache Stoppen wird die laufende Ausfithrung der Arbeitsfla-
che beendet. Dadurch wird in jeder Komponente auf der Arbeitsfliche die Methode
Stop() ausgefiihrt, welche interne Berechnungen unterbricht. CT2 beendet alle laufen-
den Threads und ruft abschliel3end die Methode PostExecution() auf. Diese Methode ist
das Aquivalent zu PreExecution(), hier kann die Komponente in ihren Ursprungszustand
zuriick versetzt werden.

Entfernt man eine Komponente oder schlie3t die Arbeitsfliche, wird die Methode Dispo-
se() ausgefiihrt, in der noch verwendete Ressourcen freigegeben werden konnen. Damit
ist der Lebenszyklus einer Komponente beendet. Der Prozess startet von Neuem, sobald
eine Komponente neu auf die Arbeitsfliche gezogen wird.
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2.6.5 CT2 als Programm

Das CT2-Projekt wird derzeit unterteilt in einen Nightly Build (NB) mit aktuellen Ande-
rungen und einen Stable Build (SB) mit halbjihrlich freigegebenen und gepriiften Ande-
rungen. Die SB-Version ist hierbei die offizielle Releaseversion. Beide Varianten sind als
ZIP-Datei und als Setup-Executable verfiigbar und beide verfiigen iiber einen automa-
tischen Update-Mechanismus. Die aktuelle Releaseversion ist als Setup-Datei [CrypTool
2.1 (Stable Build 8186.5) vom 25.6.2019] knapp 150 MB grof3 und enthilt rund 220
Templates und ca. 180 verschiedene Komponenten.

Fiir diese Arbeit sind nur die grundlegenden Funktionen von CT2 von Bedeutung. Diese
sind unter anderem die Online-Hilfe, Templates, Auswédhlen und Nutzen von Plugins mit
ihren Einstellungen, Starten und Stoppen von Workspaces sowie die Prasentationsmodi
von Komponenten. Auf Bestandteile wie den CT-Store (zum Nachladen weiterer Plugins
oder grofder Statistik-Dateien) oder auf die CrypCloud (zum verteilten Rechnen in Ad-
hoc-Netzen) wird nicht weiter eingegangen.
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In diesem Kapitel werden blinde Signaturen genauer erldutert. IThr Verwendungszweck
sowie Vorteile und Nachteile werden beschrieben. Die existierenden Arten von blinden
Signaturen werden erklart und gegen weitere Signaturarten abgegrenzt. Abschlief3end
wird eine Klassifikation der verschiedenen Varianten blinder Signaturen vorgestellt. Die
in diesem Kapitel verwendeten Notationen fiir Akteure in Protokollen stimmen {iberein
mit den in Kapitel 2.1 eingefiihrten Notationen.

3.1 Idee nach David Chaum

Der Begriff ,blinde Signaturen“ beschreibt eine spezielle Art von kryptographischen Si-
gnaturen. Diese Art von Signaturen wurde erstmals von David Chaum im Jahr 1982
vorgeschlagen. [6] Anlass des Vorschlags war die steigende Verwendung elektronischer
Zahlungssysteme, welche bislang keinerlei Moglichkeit boten, anonym Transaktionen
durchzufiihren. Die vorgeschlagene Signatur sollte automatisierte Zahlungen ermogli-
chen und folgende Eigenschaften erfiillen:

1. Dritten soll es unmoglich sein, den Zahlungsempfanger, Zeit und Summe von Zah-
lungen eines Individuums zu bestimmen. [6]

2. Individuen sollen fdhig sein, einen Beweis der Zahlung vorzuweisen oder unter
besonderen Umstdnden die Identitat des [...][Zahlungsleisters] zu bestimmen. [6]

3. Es soll moglich sein, die Verwendung von als gestohlen gemeldeten Zahlungsmit-
teln aufzuhalten. [6]

Nach Chaum soll ein Kryptosystem fiir blinde Signaturen drei Funktionen enthalten (im
Originaltext wird als Nachricht ein zufalliger Wert x verwendet, in dieser Arbeit wird
dies durch einen Nachrichtentext m ersetzt):
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1. Eine Signierfunktion S, die nur dem Signaturleistenden C bekannt ist und eine
offentlich bekannte inverse Funktion besitzt. [6]

2. Eine kommutative Funktion d mit einer zugehorigen inversen Funktion d’, welche
nur dem Sender bekannt sind. Es muss gelten, dass d’(S(d(M)))=S(M) und d(M)
sowie S keinen Hinweis iiber M geben. [6]

3. Ein Pradikat r, welches auf ausreichende Redundanz priift und ein Suchen nach
giiltigen Signaturen unbrauchbar macht. [6] Ein Pradikat beschreibt hierbei eine
Funktion, die fiir einen Eingabewert entweder true oder false zuriickgibt.

Die in Punkt 2 genannte Funktion d(M) wird in spateren Anwendungsfillen zumeist
in Form einer Multiplikation mit einem zufilligen Faktor k realisiert. Dieser Faktor
wird Blendfaktor genannt, wahrend die kommutative Funktion als Blendoperation bzw.
Blendfunktion bezeichnet wird.

Nach dem von Chaum vorgeschlagenen Protokoll wird eine blinde Signatur geméal den
Schritten in Tabelle 3.1 erstellt. Unter der Spalte ,Akteure® steht derjenige, der den
jeweiligen Schritt durchfiihrt und damit agiert.

| Schritt | Akteur | Operation |

| 1 | A | AwihltM, sodass r(M) = true gilt |
2 A A berechnet d(M).
A blendet dadurch M
3 A Sendet d(M) an C.

A sendet nur die geblendete Nachricht d(M) an C, die ungeblendete
Nachricht M erhilt C nicht

4 C C signiert d(M) mit S durch Sc(d(M)).
C signiert hierbei eine geblendete Nachricht und kann deren Inhalt
daher nicht lesen

| 5 | C |CsendetSc(d(M))anA |
A A wendet d’ an mit d’(Sc(d(M)))=Sc(M) wodurch d(M) mit d’ inver-
tiert wird.
7 A A erhilt eine giiltige Signatur Sc fiir M, da sie durch die Invertierung

von d(M) entblendet wurde.

Tabelle 3.1: Abstraktes Protokoll zur Erstellung einer blinden Signatur nach Chaum

Nach Durchfiihrung dieser Schritte erhélt A also ein Sc(m), welches eine giiltige Si-
gnatur fiir M ist. Fiir diese Signatur kann nun offentlich gepriift werden, dass sie von
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C geleistet wurde, indem V¢(Sc(M)) sowie r(Vc(Sc(M))) angewandt wird und die Er-
gebnisse auf Gleichheit gepriift werden (Validierung).

Chaum hat fiir ein nicht-nachverfolgbares Zahlungssystem unter Nutzung blinder Signa-
turen die in Tabelle 3.2 beschriebenen Schritte vorgestellt. Fiir das Szenario, dass eine
Person einen digitalen Geldschein von einer Bank erhalten mochte, um einen Handler
damit zu bezahlen ist folgendes Protokoll gegeben. Hierbei ist A der Zahlungsleistende,
B der Zahlungsempfanger, C die Bank. Sc(M) stellt einen Geldschein M dar.

| Schritt | Akteur | Operation

| 1 | A | Awihlt (ein beliebiges) M, sodass r(M) gilt
2 A A berechnet d(M) und blendet dadurch M.
A sendet nur die geblendete Nachricht d(M) an C
3 C C signiert d(M) mit V durch Sc¢(d(M)). C signiert hierbei eine geblen-
dete Nachricht und kann diese daher nicht lesen.
4 C | Csendet Sc(d(M)) an A
A A wendet d’ an mit d’(Sc(d(M)))=Sc(M) und hat somit eine giiltige
Signatur S¢ fiir M, da d(M) mit d’ invertiert wird und die bereits
signierte Nachricht entblendet wird
6 A A iiberpriift V¢ (Sc(M))=M; und stoppt, wenn falsch. Hierbei priift A
durch Entschliisseln der Signatur, ob diese giiltig ist
| 7 | A | AbezahltB durch Senden von Sc(M) an B
8 B B iiberpriift r(Vc(Sc(M))); und stoppt, wenn falsch. Hierbei priift B
durch Entschliisseln der Signatur, ob diese giiltig ist
| 9 | B |BsendetSc(M)anC
10 C C iiberpriift r(Vc(Sc(M))); und stoppt, wenn falsch. Hierbei priift C
durch Entschliisseln der Signatur, ob diese giiltig ist
11 C C fiigt Geldschein S¢(M) zur Liste aufgebrauchter Scheine hinzu;
und stoppt, wenn Schein bereits auf Liste
| 12 | C | Czahlt Geldwert an B aus
| 13 | C | Cinformiert B iiber Annahme der Zahlung

Tabelle 3.2: Protokoll nach Chaum fiir Finanztransaktion

Hierbei ist zu beachten, dass C in Schritt 9 einen (von A) selbst unterschriebenen Geld-
schein erhalt, jedoch keinerlei Informationen dariiber hat, dass dieser urspriinglich in
Schritt 4 an A ausgestellt wurde. [6]
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3.2 Anwendung bei RSA und Paillier

In dem urspriinglichen Vorschlag ,Blind signatures for untraceable payments“ gibt
Chaum kein konkretes Verfahren oder System an, bei dem diese Signaturen Anwen-
dung finden sollen. In diesem Kapitel wird ein Protokoll fiir die Erstellung einer blinden
Signatur mit Hilfe des RSA- und des Paillier-Verfahrens gezeigt.

Fiir das RSA-Verfahren sei (n,e) der offentliche Schliissel von C, d der private Schliissel
von C und s die Signatur. Das zuvor beschriebene zuféllige x sei nun ein Zufallswert
k und M eine Nachricht, mit s als Signatur. Die dazugehorige geblendete Nachricht sei
M*, mit s’ als Signatur, zuvor als Sc(d(x)) bezeichnet. Dies ergibt das in Tabelle 3.3
beschriebene Protokoll.

Schritt | Akteur | Operation

1 | A | Awibhlt zufillige Zahl k
‘ A berechnet M’ = M * k® mod n. Hiermit blendet A die Nachricht M
\ A sendet M’ (die geblendete Nachricht) an C

\ C sendet s’ an A und belastet das Konto von A mit dem Wert von M

(b |W[N

A berechnet s aus s’ = (M * k®)9 mod n = MY * k®d mod n

|
|
| A |
| A |
‘ C ‘ C erstellt Signatur fiir M’ mit s’ = M’d mod n. C signiert hiermit M’ ‘
| ¢c |
A

= MY * k mod n, und berechnet s = s’ / k = M4 mod n.
|

Hiermit entblendet A die Signatur

N

A \ A verwendet s als Signatur fiir M

Tabelle 3.3: Protokoll einer blinden Signatur mit RSA [28, 8]

Die zuvor geforderte Funktion d mit dem Inversen d’ ist hierbei durch die Multiplikation
mit k® mod n gegeben und der Umkehrung durch die Division durch k mod n, nach-
dem durch die Potenzierung mit dem privaten Schliissel d die vorherige Potenzierung
von k mit dem offentlichen Schliissel e die Potenz aufgehoben wurde. Bei Durchfiih-
rung dieser Schritte fallt auf, dass das Herausrechnen von k aus s‘ nur aufgrund der
homomorphen Eigenschaften! des RSA-Verfahrens gelingt. Des Weiteren fillt auf, dass
C zu keinem Zeitpunkt wirklich weil3, welchen Wert M besitzt und die Signatur kann
theoretisch mehrfach verwendet werden. Diese Probleme werden in Kapitel 3.4 genauer
erortert.

IRSA ist multiplikativ-homomorph, d.h. fiir eine RSA-Verschliisselung ¢ gilt: £(a) * £(b) = a®b® mod
n = (ab)® mod n = ¢(a*b). Durch diese Eigenschaft 16st sich die Potenz vom Blendfaktor k€, beim
Signieren, auf und es ist moglich, durch Dividieren mit k die Signatur zu entblenden.
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Mit dem Paillier-Kryptosystem sieht das Erstellen von blinden Signaturen wie in Tabelle
3.4 dargestellt aus.

Schritt | Akteur | Operation
| A | Wahlt zufillige Zahl k

| |
| |
| 2 | A |Berechnet M’ =M *k" (Blenden) |
| 3 | A |SendetM anC |
‘ 4 ‘ C ‘ Erstellt Signatur fiir M’ mit s’(M’) = (s1,52") ‘
| 5 | C |Sendets’ an A, belastet Konto von A mit Wert von M |
6 A Berechnet s aus s’(M?) = (s1,S2’) mit (s1,55’k’! mod n) und
erhilt s(M) = (s1,82) (Entblenden)
| 7 | A | Nutzts als giiltige Signatur fiir M |

Tabelle 3.4: Protokoll einer blinden Signatur mit Paillier [4, S. 7 f.]

In diesem Beispiel ist die von Chaum geforderte Funktion d mit dem Inversen d’ gege-
ben durch die Multiplikation der Nachricht mit k™ und die Umkehrung mit der spateren
Multiplikation von sy’ mit k! mod n. Bei Durchfiihrung dieser Schritte fillt auf, dass in
diesem Fall erneut die homomorphen Eigenschaften des zugrundeliegenden Verfahrens
genutzt werden. Der Beweis, dass das in Schritt 6 benutzte s(M) = (sq, so’*k’! mod n)
gilt, und somit eine fiir eine geblendete Nachricht erstellte Paillier-Signatur entblendet
werden kann, findet sich bspw. bei A. Tueno [4, S. 7 f.]. Die gleichen Probleme wie bei
dem RSA-Verfahren, dass C der Wert von M unbekannt ist und die Signatur mehrfach
verwendet werden konnte, bestehen fort.

3.3 Vorteile

Die blinde Signatur nach David Chaum besitzt durch die Unterschiede zu normalen
Signaturen zusétzlich die vorteilhaften Eigenschaften Blindheit (englisch: Blindness),
Nicht-Nachverfolgbarkeit (englisch: Untraceability) sowie Unverkettbarkeit (englisch:
Unlinkability).

e Blindheit bedeutet, dass der Signaturleistende C den Inhalt des zu signierenden
Dokuments nicht kennt und von einer geblendeten Nachricht M‘ keine Verbindung
zu M herstellen kann. (nach [6, 17])
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¢ Nicht-Nachverfolgbarkeit bedeutet, dass die erstellte Signatur nicht zu A zuriick-
verfolgt werden kann. (nach [18])

e Unverkettbarkeit bedeutet, dass es nicht moglich ist eine Verbindung zwischen
zwei Signaturen herzustellen, aulder dass diese von C erstellt wurden. (nach [23,
S. 13D

Diese Eigenschaften bieten daher bei der Verwendung von blinden Signaturen den Vor-
teil des Schutzes vor Nachverfolgung und Verkettung von Nachrichten durch Dritte, die
keine direkten Kommunikationspartner sind. Der Kommunikationspartner von A selbst
ist ebenfalls nicht in der Lage, Nachrichten von A nachzuverfolgen oder zu verketten.
Aber im Rahmen der Kommunikation sind A und B sich gegenseitig bekannt.

3.4 Nachteile

Natiirlich ergeben sich aus der Funktionsweise von blinden Signaturen auch Nachteile
und Probleme. Mit den neuen Eigenschaften Blindheit, Nicht-Nachverfolgbarkeit so-
wie Unverkettbarkeit geht die Eigenschaft der Integritdt verloren. Die Signatur stellt
namlich nicht ldnger eine Aussage dar, die garantiert, dass der Inhalt der Nachricht un-
verdndert ist. Anstelle dessen ist die Signatur eine Aussage, dass zu einem bestimmten
Zeitpunkt dem Signaturleistenden C eine geblendete Nachricht vorlag.

Im Folgenden werden 2 wichtige Probleme erldutert:

¢ Blind Signing In Kapitel 3.2 wurde bereits angesprochen, dass C nicht weif3, wel-
chen Wert M besitzt. Um den Blendfaktor entfernen zu kénnen, ist es notwendig,
dass M’ signiert wird und nicht ein Hashwert von M’. Im Fall von Chaums Beispiel
eines Zahlungsprozesses konnte A eine Nachricht M erstellen und behaupten, die-
se hiatte einen Wert, den sie tatsdchlich nicht besitzt. Unterzeichnet C, im Beispiel
die Bank, diese Nachricht M blind, konnten digitale Geldscheine unterzeichnet
werden, deren Wert sich von dem unterscheidet, was die Bank vom Konto von A
abbucht. Da es C nicht erlaubt oder mdglich ist, den Wert zu iiberpriifen, muss C
auf die Korrektheit der Nachricht vertrauen. Damit wird also eine giiltige Signa-
tur fiir etwas erstellt, das C nicht signiert hétte, wenn seine Kenntnis, iiber den
tatsachlichen Wert, vorldge. Dies wird als Blind-Signing-Angriff bezeichnet. [3]

e Double Spending Ein weiteres Problem ist das Wiederverwenden der erstell-

ten Signatur (dies sollte nicht verwechselt werden mit der Eigenschaft Nicht-
Wiederverwendbarkeit). Beim Double Spending geht es nicht um das Wiederver-
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3 Blinde Signaturen

wenden der blinden Signatur bei verschiedenen Nachrichten, sondern um das er-
neute Senden der Signatur, welche im Beispiel Chaums einen Geldschein darstellt.
Es besteht also die Gefahr, dass ein Geldschein in Form dieser Signatur mehrfach
ausgegeben wird.[11, S. 236 {.]

Losungen fiir diese Nachteile werden in Kapitel 5 beschrieben.

3.5 Varianten

Fiir blinde Signaturen haben Matthew Franklin und Moti Yung 1994 drei verschiedene
Arten von blinden Signaturen klassifiziert [10]:

e Signaturen mit blinder Verifikation — verhindern, dass der Signaturleistende
spater die Signatur wiedererkennen kann, ohne notwendigerweise die Nachricht
vor ihm zu verbergen. [10]

e Signaturen mit blinden Nachrichten — verhindern, dass der Signaturleistende
die zu signierende Nachricht erkennen kann, ohne notwendigerweise die Signatur
vor ihm zu verbergen. [10]

e Vollstindig blinde Signaturen — kombinieren blinde Verifikation und blinde
Nachrichten in einem einzigen Signaturverfahren (beispielsweise Chaums ur-
spriinglicher Vorschlag). [10]

Ebenso wurden im Jahr 1994 kurz darauf von Patrick Horster und Holger Petersen vier
verschiedene Varianten vorgestellt [13, S. 2]:

e Verdeckte Signaturen — hierbei kennt der Signaturleistende nicht das Dokument,
welches er signiert, allerdings die ,,Signaturparameter®. Sollte er diese speichern,
kann er diese spater wiedererkennen durch einen Vergleich mit einer gegebenen
Signatur. [13, S. 2]

e Schwach-blinde Signaturen - hierbei kennt der Signaturleistende weder das Do-
kument noch die Signaturparameter, kann sie jedoch spater wiedererkennen, weil
eine Beziehung zwischen den Parametern der geblendeten und ungeblendeten Si-
gnatur besteht. [13, S. 2]
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¢ Interaktiv-blinde Signaturen - hierbei ist die Erzeugung der Signatur gleich mit
dem Fall von schwach-blinden Signaturen. Es besteht eine Beziehung zwischen
geblendeten und ungeblendeten Signaturparametern, jedoch kann der Signatur-
leistende keine Informationen hieriiber erlangen. Notfalls kann der Besitzer im
Falle einer Beschwerde gezwungen werden, die Signaturparameter anzugeben,
wodurch die Beziehung zwischen den Daten erkannt werden kann. [13, S. 2]

e Stark-blinde Signaturen - hierbei kann der Signaturleistende keine Beziehung
zwischen jeglichen gespeicherten Parametern und den gegebenen Signaturpara-
metern erkennen. Die Signatur ist hier komplett anonym. [13, S. 2]

Beide Arten von Einteilungen richten sich nach dem Grad der Anonymitéat, der gewon-
nen werden kann. Allerdings fokussierten Franklin und Yung sich mehr auf die Méglich-
keiten, zuvor definierte schwache Signaturen zu blenden und sind daher recht speziell.
Die Einteilung von Horster und Petersen ist detaillierter und betrachtet auch moégliche
Verbindungen zwischen gespeicherten Daten beim Signaturprozess. Des Weiteren ent-
sprechen die Arten interaktiv-blind und stark-blind gemal} dieser Einteilung am ehesten
der urspriinglichen Idee Chaums. Insbesondere entspricht die stark-blinde Signatur dem
anfianglichen Konzept von blinden Signaturen. Interaktiv-blinde Signaturen entsprechen
der Signatur, die gemaf3 dem Protokoll in Kapitel 5.2.2 erstellt wird. Da diese Einteilung
in 4 Arten also praziser und dem Konzept néher ist, sollte sie bevorzugt werden.

3.6 Weitere Signaturarten von Chaum

Chaum entwarf auller blinden Signaturen die folgenden weiteren Signaturarten: 1990
Nicht-Abstreitbare Signaturen (undeniable signatures) und 1991 sogenannte Grup-
pensignaturen (group signatures). Diese hatten teilweise ebenfalls das Ziel, eine Form
von Anonymitét fiir den Sender einer Nachricht zu bieten, erreichten dies jedoch auf
andere Weise als blinde Signaturen und besitzen nicht die gleichen Eigenschaften.

Nicht-abstreitbare Signaturen beschreiben hierbei Signaturen, die nicht ohne Koope-
ration des Signaturleistenden verifiziert werden konnen. Die Giiltigkeit einer Signatur
kann durch ein Protokoll iiberpriift werden. Dabei wird zwischen ,confirmation“ und
,disavowal protocols“, d.h. zwischen Bestatigungs- und Bestreitungs-Protokollen, un-
terschieden. Diese Protokolle sollen dazu dienen, ohne Wissen iiber den o6ffentlichen
Schliissel des Signaturleistenden preiszugeben, mit einer exponentiell hohen Wahr-
scheinlichkeit Aussagen zu treffen, ob eine Signatur eine giiltige Signatur des Signa-
turleistenden ist oder nicht. [7]
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Bei dieser Art von Signaturen wird eine Art Anonymitdt dadurch geschaffen, dass es
Empfangern einer Nachricht nicht moglich ist, den Absender einer Nachricht zu bestim-
men, d.h. die Signatur zu tiberpriifen, wenn dieser es nicht mochte. Dies ist von blinden
Signaturen zu unterscheiden, wo der Sender einer Nachricht diese nicht selbst signiert
und somit nicht eindeutig identifiziert werden kann. Ebenso kann, sofern der Sender
einer Nachricht bei der Uberpriifung der Giiltigkeit kooperiert, eine Verbindung zwi-
schen mehreren Nachrichten hergestellt werden, wenn sie von dem gleichen Absender
stammen. Die Signatur ist damit sowohl nachverfolgbar als auch verkettbar. [7]

Gruppensignaturen beschreiben Signaturen, bei denen — wie bei blinden Signaturen —
die Unterschrift nicht vom Ersteller einer Nachricht geleistet wird. Es wird hier von einer
Gruppe, der der Sender angehort, signiert. Jede Gruppe hat hierbei einen Manager, der
Mitglieder der Gruppe hinzufiigen und identifizieren kann. Das Signieren erfolgt im
Namen der Gruppe. Der Sender einer solchen Nachricht ist daher anonym gegeniiber
Empfangern der Nachricht, welche nur einsehen konnen, dass die Nachricht von der
Gruppe signiert wurde. Ebenso kann von AulRenstehenden keine Verbindung zwischen
zwei Nachrichten hergestellt werden, um zu bestimmen, ob der Sender der gleiche ist.

[9]

Die Nachricht wird also nicht blind signiert. Die Signatur stellt also keine Aussage dar,
dass die Nachricht zu einem bestimmten Zeitpunkt einer bestimmten Institution vorlag,
sondern nur dass die Nachricht von einem Mitglied einer Gruppe stammt. Der Sender
einer Nachricht ist jederzeit durch den Gruppen-Manager identifizierbar, welcher so-
mit Nachrichten nachverfolgen kann und Verbindungen zwischen mehreren gesendeten
Nachrichten erkennen kann.
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In diesem Kapitel wird auf die Implementierung der blinden Signaturen in CT2 ein-
gegangen. Dabei wird zuerst das Konzept erldutert und anschlieend werden die not-
wendigen Schritte bei der Erstellung der Komponente aufgezeigt. In diesem Kapitel
werden neben den Definitionen fiir Ein-/Ausgédnge der zu implementierenden Plugins
und zusatzlicher Dateien zur Dokumentation, vor allem der Ablauf der Berechnungen
bei Aufruf der Execute-Methode im Rahmen des Lebenszyklus einer Komponente, wie
in Kapitel 2.6.4 schematisch dargestellt, beleuchtet.

In den folgenden Beschreibungen der Implementierung ist darauf zu achten, dass
zwecks Einheitlichkeit mit anderen CT2 Komponenten fiir den 6ffentlichen Modulus
sowie die offentlichen und privaten Schliissel bei RSA und Paillier Grol3buchstaben als
Bezeichner verwendet werden, statt Kleinbuchstaben.

4.1 Konzept

Bei der Realisierung von blinden Signaturen in CT2 werden zwei Komponenten imple-
mentiert: 1. eine Signier-Komponente, die sowohl mit dem RSA als auch dem Paillier-
Verfahren eine blinde Signatur erstellen kann. 2. eine Verifizierungs-Komponente, mit
der die Korrektheit der blinden Signatur iiberpriift werden kann.

Hierbei sind die Eigenheiten der jeweiligen Signatursysteme zu beachten. Es werden
zusatzliche Schliisselpaare generiert, da die Signatur nicht vom Ersteller der Nachricht,
sondern einer von diesem unabhéngigen Partei geleistet wird. Die Komponente soll hier-
bei alle Schritte durchlaufen, welche in den Kapiteln zu RSA und Paillier beschrieben
wurden.
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Blinde Signatur - Generator[_| [0

b_husgahe Signatur

Nachricht M| Signaturverfahren: (als Zahl)

Offentliche -
- Ausgabe Signatur
Nachricht M RSA *lals %E,{t] g
Modulus N Paillier Ausgabe Paillier-
_ > )‘ Signatur
Nachricht M (als Zahi) J» Hash-Algorithmus: P Debug
Offentlicher
Schliissel (E oder G) P> | sHA4 -
Privater Schliissel
(D oder Lambda) SHA-256
Blindes Signieren Sicherheitsstufe

Abbildung 4.1: Mockup der Komponenten-Einstellungen fiir blinde Signaturen
Die in Abb. 4.1 dargestellten Bezeichnungen haben die folgenden Bedeutungen:

e Nachricht M — Hieriiber soll der Nutzer seine Nachricht sowohl als Zahl, Text
als auch als Byte-Array verbinden konnen. Diese Nachricht wird geblendet und
signiert.

o Offentliche Nachricht M — Hieriiber soll der Nutzer seine 6ffentlich einsehbare
Nachricht sowohl als Zahl, Text als auch Byte-Array verbinden kénnen, wenn er
einen Blind-Signing-Angriff simulieren mochte. Diese Nachricht ist optional und
fiir den Signaturleistenden einsehbar.

e Modulus N — Hieriiber wird der Modulus des RSA- bzw Paillier-Schliissels ver-
bunden.

e Offentlicher Schliissel (E oder G) — Hieriiber wird der offentliche Exponent
e des RSA-Schliissels verbunden bzw. der 6ffentliche Schliissel G des erzeugten
Paillier-Schliisselpaares.
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Privater Schliissel (D oder Lambda) — Hieriiber wird der private Schliissel
d des RSA-Schliissels bzw. der private Schliissel Lambda des erzeugten Paillier-
Schliisselpaares verbunden.

Signaturverfahren — Hieriiber soll der Nutzer zwischen RSA und Paillier wahlen
konnen. Der Nutzer muss selbst darauf achten, die dazu passenden Schliissel zu
verbinden.

Hash-Algorithmus — Hieriiber soll der Nutzer zwischen 4 SHA-Hash-
Algorithmen, SHA1, SHA256, SHA384 und SHAS512 wahlen konnen, sowie
auch kein Hashverfahren anwéhlen konnen.

Blindes Signieren Sicherheitsstufe — Hieriiber soll der Nutzer eingeben kon-
nen, wie sicher die Komponente gegen einen simulierten Blind-Signing-Angriff
sein soll. Hierbei ist fiir eine eingegebene Zahl T die Erfolgswahrscheinlichkeit
eines solchen Angriffs 1/T. Als Standardwert ist 500 eingestellt.

Ausgabe Signatur (als Zahl) — Hieriiber wird die Signatur als Zahl ausgegeben.
Ausgabe Signatur (als Text) — Hieriiber wird die Signatur als Text ausgegeben.
Ausgabe Paillier-Signatur — Hieriiber wird die Paillier-Signatur als BigInteger-
Array ausgegeben. Das Paillier-Verfahren benotigt als Spezialfall ein BigInteger-

Array, da die Signatur ein Tupel von Werten ist.

Debug — Hieriiber werden alle Zwischenergebnisse der einzelnen Schritte als Text
ausgegeben.

Der Input einer offentlichen Nachricht M ist hierbei der einzige optionale Datenein-

Vorausgesetzt, dass die fiir die gewahlten Verfahren korrekten Schliissel erzeugt und
verbunden wurden, fiihrt die Komponente intern Folgendes durch:

Mit dem gewdahlten Verfahren wird ein Hashwert fiir die zu signierende Klartext-
Nachricht berechnet. Daraufhin wird eine Zufallszahl gewéahlt und diese bei RSA mit
dem offentlichen Exponenten e, bei Paillier mit dem 6ffentlichen Schliissel n potenziert.
Der erhaltene Wert wird mit dem zuvor berechneten Hashwert multipliziert.

Dieser somit geblendete Hashwert wird mittels den bereits implementierten Verfahren
RSA und Paillier signiert. Die erhaltene Signatur fiir den geblendeten Hashwert wird

29



4 Implementierung in CrypTool 2

nun entblendet durch die Multiplikation mit dem multiplikativen Inversen des Blend-
faktors.

Anschlief3end wird die damit erstellte Signatur ausgegeben. Die Komponente kann da-
mit eine blinde Signatur vollstdndig und korrekt erstellen. Intern muss vor allem auf
die Typ-Konvertierungen geachtet werden, um Informationsverlust oder Informations-
verfalschung zu verhindern.

Zur Verifizierung der erstellten Signatur wird eine weitere Komponente erstellt. Diese
hat folgende Form:

Blinde Signatur Verifizierer _| O]

Ausgabe der

Modulus N J»| Signaturverfahren: D— ‘;Ptschm“e'ten
. . ignatur
Dﬁerltllcher » RSA - b_ Ausgabe der
Schlissel (E oder G) entschliisselten
Privater Schliissel i Signatur (als Zahl
(D oder Lambda) Paillier gnatr l

Eingabe Blinde
Signatur "

Eingabe Blinde
Signatur als Zahl»

Eingabe Blinde

Signatur fiir Paillier»

Abbildung 4.2: Mockup der Verifizierungs-Komponente

Die Eingaben der Komponente in Abb. 4.2 sind hierbei erneut der Modulus sowie die
offentlichen und privaten Schliissel. Hierbei ist zu beachten, dass bei Auswahl von RSA
die Signatur als Biglnteger oder als Byte-Array vorliegen kann, bei Auswahl von Pail-
lier aber als BigInteger-Array vorliegen muss. Das Biglnteger-Array enthilt den Tupel

(51,82).

Die Ausgabe-Typen dieser Verifizierungs-Komponente stimmen mit den Ausgabetypen
der Paillier- und RSA-Verschliisselungs-Komponenten iiberein. Dabei ist zu beachten,
dass zur Verifizierung der blinden Signatur bei RSA die bereits vorhandene RSA-
Komponente genutzt werden kann. Allerdings ist dies fiir Paillier nicht der Fall, da die
schon vorhandene Paillier-Komponente nur Verschliisselung und Entschliisselung, aber
nicht Signaturerstellung und Verifikation enthalt.
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Fiir die WPF-Prasentation innerhalb der Signier-Komponente wurde folgendes Konzept
(siehe Abb. 4.3) erstellt:

A EER =HE
Blinde Signaturen Generator

Was sind blinde Signaturen:

Eingaben:

Ausgaben:

-l y

Abbildung 4.3: Mockup der Prasentation der Komponente

Die Komponente erkliart dem Nutzer in Form einer Slideshow, was blinde Signaturen
sind und wofiir sie dienen. Die Ein- und Ausgabe-Daten sowie die Einstellungen sol-
len beschrieben werden. Anschliefend werden fiir die verwendeten Daten alle inter-
nen Zwischenschritte und Zwischenergebnisse dargestellt. Fiir den Nutzer soll somit
ersichtlich und nachvollziehbar sein, wie die Komponente funktioniert und wofiir er sie
einsetzen kann.

4.2 Implementierung des Blinde-Signatur-Generators

Fiir die Implementierung wird zu den bereits vorhandenen CT2-Plugins ein neues Pro-
jekt unter Nutzung des offentlich zugidnglichen CT2-Templates [2] hinzugefiigt.
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Das Zielumgebung zur Zeit der Erstellung der Komponente ist das .NET Frame-
work 4.7.2. Eingebundene Bibliotheken sind unter anderem CrypTool.Pluginbase, Sys-
tem.Numerics, System.Security.Cryptography.

Die Entwicklungsumgebung ist Visual Studio Community 2019 Version 16.1.6. Die
Code-Beispiele in den Screenshots wurden hieraus entnommen.

,» ControlType.ComboB

Mode SigningAlgorithm

.selectedSigningMode;

!= selectedSigningMode)

» ControlType.ComboBox,

.selectedHashM
ertyChanged(

Abbildung 4.4: Definition der Einstellungsmoglichkeiten der Komponente

Wie in Abb. 4.4 dargestellt, wurden fiir die Einstellungen der Komponente, Enumera-
tions fiir die wahlbaren Signier-Verfahren und Hash-Verfahren erstellt. Diese kénnen in
Form einer DropBox in den Einstellungen vom Nutzer ausgewéhlt werden.

Anschlief3end wird die Funktionalitit der Komponente implementiert. Hierzu werden
die fiir die Komponente zuldssigen Daten-Eingdnge und Daten-Ausgédnge definiert, wie
in Abb. 4.5 zu sehen. Da die Komponente intern die Verschliisselungen fiir die verfiig-
baren Verfahren durchfiihren soll, benoétigt sie, zusatzlich zu der Nachricht, den offent-
lichen sowie privaten Schliissel und den Modulus. Der Datentyp der Eingabe wird als
Object definiert, um zu ermoglichen, dass eine Eingabe in unterschiedlichen Datentypen
wie String, BigInteger oder Byte-Array moglich ist. Die Ausgabe der Signatur erfolgt so-
wohl als Byte-Array als auch als BigInteger. Der Debug-Ausgang wird bei allen internen
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ageMTooltip")]

"PublicMTooltip™) ]

’

PublicMessage

tyInfo(Direction.InputData, "ModuloN", “ModuloNTooltip™}]

o

iigInteger Modulo

1 return modulo; }
L

modulo = H

sertyInfo(Direction.InputData, "PublicKey”, "PublicKeyTooltip"}]

BigInteger PublicKey

Abbildung 4.5: Definition der Ein- und Ausgidnge der Komponente

Zwischenschritten aktualisiert, um alle Zwischenergebnisse als String aufzulisten und
dem Nutzer zu ermdéglichen, den Prozess nachzuverfolgen.
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Der Ablauf der Ausfithrung der implementierten Komponente stellt ist wie folgt:

[] DoHashes( [] m)

[] calculatedhash = H
switch (settings.HashAlgorithm)

BlindSignatureGeneratorSettings.HashMode .SHAL:
(SHAL shalHash = SHALl.Create())

calculatedhash = shalHash.ComputeHash(m);

: ings.HashMode . SHA256:
(SHA256 = = SHA256.Create())
calculatedhash = sha256Hash.ComputeHash(m);
break;
BlindSignatureGenerators:
(5HA354 sha384Ha SHA3B4A.Create())
calculatedhash = sha384Hash.ComputeHash(m);
break;
BlindSignatureGeneratorSettings.HashMode.SHAS12:
(SHAS12 shaS12Hash = SHAS
calculatedhash = sha512Hash.ComputeHash(m);
break;
case BlindSignatureGenerat
calculatedhash = m;

break;

urn calculatedhash;

Abbildung 4.6: Definition der switch-cases fiir den gewéhlten Hash-Algorithmus

Durch switch-cases (siehe Abb. 4.6) wird fiir den gewéahlten Hash-Algorithmus die kor-
rekte Enumeration identifiziert und ein Hash fiir die eingegebene Nachricht erstellt. Die
SHA-Algorithmen sind hierbei bereits durch die .NET-Bibliotheken implementiert und
aufrufbar. Wenn ,,None“ in den Einstellungen ausgewdahlt wurde, wird die Nachricht
nicht gehasht, sondern nur in ein Byte-Array fiir die weitere interne Verwendung um-
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gewandelt. Damit konnen Lehrbuchbeispiele und Zahlenbeispiele der Literatur, wie in
Kapitel 2.5, wo als Nachricht oft ein Integerwert genommen wird, leicht nachvollzogen
werden.

BlindSigningh

DebugBuilder. Appe

DebugBuilde endLine (B yToHexString(hash).Replace("-", 1)
DebugBuild ndLine ‘ Random Number k is

o

ssage, Private » Modulo);

will prody

, Modulo);
L) - 1} / Modulo

(PublicKey, Modulo);
lodulo};

PaillierSignature[@]
PaillierSignature[1]
break;

Abbildung 4.7: Definition der switch-cases fiir das gewéahlte Krypto-Verfahren
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Im néchsten Schritt wird — erneut mittels switch-cases — zu sehen in Abb. 4.7, fiir das
gewahlte Krypto-Verfahren die korrekte Enumeration identifiziert und fiir das jeweili-
ge Verfahren der Hash korrekt geblendet. Das Blenden erfolgt hierbei innerhalb der
Hilfsmethode zur Abwehr eines Blind-Signing-Angriffs, welche zu Beginn der Verfah-
rensunterscheidung aufgerufen wird und in Kapitel 5 ndher beschrieben ist.

Die Komponente kann die Funktionen der bisherigen RSA- und Paillier-Komponenten
nicht einfach wiederverwenden:

1. Der vorhandene RSA-Code fiihrt zu Fehlern, aufgrund der Zerlegung der geblendeten
Nachricht in Segmente, die einzeln verschliisselt werden. Aus diesem Grund wird fiir die
Implementierung von RSA der geblendete Hash als BigInteger ohne weitere Zerlegung
in Segmente mit dem privaten Schliissel d potenziert und modulo dem offentlichen
Modulus N gerechnet.

2. Die Berechnung der Paillier-Signatur musste von Grund auf neu geschrieben werden,
da die vorhandene Paillier-Komponente keine Signatur erstellen kann. Zu diesem Zweck
wird der Signier-Algorithmus in mehrere Unterschritte unterteilt und in Zwischenergeb-
nissen gespeichert. Die erstellten Signaturen fiir das Paillier-Verfahren werden in einem
BigInteger-Array gespeichert und als solche ausgegeben. Eine Konvertierung in Byte-
Arrays ist nicht notig. Danach wird die entblendete Signatur als Ergebnis ausgegeben
und alle Daten-Ausgéange aktualisiert. Im Rahmen der Implementierung konnte auch
ein Fehler in der bisherigen Paillier-Schliisselgenerator-Komponente von CT2 gefunden
werden, bei dem fiir Lambda nur ein gemeinsames Vielfaches von (p-1,g-1), aber nicht
das kleinste gemeinsame Vielfache ausgegeben wurde.

4.3 Implementierung des Blinde-Signatur-Verifizierers

Bei der Implementierung der Verifizierungs-Komponente wird ebenso wie bei der
Generator-Komponente vorgegangen. Nach der Definition der Einstellungen sowie der
Ein- und Ausginge des Plugins ist die Execute-Methode (zu sehen in Abb. 4.8) von
besonderem Interesse.

In der Execute-Methode wird zuerst erkannt, welcher Daten-Eingang belegt wurde. Ba-
sierend darauf kann erneut iiber switch-cases je nach Signier-Algorithmus die Signa-
tur verifiziert werden. Fiir RSA wird hierbei die Signatur durch Potenzierung mit dem
offentlichen Exponenten e modulo N entschliisselt. Fiir Paillier wird — wie in Kapitel
2.5 beschrieben — g51 berechnet und das Ergebnis mit so™ multipliziert. Das gesamte
Ergebnis wird anschlieBend mod n? genommen. Beide switch-cases geben die somit
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sChanged (
BigInteger temp = @;
if (BlindSignatureIn !=

temp = BlindSignatureNumberIn;

ndSignaturePaillierIn != &8 BlindSignaturePaillierIn[@] !'= & && Blir

BlindSignaturePaillierIn[@];
= BlindSignaturePaillierIn[1];

{settings.S5igningAlgorithm)

Signing LRSA:
temp, PublicKey, Modulo);

yteArray();

I ulo,
B Publickey, Modulo2) *
signature 0. ToByteArray () ;

break;

Abbildung 4.8: Execute-Methode der Verifizierer-Komponente

entschliisselte Signatur als Byte-Array zuriick, welche dann {iber das Plugin als Byte-
Array und BigInteger Zahl ausgegeben wird und anschlie3end verwendet werden kann,
beispielsweise fiir weitere Konvertierungen und anschlielende Vergleiche.

Die neue Komponente bietet die geforderten Funktionalitdten und ermoglicht es auf ein-
fache Weise weitere Hash- oder Krypto-Verfahren zur Komponente hinzuzufiigen. Dazu
ist es notwendig die Enumerations und Drop-Down-Auswahl der Einstellungen zu er-
weitern, neue switch-cases hinzufiigen und die benétigten Verschliisselungs-Methoden
von den vorhandenen CT2-Plugins zu iibernehmen oder neu zu implementieren.
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4.4 Implementierung des Prasentation-Modus der
Komponente

Der Prasentations-Modus der CT2-Komponente wurde in WPF programmiert. Hierzu
wurde fiir die Erstellung einer Slideshow eine Oberfldche definiert mit vorgegebenen
Textfeldern, deren Inhalt fiir den jeweils darzustellenden Schritt aktualisiert wird. Der
Nutzer navigiert zwischen den einzelnen Berechnungsschritten mittels der Buttons im
unteren Bereich der Prasentations-Darstellung. Fiir die Buttons wiederum wird in C#
die Funktionalitat zur Aktualisierung des Textes, fiir den jeweils aktuellen Schritt, hin-
terlegt. Ein interner Zahler zeichnet den aktuell darzustellenden Schritt auf und bei
jeder Bedienung der Buttons wird fiir den erkannten Schritt der Text aktualisiert. Hier-
bei ist zu beachten, dass die gesamte Prasentation nur genutzt werden kann, wenn die
Komponente mindestens einmal gestartet wurde, da sonst keine Zwischenergebnisse
existieren, die dargestellt werden kénnten.

-
L
L

Blinde-Signatur—-Generator

TYYYY

Schritt: 4

Im vierten Schritt beginnt die Kompeonente den RSA Signier-Algorithmus.
Dafiir wird die Signatur s berechnet mit 3 = M"D mod N

Zuletzt wird die Signatur entblendet, indem s durch k geteilt wird

Beachreibung:

Herte: k: 69263307002783875221477807134371442387

g: CZ 32 FO F1 SR EB 53 C7 D3 00 76 72 51 A0 25 78 EZ2 D2 S8 D2 36 8B 82 80 74 19 |_
50 C6 FA 4R E4 E3 C1 BD OF B7 EB 5& 3B R9 A6 E7 C1 56 A3 99 &F 74 03 D3 72 03 BO _I
AC F4 &% 77 52 27 L1 B4 37 E1 C4 C1 4F 07 4B &B 01 Al 3% AE FD 76 1B 33 AF AF D4
ED 8B 3& A3 A9 00 Cl 9% eE BZ 11 4D 53 5E 35 47 5B DE BS 4D &AC E3 01 93 %2 F9 B3
E3 C7 32 75 22 05 0Z &7 oA 81 3D 31 OC 05 8E D2 C3 1E 5B BD 0D &2 FC E4 Be 37 C35 M
) [
100 %

Abbildung 4.9: Prasentations-Modus der Komponente

Die Prasentation (Ausschnitt in Abb. 4.9) ist gleichzeitig so aufgebaut, dass ohne gro-
Reren Aufwand neue Schritte hinzugefiigt werden konnen oder der darzustellende Text
gedndert werden kann. Dies ermoglicht zukiinftige Erweiterungen.

Um die Mehrsprachigkeit der Komponenten zu gewahrleisten, werden Namen und Be-
schreibungen der Bestandteile der Komponente in einer Ressourcen-Datei siehe Abb.
4.10 abgelegt. CT2 ladt fiir die eingestellte Sprache die jeweilige Ubersetzung der
Komponente und die dazugehorige Prasentation. Dazu wird dem Projekt eine .resx
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Abbildung 4.10: Externalisierte Strings in der deutschen Ressourcen-Datei

Ressource-Datei hinzugefiigt, die fiir jeden verwendeten String einen Eintrag enthalt.
Auf diese Weise konnen Bezeichnungen von Komponenten-Eingdngen und -Ausgéngen
sowie die dazugehorigen Beschreibungen externalisiert werden. Die deutsche Spezifi-
kation der Ressourcen-Datei erfolgt durch den Dateinamenszusatz .de.resx, welche au-
tomatisch von CT2 als Sprachpaket erkannt und geladen wird, wenn CT2 auf Deutsch
eingestellt wurde.
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userdocxml R X Resources.deresx Resources.resx BlindSignatureVerifier.cs BlindSignatureGenerator.cs BlindSignatureGeneratorSettings.cs
=
culture
culture

e is not being cre

den kénnen, konnte die Idee sich nicht
n der Ind

Thema fir die g, jedoch bislang chne er reich realis

Abbildung 4.11: Code der XML Datei, aus der die Online-Hilfe generiert wird

Die Online-Hilfe der Komponenten wird durch eine lokale xml-Datei bereitgestellt. Die-
se ist in Abb. 4.11 zu sehen. In dieser Datei werden fiir die englische und deutsche
Sprache die Thematik der blinden Signatur, die implementierten Komponenten und ih-
re Nutzungsweise kurz beschrieben. Auf diese Weise kann der Nutzer bei Bedarf eine
ausfiihrlichere Erkldrung der Thematik, der Ein- und Ausgaben, sowie des Zwecks der
Komponente erhalten.

CT2 ist auf Mehrsprachigkeit ausgelegt. Die Erstellung einer weiteren Sprache, wie
bspw. russisch, kann leicht automatisiert werden.

4.5 Template zur Demonstration blinder Signaturen

Zu jeder neuen Komponente wird in CT2 mindestens ein Template erstellt, das die Ver-
wendung beispielhaft zeigt und fiir den Nutzer ohne weiteres ausfiihrbar ist. Hierfiir
wurde als Beispiel der Ablauf der Kommunikation mit 3 Parteien unter Nutzung von
blinden Signaturen gewahlt.
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4.5 Template zur Demonstration blinder Signaturen

Das Template soll dem Nutzer ermoglichen einen Nachrichtentext einzugeben. Fiir die-
sen erhilt er eine blinde Signatur von einer unabhingigen Instanz und kann die Signa-
tur von einem Kommunikationspartner verifizieren lassen.
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Charlie

Bob

10 Euro Gutschein

vn
In diesem Beispiel méchte Alice einen digitalen  #
Geldschein erstellen und diesen far einen —W_

Einkauf beei Bob einlésen. Der Geldschein soll

0 Zeichen, 0 Zeilen blind signiert werden und anschlieBend von
0% Bob auf Echtheit gepriift werden kéinnen.
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0 %
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Abbildung 4.12: CT2-Template zur Erzeugung einer blinden Signatur mit 3 Parteien
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Im Template (siehe Abb. 4.12) werden drei farblich unterscheidbare Parteien dar-
gestellt. Diese werden als Alice, Bob und Charlie bezeichnet. Alice erstellt in dem
Beispiel die Nachricht 10 Euro Gutschein. Der von Charlie bereitgestellte RSA-
Schliisselgenerator wird genutzt, um eine blinde Signatur zu erstellen. Alice verwen-
det die erstellte blinde Signatur, um mit Bob zu kommunizieren. Anschlief3end kann
Bob mit den RSA-Schliisseln von Charlie die Signatur verifizieren. Auf diese Weise er-
hélt Bob die Nachricht 10 Euro Gutschein und weil}, dass diese Nachricht von Charlie
signiert wurde. Nur Charlie besitzt den privaten Schliissel, der zur Erstellung der Si-
gnatur notwendig war. Dies stellt das urspriinglich fiir blinde Signaturen vorgesehene
grundlegende Protokoll dar.
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5 Anwendungen blinder Signaturen und
Abwehrmoglichkeiten gegen Angriffe

In diesem Kapitel sollen reale Anwendungsfille von von blinden Signaturen und sowie
Losungen gegen eine konkrete Angriffsmoglichkeit genauer betrachtet werden.

5.1 Anwendungen

Blinde Signaturen koénnen iiberall Einsatz finden, wo Anonymitédt wichtig ist. Dies ist
derzeit vor allem bei digitalen Finanzmitteln sowie digitalen Wahlsystemen der Fall. Da-
vid Chaum hat in seiner urspriinglichen Idee fiir blinde Signaturen den Einsatz bei elek-
tronischen Finanztransaktionen als Hauptbeispiel genommen. Hierbei plante er, dass die
Signatur durch eine Bank auf einen Betrag geleistet wird und somit ein digitaler Geld-
wertschein entsteht. Die Probleme dieser Idee wie Double-Spending und das Signieren
eines falschen Betrags wurden in Kapitel 3.4 samt Losungen thematisiert. Anwendung
fand seine Idee bei DigiCash Inc, einem Unternehmen, das er 1989 griindete. Die erste
Zahlung unter Nutzung des Systems fand 1994 statt. Allerdings meldete DigiCash 1998
Bankrott an und wurde verkauft. [29]

Weitere Moglichkeiten fiir anonyme Finanztransaktionen sind PrePaid-Karten und Kryp-
towdhrungen. Allerdings verwenden diese Systeme keine blinden Signaturen, sondern
realisieren Anonymitat auf andere Weise, wenn auch das Ziel gleich ist.

Bei digitalen Wahlsysteme ist es notwendig, dass die Identitit eines Wahlers in Verbin-
dung zur abgegebenen Stimme anonym bleibt und gleichzeitig sichergestellt wird, dass
seine Stimmberechtigung festgestellt, dass er nicht doppelt abstimmt und dass seine
Stimme korrekt gezdhlt wird und unverfalscht bleibt. Die Implementierung ist hier ana-
log zu der Realisierung mit Finanztransaktionen, da lediglich der Wert einer Nachricht
nur anders interpretiert werden muss.

Eine konkrete Realisierung von elektronischen Wahlsystemen unter Nutzung von
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5.2 Angriffe und Lésungsmdéglichkeiten

blinden Signaturen lasst sich in ,Secure E-Voting With Blind Signature“ [15] fin-
den. Hier wurde ein Wahlsystem unter Nutzung von Java-Socket-Technologie und
von BouncyCastle (einer etablierten Sammlung von kryptographischen Open-Source-
Programmierschnittstellen, die auch in CT2 benutzt wird) als Prototyp umgesetzt.

Allerdings ist trotz zahlreicher elektronischer Wahlsysteme der bisherige Einsatz recht
begrenzt. Ich konnte keinen Einsatz eines digitalen Wahlsystems, das blinde Signaturen
nutzt, finden. Man kann also feststellen, dass sich das Konzept bislang in der Praxis
nicht durchsetzen konnte.

5.2 Angriffe und Losungsmoglichkeiten

In diesem Abschnitt werden die zwei bekannten Angriffsmoglichkeiten gegen blinde
Signaturen beschrieben und mogliche Losungen diskutiert. Fiir den Angriff in Kapitel
5.2.1 wird auch eine Losung in der erstellten Komponente implementiert.

5.2.1 Blind-Signing-Angriff

Das Problem des in Kapitel 3.4 beschriebenen Blind Signing kann folgendermalen ge-
16st werden: A wird gezwungen, eine Anzahl T von geblendeten Nachrichten M* von
der Originalnachricht M zu erstellen. C wahlt zufallig aus der Menge der geblendeten
Nachrichten eine aus und verlangt, dass A alle Nachrichten auRer der gewahlten ent-
blendet, indem A den Faktor k preisgibt. Wenn C nun bestatigen kann, dass T-1 Nach-
richten gleich sind, so kann mit einer Wahrscheinlichkeit von 1/T davon ausgegangen
werden, dass die zufillig ausgewahlte Nachricht ebenfalls korrekt ist und den gleichen
Inhalt hat, ohne diesen direkt gesehen zu haben. [6, 11]

Die bislang implementierte CT2-Komponente zur Generierung von blinden Signatu-
ren wird daher um zwei Hilfsmethoden erweitert, jeweils eine fiir die beiden Signier-
Verfahren RSA und Paillier. Abb. 5.1 zeigt einen Ausschnitt einer davon. In diesen Me-
thoden wird eine vom Nutzer festgelegte Menge von geblendeten Nachrichten mit zufal-
ligen Blendfaktoren erstellt. Anschlielend wird eine der generierten Nachrichten sowie
ihr Blendfaktor ausgewahlt und alle iibrigen entblendet. Hierzu signiert die Komponen-
te die Nachrichten gemaf3 des zu verwendenden Signier-Verfahrens und entblendet sie,
und kann anschliefend den erhaltenen Wert mit der Signatur der offentlich einsehba-
ren Nachricht vergleichen. Wird festgestellt, dass die Werte nicht {ibereinstimmen ist
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< securitylevel; i++)
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publicme
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Abbildung 5.1: Ausschnitt aus der Hilfsmethode zur Abwehr eines Blind-Signing-
Angriffs fiir RSA

ein Betrugsversuch erkannt und durch das Werfen einer Exception wird die Komponen-
te angehalten. Auf diese Weise kann ein Nutzer einen Blind-Signing-Angriff simulieren,
erkennen und abwehren — mit einer Erfolgs-Wahrscheinlichkeit, die er selbst festlegen
kann.

An dieser Stelle muss jedoch angemerkt werden, dass als Folge der Priifung gegen die-
sen Angriff die urspriingliche Idee und der Zweck von blinden Signaturen untergraben
wird. Der Signaturleistende kann in Folge der Angriffsabwehr mit einer hohen Wahr-
scheinlichkeit davon ausgehen, dass die Nachricht ein ihm bekannter Wert ist. Daher ist
der Ansatz, dass der Signaturleistende nicht wissen soll, was er signiert beinahe hinfal-
lig, auch wenn keine absolute Gewissheit vorliegt, da die zufillig gewahlte Nachricht
nie entblendet und gelesen wurde. Somit schiitzt diese Losung zwar vor dem Angriff
und erlaubt technisch gesehen das Erstellen einer blinden Signatur, doch im Gegenzug
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verliert die Signatur ihr hohes Mal$ an Anonymitéat.

5.2.2 Double-Spending-Angriff

Das Problem bzw. der Angriff des in Kapitel 3.4 beschriebenen Double Spending kann
auf zwei Wegen gelost werden.

Fiir C kann dieses Problem gel6st werden, indem zu jeder Nachricht M von A eine
Seriennummer R hinzugefiigt wird. Jedes Mal, wenn eine von C signierte Nachricht
bei C eingereicht wird, entschliisselt C diese und speichert sich die Seriennummer der
Nachricht. Auf diese Weise kann C mehrfach eingereichte Nachrichten aufspiiren. Dies
erfordert, dass C bei jedem Einlosen von Nachrichten erreichbar sein muss, dass C eine
moglicherweise sehr grofle Datenbank fiir die Seriennummern unterhalten muss und
es erhoht den Kommunikationsaufwand, was zu hoheren Latenzzeiten fithren kann.
[11]

Fiir B 16st dies das Problem nicht. Hierfiir muss das Protokoll gedndert werden. Zusétz-
lich zu der Nachricht M muss A nun einen Wert I, welcher die Identitdt angibt, und drei
gleich lange Zufallszahlenfolgen a;, b;, ¢; erzeugen. Der Index i ist ein Laufindex {iber
die Anzahl T der erzeugten Werte. Nun iibermittelt C eine vorgegebene Hashfunktion h
an A. Daraufhin bildet A die Werte x; und Y; mit x; = h(a;,b;) und y; = h(a; + I, ¢;).

A sendet eine Anzahl von T geblendeten Nachrichten an C, jeweils mit dem gleichen
Nachrichtentext M sowie x; und y;.

Nun kann C eine der Nachrichten zuféllig auswahlen und fiir den Rest der T-1 Nachrich-
ten fordern, dass A den Faktor, mit welchem die Nachricht geblendet wurde, sowie die
Faktoren aj, b;, ¢; preisgibt. Dies ermoglicht C, die berechneten Hashwerte zu iiberprii-
fen. Sollten diese korrekt sein, akzeptiert C die zuvor ausgewéhlte T-te Nachricht und
signiert diese blind.

Wenn A nun spater die signierte Nachricht nutzt und an B sendet, bspw. bei der Verwen-
dung als Geldschein, so kann B nach Priifung der Signatur von C eine T-Bit Zahlenfolge
z; an A senden. Hierauf antwortet A mit den Werten von a;, b; und y; fiir z; = 1 oder (a;
+ I), ¢; und x; fiir z; = 0. Das ermoglicht B, die Hashwerte von x; und y; zu berechnen
und somit nachzupriifen. Hat nun A eine Signatur verwendet welche zuvor schon an
B gesendet wurde, so entsteht ein Konflikt, da durch die zufillige Zahlenfolge z; ga-
rantiert wird, dass bei wiederholtem Einreichen dieser Signatur B sowohl a;, b; und y;
als auch (a; +1)), ¢; und x; fiir mindestens ein Bit erhilt und somit die Identitét I von
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A berechnen kann. Auf diese Weise kann B auch ohne Kontaktieren von C bemerken,
wenn eine Signatur bei B mehrfach an ihn eingereicht wird. [6, 11]

Dieses neue Protokoll verhindert das mehrfache Verwenden von giiltigen Signaturen ge-
geniiber einem gleichbleibenden Kommunikationspartner. Wenn A versucht die gleiche
Signatur bei einem anderen Kommunikationspartner zu verwenden, wird dieser lokal
die doppelte Verwendung nicht bemerken konnen, sondern kann erst bei Einreichung
der Daten bei C den Angriff erkennen.

Als Resultat dieser Anderungen muss ebenso festgehalten werden, dass die Ankunft
von Nachrichten bei B nicht langer anonym ist. Im Gegenzug kann ein solcher Angriff

verhindert werden und Missbrauch verhindert werden.

Das zugehérige Protokoll mit samtlichen Anderungen fiir die Analogie eines Bankpro-
zesses sieht wie in Tabelle 5.1 aus.
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| Schritt | Akteur | Operation |

1 A A wahlt I und zuféllige Werte von k, R, a;, b;, ¢;
(R ist die Seriennummer)
2 A A berechnet x; = h(a;, b)) ;y; = h(a; + I, ¢)) ; M = (M+R+x;+y)) * k
Hiermit erstellt A die geblendeten Nachrichten
| 3 A | A sendet N Nachrichten mit M’, R, x; und y; an C |
4 C C wahlt zufallig N-1 Nachrichten und fordert k, a;, b;, ¢; fiir diese von
A an
5 A A sendet k, a;, b;, ¢; fiir N-1 Nachrichten an C
Hiermit gibt A fiir N-1 Nachrichten die Blendfaktoren preis
6 C C berechnet M = M’ * k-1 ; xi = h(ai, bi) ; yi = h(ai + I, ci) fiir N-1
Nachrichten; stoppt, wenn falsches Ergebnis vorliegt.
Hierdurch entblendet C die N-1 Nachrichten und priift, dass kein Be-
trug vorliegt
7 C C berechnet fiir die N-te Nachricht s’ = Sc(M’) und sendet s’ zuriick
an A.
C signiert also nur die N-te, noch geblendete Nachricht
8 A A berechnet s durch s = s’ * k!
A entblendet die Signatur
|9 A | AsendetsanB |
10 B B priift s mit V¢(s)
B priift die Giiltigkeit der Signatur mit dem oOffentlichen Schliissel
von C
11 B B sendet zuféllige N-Bit Zahlenfolge z; an A
B fordert damit fiir zufillig Indizes die Faktoren an, die indirekt die
Identitit von A beinhalten
|12 A | A sendet fiir z;=1 a;, b; und y; und fiir z; = 0 (a; + I), c;und x; an B |
13 B B priift durch Nachrechnen mit h Werte von xi und y;; B stoppt, wenn
fiir einen Index i sowohl x; als auch y; vorliegen und damit die Iden-
titit I von A bekannt wird
14 B B akzeptiert s und sendet Daten weiter an C.
B hat 2 Dinge gepriift: ob die Signatur giiltig ist und ob sie zuvor
bereits eingereicht wurde, und kann sie daher annehmen
15 C Priift s mit V¢(s); speichert R in Datenbank; stoppt, wenn R bereits
in Datenbank vorliegt
16 C Sendet Wert von M an Konto von B.
Da R in der Datenbank zuvor nicht vorlag und B ebenfalls die Signa-
tur annahm, ist die Transaktion abgeschlossen

Tabelle 5.1: Protokoll einer blinden Signatur mit den Losungen gegen Blind-Signing und
Double-Spending
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5.3 Evaluation

Die Performance (Laufzeit) der beiden blinde Signatur-Komponenten Generator und
Verifier wird verglichen mit einem dquivalenten Aufbau zur Erstellung von nicht-blinden
Signaturen (sowohl fiir RSA wie fiir Paillier). Damit kann man erkennen, ob durch den
zusatzlichen Rechenaufwand die Signaturerstellung signifikant langer benotigt.

Die Berechnungen werden in CT2 durchgefiihrt, welches auf einem Windows7 PC mit
12 Intel i7-5820K CPUs mit 3,30 GHz ausgefiihrt wird.

Hierfiir werden zwei Sets von Parametern gewahlt:

Set 1 nutzt kleine Zahlen als Beispielwerte zwecks Verstandlichkeit. Diese sind fiir RSA:
Modulus n = 299, offentlicher Exponent e = 23 und privater Schliissel d = 23. Fiir
Paillier sind die Werte wie in Kapitel 2.5: Modulus n = 667, offentlicher Schliissel g =
668 und privater Schliissel lambda = 308.

Die erstellten Signaturen sind fiir RSA s=284, fiir Paillier s1=17 und s2=487.

Set 2 nutzt groRere Zahlen von einer 1024 Bit-Linge fiir Praxis-nahe Werte.!

Die Nachricht fiir beide Sets ist M = 123, derselbe Wert wird zur Priifung gegen einen
Blind-Signing-Angriff verwendet. Die Sicherheitsstufe, das heildt die Zahl an Iteratio-
nen zur Priifung gegen einen solchen Angriff, wird variiert auf 100, 1.000, 10.000 und

100.000.

Fiir diese Werte ergeben sich die Daten in Tabelle 5.2 (alle Werte in Spalte 2-5 in Milli-
sekunden):

‘ Einstellung RSA-Parameterset 1 Paillier-Parameterset 1 RSA-Parameterset 2 Paillier-Parameterset 2 ‘
\ nicht-blinde Signatur in CT2 1.055 nicht verfiigbar 1.030 nicht verfiigbar \
| kein Angriff 1.059 1.054 1.027 1.037 |
|  Sicherheitsstufe 100 1.026 1.058 11.038 58.074 |
|  Sicherheitsstufe 1.000 2.130 1.103 100.045 573.066 |
| Sicherheitsstufe 10.000 13.851 8.388 990.117 5.915.704 |
| Sicherheitsstufe 100.000 132.166 85.483 10.493.952 nicht verfiigbar®> |

Tabelle 5.2: Ergebnisse der Laufzeit bei Berechnung mit Beispielwerten

!Siehe Anhang Kapitel 5.3.1
2Abbruch der Berechnung nach iiber 14h
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Die Ergebnisse konnen nun verglichen werden mit der Laufzeit fiir die Berechnung
einer nicht-blinden RSA-Signatur. Fiir Paillier gibt es in CT2 bislang keine Komponente
zur Signaturerstellung, daher kann nur die Laufzeit fiir die nicht-blinde RSA-Signatur
als Ausgangswert genommen werden.

Der Vergleich von Parameterset 1 ergibt, dass, ohne Priifung auf einen Blind-Signing-
Angriff, ein vernachlissigbarer Laufzeit-Unterschied von 4-5 ms, also unter 0,004%,
vorliegt. Wenn jedoch auf einen Angriff gepriift wird, steigt die Laufzeit exponentiell.
Fiir eine Wahrscheinlichkeit von 1 zu 100.000, dass ein Angriff trotz Priifung erfolgreich
ist, steigt die Laufzeit bei RSA um das 125-fache an. Bei Paillier steigert sich die Laufzeit
um das 82-fache. Dieser Anstieg ist dadurch zu erkldren, dass bei der Priifung auf den
Angriff fiir die gewahlte Sicherheitsstufe entsprechend viele Nachrichten erstellt und
geblendet werden und fiir alle bis auf eine Nachricht wiederum auf Gleichheit gepriift
wird. Das Blenden und Entblenden von entsprechend vielen Nachrichten ist daher die
Ursache fiir diese Verzogerung.

Bei Parameterset 2 mit Parametern, die einem praktischen Einsatz weit ndher kommen,
ist der Anstieg der Laufzeit mit steigender Sicherheitsstufe weit stirker. Die letzte RSA
Berechnung benétigte 2 Stunden, 54 Minuten und 54 Sekunden und 952 Millisekunden.
Dies ist ein Anstieg um das 10188-fache.

Es lasst sich somit sagen, dass die Komponente , Blinde-Signatur-Generator* Laufzeiten
besitzt, die ohne weitere Sicherheitsvorkehrungen gleichzusetzen sind mit nicht-blinden
Signaturerstellungen. Der blol3e Einsatz von blinden Signaturen zieht also keinen signi-
fikanten zeitlichen Nachteil mit sich. Wenn jedoch ein Nutzer entsprechende Sicherheit
gewinnen will, so ist ein erheblicher Zeitverlust unvermeidlich.
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5 Anwendungen blinder Signaturen und Abwehrmdéglichkeiten gegen Angriffe

5.3.1 Anhang

Die Werte fiir das Parameterset 2 sind:

p=1443C8888AF24B764B1530CT7C15283BA39E3E9719A23852CEC315FCAC0904792CTE
55E98505182130DAEA119F B284BECT10B4876E5407BICTF8D5CF5144BAD2B43170254
96C8F1E33E687302749AEBOF 73F97TTFC26B7B7485DB5SB5AAC2T72A3EBASS1 F2TESDE
BA89DB38A7607D011E34506E15DCBCDY96011DBF89D5335584A919

q=77A215A449845681D72990823526 B8CAB6COF CAS2E864EDTEB084D7B22D3061CAS

TEDAC1T000E2EF6D907TCE24B089B1CTA4TD20F C6CSCFTTTE329B47C5268892BAECY

6CA386844EBC915A61F2A9402ACD1E69F92AF9BADATA11CB0O783EF427A82509A5D07
3ETO6ECADF 84385E9A85CF6D54FOBSECAFS0ED864D4TAFAD1CO90F BBF

n=97856D2EFB0074203C048ABD7B054D3B139ECSBCA17BCFODF DA4359BF F BA2F 8 F
455B222C2448637B9F A4A8121 ECF3289CBF 028496A340F4CC528B0346CC3F707AF7C5
DA0C426DCO07420EEDATCCE6B462F9EEBS832FA6DE18DEAE2914F 1DC8A18AT9EED
857TE2CAF1ATE086CTE9BDBDA6DBDDBT630A0DBFO0DCO8DOF6850EBDS1AT747CA1CS
1D80952201335F7B4328AB8D2F 140E305885E8300BCCDB89B49C63B11EE86CA194BF
9ABOB2ESTE1E9ABT59ED13DF50527DD76135609B0337893CDE3A215F E§149F BAOBF
3ATT15B9524ECD646E411F44F 1586C2F044C0D91CF1DASCF4929440FETFC1CDE?29
ECS5CCADBSTEFDOC48467D8041A74FTB6987F6C8BIDSACAT

e=5

d=5AE9ATES8F DO045ACFOCF8671B0366189D89276A460E3E2A1F ESC202A6638E955F
609E14DAFS5EA216F962CB3E127C5185E0C34B5SF3FB8DSFADCB20352A7A8CT6B02E
4382D42TDBT378EO08FAFEATBDOF6E95FSA1E84F90EBA8856218A62ABT860ECAF8F4
EO9B21ACFT764B9EATTF2A50B2A83EB6EO8393B72A1DYEE3CTICA2T1975F1FA0EF6CS
6CS5EB2B8F92BBT72E02DC3825724BA0BCB73FAD1F8B822C4A55739A9DBSB85SEAC4186
OBBAFF39AE32B711BC18542047177D73ADA1B6A030031331E418D0FC2D16B8D6492C
C8C1788371F1ECCS5511E0CF2B8AS335D28AB62C3788A6D44D1FECFCEC26D8007077
8912CF12C9CS5AAC3DABOFA6A08137A0AAF82BOCD17D

g=97856D2EF B0074203C048ABD7B054D3B139EC5BCA17BCFODF D44359BF F BA2F 8F
455B222C2448637B9F A4A8121 ECF3289CBF 028496A340F4CC528B0346CC3FT707AF1C5
DAO0C426DC07420EEDATCCE6B462FOEEB8832FA6DE18DEAE2914F 1DC8A18ATOEED
85TE2CAF1ATE086CTE9OBDBDA6DBDDBT7630A0DBFODCO8DOF6850EBDS1A747CA1CS
1D80952201335F7B4328AB8D2F 140E305885E8300BCCDB89B49C63B11EE86CA194BF

9ABOB2ESTE1E9ABT59ED13DF50527DD76135609B0337893CDE3A215F E8149F BA9BF
3ATTI5B9524ECD646EA11F44F 1586C2F044C0D91CF1DASCF4929440FETFC1CDE?29
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5.3 Evaluation

ECS5CCADBSTEFDOC48467D8041A74F 7B6987F6C8BIDSACAS

lambda=4BC2B6977D803A101E02455EBD82A69D8ICF 62DESOBDET86F EA21ACDFF
DA1TCTA2AD9116122431BDCF D254090F 679944E5F 81424B51A07A66294581A3661F B8
3DTBE2ED062136E03A10776D3E6735A317CF75C4197A36F0C6F27148A78EE450C53C
FT76C2BF16578D3F04363FADEDEA36DEEDBB18506DF 86E04687B42875SEASCF44B61
CDAA4BAF994EF7A4F 18A657B7841F34940B47TEE0A159A499724E89C8B00D8C219A3EA
369AD71BD4B0112A43397214461AESESES8B10B16D857DSTESS43E14AE2TTAE844B29
24FFCA139C2DEF4454F 18EE601F99DF0022F7397CF 839C8B064045457D6F 7584005
DB8F23A573A52CF63A3363E260306BAESB392423E003E8

Signatur fiir RSA:

s=4DBDSB7T0EA180F5ESCDTATTD25COEA66906825B349A393150A7B3EEDFSF8EA33
2DFB661FB1417DBEC318DDSFEB8DBF D5SA1DBF F2F1E357F75369B90A13A0BE9055
99C830F9E7218846803CC648307D2DF 6AAF2079050BB331B756F6C8939BC954336B1B
4ECF203A89F0B049C2523E8BFAEAE99A9ABBF BF F F4BC55C861 EDA61B224114BC83
977C30961D07782BTE122A0DC2CBS58F 136C6250A5B3F F849F FO276 F FAEF DOE20CC2
EA2BFE2B43685DC6B4B3282A2F DE20B5803D76799CFCEC3B8E4TTB5SD01A26157853
AB8FO616ETCCAFASA1B12128F2EF726B09C66AB870BCAEAEDA3AFCA63EBY759721F'8
3E514B371B8EF8DAEE165BC698972C6BBAS4AEFICS8EDC

Signaturen fiir Paillier:

$s1=25A05ECC6C814F20EC9B5FC563BD5AE94659ADAB336DEAF0TE49536826E1991C
8075697F9EDB349272BA694E8E4E(02505630C5SE9DC40EDDDEO3B78C953B99C875318
526EA90834F BD98A7255CTBOD17TF3F459704C64E8C87ADBF2B1B7TCD63B8ABF35AB7
2AA1DT2DDAOABF EOE1TDECBC2C80F8D8C1BAF26D4F6EBF3A892BE1BOF B743A96
2B54478AA2463161C4D0616205868760E1CTCFCT6C1AFADBDA682F5DAT8F2D39791E
C531DSES8TACDTESFBS2EO0TB8DD499E88502589696109B134E77B767ETABEC2925F 4
7CDBF DC1BBEFO0D104B1FOEA04D4CAEA10B528000A504BA91 FCOEF05A93C9C60D5
48C2B67778994A273299C9F035D9BA5D1882389D8C8483F

$§2=5CA1TF69BTFA512B9CSFT82FSEF3603D465C972BAB8A314DTDAF C204D0F 98508
054C2660F442D066F58CEEBF91F1368561AC6C89AB1510E3D24C60E751A5AF30A416
78B3A84E6950E0284998CECCFC234F364519D334BA35C097BD87C2ATDB6TE90B1577
029A22984E3D54AF89F CABBD6BD95410D07BECE1AC9470668A02E2F235B2D16051CA
TF2421EF02E1C10AEB7648748DDCBOFAOB3A86EBA6DAC3B4A59584E20CA1CEFBF9
301350A28244AA068FEDAO13A74C53A14BFOCEDT8E2DOF FESO1TTTF91D722B643577
1A1BACCDTC8AC869A8D16829671 F2E8D738044CF6039C41EF FD2F B95SD56CB99B3B1
2FF55385094EC99286409D2291019CD9AA96660B0AE
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6 Ausblick und Zusammenfassung

6.1 Zusammenfassung

In Kapitel 1 ,Einleitung“ wurden die Ziele der Arbeit definiert. Im darauffolgenden
Grundlagenkapitel wurde das Verstdndnis fiir die zugrundeliegende Thematik geschaf-
fen und die notwendigen Begriffe eingefiihrt. Das eigentliche Thema der Arbeit, die
blinden Signaturen, wurde im dritten Kapitel ausgehend von der anfianglichen Idee von
David Chaum erklart. Damit wurden die in Unterkapitel 1.3 definierten Ziele 1 und 2
erfiillt.

Ziel 3, die Beschreibung blinder Signaturen anhand des RSA- und des Paillier-
Verfahrens, wurde in Kapitel 3.2 erreicht. Vorteile und Nachteile sowie Losungsvorschla-
ge fiir die aufgetretenen Probleme bei blinden Signaturen wurden aufgezeigt und die
bekannten Arten zur Unterteilung dargestellt.

Kapitel 4 erlauterte die Umsetzung von blinden Signaturen in CrypTool 2 (Ziel 4 der
Arbeit). Hierzu wurde eine Komponente in das Programm hinzugefiigt, welche fiir zwei
verschiedene Verschliisselungsverfahren eine blinde Signatur korrekt erzeugt. Eine wei-
tere Komponente zur Verifizierung der erzeugten Signaturen wurde ebenfalls erstellt.
Auch eine Vorlage zur beispielhaften Nutzung der neuen Komponenten wurde erstellt
und getestet. Der Mehrwert der Arbeit besteht in den erstellten Komponenten, die bisher
in CT2 fehlende Funktionen umsetzen. Nach Durchlauf der Qualitatssicherung (automa-
tische Tests, umfangreichere Mehrsprachigkeit) werden diese Komponenten im Herbst
2019 auch in die kommende Releaseversion von CT2 aufgenommen werden. Die Funk-
tionalitdt einer blinden Signatur hitte man mit den bisherigen Komponenten nur in
einem sehr komplexen Template (ca. 30 Komponenten) und ohne die Flexibilitdt der
Parameter realisieren konnen. Mit den beiden neuen Komponenten ist dieselbe Funk-
tionalitdt weit tibersichtlicher realisiert worden. Im Kapitel 5 ,,Anwendungen blinder
Signaturen und Abwehrmoglichkeiten gegen Angriffe“ wurden die Anwendungsgebie-
te dieser Art digitaler Signaturen untersucht und hinsichtlich ihrer Umsetzbarkeit be-
schrieben. Ebenso wurden Angriffe auf blinde Signaturen erlautert, sowie gegen einen
Angriff eine Abwehr implementiert.
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6.2 Ausblick

Im Rahmen der Evaluation in Kapitel 5.3 konnte zuletzt gezeigt werden, dass — bei all-
taglicher Verwendung und ohne zusétzlich hohen Sicherheitsbedarf — blinde Signaturen
in ihrer Berechnungslaufzeit keine signifikaten Verzogerung mit sich bringen.

6.2 Ausblick

Mit der im Rahmen dieser Arbeit entstandenen Komponenten fiir blinde Signaturen
wurde ein grundlegendes Modul fiir blindes Signieren innerhalb von CT2 geschaffen.
Diese spezielle Art von Signaturverfahren kann jedoch nicht nur mit RSA und Pail-
lier zum Einsatz kommen, sondern auch mit anderen kryptographischen Verfahren.
Als weitere Signatur-Verfahren fiir blinde Signaturen bieten sich zukiinftig homomor-
phe Verschliisselungsverfahren wie das Goldwasser-Micali-Kryptosystem, das Benaloh-
Kryptosystem und das Okamoto-Uchiyama-Kryptosystem an. Aulerdem bieten sich
auch reine Signaturverfahren wie das Nyberg-Rueppel-Verfahren oder DSA an.

Erweitern konnte man die Blinde-Signatur-Generator Komponente in CT2, damit sie
auch gegen Double Spending resistent ist. Zusatzlich konnte man die Komponente zu-
kiinftig so erweitern, dass ein Nutzer zwischen den in Kapitel 3.5 erklarten Arten von
blinden Signaturen wahlen kann.
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