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Kurzzusammenfassung

Das Ziel dieser Arbeit war es, die Rolle der Kryptografie in I'T-Sicherheitsvorfallen der
letzten fiinf Jahre zu untersuchen. Hierzu wurde eine qualitative Inhaltsanalyse nach
Mayring durchgefiihrt, bei der verschiedene Sicherheitsvorfille systematisch ausgewer-
tet und deren Zusammenhang mit kryptografischen Praktiken analysiert wurden. Die
Ergebnisse zeigen, dass Kryptografie eine wichtige Schutzfunktion hat, indem sie sensi-
ble Daten effektiv verschliisselt und so das Risiko von Kompromittierungen reduziert.
Gleichzeitig wurde deutlich, dass schwache oder falsch implementierte kryptografische
Verfahren haufig zu erheblichen Sicherheitsliicken fithren kénnen. Angreifer nutzen Kryp-
tografie auflerdem nicht nur als Ziel, sondern auch als Werkzeug, um Schadsoftware zu
verschleiern und unerlaubten Zugriff auf Systeme zu erlangen. Neben den technischen
Aspekten identifiziert die Arbeit auch organisatorische und menschliche Faktoren als

entscheidend fiir die Wirksamkeit kryptografischer Mainahmen.

Abstract

This thesis aimed to investigate the role of cryptography in I'T-Security incidents over
the last five years. For this purpose, a qualitative content analysis according to Mayring
was conducted, in which various security incidents were systematically evaluated and
their connection with cryptographic practices was analyzed. The results show that cryp-
tography has an important protective function by effectively encrypting sensitive data
and thus reducing the risk of compromise. At the same time, it became clear that weak
or incorrectly implemented cryptographic procedures can often lead to significant secu-
rity vulnerabilities. Attackers furthermore use cryptography not only as a target, but
also as a tool to disguise malware and gain unauthorized access to systems. In addition
to the technical aspects, this work also identifies organizational and human factors as

decisive for the effectiveness of cryptographic measures.
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1. Einleitung

1. Einleitung

Die digitale Transformation und der zunehmende Einsatz vernetzter Technologien haben
die Abhéangigkeit unserer Gesellschaft von Informations- und Kommunikationssystemen
erheblich verstarkt. [1, 2] Gleichzeitig wéchst die Bedrohung durch Cyberangriffe stetig,
wie aktuelle Berichte belegen. Unternehmen, Behorden und Privatpersonen sehen sich
immer ausgekliigelteren Angriffsmethoden gegentiber, die enorme wirtschaftliche und
gesellschaftliche Schaden verursachen kénnen. Allein im Jahr 2021 belief sich der Schaden
auf die deutsche Wirtschaft durch Cyberangriffe auf iiber 204 Milliarden Euro. [3]

Zur Eindammung dieser Risiken wurden in den vergangenen Jahren neue gesetzliche
Richtlinien und Normen, wie die NIS-2-Richtlinie der Européischen Union, beschlossen.
Unternehmen werden damit aufgefordert, robuste Sicherheitsmafinahmen fiir ein hohes
Schutzniveau zu implementieren, um Angriffe abzuwehren und kritische Infrastrukturen
zu schiitzen. NIS-2 legt dabei nicht nur den technischen Rahmen fest, sondern verweist
auch auf die direkte Verantwortung und Haftung der Geschaftsfithrung fiir die Ein-
haltung der Sicherheitsstandards. Verstofle konnen zu hohen Strafen und existenziellen
Bedrohungen fiir Organisationen fithren, was das Interesse an einer korrekten Implemen-

tierung unterstreicht. [4]

Im Kontext dieser Entwicklungen spielt die Kryptografie eine zentrale Rolle. Sie bildet
das Fundament der Informations- und IT-Sicherheit und stellt aber gleichzeitig ein ge-
wisses Risiko bei falscher oder fehlender Implementierung dar. [5] Die Untersuchung von
I'T-Sicherheitsvorfillen bietet eine einzigartige Gelegenheit, ein besseres Verstandnis fiir

die Schwachstellen und Mechanismen hinter den Angriffen zu entwickeln.

Die Motivation dieser Arbeit ist es daher, eine Evaluation bedeutender I'T-Sicherheitsvor-
fille vorzunehmen, um ein besseres Verstindnis fiir die Rolle der Kryptografie sowie
fir Schwachstellen und Angriffsvektoren zu erlangen. Langfristig sollen die Ergebnisse
dazu beitragen, effektivere Praventions- und Abwehrmafinahmen zu entwickeln und die
Resilienz gegen Cyberangriffe zu stéarken. Dieses Thema ist nicht nur wissenschaftlich
relevant, sondern hat auch praktische Implikationen fiir Unternehmen, Behorden und
die Gesellschaft als Ganzes.
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1.1. Zielsetzung

Das Ziel dieser Masterarbeit ist die Untersuchung, welche Rolle die Kryptografie in gro-
Beren IT-Sicherheitsvorfillen der letzten fiinf Jahre einnahm und welchen tiber- oder
untergeordneten Einfluss sie auf den Verlauf dieser Vorfille hatte. Der Fokus liegt ins-
besondere auf der Analyse kryptografischer Schwéchen, fehlerhafter Implementierungen
und falscher Anwendungen kryptografischer Verfahren, die zu IT-Sicherheitsvorfallen
gefithrt haben. Die Arbeit strebt an, ein tieferes Verstidndnis fiir hdufige Ursachen im

Umgang mit Kryptografie zu gewinnen und deren Auswirkungen zu bewerten.

Im Rahmen dieser Zielsetzung werden folgende drei Forschungsfragen betrachtet:

e F1: Welche Gemeinsamkeiten und Muster lassen sich in den betrachteten Sicher-

heitsvorfallen erkennen?

o F2: Inwieweit tragen menschliche oder organisatorische Faktoren zu Sicherheits-

vorfallen bei?

o F3: Welchen Einfluss hat Kryptografie in Sicherheitsvorfallen?

F1 und F2 werden in Abschnitt 5.2, F3 in Abschnitt 5.3 behandelt. Durch die Beantwor-
tung dieser Forschungsfragen soll nicht nur ein Beitrag zur wissenschaftlichen Diskussion
iiber die Bedeutung der Kryptografie in I'T-Sicherheitsvorféllen geleistet werden, sondern
auch praxisnahe Empfehlungen abgeleitet werden, die langfristig zur Erhohung der IT-
Sicherheit beitragen.
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1.2. Aufbau der Arbeit

Diese Arbeit wurde wie folgt gegliedert. Sie beginnt mit der Einleitung in Abschnitt 1.
Es folgt eine Einfithrung in die grundlegenden Begriffe und Konzepte in Abschnitt 2.
Abschnitt 3 dient zur Vorstellung verwandter Literatur. In Abschnitt 4 wird eine De-
finition von grofleren IT-Sicherheitsvorfallen vorgenommen, sowie der Suchprozess und
die Vorstellung passender I'T-Sicherheitsvorfille beschrieben. Darauf folgt die Evalua-
tion der IT-Sicherheitsvorfille hinsichtlich der Rolle der Kryptografie in Abschnitt 5.
Die Ergebnisse der Evaluation werden anschliefend in Abschnitt 6 diskutiert, Limita-
tionen der Arbeit dargelegt sowie ein Ausblick. Abschnitt 7 beendet die Arbeit mit der

Zusammenfassung und dem Ausblick auf zukiinftige mogliche Arbeiten.
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2. Grundlagen

Dieser Abschnitt fithrt die zentralen Fachbegriffe und Konzepte ein, die fiir das Verstand-
nis der nachfolgenden Untersuchung von Bedeutung sind. Hierzu werden grundlegende

technische und theoretische Themen verstandlich und préagnant erlautert.

2.1. Grundlegende Begriffe

Im Kontext von IT-Sicherheitsvorfillen werden viele verschiedene Termini verwendet, die
ahnlich klingen oder nicht auf Anhieb deutlich werden. Dieses Kapitel stellt nachfolgend

die zentralsten Begriffe vor.

2.1.1. Sicherheit

Es gibt drei iibergeordnete Sicherheitsbegriffe: Informationssicherheit, I'T-Sicherheit und
Cybersicherheit. [6] Da die Begriffe in der Literatur nicht einheitlich beschrieben sind,
werden zunéchst Definitionen vorgenommen, die fiir die weitere Ausarbeitung verwendet

wurden.

2.1.1.1 Informationssicherheit

Informationssicherheit bezeichnet den Schutz von Informationen und ihrer Verarbeitung
vor unbefugtem Zugriff, Manipulation und Offenlegung. [6] Sie bildet eine unverzicht-
bare Grundlage fiir die Funktionsfahigkeit moderner Unternehmen und Behérden, da
Informationen einen zentralen Wert darstellen. Nahezu alle Geschéftsprozesse und Fach-
aufgaben in Wirtschaft und Verwaltung sind heute ohne IT-Unterstiitzung nicht mehr
denkbar. Eine verléssliche Informationsverarbeitung sowie die dazugehorige Technik sind
daher unerlésslich fir die Aufrechterhaltung des Betriebs. [7, S. 17]

Im Zentrum der Informationssicherheit stehen die drei Schutzziele Vertraulichkeit,
Integritdat und Verfiigbarkeit von Informationen, die im Englischen auch als CIA-

Triade (confidentiality, integrity, availability) bekannt sind. Sie beschreiben essenzielle
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Anforderungen, die an den Schutz von Informationen gestellt werden miissen, und werden

im Folgenden néiher erlautert. [7, S. 17], [6]

Vertraulichkeit

Vertraulichkeit gewahrleistet, dass Informationen nur von autorisierten Personen oder
Systemen eingesehen werden koénnen. Sie schiitzt sensible Daten wie personenbezoge-
ne Informationen oder unternehmensinterne Informationen vor unbefugtem Zugriff. Ein
Verstof3 gegen die Vertraulichkeit, etwa durch ungewollte Offenlegung, kann sowohl ju-

ristische als auch wirtschaftliche Schéden verursachen. [7, S. 17, 42]

Integritat

Integritat bezeichnet die Sicherstellung der Unversehrtheit und Korrektheit von Daten
sowie der Funktionsweise von Systemen. Im Bezug auf Daten bedeutet das, dass diese
vollstdndig und unverindert sind. In der Informationstechnik ist eine Erweiterung auf
den Begriff Informationen geldufig, also Daten, die mit Attributen wie Autorenschaft
oder Erstellungszeitpunkt verkniipft sind. Der Verlust von Integritit kann sich durch
unautorisierte Anderungen von Attributen duBern, wie z.B. verfilschte Angaben zur
Urheberschaft oder manipulierte Zeitangaben. [7, S. 38] Ein wesentlicher Bestandteil
von Integritét ist die Authentizitdt, also die Uberpriifbarkeit und Zuordnung von Daten
zur richtigen Quelle. Wiirden einer Person falsche Daten zugeordnet werden, konnte sich
dies in dem Missbrauch der digitalen Identitdt niederschlagen oder Bestellungen und

Zahlungsanweisungen unberechtigten Dritten zugeordnet werden. 7, S. 17]

Verfiigbarkeit

Verfligbarkeit bedeutet, dass Informationen und Systeme bei Bedarf zuganglich und
funktionsfidhig sind. Ein Verlust der Verfiigbarkeit kann dazu fiithren, dass wesentliche
Geschaftsprozesse zum Stillstand kommen. Beispiele hierfiir sind Produktionsausfille,
unterbrochene Geldtransaktionen oder blockierte Online-Dienste. Selbst wenn die Ver-

fiigharkeit nur eingeschréankt ist, kann dies den Betrieb erheblich beeintrachtigen. [7,
S. 17]

Ein weiteres wichtiges Konzept der Informationssicherheit ist Verbindlichkeit (engl.
nonrepudiation). Die Verbindlichkeit eines Systems stellt sicher, dass ein Subjekt die
Durchfithrung bestimmter Aktionen im Nachhinein nicht abstreiten kann. [8; S. 13] Es

sollen nur autorisierte Benutzer mit Daten arbeiten und diese nur auf autorisierte Weise
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verwenden oder dndern kénnen. [6] Diese Eigenschaft ist insbesondere im elektronischen
Handel und Geschéftsverkehr von zentraler Bedeutung, da sie die Rechtsverbindlichkeit
von Transaktionen wie Kaufen oder Vertrédgen garantiert. Digitale Signaturen sind ein
haufig genutztes Mittel zur Erfillung dieser Anforderung. Verbindlichkeit ist eng mit
der Abrechenbarkeit (engl. accountability) verkniipft, die Uberwachungs- und Proto-

kollierungsmafBnahmen erfordert, um Benutzeraktivitdten nachzuverfolgen. [8, S. 13]

2.1.1.2 IT-Sicherheit

I'T-Sicherheit umfasst ein breites Spektrum an Technologien und Sicherheitslosungen,
die sich nicht nur auf Dinge wie Computer, Server, Netzwerke und Anwendungen be-
schrankt, sondern auch physische SicherheitsmaBnahmen wie Schlésser, Uberwachungs-
kameras oder Chipkarten einschlieft. Aufgrund dieser Bandbreite gibt es innerhalb der
IT-Sicherheit noch zahlreiche Unterarten, wie beispielsweise die Cloud-, Netzwerk oder

Anwendungssicherheit. [9]

2.1.1.3 Cybersicherheit

Cybersicherheit umfasst alle Technologien, Verfahren und Richtlinien, die darauf abzie-
len, Computersysteme, Anwendungen, Gerate und Daten vor Cyberangriffen zu schiitzen
oder deren Auswirkungen zu minimieren. Sie ist ein zentraler Bestandteil des Risikoma-
nagements von Unternehmen und Behorden, da erfolgreiche Cyberangriffe zu Identi-
tatsdiebstahl, Erpressung, Verlust sensibler Informationen und erheblichen finanziellen
Schéden fithren konnen. Wichtige Werkzeuge und Praktiken unfassen beispielsweise die
Schulungen zur Starkung des Sicherheitsbewusstsein (engl. Security-Awareness), die Er-
kennung und Reaktion auf Bedrohungen oder die Wiederherstellung im Katastrophenfall

(engl. Disaster Recovery). [10]

2.1.2. IT-Sicherheitsvorfall

IT-Sicherheitsvorfille (engl. IT-Security Incidents) entstehen durch einzelne Ereignisse
oder eine Kette (ungliicklicher) Umstande und konnen die Vertraulichkeit, Integritét
oder Verfugbarkeit (siehe Abschnitt 2.1.1.1) von Informationen und IT-Systemen ge-
fihrden. Dies beeintrachtigt héufig zentrale Geschéftsprozesse und Fachaufgaben der

betroffenen Institution. Auch ohne o6ffentliche Bekanntmachung kénnen solche Vorfille
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das Vertrauen von Geschaftspartnern und Kunden schadigen oder rechtliche Vorgaben
verletzen. Dabei ist zu erwahnen, dass es oft nicht die grofiten Schwachstellen sind,
die erhebliche Schéden verursachen, sondern die Kombination kleinerer Ursachen. [7,
S. 99

Unzureichend geschiitzte Informationen stellen einen oft unterschatzten Risikofaktor dar,
der fir Institutionen existenzbedrohende Konsequenzen haben kann. Neben finanziellen
Einbuflen drohen auch Imageschiaden, wenn Sicherheitsvorfille offentlich bekannt wer-
den. Ein angemessener Schutz ist jedoch mit vergleichsweise geringen Mitteln zu errei-
chen. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bietet in seinem
IT-Grundschutz! praxistaugliche Methoden an, um Informationen effizient und ange-

messen zu schiitzen. [7, S. 17]

Bei einem kryptografischen I'T-Security Incident werden haufig sensible Informationen
wie Passworter, Kreditkartennummern oder andere personliche Daten aufgrund von
mangelnder Sicherheit kompromittiert. [11] Angreifer machen sich dabei verschiedene
Schwachstellen zunutze, um sich Zugang zu fremden Systemen oder Netzwerken zu ver-
schaffen. Oft mit dem Ziel, Daten zu exfiltrieren oder zu verschliisseln. Folgend werden

einige Schwachstellen aufgelistet:

o Ubertragung von Daten im Klartext (Passworter, personliche Daten, Kreditkarten-
nummern, Gesundheitsdaten) durch unverschliisselte Protokolle wie HTTP, SMTP
oder FTP [11, 12],

 Speicherung von Daten im Klartext (Passworter, Keys etc.) [11],

« Nutzung von veralteten Kryptografiealgorithmen und -verfahren [11] (z.B. Elec-
tronic Code Book Mode (ECB) [13, S. 149]),

o Nutzung von schwachen oder standardmafiigen Verschliisselungsschliisseln (engl.
encryption keys) sowie die Wieder- oder Weiterverwendung kompromittierter Schliis-

seln [11] oder

« Ausnutzen von kryptografischen Fehlermeldungen [12] (z. B. adaptive chosen-cipher-
text attack [14, S. 43]).

L Weitere Informationen: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
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2.1.3. Datenlecks und Datenexfiltration

Ein Datenleck (eng. data breach) bezeichnet die unbeabsichtigte Offenlegung vertrau-
licher Informationen, oft bedingt durch technische oder organisatorische Schwachstellen
[15]. Auch wenn dabei nicht direkt ein Cyberangriff vorliegt, so stellt ein Datenleck einen
Sicherheitsvorfall und damit eine erhebliche Bedrohung fiir Unternehmen und staatli-
che Organisationen dar. Sie beinhalten oft sensible Informationen wie Mitarbeiter- oder
Kundendaten, geistiges Eigentum oder medizinische Unterlagen und kénnen schwerwie-
gende Reputationsschaden, finanzielle Verluste und in manchen Féllen die langfristige

Instabilitat der betroffenen Organisation umfassen. [16, S. 1]

Bei der Klassifikation von Datenlecks unterscheidet man zwischen einer bewussten
und einer unbewussten Offenlegung von Informationen: Bei der unbewussten wurde
weiter zwischen inneren und dufleren Bedrohungen unterschieden. ,Bewusst“ bedeutet,
dass Informationen durch Eindringlinge oder durch Sabotageakte von Innentétern offen-
gelegt werden. Letzteren stehen oft Motive wie Unternehmensspionage, Unzufriedenheit

mit dem Arbeitgeber oder finanzielle Belohnungen entgegen. [16, S. 2]

Unbewusste Datenlecks entstehen in erster Linie durch unvorhergesehene Handlungen,
die auf schlechte Geschaftsprozesse zuriickzufiihren sind. Darunter fallen interne Bedro-
hungen wie die Nachlassigkeit der Mitarbeiter oder etwa das Versaumnis, angemessene
Praventivtechnologien und Sicherheitsrichtlinien im Unternehmen zu etablieren. Externe
Bedrohungen entstehen durch Hackerangriffe, Social-Engineering-Techniken wie Phis-

hing, Malware oder schlecht konfigurierte Zugriffskontrollen. [16, S. 2]

Datenexfiltration ist die diskrete Handlung von Datendiebstahl. Jede Datenexfiltrati-
on erfordert ein Datenleck oder eine Datenschutzverletzung, aber nicht alle Datenlecks
oder Datenschutzverletzungen fithren zu einer Datenexfiltration. Beispielsweise kann
sich ein Bedrohungsakteur stattdessen dafiir entscheiden, die Daten im Rahmen eines
Ransomware-Angriffs zu verschliisseln oder sie zu verwenden, um das E-Mail-Konto einer
Fihrungskraft zu kapern. Dies ist dann solange keine Datenexfiltration, bis die Daten
unter der Kontrolle des Angreifers kopiert oder auf ein anderes Speichergerit verschoben
werden. [17]
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2.1.4. Common Weakness Enumeration

Die Common Weakness Enumeration (CWE) ist eine von der MITRE Corporation ent-
wickelte und von der Gemeinschaft gepflegte Liste von bekannten Schwachstellen und
Sicherheitsliicken in Software und Hardware. Sie dient als standardisierte und einheitliche
Sprache zur Beschreibung von Schwachstellen, um Entwicklern, Sicherheitsforschern und
Organisationen ein gemeinsames Verstdndnis und eine eindeutige Kommunikationsbasis
zu bieten. Ziel der CWE ist es, Sicherheitsprobleme in Architektur, Design und Code zu
identifizieren, zu kategorisieren und dadurch das Risiko von Sicherheitsverletzungen zu

reduzieren. [18]

In dieser Arbeit aufgetretene oder erkannte CWE sind in Anhang A.1 auf S. 82 zu
finden.

2.1.5. Common Vulnerabilites and Exposures

Common Vulnerabilities and Exposures (CVE) ist ein von der MITRE Corporation ent-
wickeltes System zur standardisierten Identifikation und Benennung von offentlich be-
kannten Sicherheitsliicken und Schwachstellen in Software und Hardware. Im Gegensatz
zu der CWE beziehen sich CVE auf Sicherheitsliicken in konkreter Soft- oder Hard-
ware, wahrend in der CWE allgemeingiiltige Schwachstellen kategorisiert werden. In
den CVE erhélt jede Sicherheitsliicke eine eindeutige CVE-Identifikationsnummer, um
eine konsistente Referenzierung zu ermoglichen und die Zusammenarbeit zwischen ver-
schiedenen Sicherheits- und Softwareanbietern zu erleichtern. Dadurch soll Transparenz
und Effizienz in der Sicherheitsbranche geférdert werden, indem eine zentrale, 6ffentlich

zugangliche Liste fiir Schwachstellen bereitgestellt wird. [19]

In dieser Arbeit aufgetretene CVE sind in Anhang A.2 auf S.83 zu finden.
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2.2. Kryptografie

Kryptografie bezeichnet die Wissenschaft und Kunst der Sicherung von Informationen
und Kommunikation gegen unbefugten Zugriff durch Dritte. [13, S. 3] Moglich gemacht
wird dies durch Verschliisselung. Das bedeutet, dass die eingegebenen Informationen
mithilfe von speziellen mathematischen Algorithmen so verdndert werden, dass diese
ohne Kenntnis des richtigen ,Schliissels* nicht wieder lesbar gemacht werden kénnen

und fiir Dritte somit unbrauchbar werden. [20]

Die Historie von Kryptografie reicht weit zuriick. Erste Anwendungen lassen sich be-
reits in die Antike zuriickverfolgen. Dort wurden in Agypten bestimmte geheime, nicht
allgemein bekannte Hieroglyphen verwendet, um den Empfangerkreis einer Nachricht
einzuschranken. Spatere Anwendungen fanden sich unter anderem bei den Griechen und
Spartanern. Diese verwendeten fiir die Ubermittlung von Nachrichten eine Skytale. [21,
S. 344] Dabei handelte es sich um einen Zylinder oder Stab einer bestimmten Gréfie und
Lange, um den ein Lederband gewickelt wurde, auf dem die Buchstaben einer Nachricht
aufgebracht wurden. Fiir die Entschliisselung der richtigen Reihenfolge der Buchsta-
ben benoétigte der Empfinger einen Zylinder der gleichen Grofle, wie ihn der Absender
verwendet hatte. [13, S. 3] Auch im antiken Rom wurden &hnlich einfache kryptografi-
sche Verfahren verwendet. Der Feldherr Gaius Iulius Caesar verwendete eine Chiffre, die
durch simple Verschiebung der Buchstaben des Alphabets funktionierte. [13, S. 15] Bei
der sogenannten ,,Caesar-Chiffre* wurden zwei Alphabete untereinander geschrieben:
A|B|C|D|E|F|G|H|I|J|K|L|M|N|O|P|Q S|T|U|V | W|[X|Y]|Z

Das untere Alphabet wurde um einen bestimmten numerischen Wert verschoben, z. B.

um vier:
A/B|/C|D|E|F|G|H|I|J|K|L|M|N|O|P|Q|R|S|T|U|V|W|X|Y]|Z
E|F|G|/H|I|J|K|L|M|N|IO|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D

Die Buchstaben der Nachricht wurden anschliefend mithilfe des verschobenen Alphabets
umgewandelt und konnten damit auch wieder in die Ursprungsform tberfiithrt werden.
Als Beispiel wiirde das Wort VERSCHLUESSELUNG bei einer Verschiebung um vier
Stellen zu ZIVWGLPYIWWIPYRK werden.

10
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Die Verschliisselungstechniken entwickelten sich im Laufe der Jahrhunderte immer weiter
und wurden irgendwann zu den hochkomplexen Algorithmen der modernen Kryptogra-
fie, die heute in digitaler Kommunikation allgegenwirtig sind. [13, S. 2] Heute ist die
Kryptografie ein Kernelement der Cybersicherheit und hilft dabei, Informationstechnik
vor dem unerwiinschten Zugriff Dritter zu schiitzen. [13, S. 23] Anwendungen finden
sich beispielsweise in der verschliisselten Internetkommunikation, EC-Karten, digitalen

Signaturen oder Wahl-Computern. [22]

Fiir alle genannten Verfahren ist in Esslinger [14, 37 f.] der Schlisselraum tabellarisch
aufbereitet und es wird dort auf kostenlose Software? verwiesen, um die Verfahren online

auszuprobieren.

Fir die kryptografische Verschliisselung von Informationen gibt es grundséatzlich zwei

Arten, die durch Kombination auch in Hybridverfahren angewendet werden koénnen.

2.2.1. Symmetrische Verschliisselung

Die symmetrische Verschliisselung basiert auf der Verwendung eines gemeinsam be-
kannten Geheimschliissels (engl. Secret Key), fiir die Kommunikation. In Folgendem
werden beispielhaft zwei Personen betrachtet, Alice und Bob. Alice (Sender) und Bob
(Empfanger) tauschen den Geheimschliissel auf einem moglichst sicheren Kanal vor Be-
ginn der eigentlichen Kommunikation aus. AnschlieBend kann der Schliissel von bei-
den dazu verwendet werden, Nachrichten zu verschliisseln und gleichermafen wieder zu
entschliisseln. Die in Abschnitt 2.2 genannten Chiffren funktionieren alle nach diesem
Prinzip. [14, 24 ff.]

Symmetrische Verschliisselungsalgorithmen bieten hohe Geschwindigkeiten fiir die Ver-
und Entschliisselungsprozesse [14, S. 25| und werden héaufig fiir das Hashen von Datei-
en und die Integritétspriifung (siche Abschnitt 2.2.3) von Nachrichten verwendet. [13,
S. 4] Das bekannteste moderne Verfahren fiir symmetrische Verschliisselung stellt der
Advanced Encryption Standard (AES) dar. [14, S. 26]

2 Siehe CrypTool: https://www.cryptool.org/de/
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Durch die Notwendigkeit des vorherigen Austauschs des Geheimschliissels scheint eine si-
chere Kommunikation fiir zwei sich unbekannte Parteien auf diese Weise fast unmoglich.
[14, S. 25] Dieses Problem lasst sich jedoch mithilfe der asymmetrischen Verschliisselung

umgehen, die im nachfolgenden Teil erlautert wird.

2.2.2. Asymmetrische Verschliisselung

Die asymmetrische Verschliisselung benétigt fiir zwei Teilnehmer insgesamt vier
schliissel. Alice und Bob besitzen jeweils ein Schliisselpaar, das aus einem Offentlichen
(engl. Public Key) und einem geheimen Schliissel (engl. Private Key) besteht. Alice und
Bob tauschen ihre 6ffentlichen Schliissel vor der Kommunikation aus, entweder durch
das Mitsenden in der ersten Nachricht oder beispielsweise durch die Verdffentlichung im
Internet [14, S. 28].

Um den sicheren Nachrichtenaustausch zu beginnen, verschliisselt Alice ihre Nachricht
mit dem offentlichen Schliissel von Bob. Dieser kann die eingehende Nachricht nur durch
seinen eigenen geheimen Schliissel wieder entschliisseln. Umgekehrt wiirde Bob seine
Antwort mit dem 6ffentlichen Schliissel von Alice verschlisseln, damit diese die Nachricht

mithilfe ihres Geheimschliissels wieder lesbar machen kann. [14, 28 f.]

Der Vorteil von asymmetrischen Verfahren ist, dass kein sicherer Kanal fiir den Schliis-
seltausch erforderlich ist. Es ist nur wichtig darauf zu achten, dass der zu verwenden-
de offentliche Schliissel auch wirklich von dem angestrebten Kommunikationspartner
stammt und nicht manipuliert wurde. Ein Nachteil von asymmetrischen Verfahren ist,
dass diese erheblich langsamer sind, als symmetrische. Das bekannteste Verfahren fiir
die asymmetrische Verschlisselung ist der RSA-Algorithmus. [14, S. 29]

2.2.3. Hashfunktionen

Unter Hashfunktionen verstehen wir hier eine kryptografische Einwegfunktion. Die Be-
sonderheit von Einwegfunktionen ist, dass es sehr einfach ist, aus einem Ausgangswert
einen Funktionswert zu berechnen, es aber erheblich mehr Aufwand erfordert, aus einem

Funktionswert den dazu gehorigen Ausgangswert zu ermitteln. Ein Hashwert lasst sich

12
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also immer zweifelsfrei zu seiner Ausgangsnachricht zuordnen, jedoch lassen sich tiber
den Hashwert allein keine Riickschliisse tiber die urspriingliche Nachricht ziehen. [13, S.
369] Dadurch lassen sich Hashfunktionen in einer Vielzahl von Szenarien einsetzen. So ist
es beispielsweise moglich, mittels Hashfunktion die Integritéit eines langen Datenblocks
zu pritfen. [13, 336 f.] Das Hashen der gleichen Nachricht fithrt immer zu einem gleichen
Ausgangswert. Diese Eigenschaft macht man sich beispielsweise dann zu Nutzen, wenn
man bei einer langen Nachricht lediglich den Hashwert der Nachricht signiert, statt die
gesamte Nachricht. [13, 337 £.]

2.2.3.4 Salting

Eine gute Herangehensweise an den Umgang mit gespeicherten Nutzer-Accountdaten ist
es, Passworter niemals im Klartext auf den eigenen Systemen abzulegen, sondern nur den
Hashwert der verwendeten Passworter zu speichern oder zu tiibertragen. Da der Hash-
wert immer vom eingegebenen Passwort abhangt, muss man nicht die Passworter selbst
vergleichen, sondern kann lediglich die Hashwerte gegeneinander priifen. [23] Dieser Um-
stand macht das Speichern von Passwortern jedoch noch nicht sicher, da ein Angreifer
mit ausreichend Zeit und Speicherplatz alle Hashwerte fiir Passworter der Lange 1 bis
n berechnen konnte. Die Ergebnisse dieser Berechnungen kursieren oftmals im Netz un-
ter der Bezeichnung ,Rainbow Table“ (siehe Tabelle 2.1), welche Hashwerte und die
zugehorigen Klartext-Passworter auflisten. [23] Um den Angriff mittels Rainbow Table
abzuwehren, eignet sich die Verwendung von sogenannten Salt-Werten. Dies sind zufalli-
ge Zeichenfolgen fester Lange, die vor dem Hashen an das Passwort angehangen werden
und anschlieBend mitsamt des Passworts in der Datenbank abgelegt werden. Dadurch
ist eine naive Zuordnung von Passwort und Hashwert nicht mehr méglich. [23] Sollte ein
Angreifer Kenntnis vom Passwort-Salt erlangen, beispielsweise durch (lesenden) Zugang
zur Datenbank oder eines Datenbank-Dumps, kann diesem durch einen sog. ,,Pepper*
die Arbeit weiter erschweren. Ein Pepper funktioniert auf die gleiche Weise wie ein Salt,
der Unterschied besteht hier jedoch, dass der Pepper fiir alle Passworter identisch ist

und nicht in der Datenbank gemeinsam mit den Hashwerten abgelegt wird. [23]

Moderne Hashverfahren wie berypt verwenden weitere Mechanismen, um sich gegen
Angreifer zu schiitzen. Erklart wird dies in Kapitel 7.1.4 von Esslinger [14, S. 447 ff.].

13
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2.3. Arten von Cyberangriffen

Cyberangriffe zéhlen zu den grofiten Bedrohungen der modernen Informationslandschaft.
Die Ausfithrung und Organisation erfolgt durch verschiedene Akteure, wie Staaten, kri-
minelle Gruppierungen, Aktivisten oder Einzelpersonen. Jede dieser Gruppen kann da-
bei unterschiedliche Methoden anwenden, um ihre Ziele zu erreichen. Sei es das Stehlen
sensibler Daten, das Lahmlegen kritischer Infrastrukturen oder das Erpressen von finan-
ziellen Losegeldern durch ,,Geiselnahme* von Clients und Servern. [24, S. 213] Angreifer
finden die unterschiedlichsten Wege, um Schaden anzurichten. Die nachfolgenden Ab-
schnitte sollen einen Uberblick iiber die relevanten Angriffe und Vorgehensweisen bei

I'T-Sicherheitsvorfallen geben.

2.3.1. Angriffsvektoren mit kryptografischem Schwerpunkt

Wiéhrend die Kryptografie Verschliisselungsverfahren beschreibt und erzeugt, beschreibt
die Kryptoanalyse Angriffe auf diese Verfahren. Die Kryptoanalyse umfasst viele ver-

schiedene Angriffe, von denen nachfolgend vier in Tabelle 2.1 vorgestellt werden.

Unter dem Begriff | Angriffsvektoren werden in dieser Arbeit spezifische Wege oder
Methoden verstanden, iiber die Cyberkriminelle unbefugten Zugriff auf die Systeme ihrer
Zielobjekte erlangen konnen. Dies umfasst sowohl technische Schwachstellen als auch
soziale Manipulationstechniken, die es den Angreifern ermoglichen, vertrauliche Daten
zu stehlen, Systeme zu kompromittieren oder diese durch Verschliisselung unbrauchbar

zu machen.
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Tab. 2.1: Ausgewéhlte Angriffsvektoren in der Kryptoanalyse

Angriff

Beschreibung

Brute-Force-Angriff

Der Angreifer probiert systematisch alle moglichen
Schliissel aus, um den richtigen zu finden. Die Anzahl
der moglichen Schliissel héngt dabei von der Schliissel-
lange ab. Bei einem 8-Bit-Schliissel gibt es beispielsweise
256 mogliche Schliissel, die der Angreifer einzeln aus-
probieren muss. Mit zunehmender Schliissellange steigt
jedoch der Zeitaufwand fiir den Angriff exponentiell,
was ihn bei ausreichend langen Schliisseln unpraktikabel
macht. [5]

Woérterbuchangriff

Der Angreifer erstellt ein ,Worterbuch®, das aus be-
kannten Geheimtexten und den dazugehorigen Klartex-
ten besteht. In einer einfachen Variante sammelt der An-
greifer iiber einen langeren Zeitraum solche Paare. Wenn
er spater einen neuen Geheimtext entdeckt, durchsucht
er das Worterbuch, um den entsprechenden Klartext
zu finden. Dieser Angriff ist besonders effektiv, wenn
sich Geheimtexte und Klartexte wiederholen oder wenn
schwache Passworter verwendet werden. [5]

Man-in-the-Middle-
Angriff (MITM)

Ein Angreifer tduscht den Kommunikationspartnern,
z. B. Alice und Bob, vor, direkt miteinander verbunden
zu sein, wihrend er in Wirklichkeit den Datenverkehr
abfangt und manipuliert. Dabei geht der Angreifer wie
folgt vor. Wenn Alice zu Beginn der Kommunikation
Bobs o6ffentlichen Schliissel anfordert, fangt er diese An-
frage ab und schickt stattdessen seinen eigenen offentli-
chen Schliissel an Alice. Alice verschliisselt daraufhin ih-
re Nachricht mit diesem Schliissel und sendet sie zuriick
an den Angreifer. Dieser kann nun die Nachricht ent-
schliisseln, lesen oder manipulieren. Dann verschliisselt
er die Nachricht erneut mit seinem 6ffentlichen Schliissel
und sendet diesen und die Nachricht an Bob. [5]

Rainbow Table

Hierbei werden vorab berechnete und optimierte Zuord-
nungen von Passwort-Hashes zu Klartext-Passwortern
in einer Tabelle gespeichert. Diese ermoglicht es einem
Angreifer, Passworter deutlich schneller zu finden, da le-
diglich eine schnelle Suche in der Tabelle erforderlich ist.
Um solche Angriffe zu erschweren, sollten zusétzliche Si-
cherheitsmechanismen eingefithrt werden. [20, S. 174]
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2.3.1.5 Ransomware

Ransomware ist eine besonders tiickische Art von Malware, die die Dateien eines Op-
fers verschliisselt oder das System sperrt, bis ein Losegeld gezahlt wird. Diese Form der
digitalen Erpressung hat sich in den letzten Jahren zu einer der prominentesten Be-
drohungen im Bereich der Cybersicherheit entwickelt. [25, S. 2] Ransomware-Angriffe
zielen auf Einzelpersonen, aber auch auf Unternehmen, Krankenhauser und kritische In-
frastrukturen ab, was ihre Auswirkungen besonders verheerend machen kann. [25, S. 7]

Man unterscheidet zwei Arten von Ransomware.

Kryptoransomware verschliisselt bestimmte oder alle Dateien eines Opfers und macht
sie unzugénglich, bis ein Losegeld gezahlt wird. Dabei werden fortschrittliche Verschliis-
selungstechniken verwendet, um sicherzustellen, dass die Daten ohne den entsprechenden
Decryptor (Schliissel zum Entschliisseln) nicht wiederhergestellt werden kénnen. [25, 26,
S. 4] Eine bekannte Kryptoransomware ist LockBit, die seit ihrem Auftreten im Jahr 2019
bereits viele verschiedene Unternehmenssysteme befallen hat. Die Strategie der Krimi-
nellen verfolgte dabei hdufig eine Masche der doppelten Erpressung: Zuerst wurden die
Opfer zu einer Zahlung fiir die Entschliisselung ihrer Dateien gebracht, um anschlieSend

weiteres Losegeld fiir die Nicht-Veroffentlichung der gestohlenen Daten zu fordern. [27]

Lockerransomware sperrt hingegen das gesamte Gerat und macht es unbenutzbar.
Der Zugriff durch Maus, Tastatur oder andere Eingabegerite ist nicht mehr mdoglich.
Lediglich ein Bildschirm mit Instruktionen zum Zahlen eines Losegelds wird angezeigt.
Der Angriff zielt darauf ab, das System so lange unbrauchbar zu machen, bis die Opfer
zur Zahlung eines Losegelds gebracht werden. [25, 26, S. 4] Im Jahre 2017 erregte die Lo-
ckerransomware WannaCry grofle Aufmerksamkeit und sperrte knapp 230.000 Systeme

weltweit auf diese Weise. [26]
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2.3.2. Angriffsvektoren ohne kryptografischen Schwerpunkt

In diesem Abschnitt werden typische Angriffsvektoren ohne kryptografischen Schwer-

punkt, wie z. B. Social Engineering und Malware, vorgestellt.

2.3.2.6 Social Engineering und Phishing

Social Engineering gilt als eine der gefahrlichsten Bedrohungen fiir die Cybersicherheit
in der heutigen Zeit. Der Mensch gilt als schwachstes Glied in der Cybersicherheitskette,
vor allem weil Menschen anderen Menschen mehr und eher Vertrauen entgegen bringen,
als Computern. [28, S. 1] Daher ist Social Engineering eine beliebte Methode der Cyber-
kriminalitat, die auf der Manipulation menschlicher Verhaltensweisen basiert, um sensi-
ble Informationen zu erlangen oder unerlaubte Handlungen durchzufithren. Die Angriffe
nutzen Psychologie und soziale Interaktionen als Werkzeuge, um Sicherheitsmafinah-
men zu umgehen, ohne dabei technische Schwachstellen direkt auszunutzen. Kriminelle
machen sich dies zunutze, indem sie sich von Beginn an ein hohes Mafl an Vertrauen auf-
bauen, sodass das Opfer gar nicht merkt, dass es ausgenutzt wird. Dazu kommt, dass die
Durchfiihrung von Social-Engineering-Angriffen keine speziellen technischen Kenntnisse
verlangt und es auch keine Moglichkeiten gibt, sich durch Hard- oder Software davor zu
schiitzen. [29, S. 498]

Ein Social-Engineering-Angriff besteht nach Saini et. al. [29, S. 499] aus vier Phasen:
Informationsbeschaffung, Aufbau von Beziehungen, Ausbeutung und Ausfiih-

rung.

Eine griindliche Informationsbeschaffung bildet die Basis eines erfolgreichen Angriffs.
In dieser Phase versuchen die Angreifer so viele Informationen wie méglich tiber das Ziel
zu sammeln. Dafir werden Webseiten und offentlich abrufbare Dokumente, aber auch
analoge Informationsquellen wie beispielsweise Miilltonnen des Opfers durchsucht und
soziale Kontakte tiberpriift. [29, S. 499] Konnten die Angreifer genug Informationen
beschaffen beginnt die zweite Phase, der Aufbau von Beziehungen. Es wird eine
personliche Beziehung zum Opfer aufgebaut, etwa durch das Senden einer Nachricht oder
iiber andere Wege, um sein Interesse zu wecken und eine Abhéngigkeit zu etablieren.
[29, S. 500] In der darauf folgenden Ausbeutung wird die Beziehung zum Opfer so

weit vertieft, dass man die Informationen erhalt, die fiir die Fertigstellung des Plans
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und die Entwicklung einer neuen Spyware erforderlich sind. In der Ausfithrung wird
schlieBlich der Plan umgesetzt und die Kommunikation mit dem Opfer eingestellt sowie
keine Beweise hinterlassen. [29, S. 500]

Social Engineering umfasst insgesamt viele verschiedene Methoden, die sich oftmals in
ihrer Durchfiihrungsweise dhneln. Tabelle 2.2 bietet eine Ubersicht iiber sieben dieser
Methoden.

Tab. 2.2: Sieben verschiedene Arten des Social Engineering (Quelle: [30, 85110, Tab. 4])
Art Beschreibung

Pretexting Angreifer tduschen eine falsche Identitit oder Geschich-

te vor, um an vertrauliche Informationen zu gelangen.

Baiting Angreifer nutzen einen Koder (eng. bait), wie einen mit
Malware versehenen USB-Stick, und platzieren ihn so,
dass er gefunden wird. Die Neugier des Opfers fithrt im
besten Falle dazu, dass der Datentrager in einen privaten
oder geschaftlichen Computer gesteckt und das Gerét so

kompromittiert wird.

Piggybacking Kriminelle dringen auf physischem Wege in gesicherte
Bereiche ein, indem sie sich als berechtigte Benutzer aus-
geben. In Unternehmen mit groffer Mitarbeiterzahl kann
dies z. B. durch das Aufhalten von Tiren durch ,echte

Mitarbeiter geschehen.

Phishing Zielt darauf ab, Menschen dazu zu bringen, personliche
und finanzielle Informationen preiszugeben oder auf di-
rektem Wege Geld an die Angreifer zu senden. Angreifer
nutzen dafir haufig elektronische Kommunikationswege
wie E-Mails, SMS, soziale Netzwerke oder Webseiten.

Vishing (Voice Phis- | Telefonanrufe werden dazu benutzt, um Menschen durch

hing) soziale Manipulation und technologisch verstellte Stim-

men zur Preisgabe sensibler Informationen zu bewegen.

Fortsetzung auf ndchster Seite
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Tab. 2.2 — Fortsetzung.
Art Beschreibung

Spear-Phishing Bezeichnet speziell auf eine Einzelperson oder eine aus-
gewihlte Gruppe zugeschnittene Angriffe, die oft 6ffent-
lich zugangliche Informationen des Opfers nutzen, um
betriigerische Nachrichten authentischer wirken zu las-

sen.

Whaling Ist eine erweiterte Form von Spear-Phishing, die auf Per-
sonen von hohem finanziellem oder unternehmerischem

Wert abzielt, wie Fiihrungskrafte oder hochrangige Mit-

arbeiter.

2.3.2.7 Malware

Malware, kurz fiir malicious software, bezeichnet jedwede Art von Software, die speziell
dazu entwickelt wurde, Computer und die darauf befindlichen Daten zu manipulieren,
zu stehlen oder zu zerstoren. [31, S. 20] Die Verbreitung von Malware erfolgt haufig tiber
das Internet, etwa in Form von infizierten E-Mail-Anhéngen, schiadlichen Websites oder
durch das Ausnutzen von Sicherheitsliicken in Software. Dabei nimmt Social Engineering
eine besondere Rolle ein, da Nutzer dazu verleitet werden, schadliche Dateien herunter-
zuladen oder auf verdéchtige Links zu klicken. [32] Man unterscheidet verschiedene Arten
von Malware (siehe Tabelle 2.3), die spezifische Ziele und Funktionsweisen besitzen. Die
Abgrenzung ist dabei nicht immer eindeutig, da es viele Ahnlichkeiten untereinander
gibt.

Malware wird standig weiterentwickelt und deshalb ist ihre Bekdampfung schwer. Mo-
derne Malware verwendet Verschliisselungstechniken, um die Erkennung durch Viren-
scanner und andere Sicherheitsmechanismen zu umgehen. [32, S. 22] Nicht nur deshalb
bleiben neue Malware-Varianten oft lange Zeit unentdeckt, was die Reaktionszeiten auf

Sicherheitsvorfille deutlich verlangert.
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Tab. 2.3: Verschiedene Malwarearten (Quelle: [32, 21 f.])
Bezeichnung Beschreibung
Viren Selbst replizierende Programme, die fiir ihre Verbreitung ei-
nen Wirt (Datei oder Software) benotigen. Durch den infizier-
ten Wirt konnen sie sich weiter auf Systemen und Netzwerken
ausbreiten und diese bis hin zum Stillstand verlangsamen.
Wiirmer Haben eine ahnliche Funktionsweise wie Viren, nur sind sie
unabhéngig von einem Wirt. Die Verbreitung erfolgt tiber
Speichergerate und E-Mails. Sie verlangsamen infizierte Sys-
teme und fiihren zu einem hohen Ressourcenverbrauch.
Trojanisches Pferd | Wird auch Trojaner genannt und ist als harmlose Software
getarnt. Wird die kompromittierte Software ausgefiihrt, be-
ginnt der Trojaner im Hintergrund mit der Ausfithrung schad-
licher Aktionen, wie dem Stehlen von sensiblen Daten oder der
Uberwachung des Nutzers.

Rootkit Malware, die sich auf Betriebssystemebene installiert und Sys-
temfunktionen manipuliert, um sich vor Entdeckung zu schiit-
zen.

Spyware Spionagesoftware, die zur Uberwachung und Ausspahung sen-
sibler Informationen und Aktivitaten eines Nutzers dient.

Keylogger Unterart von Spyware, die oft mit anderer Malware zusam-

men auftritt. Keylogger zeichnen Tastatureingaben auf und
kéonnen dadurch Informationen wie Passworter oder Kredit-
kartendaten erfassen und an Kriminelle senden.

Sniffer Spahen die Netzwerkaktivitdten aus und iberwachen diese fiir
weitere mogliche zukiinftige Malwareangriffe.

2.3.2.8 Zero-Day-Exploit

Ein Zero-Day-Exploit nutzt eine bislang unbekannte oder ungepatchte Sicherheitslii-
cke in Software, Hardware oder Firmware, sodass der Anbieter ,null Tage“ Zeit zur
Abwehr hat und boswillige Akteure unmittelbar Zugriff erhalten. Man unterscheidet
zwischen Zero-Day-Schwachstellen, also unentdeckten oder nicht behobenen Sicherheits-
liicken, und Zero-Day-Malware, das sind Schadprogramme ohne bekannte Signatur, die
von Antivirenlosungen nicht erkannt werden. Obwohl laut dem X-Force Threat Intelli-
gence Team von IBM nur etwa drei Prozent aller erfassten Sicherheitsliicken Zero-Day-
Schwachstellen sind, stellen sie aufgrund ihrer moglichen Verbreitung in populdaren Be-
triebssystemen und Geréten ein erhebliches Risiko dar. Ist eine Schwachstelle 6ffentlich

bekannt, beginnt ein Wettlauf zwischen Sicherheitsteams, die an Patches arbeiten, und
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Angreifern, die die Liicke versuchen auszunutzen. Da Exploits haufig innerhalb weniger
Tage nach Bekanntwerden einer neuen Schwachstelle verfiighar sind, stehen Unterneh-
men und Entwickler unter Druck, rechtzeitig Sicherheitsupdates zu veroffentlichen, um

das Gefahrenpotenzial einzugrenzen. [33]

2.3.2.9 Supply-Chain-Angriff

Das Cybersecurity-Unternehmen Fortinet [34] beschreibt das Vorliegen eines Supply-
Chain-Angriffs, wenn ein externer Dienstleister oder Partner, der Zugriff auf die Daten
und Systeme eines Zielunternehmens hat, genutzt wird, um unbefugt in dessen Infra-
struktur einzudringen. Dabei reicht es oft, entweder die Abwehr des Drittanbieters zu
tiberwinden oder in dessen Losung eine Hintertiir zu platzieren. Besonders attraktiv sind
Produkte und Komponenten, die von vielen Organisationen verwendet werden. Denn
sobald es Angreifern gelingt, in der Software eines haufig genutzten Herstellers oder ei-
ner Open-Source-Community Schadcode zu integrieren, erdffnet sich ihnen mit einem
Schlag der Zugriff auf zahlreiche Ziele. Bei auslandischen Produkten kann zudem staat-
licher Einfluss oder die unbemerkte Manipulation von Firmware zu einer Schwachstelle
werden. [34]

Haben Angreifer eine Gelegenheit gefunden, binden sie den Schadcode meist in Software-
Updates oder Hardware ein, die Kunden vertrauensvoll installieren. Auf diese Weise
konnen sie Zertifikate missbrauchen, Entwicklungsprozesse manipulieren oder bereits
vor Auslieferung Malware auf Gerédten platzieren. All diese Varianten basieren darauf,
dass man sich die iiber lange Zeit hinweg aufgebaute Vertrauenswiirdigkeit externer

Anbieter zunutze macht, um Sicherheitsbarrieren effektiv zu umgehen. [34]

Ein gut bekanntes Beispiel fiir einen Supply-Chain-Angriff ist der Sicherheitsvorfall bei
SolarWinds (sieche Abschnitt 4.3.6, 35), bei dem die Angreifer die weit verbreitete Soft-
ware Orion mit Schadcode infizierten und so zahlreiche Unternehmen und Regierungs-
behorden angreifen konnten. Ein anderes Beispiel ist die Stuznet-Malware?, die 2010

verwendet wurde, um gezielt Nuklearanlagen des Irans zu infiltrieren. [34]

Die Methodik der qualitativen Inhaltsanalyse nach Mayring wird in Abschnitt 5 auf S.
48 beschrieben.

3 https://de.wikipedia.org/wiki/Stuxnet
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3. Verwandte Arbeiten

Die Analyse von Sicherheitsvorfillen ist ein wesentlicher Bestandteil der Forschung im
Bereich der Informationssicherheit. Zahlreiche Studien haben sich darauf konzentriert,
Ursachen, Angriffsvektoren und die Auswirkungen von Cyberangriffen zu untersuchen,
um ein besseres Verstindnis fiir die zugrunde liegenden Mechanismen zu entwickeln
und préaventive Mafinahmen zu férdern. Dabei lag der Fokus jedoch in den meisten
Fallen nicht auf kryptografischen Verfahren oder Angriffen, sondern auf allgemeinen
Schwachstellen, organisatorischen Mangeln oder technischen Aspekten. Die vorliegende
Arbeit soll diese Forschungsliicke adressieren, indem sie die Rolle der Kryptografie in

Sicherheitsvorfallen systematisch untersucht.

Mehrere Studien widmen sich der Analyse und Kategorisierung von IT-Sicherheitsvor-
fallen in unterschiedlichen Branchen und liefern somit eine wertvolle Grundlage fiir wei-
terfithrende Forschung, wie sie in dieser Arbeit angestrebt wird. So geben beispielsweise
sowohl [35] als auch [36] einen umfangreichen Uberblick iiber eine Vielzahl verschiedener
Vorfélle im maritimen oder Wassersektor. In beiden Publikationen werden die jewei-
ligen Angriffsvektoren, die betroffenen Systeme sowie organisatorische und technische
Schwachstellen systematisch aufbereitet und dokumentiert. Damit stellen sie wertvolle
Basisliteratur fiir Vorfalliibersichten dar und liefern grundlegende Informationen tiber

Vorgehensweisen und Methoden zur Analyse von I'T-Sicherheitsvorféllen.

Obwohl die aufgefiihrten Arbeiten eine breite Palette von Schwachstellen und Angriffs-
typen abdecken, liegt in diesen Untersuchungen kein expliziter Fokus auf kryptografi-
schen Aspekten. Insbesondere fehlen vertiefte Analysen dazu, ob und in welcher Form
Verschliisselungs- oder Authentifizierungsmechanismen eingesetzt wurden und wie sich
diese auf den Verlauf der Sicherheitsvorfille auswirkten. Gerade vor dem Hintergrund,
dass Kryptografie eine zentrale Rolle in der IT-Sicherheit einnimmt, entsteht hier eine
Forschungsliicke, die in der vorliegenden Arbeit adressiert wird. Wéhrend etwa [37] be-
reits verschliisselungsbasierte Angriffsszenarien wie Ransomware beleuchtet, bleibt auch
dort in weiten Teilen unklar, inwieweit die Wirksamkeit kryptografischer Mainahmen

und Gegenmafinahmen untersucht wurde.
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4. IT-Sicherheitsvorfalle der letzten funf Jahre

Dieser Abschnitt beschreibt den Prozess der Suche und das Zusammenfassen der ge-
fundenen IT-Sicherheitsvorfélle der Jahre ab 2019 (die Arbeit entstand im Jahr 2024).
Zu Beginn wird eine Klassifikation von grofleren I'T-Sicherheitsvorféllen vorgenommen.
Auf Basis der Klassifikation wurde anschlieend eine strukturierte Suche nach relevan-
ten Vorfallen durchgefiihrt und dokumentiert. Die Ergebnisse werden abschliefend im

Einzelnen ndher beschrieben.

4.1. Klassifikation von IT-Sicherheitsvorfallen

Die Klassifikation von I'T-Sicherheitsvorfillen stellte eine die Grundlage fiir das weitere
Vorgehen dar. Deshalb war eine klare Abgrenzung zwischen ,normalen” und ,, grofle-
ren“ Vorféllen erforderlich, um den Fokus der Analyse auf jene Vorfille zu legen, die
erhebliche Auswirkungen auf Organisationen, Branchen oder Nutzer hatten. Da es keine
allgemeingiiltige Definition groflerer IT-Sicherheitsvorfélle gibt, wurde eine eigene her-
ausgearbeitet und fiir diese Arbeit verwendet. Hierfiir wurde eine Liste von Kriterien ent-
wickelt, die eine systematische Einordnung der Vorfille ermoglichte (siehe Tabelle 4.1).

Die Kriterien beriicksichtigen sowohl qualitative als auch quantitative Aspekte.

Im Mittelpunkt stand der Bezug zur Kryptografie. Demnach musste jeder Sicherheitsvor-
fall dieses Kriterium erfillen, was durch Schlisselworter wie ,encryption® oder ,hashes®
abgelesen wurde. Daneben wurde festgelegt, dass mindestens ein weiteres Kriterium aus
Tabelle 4.1 erfillt sein musste, damit der Fall als relevant galt. Es sollte jedoch moglich
sein, dass mehrere Kriterien gleichzeitig zutreffen konnten und somit die Schwere des
Vorfalls unterstrichen. Aufgrund der unterschiedlichen Giite der dokumentierten Infor-
mationen einzelner Félle bestand nicht der Anspruch, eine allgemeingiiltige Definition
zu erfassen. Fiir die in dieser Arbeit betrachteten IT-Sicherheitsvorfille wurde diese

Vorgehensweise gewahlt, um Nachvollziehbarkeit zu gewéhrleisten.
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Tab. 4.1: Kriterien fiir grofere I'T-Sicherheitsvorfalle

Kriterium/Merkmal | Beschreibung

Bezug* Der Fall muss einen Bezug zum Thema Kryptografie auf-
weisen. Dies kann etwa durch bestimmte Angriffsarten
(z.B. Ransomware) oder andere Hinweise, die auf einen
Kryptografiebezug hindeuten (z. B. kryptografiebezoge-
ne Begriffe, wie ,Encryption®, /Hash“ oder ,Key“), ab-
gelesen werden.

Betroffene Die Anzahl der von dem Angriff betroffenen Nutzer oder
Dritten liegt bei iiber 10 Millionen.
Datenverlust Es gibt einen schweren Verlust vertraulicher Daten. Fiir

die Einordnung konnen die Gréfe (z. B. mehrere Giga-
oder Terabyte) oder die Anzahl der kompromittierten
Daten (z.B. iiber 10 Millionen) dienen.

Auswirkungen Der Angriff hat erhebliche Auswirkungen auf betroffene
Nutzer und Unternehmen. Darunter fallen Konsequen-
zen im Arbeitsalltag, wie etwa Produktionsstopps oder
Ausfille der Infrastruktur und Dienste.

Kritikalitdt der Ziele Der Angriff richtet sich auf Ziele hoher Kritikalitat, wie
beispielsweise Regierungen, Behorden oder kritische In-
frastruktur?.

Schaden Der finanzielle Schaden des Angriffs belduft sich auf
mehrere Millionen US-Dollar oder Euro.

*Das Kriterium muss immer zutreffen.

4.2. Suchprozess

Die Identifikation geeigneter IT-Sicherheitsvorfélle mit kryptografischem Bezug bildete
eine wichtige Basis fiir die spétere Analyse in dieser Arbeit. Die Vorgehensweise orien-
tierte sich grundséatzlich an den Methoden eines systematischen Literaturreviews, wich
jedoch im Auswahlprozess von diesem ab, da aufgrund des Themas und auf unterschied-
lichen Arten aufbereiteten Informationen keine einfache Zuordnung iiber Parameter wie
Titel oder Abstract moglich war. Das Ziel war daher, relevante Vorfélle gezielt aufzuneh-

men, ohne dass ein strikter Ausschlussprozess notwendig war. Damit wurde der Fokus

4 Siehe https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/Kritische-
Infrastrukturen/Allgemeine-Infos-zu-KRITIS/allgemeine-infos-zu-kritis_node.html
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auf die effiziente Sammlung relevanter Informationen und deren themenspezifischer Aus-

wertung gelegt.

4.2.1. Festlegung von Datenquellen

Zu Beginn wurden geeignete Datenquellen definiert, die die Grundlage fiir die Recherche
bilden. Diese umfassen themenbezogene Datenbanken sowie offentlich zugéangliche Such-
maschinen und Listen. Die ausgewahlten Datenquellen sind in Tabelle 4.2 aufgefiihrt.

Die Suchmaschine DuckDuckGo wurde aufgrund der persénlichen Praferenz des Autors

verwendet.
Tab. 4.2: Datenbanken und Suchmaschinen fir die Recherche
Datenbank / Suchmaschine URL
Have I Been Pwned? (HIBP) https://haveibeenpwned.com/PwnedWebsites

https://www.csis.org/programs/strategic-
technologies-program/significant-cyber-
incidents

Center for Strategic and International
Studies (CSIS)

Cyber Security Incident Database

(CSIDB)
DuckDuckGo https://duckduckgo.com

https://www.csidb.net

4.2.2. Suchbegriffe und Suchzeitraum

Es wurden tiberwiegend englische Suchbegriffe verwendet. Fiir die Recherche wurde eine
Trennung der Suchbegriffe vorgenommen, basierend auf der Art der genutzten Quelle.
Daftir wurden die zwei Sammlungen Allgemein und Spezifisch erstellt, die in Tabelle 4.3
dargestellt sind. Fiir die Nutzung von Suchmaschinen wurden allgemeinere Suchbegriffe
definiert, um auch Rankings, Ubersichtslisten oder Berichte zu IT-Sicherheitsvorfillen
einzuschliefen. Der Fokus lag hierbei darauf, eine breite Basis potenziell relevanter Vor-
fille zu generieren, die anschlieffend durch Detailanalyse weiter eingegrenzt wurden. Fiir
Datenbanken wurden spezifischere Begriffe verwendet, da davon ausgegangen wurde,
dass diese in der Regel detaillierte Informationen zu konkreten Sicherheitsvorfallen mit
kryptografischem Bezug enthielten. Die Suchergebnisse der allgemeinen Suche wurden

ebenfalls mit diesen Schliisselwortern durchsucht.

25


https://haveibeenpwned.com/PwnedWebsites
https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents
https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents
https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents
https://www.csidb.net
https://duckduckgo.com

4. IT-Sicherheitsvorfélle der letzten funf Jahre

Tab. 4.3: Verwendete Suchbegriffe fiir die allgemeine und spezifische Suche nach IT-

Sicherheitsvorfillen
Allgemein Spezifisch

Englisch Deutsch Englisch
biggest cyber attacks | groite cyberangriffe cryptography
biggest data breaches encrypt
biggest data leaks grofite datenlecks key
worst cyber attacks schlimmste cyberangriffe | decrypt
worst data breaches
worst data leaks schlimmste datenlecks

Der Suchzeitraum sollte die letzten fiinf Jahre zum Zeitpunkt der Anfertigung dieser
Arbeit abdecken. Dabei wurde das Jahr 2019 als untere Grenze festgelegt, jedoch keine
scharfe Grenze im Dezember 2023 gemacht, sondern auch aktuellere Félle aus dem Jahr
2024 berticksichtigt.

4.2.2.10 Recherche

Fiir die Suchmaschinensuche wurde ausschlieSlich DuckDuckGo verwendet. Die allgemei-
nen Suchbegriffe dienten dazu, gezielt nach Listen, Rankings oder Berichten zu suchen.
Aus den gefundenen Ubersichten wurden mithilfe der spezifischen Schliisselworter sowie

durch das Lesen der Vorfallsbeschreibungen geeignete Félle extrahiert.

Fiir die Recherche innerhalb der Datenbanken wurde zunachst eine geeignete Menge von
Sicherheitsvorfallen extrahiert. Bei HIBP wurde der Quellcode der Seite in ein Textdo-
kument kopiert. Dessen Inhalt wurde anschlieBend mit einem Python-Skript in ein CSV-
Dateiformat tiberfithrt. Dabei wurden die Werte durch Kommata getrennt und konnten

uber Excel als Tabelle weiterverarbeitet werden.

Die Ergebnisse wurden, sofern die Plattform (Datenbank) dies ermdglichte, nach Kri-
terien wie der Anzahl kompromittierter Konten, der Angriffsart oder dem Angriffsziel
sortiert. AnschlieBend wurden die Ergebnisse durch Anwendung der Schliisselworter ana-
lysiert, um Vorfille mit kryptografischem Bezug zu identifizieren. Vorfille von Interesse
wurden direkt aufgenommen, ohne dabei einen aufwendigen Ausschlussprozess, wie er

fiir einen systematischen Review vorgesehen ist, durchzufiihren.
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Es wurde auflerdem angenommen, dass im Darknet? weitere Informationen zu einzel-

nen Sicherheitsvorfillen vorliegen kénnten. Hierzu wurde iiber den TOR-Browser® eine
Verbindung zum Darknet hergestellt und einzelne, 6ffentlich bekannte Suchmaschinen
mit den zuvor genannten Suchbegriffen (siehe Tabelle 4.3) sowie bereits gefundener Si-
cherheitsvorfélle durchsucht. Nachdem dies ergebnislos blieb, wurde dieser Schritt im

weiteren Prozess nicht weiter berticksichtigt.

4.3. Ergebnisse

In diesem Abschnitt werden die Ergebnisse der Recherche vorgestellt. Insgesamt wur-
den siebzehn Sicherheitsvorfille fiir eine nahere Betrachtung identifiziert. Tabelle 4.4
dient als Ubersicht fiir die nachfolgend beschriebenen IT-Sicherheitsvorfille. Jedem Si-
cherheitsvorfall wird eine Tabelle mit den wichtigsten Eckdaten vorangestellt. Die dort
enthaltenen Eintridge zur CWE werden, soweit aus den Quellen bestétigt werden konnte,
entsprechend zitiert. Da allerdings nicht immer Informationen iiber die CWE vorlagen,
steht an einigen Stellen eine Einschatzung des Autors, die durch einen Stern * gekenn-
zeichnet ist. Eine Beschreibung aller verwendeten CWE-Eintrédge ist in Anhang A.1 zu
finden. Details iiber genannte CVE sind ebenfalls im Anhang zu finden (siche Anhang
A2).

Die Darstellung der einzelnen I'T-Sicherheitsvorfille folgt einer einheitlichen Struktur. Zu
Beginn wird ein Sicherheitsvorfall zeitlich eingeordnet und die Folgen auf Organisationen
und Nutzer beschrieben. Danach folgt eine Ausfithrung des Hergangs sowie der Methoden
und Schwachstellen, die boswillige Akteure fiir den Angriff oder den Datendiebstahl
genutzt haben. Abschliefend wird die Reaktion der Betroffenen erlautert. Dazu gehoéren
der Umgang mit dem Sicherheitsvorfall, die ergriffenen Mafinahmen zu Abwendung oder
Minderung des Schadens sowie etwaige Entschadigungen, die direkt oder aus spéateren

Gerichtsverfahren folgten.

4 https://de.wikipedia.org/wiki/Darknet
° https://www.torproject.org/de/
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Tab. 4.4: Gefundene IT-Sicherheitsvorfille im Uberblick

Nr. Jahr | Vorfall Angriffsart Besonderheit

SV01 2019 | CafePress Datenleck Unsicherer Hash-
Algorithmus verwendet

SV02 2020 | Canva Datenleck Starker Hash-Algorithmus
verwendet

SV03 2019 | Capital One | Datenleck Standardmaéafiger Ein-
satz von Verschliisselung
schiitze ~ Grofiteil  der
kompromittierten Daten

SV04 2020 | BigBasket Datenleck Unsicherer Hash-
Algorithmus verwendet

SVO05 2020 | CAM4 Datenleck Offengelegte  Passworter
waren durch  Hashing
geschiitzt

SV06 2020 | SolarWinds Supply-Chain-Angriff, | Uberlistung des Signatur-

Trojaner prozesses fir Updates

SVO7 2021 | Brenntag Ransomware Losegeld wurde fiir ver-
schliisselte Daten gezahlt

SVO08 2021 | Colonial Ransomware Pipelineversorgung an der

Pipeline Ostkiiste der USA wurde

durch Ransomware lahm-
gelegt

SV09 2021 | Microsoft Ransomware, Supply- | Vier Zero-Day-

Exchange Chain-Angriff, Zero- | Schwachstellen ausge-
Day-Exploit nutzt

SV10 2021 | T-Mobile US | Datenleck Etwa 100 Millionen Kun-
dendaten betroffen

SV11 2022 | LastPass Datenleck, Social En- | Sensible Daten von Millio-

gineering

nen Nutzern konnten ko-
piert werden, weil ein Mit-

arbeiter gehackt wurde.

Fortsetzung auf ndchster Seite
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Tab. 4.4 — Fortsetzung.

Nr. Jahr | Vorfall Angriffsart Besonderheit
SV12 2022 | Uber Social Engineering Angreifer verschafften sich
Zugang iiber einen von
MFA-Meldungen generv-
ten Mitarbeiter
SV13 2023 | MGM  Re- | Ransomware Angreifer erlangten durch
sorts Vishing Zugang zu den
Systemen von MGM
SV14 2023 | Microsoft Zero-Day-Exploit Erbeuteter Signatur-
Exchange schliisssel  erlaubte  das
Erstellen gefalschter To-
ken fir den Zugriff auf
E-Mail-Konten
SV15 2023 | Okta Datenleck Angreifer erbeuteten
Session-Tokens und
nutzen diese fiir Session-
Hijacking
SV16 2023 | Siidwestfalen- | Ransomware,  Zero- | Uber 150 Kommunen
IT Day-Exploit und Organisationen in
Nordrhein-Westfalen und
Niedersachsen betroffen
SV17 2024 | Change He- | Datenleck, Ransom- | Verschliisselung von
althcare ware Daten eines groflen US-

Gesundheitsdienstleisters
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4.3.1. SV01 — CafePress (2019)

Tab. 4.5: Eckdaten des CafePress Datenlecks (2019)

Merkmal Beschreibung

Datum Februar 2019

Art Datenleck

Kryptografie | Schwache Hashfunktionen
CWE *CWE-327

Im Februar 2019 wurde CafePress, ein US-Anbieter fiir personalisierte Merchandise-
Artikel und T-Shirts, Opfer eines schwerwiegenden Datenlecks. Bei dem Sicherheitsvor-
fall wurden die Daten von iiber 23 Millionen Benutzerkonten kompromittiert: Darunter
befanden sich E-Mail-Adressen, Namen, Wohnadressen, Telefonnummern und Passwor-
ter. Spéater wurde bekannt, dass sich unter den gestohlenen Daten auch Antworten zu
Sicherheitsfragen und etwa 180.000 besonders schiitzenswerte Sozialversicherungsnum-
mern im Klartext befanden. [38, 39]

Wie genau es zu dem Angriff kommen konnte, ist nicht geklart. Mit der Veroffentlichung
der Passworter wurde schnell deutlich, dass etwa die Hélfte lediglich mit dem veralteten
und leicht zu umgehenden SHA 1-Algorithmus® gehasht wurde. Eine von den Angreifern
erstellte oder erbeutete Datenbank umfasste etwa 493.000 Eintrdge und wurde im Dark
Web zum Verkauf angeboten. [38, 40]

CafePress hatte ein mangelhaftes Krisenmanagement im Umgang mit dem Datenleck.
Das Unternehmen versuchte zunéchst, den Sicherheitsvorfall zu vertuschen und infor-
mierte die betroffenen Personen offiziell erst im September 2019. Zu dem Zeitpunkt
waren die ersten Berichte bereits einen Monat alt. Verschirfend kommt hinzu, dass
CafePress bereits vor dem Vorfall Kenntnis iiber bestehende Sicherheitsprobleme hat-
te. BleepingComputer [41] berichtete, dass das Unternehmen laut einer Beschwerde der
amerikanischen Finanzbehérde FTC bereits seit mindestens Januar 2018 von diversen
kompromittierten Handlerkonten wusste. Anstatt die Betroffenen zu informieren, schloss
CafePress diese Konten und verlangte sogar eine Gebiihr von 25 US-Dollar fiir die Kon-

toschlieBung. Eine Mafinahme, die das Unternehmen ergriff, war die Erzwingung eines

6 https://en.wikipedia.org/wiki/SHA-1
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Passwortwechsels bei der Anmeldung — ohne dabei das Datenleck zu erwéhnen. Drei Jah-
re spater wurde CafePress von der FTC mit einer Strafe von 500.000 US-Dollar belegt.
(38, 39, 40]

4.3.2. SV02 — Canva (2019)

Tab. 4.6: Eckdaten des Canva Datenlecks (2019)

Merkmal Beschreibung

Datum Mai 2019

Art Datenleck

Kryptografie | Als sichere geltende Passworthashes konnten geknackt
werden

CWE Unbekannt

Im Mai 2019 wurde die australische Designplattform Canva Opfer eines grolangeleg-
ten Datenlecks. Dabei wurden Daten von rund 139 Millionen Nutzern kompromittiert.
Die gestohlenen Informationen umfassten vollstdndige Namen, Benutzernamen, E-Mail-
Adressen und weitere personliche Details. Obwohl die Passworter der Nutzer mit dem
als sicher geltenden berypt-Verfahren gehasht waren, konnten im Januar 2020 etwa 4
Millionen Passworter entschliisselt und online geteilt werden. Wie genau die Angreifer
berypt knacken konnten, ist nicht bekannt. [42, 43]

Der Angreifer GnosticPlayers nutzte eine sogenannte Credential-Stuffing-Attacke, um
Zugang zu den Datenbanken von Canva zu erhalten. Dabei wurden gestohlene Zugangs-
daten aus fritheren Sicherheitsvorfallen verwendet, um automatisiert Anmeldungen bei
verschiedenen Diensten zu testen. Ein erfolgreicher Angriff auf die GitHub-Repositorys
der Entwickler ermoglichte es den Angreifern, Zugriffsschliissel zu erhalten und die Da-

tenbank zu kompromittieren. [42]

Canva bemerkte den Angriff in Echtzeit und verhinderte, dass noch mehr Daten gestoh-
len wurden. Das Unternehmen informierte die betroffenen Nutzer und forderte sie auf,
ihre Passworter zu andern. Es kam jedoch zu Kritik an der anfénglichen Kommunikati-

on des Vorfalls, da die Benachrichtigungen zunéchst als ,,Marketingsprech® empfunden
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wurden. Spater wurde eine klarere Mitteilung versandt und Nutzer zur Anderung des
Passworts aufgefordert. [42, 43]

4.3.3. SV03 — Capital One (2019)

Tab. 4.7: Eckdaten des Capital One Datenlecks (2019)

Merkmal Beschreibung

Datum Juli 2019

Art Datenleck

Kryptografie | Trotz Verschliisselung konnten Daten entschliisselt wer-
den

CWE *CWE-918

Der amerikanische Finanzdienstleister Capital One war im Juli 2019 von einem schwer-
wiegenden Sicherheitsvorfall betroffen, bei dem die personlichen Daten von etwa 100
Millionen US-Biirgern und 6 Millionen Kanadiern kompromittiert wurden. Unter den
Daten befanden sich unter anderem Namen, Adressen, Telefonnummern, Geburtsdaten,

Informationen zu Einkommen und einige sensible Kreditkartendaten. [44, 45]

Der Angriff wurde durch eine ehemalige Software-Ingenieurin namens Paige Thompson
von Amazon Web Services (AWS) durchgefiihrt, die eine Fehlkonfiguration einer Web
Application Firewall (WAF) ausnutzte, um unautorisierten Zugriff auf sensible Daten
zu erlangen und diese zwischen dem 22. und 23. Méarz 2019 von Servern von Capital One
zu exfiltrieren. [44, 46] Capital One wurde am 17. Juli 2019 tber die Sicherheitsliicke
informiert, als ein externer Sicherheitsforscher sich bei dem Unternehmen meldete. Mit
der Kenntnisnahme der Meldung wurde sofort eine interne Untersuchung veranlasst und
der Sicherheitsvorfall zwei Tage spéater entdeckt. Thompson konnte kurze Zeit spéter
von den Behorden gefasst werden. Trotz standardméfligen Hashings von Passwortern
konnten diese zuriickgerechnet werden. Es gab keine verlédsslichen Hinweise darauf, dass
die gestohlenen Daten fiir betriigerische Aktivitaten genutzt oder verteilt wurden. [44,
45]

In Reaktion auf den Vorfall implementierte Capital One umgehend Mafinahmen zur

Behebung der Sicherheitsliicken und arbeitete eng mit den Strafverfolgungsbehérden
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zusammen. Betroffene Kunden wurden per Post informiert, insbesondere die, deren Sozi-
alversicherungsnummern oder Bankverbindungsdaten kompromittiert wurden. Dariiber
hinaus hat das Unternehmen bedeutende Investitionen in die Verbesserung seiner Si-
cherheitsarchitektur angekiindigt und erklarte, dass fortschrittliche Betrugserkennungs-

systeme in Betrieb sind, um zukiinftige Vorfille zu verhindern. [44, 45]

4.3.4. SV04 — BigBasket (2020)

Tab. 4.8: Eckdaten des BigBasket Datenlecks (2020)

Merkmal Beschreibung

Datum Oktober 2020

Art Datenleck

Kryptografie | Schwache Hashfunktionen fiir Passworter
CWE *CWE-328

Im Oktober 2020 wurde der indische Online-Lebensmittelhdndler BigBasket Opfer ei-
nes massiven Datenlecks. Bei dem Vorfall wurden die persénlichen Daten von etwa 20

Millionen Nutzern gestohlen, darunter E-Mail-Adressen, Telefonnummern und physische
Adressen. [47, 48]

Der Angriff wurde von der Cybersecurity-Firma Cyble entdeckt, die BigBasket Ende
Oktober iiber das Datenleck informierte. Wie die Angreifer Zugriff auf die Datenbank
erhielten, ist nicht gekldrt. Die gestohlenen Daten umfassten 15 Gigabyte und wurden
auf einem Cyber-Crime-Markplatz im Dark Web fiir iiber 40.000 US-Dollar zum Ver-
kauf angeboten. [48] Ein halbes Jahr spater, im April 2021, verdffentlichte ein Nutzer
namens ShinyHunters die Datenbank mit freiem Zugang. Bereits kurze Zeit nach der
Veroffentlichung tauchten Beitrage von anderen Usern im Forum auf, die eine erfolgrei-
che Entschliisselung der gehashten Passworter verkiindeten und diese anschlieBend zum
Verkauf anboten. [49]

BigBasket bestritt, dass es sich um einen neuen Sicherheitsvorfall handelte und ver-

wies auf das urspriingliche Datenleck von Oktober 2020. Das Unternehmen gab an, als

Reaktion auf das Datenleck seine Sicherheitsrichtlinien verscharft und keine gehashten
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Passworter mehr in seiner Datenbank gespeichert zu haben. Stattdessen setzte man auf

ein sichereres Zwei-Faktor-Authentisierungssystem. [49]

4.3.5. SV05 — CAM4 Data Breach (2020)

Tab. 4.9: Eckdaten des CAM4 Datenlecks (2020)

Merkmal Beschreibung

Datum Marz 2020

Art Datenleck

Kryptografie | Unverschliisselte Datenbanken
CWE Unbekannt

CAM4, eine Plattform fiir Erwachsenenunterhaltung, sah sich im Jahr 2020 mit einem
schwerwiegenden Datenleck konfrontiert. Dabei wurden fast 10,88 Milliarden Datenséatze
kompromittiert. Das Leck umfasste vollstandige Namen, E-Mail-Adressen, IP-Adressen,
Zahlungsinformationen, Chatprotokolle und Benutzerkommunikation von Nutzern aus
der ganzen Welt, besonders viele davon aus den Brasilien, Italien und den Vereinigten
Staaten von Amerika. [50, 51, 52, 53|

Das Datenleck wurde durch das SafetyDetectives CyberSecurity Team [52] entdeckt, als
diese eine kritische Sicherheitsliicke in einer Elasticsearch-Datenbank des Unternehmens
fanden. Elasticsearch ist eine verteilte Such- und Analyse-Engine, die als skalierbarer
Datenspeicher sowie als Vektordatenbank fungiert. Sie ermdglicht die Speicherung von
Daten, schnelle Suchabfragen, prézise Relevanzbewertungen und umfangreiche Analysen,
die flexibel skalierbar sind. [54] Aufgrund einer Fehlkonfiguration wurde das Speichern
und Verarbeiten sensibler Benutzerdaten ohne ausreichenden Schutz moglich. Aufler-
dem sei die Datenbank wegen fehlenden Passwortschutzes offentlich zuganglich gewesen.
[50]

Nach Bekanntwerden des Vorfalls handelte CAM4 schnell und nahm den betroffenen
Server innerhalb einer halben Stunde offline. [51] Die fehlende Verschlisselung und das
Fehlen von Zwei-Faktor-Authentifizierungen waren kritische Versaumnisse, die zu die-

ser Sicherheitsliicke fithrten. Es wurde angenommen, dass keine der exponierten Daten
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von Dritten abgerufen wurden, deshalb gab es neben der Rufschiadigung keine weiteren
Folgen fiir CAM4. [50]

4.3.6. SV06 — SolarWinds (Sunburst) (2020)

Tab. 4.10: Eckdaten des SolarWinds-Angriffs (2020)

Merkmal Beschreibung

Datum September 2019 (Eindringen) / Dezember 2020 (Angriff)

Art Supply-Chain-Angriff, Trojaner

Kryptografie | Umgehung der Softwaresignatur fiir Platzierung von
Schadcode

CWE *CWE-288, *CWE-506

Im Dezember 2020 wurde ein massiver Cyberangriff auf die Orion Plattform von So-
larWinds bekannt, der als einer der grofiten Sicherheitsvorfélle in den USA gilt. Eine
mutmaflich staatlich gesponserte Hackergruppe nutzte eine Supply-Chain-Attacke, bei
der Schadcode in Software-Updates des Orion-Systems eingeschleust wurde. Dieser An-
griff kompromittierte rund 18.000 Netzwerke von Unternehmen, Regierungsbehorden

und Institutionen weltweit. [55, 56]

Die Angreifer infiltrierten die Entwicklungs- und Lieferkette von SolarWinds, indem sie
gestohlene Anmeldedaten nutzten und schiadlichen Code in das Build-System der Soft-
ware einfiigten (CVE-2020-10148). Der kompromittierte Code wurde dann automatisch
von Solar Winds Build-System mit offiziellen digitalen Signaturen versehen, was eine
unentdeckte Verteilung des Updates ermoglichte. Nach der Installation konnten die An-
greifer iber sogenannte Command-and-Control-Server auf Kundennetzwerke zugreifen,

Daten stehlen und weitere Malware verbreiten. [55]

Zu den betroffenen Organisationen gehorten das US-Finanzministerium, das Pentagon
und fiithrende Technologieunternehmen wie Microsoft und Intel. SolarWinds reagierte
mit der Entfernung der schadlichen Updates, der Einfiihrung eines Kill-Switches und
der Veroffentlichung von Hotfixes, um Schwachstellen zu beheben. Dennoch verursachte
der Angriff erhebliche Schéden, darunter ein Vertrauensverlust bei Kunden, finanzielle

Einbuflen und Klagen gegen das Unternehmen. [55] SolarWinds hatte einen Schaden
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von mindestens 18 Millionen US-Dollar im ersten Quartal 2021, wahrend betroffene
Unternehmen und Behorden insgesamt bis zu 100 Milliarden US-Dollar fiir Schadens-
begrenzung und Sicherheitsverbesserungen aufwenden mussten. Versicherungen deckten
zwar rund 90 Millionen US-Dollar der Kosten, doch die langfristigen finanziellen Fol-
gen umfassten regulatorische Verfahren, Rechtskosten und verstarkte Investitionen in

Cybersicherheitsmafinahmen. [57]

4.3.7. SV07 — Brenntag (2021)

Tab. 4.11: Eckdaten des Ransomwareangriffs auf Brenntag (2021)

Merkmal Beschreibung

Datum Mai 2021

Art Ransomware

Kryptografie | Fehlende Verschliisselung sensibler Informationen
CWE unbekannt

Die nordamerikanische Einheit des deutschen Chemiedistributors Brenntag wurde An-
fang Mai 2021 das Ziel eines Ransomwareangriffs der Gruppe DarkSide. Bei dem An-
griff wurden sowohl Daten gestohlen als auch Gerdte verschliisselt. Insgesamt wurden
etwa 150 GB an Daten, darunter Geburtsdaten, Fiihrerscheinnummern, medizinische
Aufzeichnungen und Sozialversicherungsnummern. Die Angreifer forderten zunéchst ein
Losegeld von 7,5 Millionen US-Dollar. Brenntag konnte die Summe durch Verhandeln
auf 4,4 Millionen Dollar reduzieren und zahlte dieses Losegeld am Ende auch an die
Angreifer. [58, 59

Verantwortlich fir den Angriff war die russische Ransomware-as-a-Service (RaaS)-Gruppe
DarkSide. Die Gruppe nutzte gestohlene Anmeldedaten, um sich Zugriff auf das Brenntag-
Netzwerk zu verschaffen. Im Anschluss veroffentlichten die Angreifer Beweise fiir den Da-
tendiebstahl auf einer privaten Datenleaks-Seite, um ihre Forderungen zu untermauern.
Nach der Entdeckung des Sicherheitsvorfalls trennte Brenntag die betroffenen Systeme
sofort vom Netzwerk, um die Bedrohung einzuddmmen. Das Unternehmen nahm die
Dienste von Drittanbieterexperten fiir Cybersicherheit und Forensik in Anspruch und

benachrichtigte die Strafverfolgungsbehérden. [58]
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4.3.8. SV08 — Colonial Pipeline (2021)

Tab. 4.12: Eckdaten des Ransomwareangriffs auf Colonial Pipeline (2021)

Merkmal Beschreibung

Datum Mai 2021

Art Ransomware

Kryptografie | Verschliisselung durch Ransomware
CWE Unbekannt

Im April 2021 wurde die US-Firma Colonial Pipeline Company von einem massiven
Ransomware-Angriff der Gruppe DarkSide getroffen, der zur vortibergehenden Stillle-
gung des grofiten Kraftstoffpipelinesystems der USA fiihrte. Der Angriff hatte erhebli-
che Auswirkungen auf die Treibstoffversorgung an der Ostkiiste der USA, da der Betrieb
voriibergehend unterbrochen wurde, was zu einer angespannten Marktsituation fiihrte.
(60, 61]

Der Angriff erfolgte, nachdem die Angreifer Zugang zum Unternehmensnetzwerk erlangt
hatten. Dies geschah durch gestohlene Zugangsdaten zu einem VPN-Account. Durch den
Zugriff konnten die Hacker Geréate verschliisseln und rund 150 GB unverschliisselte Daten
stehlen. Die Angreifer forderten ein Losegeld von 4,4 Millionen USD, das schliefSlich von
Colonial Pipeline bezahlt wurde. [60, 61]

Als Reaktion auf den Angriff schaltete Colonial Pipeline proaktiv bestimmte Systeme
ab, um die Bedrohung einzuddmmen und verhinderte so eine weitere Ausbreitung der
Schadsoftware. Das Unternehmen arbeitete eng mit der US-Regierung, insbesondere mit
dem Energieministerium, zusammen, um die Pipeline in einem schrittweisen Prozess
wieder in Betrieb zu nehmen. Zudem engagierte Colonial Pipeline eine Sicherheitsfirma
zur Unterstiitzung bei der Untersuchung und Aufklarung des Vorfalls. [61] Die Lehren aus
dem Vorfall betonen die Notwendigkeit verstarkter Sicherheitsmafinahmen, einschlieflich
der Implementierung von Multi-Faktor-Authentifizierung, um zukiinftige Angriffe besser

abwehren zu kénnen. [60, 61]
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4.3.9. SV09 — Microsoft Exchange Exploit (2021)

Tab. 4.13: Eckdaten des Microsoft Exchange Exploits (2021)
Merkmal Beschreibung

Datum Januar 2021
Art Zero-Day-Exploit
Kryptografie

Server-Side Request Forgery (SSRF), CVE-2021-26855
CWE *CWE-9187

Im Januar 2021 wurde ein schwerwiegender Cyberangriff auf Microsoft Exchange Server
bekannt, bei dem die chinesische Hackergruppe HAFNIUM eine Kette von vier Zero-
Day-Schwachstellen ausnutzte, um Tausende Organisationen weltweit zu kompromit-
tieren. Dieser Vorfall betraf insbesondere Unternehmen, Forschungseinrichtungen und
NGOs, die lokal gehostete Exchange-Server betrieben, und fiithrte zu umfangreichem
Datenverlust sowie einer erheblichen Erhohung der Sicherheitsrisiken durch installierte
Hintertiiren fir zukinftige Angriffe. [62, 63]

HAFNIUM nutzte eine Kombination aus Schwachstellen, darunter ein Server-Side Re-
quest Forgery (CVE-2021-26855), das Angreifern erlaubte, sich als Server zu authentifi-
zieren, sowie eine unsichere Deserialisierung (CVE-2021-26857), um beliebigen Code als
Systembenutzer auszufithren. Zusétzliche Schwachstellen ermoglichten das Schreiben von
Dateien an beliebige Speicherorte (CVE-2021-26858 und CVE-2021-27065). Die Hacker
setzten sogenannte Web-Shells ein, um Daten zu exfiltrieren und weitere Kompromit-
tierungen zu ermoglichen. Urspriinglich zielte HAFNIUM auf spezifische Organisationen
ab, weitete die Angriffe jedoch vor der Veroffentlichung von Sicherheitsupdates drastisch

aus, um so viele Server wie moglich zu infizieren. [64, 63]

Microsoft reagierte am 2. Mérz 2021 mit aulerplanméfligen Updates und veroffentlichte
zusatzliche Tools zur Schadensbegrenzung. Dennoch blieben viele Systeme ungeschiitzt,
da die Angriffe zu diesem Zeitpunkt bereits einen Grofiteil der verwundbaren Server
kompromittiert hatten. Der Vorfall verdeutlicht die Bedeutung von schneller Patch-

Verteilung und proaktivem Sicherheitsmanagement. Organisationen wurden dazu an-

7 https://cwe.mitre.org/data/definitions/918.html
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gehalten, ihre Systeme auf Indikatoren von Kompromittierungen zu iiberpriifen und

SicherheitsmaBnahmen zu verstiarken, um zukiinftige Angriffe zu verhindern. [62, 63]

4.3.10. SV10 — T-Mobile (US) Hack (2021)

Tab. 4.14: Eckdaten des T-Mobile Datenlecks (2021)

Merkmal Beschreibung

Datum August 2021

Art Datenleck

Kryptografie | Fehlende Verschliisselung personlicher Daten
CWE Unbekannt

Im August 2021 wurde ein schwerwiegender IT-Sicherheitsvorfall bei T-Mobile (US)
bekannt, bei dem iiber 100 Millionen Kundendaten kompromittiert wurden. Betroffen
waren die Daten von gegenwértigen und ehemalige Kunden sowie potenzielle Neukun-
den, wie Namen, Adressen, Sozialversicherungsnummern, Geburtsdaten und Telefon-
nummern. Der Angriff fithrte zu erheblichen Bedenken hinsichtlich der Datensicherheit
der betroffenen Personen und der Verpflichtungen von T-Mobile zum Schutz privater
Daten. [65, 66]

Der Vorfall wurde bekannt, als Hacker in einem Cybercrime-Forum Daten zum Verkauf
anboten. Die Daten stammten von T-Mobile-Servern und umfassten wichtige personliche
Informationen, die auf dem Schwarzmarkt einen hohen Wert darstellen. Die Angreifer
nutzten wahrscheinlich Schwachstellen in den T-Mobile-Systemen aus, obwohl genaue
Details iiber die Methoden entweder nicht veréffentlicht oder unklar geblieben sind. Der
Zugang wurde vermutlich durch einen komplexen Angriff erlangt, der den Schutz der
T-Mobile-Infrastruktur iberwunden hatte. [65, 66]

Nach dem Angriff reagierte T-Mobile mit umfassenden Untersuchungen und nahm exter-
ne Cybersecurity-Experten zur Unterstiitzung hinzu. Der Zugangspunkt der Angreifer
wurde identifiziert und geschlossen, und T-Mobile begann mit dem Prozess der techni-
schen Priifung ihrer Systeme, um das Ausmaf} der Datenverletzung zu verstehen. [65,
66] Im Zuge der Nachwirkungen bot T-Mobile den betroffenen Kunden zwei Jahre kos-

tenlosen Identitatsschutz an und ergriff Mainahmen, um SIM-Swapping-Angriffe zu ver-
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hindern, indem sie Kunden empfahlen, ihre PINs und Passworter zu dndern. T-Mobile
wurde auch von der FCC iiberwacht, die die Einhaltung ihrer regulatorischen Verpflich-

tungen sicherstellen wollte. [67]

4.3.11. SV11 — LastPass (2022)

Tab. 4.15: Eckdaten des LastPass-Hacks (2022)

Merkmal Beschreibung

Datum August 2022 (Erster Vorfall) / Oktober 2022 (Zweiter
Vorfall)

Art Datenleck, Social Engineering

Kryptografie | Mitarbeiter gehackt

CWE Unbekannt

Im August und Oktober 2022 erlitt LastPass zwei schwere Datenlecks, die das Unter-
nehmen und besonders seine Kunden stark betrafen. Erste Berichte iiber einen Sicher-
heitsvorfall kamen im August, als LastPass bekannt gab, dass ein unbefugter Dritter
Zugriff auf den Quellcode und proprietiare technische Informationen der Firma erlangt
hatte, was zu einer zweiten, schwerwiegenderen Verletzung im November fithrte. Letzt-
lich wurden Teile der verschliisselten Passworttresore sowie personliche Informationen
der Nutzer gestohlen, die ein hohes Risiko fir Phishing-Angriffe darstellten. [68]

Der Angriff entwickelte sich in mehreren Phasen. Im ersten Vorfall im August 2022 wur-
den sensible Daten durch den Einsatz eines kompromittierten Entwicklerkontos erlangt,
jedoch wurde zunéchst filschlicherweise davon ausgegangen, dass keine Kundendaten
gefahrdet seien. In der Folge wurde ein DevOps-Ingenieur gezielt anvisiert, dessen priva-
ter Computer iiber ein verwundbares drittes Mediensoftwarepaket gehackt wurde, was
dem Angreifer ermoglichte, Keylogger-Malware zu installieren. Diese Malware erlaubte
es dem Angreifer, das Master-Passwort des Ingenieurs zu erfassen, nachdem dieser sich
mit Multi-Faktor-Authentifizierung eingeloggt hatte, und somit Zugriff auf den Unter-

nehmensvault von LastPass zu erlangen. [69, 70]

Die Reaktion von LastPass auf die Vorfélle war zunéachst von Intransparenz gepréagt. Ob-

wohl das Unternehmen die Sicherheitsvorfélle mit einem Cyber-Sicherheitsunternehmen
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untersuchte, wurden wichtige Aspekte des Angriffs nicht ausreichend adressiert. Es wur-
de eine Erklarung verdffentlicht, dass die Kundendaten, insbesondere die Passworter,
sicher seien, da das Unternehmen keine Informationen zum Master-Passwort speichere.
Diese Behauptung wurde jedoch von einer Klage in Frage gestellt, die vorbrachte, dass
LastPass versuche, die Verantwortung fiir die negativen Folgen der Datenverletzung von
sich zu schieben. [71] Nach den Vorfillen riet LastPass seinen Nutzern, alle gespeicher-
ten Passworter zu andern, was trotz der Behauptung des Unternehmens nicht die bereits

gestohlenen Daten schiitzen konnte. [70]

4.3.12. SV12 — Uber (2022)

Tab. 4.16: Eckdaten des Uber Hacks (2022)
Merkmal Beschreibung
Datum September 2022
Art Social Engineering
Kryptografie | Faktor ~ Mensch ~ und  fehlende = Multi-Faktor-
Authentifizierung (MFA)
CWE Unbekannt

Am 15. September 2022 wurde Uber Ziel eines schwerwiegenden Cyberangriffs, der das
Unternehmen und seine internen Systeme stark beeintrichtigte. Ein Hacker, der als 18-
jahriger identifiziert wurde, gab an, Zugang zu vertraulichen Informationen erhalten zu
haben, einschliefllich interner Systeme und Sicherheitsberichte. Uber stellte fest, dass die
Systeme, insbesondere der Zugriff auf kritische Dienste wie Slack und die AWS-Cloud,
erheblich kompromittiert wurden. Wahrend das Unternehmen zunachst versicherte, dass
keine sensiblen Benutzerdaten, wie z.B. Fahrtenhistorien, betroffen seien, wurden durch
das Datenleck dennoch Daten wie interne Slack-Nachrichten und Berichte zu Schwach-
stellen entwendet. [72, 73]

Der Angriff erfolgte in mehreren Phasen, beginnend mit dem ersten Zugang zu Ubers
VPN, der wahrscheinlich durch den Kauf von Zugangsdaten eines Uber-Vertragspartners
im Dark Web und der Infektion von dessen Gerédt mit Malware ermoglicht wurde. Diese

Zugangsdaten erlaubten dem Hacker, sich in das interne Netzwerk von Uber einzuloggen
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und auf eine Vielzahl von Systemen zuzugreifen, darunter Sicherheitssoftware, Google
Workspace, AWS-Konten und das VMware vSphere-System. [74, 73]

Uber hat sofort auf den Sicherheitsvorfall reagiert, indem es die betroffenen internen
Dienste und Werkzeuge voriibergehend stilllegte. Das Unternehmen informierte die Straf-
verfolgungsbehorden und begann, kompromittierte Konten zu identifizieren und zu blo-
ckieren. In ihren Updates betonte die Unternehmensfithrung, dass alle wichtigen Dienste
weiterhin funktionierten und dass zwischenzeitlich keine weiteren sicherheitsrelevanten
Vorfille festgestellt wurden. [72, 73]

4.3.13. SV13 — MGM Resorts (2023)

Tab. 4.17: Eckdaten des Ransomwareangriffs auf MGM Resorts (2023)

Merkmal Beschreibung

Datum September 2023

Art Ransomware

Kryptografie | Mangelhafte Zugriffskontrollen
CWE Unbekannt

Am 11. September 2023 wurde die Hotel- und Casino-Kette MGM Resorts Opfer eines
gravierenden Cyberangriffs, der die Computer- und Buchungssysteme des Unternehmens
lahmlegte. Mehrere Hotels und Casinos in Las Vegas waren von den Auswirkungen eines
Ransomware-Angriffs betroffen, wodurch Géaste Schwierigkeiten hatten, ihre Zimmer zu
betreten und andere Dienstleistungen in Anspruch zu nehmen. Der Systemausfall hielt
mehrere Tage an, was zu langen Warteschlangen und improvisierten manuellen Ablaufen

fithrte, um den Betrieb irgendwie aufrechtzuerhalten. [75]

Der Angriff wurde moglicherweise durch Vishing ermoglicht, bei der sich ein Angreifer als
Mitarbeiter ausgab und sensible Informationen erlangte, um Zugang zu den Systemen
zu erhalten. Vishing ist besonders hinterhaltig, da man sich dabei das Vertrauen von
Menschen zunutze macht. Die Angreifer verschliisselten die Systeme von MGM Resorts

und verlangten ein Losegeld von 30 Millionen US-Dollar. [75, 76, 77|
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Als Reaktion auf den Vorfall fuhr MGM vorsorglich einige ihrer Systeme herunter, um die
Auswirkungen zu begrenzen und um die Ursachen des Sicherheitsvorfalls zu untersuchen.
Die betroffenen Hotels blieben fiir mehrere Tage offline, und erst am 20. September
2023 gab MGM bekannt, dass die Systeme ,,wieder normal funktionieren“, obwohl einige
Probleme weiterhin bestehen blieben. [75, 76]

4.3.14. SV14 — Microsoft Exchange (2023)

Tab. 4.18: Eckdaten des Angriffs auf Microsoft Exchange (2023)

Merkmal Beschreibung

Datum Juli 2023

Art Zero-Day-Exploit

Kryptografie | Zugang durch gestohlenen alten Signaturschliissel
CWE Unbekannt

Am 11. Juli 2023 gab Microsoft [78] bekannt, dass ein Cyberangriff der in China an-
sdssigen Gruppe Storm-0558 auf seine Systeme entscharft werden konnte. Die Gruppe
hatte seit dem 15. Mai 2023 mithilfe eines gestohlenen Microsoft Account (MSA) consu-
mer signing key Zugang zu den E-Mailkonten von ungefahr 25 Regierungsbehérden und
damit in Verbindung stehenden Einzelpersonen erhalten. Durch den Signaturschliissel
war es den Angreifern moglich, Authentifizierungstoken zu félschen und so Zugriff auf
die Postfacher in Exchange Online tiber Outlook Web Access (OWA) und outlook.com

zu erlangen.

Der entwendete Schliissel war nach Microsofts Angaben auf ein fehlerhaftes Absturzab-
bild (engl. crash dump) eines Anmeldesystems fiir Verbraucher (engl. consumer signing
system) nach einem Absturz im April 2021 zuriickzufithren. Der Signaturschliissel war
aufgrund einer Wettlaufsituation (engl. race condition) falschlicherweise im Abbild ge-
speichert worden, welches nach einiger Zeit aus dem isolierten Produktionsnetzwerk in
ein mit dem Internet verbundenes Debugging-Netzwerk iiberfithrt wurde. Die Systeme
erkannten zu keinem Zeitpunkt, dass sich Schliisselmaterial im Umlauf befand. Es wird
vermutet, dass ein kompromittierter Unternechmensaccount eines Microsoft-Ingenieurs
schlieflich dazu fiihrte, dass Storm-0558 Zugriff auf den Endkundenschliissel erhalten
konnte. [79]
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Aufgrund einer nicht aktualisierten API zur kryptografischen Uberpriifung von Signatu-
ren wurde keine automatische Validierung des Schliisselbereichs (engl. key scope) durch-
gefiihrt. Die Entwickler nahmen félschlicherweise an, dass eine umfangreiche Validierung
bereits iiber die API erfolgte und implementierten daher nicht die erforderliche Validie-
rung des Ausstellers und des Giltigkeitsbereichs. Als Ergebnis akzeptierte das Mailsys-
tem Anfragen fiir Unternehmens-E-Mails, die mit einem Sicherheitstoken signiert waren,

das mit dem Endkundenschliissel verkniipft war. [79]

4.3.15. SV15 — Okta (2023)

Tab. 4.19: Eckdaten des Okta Datenlecks (2023)
Merkmal Beschreibung
Datum Oktober 2023
Art Datenleck
Kryptografie | Gestohlene Cookies aus Sitzungsdateien ermoglichten

Zugrift auf das Support-Portal
CWE Unbekannt

Zwischen dem 28. September und dem 17. Oktober 2023 erhielt ein Angreifer unautori-
sierten Zugriff auf das Kundensupport-System des US-Unternehmens Okta. Dies betraf
Dateien von 134 Okta-Kunden, weniger als 1 % der gesamten Kundenbasis. Einige die-
ser Dateien waren HAR-Dateien (HTTP-Archive), die Session-Tokens enthielten. Diese
wurden fiir Session-Hijacking-Angriffe genutzt, von denen finf Kunden betroffen waren.
[30]

Der Angreifer nutzte ein Service-Konto, das im Support-System gespeichert war und Be-
rechtigungen zum Anzeigen und Aktualisieren von Support-Fallen hatte. Die Zugangs-
daten dieses Kontos waren in einem personlichen Google-Konto eines Okta-Mitarbeiters
gespeichert, das iiber ein kompromittiertes Gerat oder Konto des Mitarbeiters offenge-
legt wurde. [80]

Am 13. Oktober 2023 tbermittelte BeyondTrust Okta eine verdéchtige IP-Adresse des

Angreifers. Dadurch konnte Okta zusatzliche Datei-Zugriffsereignisse identifizieren, die

mit dem kompromittierten Konto verkniipft waren. Der Vorfall fiihrte dazu, dass der
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Angreifer iiber 14 Tage hinweg Dateien aus dem Support-System abrufen konnte, bevor
der Zugriff blockiert wurde. [80, 81]

4.3.16. SV16 — Siidwestfalen-IT (2023)

Tab. 4.20: Eckdaten des Ransomwareangriffs auf Siidwestfalen-1T (2023)

Merkmal Beschreibung

Datum Oktober 2023

Art Ransomware

Kryptografie | Verschliisselung von Systemen und Daten
CWE *CWE-288

Der kommunale deutsche I'T-Dienstleister Stidwestfalen-IT (SIT) [82] wurde am 29. Ok-
tober 2023 Opfer eines Ransomwareangriffs der Hackergruppe Akira. Der Angriff war
auf die Doméne intra.lan gerichtet und fiithrte zur Verschliisselung der dartiber zugreif-
baren Dateien. Dies hatte einen Totalausfall der I'T-Systeme von etwa 70 Kommunen
im Sauer- und Siegerland zur Folge. Demnach waren alle Biirgerdienste in der Region
offline. Mitarbeiter der Kommunalverwaltungen hatten keine Méglichkeit mehr, E-Mails

zu versenden oder von zuhause aus zu arbeiten. [83]

Das von SIT beauftragte Cybersicherheitsunternehmen r-tec vermutet, dass durch einen
vorangegangenen Brute-Force-Angriff Zugangsdaten von mindestens drei Benutzerkon-
ten des verwendeten VPN-Dienstes erbeutet wurden. Der Angriff sei durch einen Zero-
Day-Exploit (CVE-2023-20269) des von SIT verwendeten VPN-Dienstes Cisco Adaptive
Security Appliance (ASA) und fehlender MFA méglich gewesen. Durch den Exploit
konnten giiltige Benutzernamen und Passwortkombinationen ermittelt worden sein, mit
denen sich im zweiten Schritt eine clientlose SSL-VPN-Verbindung zum internen Netz-

werk der Doméne intra.lan aufbauen lief3. [84]

In ihrer Analyse stellte r-tec auflerdem fest, dass eine kritische Sicherheitsliicke in der be-
troffenen Doméne intra.lan bestand. Das Passwort des Doméanen-Administrators war seit
2014 zwar in verschliisselter Form in einem Gruppenrichtlinienobjekt hinterlegt, konnte
aber ohne weiteres mit einem von Microsoft bereitgestellten AES-Schliissel entschliisselt

werden. Laut des Unternehmens wurden keine Anzeichen fiir Privilege Escalation und
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Lateral Movement gefunden. Dabei handelt es sich um verschiedene Angriffstechniken,
um tiefer in ein Netzwerk einzudringen und die Berechtigungen zu erweitern. Es lag na-
he, dass die Angreifer sich tiber den Account intra.lan\ Administrator die entsprechenden
Berechtigungen gaben, ohne dabei aufzufallen. [84] Siidwestfalen-IT konnte gegen Ende
2024, ein Jahr nach dem Vorfall, wieder in den Normalmodus wechseln und fast alle

betroffenen Dienste wieder anbieten. [85]

4.3.17. SV17 — Change Healthcare (2024)

Tab. 4.21: Eckdaten des Ransomwareangriffs auf Change Healthcare (2024)

Merkmal Beschreibung

Datum Februar 2024

Art Ransomware

Kryptografie | Verschliisselung von Systemen und Daten
CWE Unbekannt

Im Februar 2024 wurde Change Healthcare, ein grofler US-Dienstleister fiir das Gesund-
heitswesen, Opfer eines Ransomware-Angriffs, der als eine der grofiten Datenschutz-
verletzungen in der Geschichte des US-Gesundheitswesens gilt. Dabei wurden die per-
sonlichen und medizinischen Daten von mindestens 100 Millionen Menschen gestoh-
len. Zu den kompromittierten Daten gehorten medizinische Aufzeichnungen, Diagnosen,
Versicherungs- und Finanzdaten sowie personliche Details wie Namen und Adressen. [86,
87]

Der Angriff wurde von der russischsprachigen Ransomware-Gruppe ALPHV (auch be-
kannt als BlackCat) durchgefiihrt. Die Hacker drangen iiber ein gestohlenes Benutzer-
konto ohne MFA in die Systeme ein. Anschliefend nutzten sie Ransomware und drohten
mit der Veroffentlichung der sensiblen Daten. Change Healthcare isolierte die Systeme,
was zu weitreichenden Ausfillen im US-Gesundheitswesen fiihrte, da viele Krankenhéu-

ser und Praxen auf die Dienste des Unternehmens angewiesen sind. [86, 87]
Der Mutterkonzern, UnitedHealth, zahlte Anfang Mérz ein Losegeld von 22 Millionen

Dollar, doch die Hackergruppe verdffentlichte spater trotzdem Teile der Daten. Die ge-

stohlenen Informationen fithrten zu massiven Storungen im Gesundheitswesen und 16s-
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ten eine Klagewelle aus, die auch zum Zeitpunkt der Veroffentlichung dieser Arbeit noch
andauert. Es wurde festgestellt, dass grundlegende Sicherheitsmafinahmen wie Multi-
Faktor-Authentifizierung und die Segmentierung von I'T-Systemen fehlten, was den An-
griff erleichterte. Bis Oktober 2024 bestatigte UnitedHealth, dass der Datendiebstahl
mehr als 100 Millionen Menschen betraf, wobei die endgiiltige Zahl der Betroffenen
noch hoher ausfallen konnte. [86, 87]
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5. Evaluation

In diesem Kapitel werden die gefunden IT-Sicherheitsvorfille systematisch analysiert
und miteinander verglichen. Zunéachst wird die verwendete Methodik beschrieben. An-
schlieffend folgt die Analyse der Sicherheitsvorfélle. Hierfiir werden zuerst Gemeinsam-
keiten und Muster herausgestellt. Anschlielend wird die Rolle der Kryptografie ndher
betrachtet.

5.1. Methodik

Fir die Evaluation der IT-Sicherheitsvorfille wurde die Methodik der qualitativen
Inhaltsanalyse nach Mayring [88] angewendet. Bei einer qualitativen Inhaltsanalyse
wird das vorliegende Material, welches z. B. Zeitungsartikel, Interviews oder Blogbeitréi-
ge umfasst, in einzelne Teile zerlegt und strukturiert aufgearbeitet, um die Forschungs-
fragen zu beantworten. Dabei steht die Bildung eines Kategorien- bzw. Codesystems
im Mittelpunkt. [88, S. 60] Passende Textabschnitte oder Aussagen aus dem vorliegen-
den Material werden anschlieBend den Kategorien (engl. Codes) zugeordnet. In erster
Linie stehen dabei deduktive Kategorien im Vordergrund. Deduktiv bedeutet, dass
sich die Kategorien bereits im Vorfeld der Analyse als logische Schlussfolgerungen aus
dem Material oder der Forschungsfrage ableiten lassen. Daneben verwendet man auch
induktive Kategorien, die im Zuordnungsprozess aus dem Material heraus entstehen.
Meist wird eine Mischform verwendet, wobei mit deduktiven Kategorien begonnen wird

und induktive Kategorien im Laufe der Zuordnung ergénzt werden. [88]

Mayring [88] beschreibt drei verschiedene Analysetechniken, um das Material auszuwer-
ten. Die Zusammenfassung hat zum Ziel, das Material so zu komprimieren, dass die
Kerninhalte erhalten bleiben und nicht verfialscht werden. Fir die Explikation wird
zusétzliches Material hinzugezogen, um das Verstandnis zu fordern und Liicken aufzu-
fiillen. Schliellich kann die Strukturierung verwendet werden, welche darauf abzielt,
bestimmte Aspekte des Materials herauszufiltern, einen Querschnitt durch das Materi-
al unter vorher festgelegten Ordnungskriterien zu erstellen oder das Material anhand

bestimmter Kriterien zu bewerten. [88, S. 66]
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An dieser Stelle ist anzumerken, dass die Menge der betrachteten Sicherheitsvorfélle eine
bessere Eignung fiir eine quantitative Inhaltsanalyse suggerieren konnte. Eine quanti-
tative Inhaltsanalyse legt den Fokus auf statistische Methoden zur Beantwortung der
Forschungsfragen. [88, S. 17 f.] Da fir diese Evaluation keine besonderen statistischen
Werte erhoben werden sollten und die Stichprobengréfie mit n = 17 ohnehin eher gering
ausfallt, wurde eine quantitative Analyse nicht in Betracht gezogen. Auflerdem lag der
Fokus auf den qualitativen Aspekten der Falle, die mit Mayrings Methoden im Folgenden

herausgearbeitet werden.

5.1.1. Durchfiihrung

Dieser Abschnitt widmet sich der Beschreibung der durchgefiithrten qualitativen Inhalts-
analyse. Das gewéhlte Material setzt sich zum Teil aus den Quellen zusammen, die fiir
die Ausfithrungen der einzelnen Sicherheitsvorfille verwendet wurden, und wurde an
einigen Stellen durch weitere Literatur, bestehend aus wissenschaftliche Publikationen,
vorhandenen Forensikberichten oder Internetquellen erweitert. Um den Rahmen des Ma-
terials zu beschranken, wurden maximal acht, aber mindestens drei Dokumente pro Fall
betrachtet. Insgesamt wurden 88 Internet- und andere Informationsquellen analysiert,
also durchschnittlich fiinf pro Vorfall. Eine vollstandige Quellenliste des betrachteten
Materials ist in Anhang A.6 (siche S. 145 ff.) zu finden.

Als technisches Hilfsmittel wurde MAXQDA 247 fiir die Analyse verwendet. Internet-
quellen wurden fiir die Verwendung im Programm mithilfe des Browser-Plugins Web
Collector for MAXQDA® in ein einheitliches Textformat iiberfithrt, um die Codierung
zu erleichtern. Anschliefend wurden Aussagen der einzelnen Quellen den verschiedenen

Kategorien zugeordnet (siche Screenshot in Abb. 5.1).

Alle markierten Aussagen innerhalb einer Kategorie konnten im Programm als eigen-
stindige Tabelle dargestellt werden, wodurch eine strukturierte Ubersicht iiber die we-
sentlichen Inhalte entstand. Auf Basis dieser Tabellen wurden dann die Aussagen auf

ihren Kerninhalt reduziert, sodass nur die wichtigsten Informationen erhalten blieben.

7 https://www.maxqda.com/de/produkte/maxqda
8 https://chromewebstore.google.com/detail/web-collector-for-maxqda/
jhnochbooihpgjbgcjlpihaefoehlakd?pli=1
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Intern caused 'solarwinds123' password leak,former SolarWinds CEO says

Top executives of the SolarWinds firm blamed an intern for havi vears, exposing ipany to hack

Pierluigi Paganini

Top executives of the software firm SolarWinds blamed an intern for having used a weak password for several years, exposing the company to hack.

in attack is an intern that has used a weak password for several years.

June 17, 2018, The issue was addressed on November 22,
2019,

In December, Security researcher Vinoth Kumar revealed he notified the company of a publicly accessible GitHub repository that was leaking the FTP credentials of the company’s download
website in the clear text. An attacker could have used these credentials to upload tainted updates to the company download site.

—o—

New details emerged about the security breach, in a hearing before the House Committees on Oversight and Reform and Homeland Security, CEO Sudhakar Ramakrishna confirmed that the
password had been in use as early as 2017.

Supply-Chain-Angri § A preliminary investigation revealed that the threat actors behind

researchers dated the initial compromise on September 4, 2019.

attack supply chain as early as October 2019, but later Crowdstrikes’

“I've got a stronger password than ‘solarwinds123" to stop my kids from watching too much YouTube on their iPad,” Representative Katie Porter of California said. “You and your company were
supposed. Russians from reading D

emails.”

“I believe that
to Porter.

an intern used 2017 which y L

Schwachstelle §

* The investigators don't exclude the use of stolen credentials i

Menschi INE “They violated our password policies and
% they posted that password on an internal, on their own p it 2 . s soon as it f my security team, they took
that down.*
Supply-Chain-Anc® 14 According to SolarWinds, up to 18,000 customers may have been impacted by pply ity , FireEye,
Betroffene Drtte % Crowdstrike, and Mimecast), i Justice, Commerce, Energy, Treasury, and the National Insitutes of Health), the National
i ini d the Federal Aviati (FAA).

Betroffens Dritte § “In addition to this estimate, we have identif

Golintries) and we believe it s highly likely that there remain other victims not yet

4 Liste der codieren Segmene

Abb. 5.1: Screenshot einer codierten Quelle in MAXQDA.

Basierend auf dieser komprimierten Darstellung wurden die einzelnen Félle miteinander

verglichen.

Das verwendete Codesystem ist in Anhang A.4 (siehe S. 87 ff.) zu finden. Die Kodierun-

gen der einzelnen Aussagen und Textabschnitte befinden sich in Anhang A.5. Fiir eine

verbesserte Lesbarkeit werden nachfolgend die in Tabelle 4.4 (siehe S. 28) dargestellten

Kirzel fur die Sicherheitsvorfalle verwendet.
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5.2. Gemeinsamkeiten und Muster

In diesem Abschnitt werden Gemeinsamkeiten und Muster in den betrachteten IT-
Sicherheitsvorfillen erortert. Dabei sollen die folgenden Forschungsfragen beantwortet

werden:

e F1: Welche Gemeinsamkeiten und Muster lassen sich in den betrachteten Sicher-
heitsvorfallen erkennen?
o F2: Inwieweit tragen menschliche oder organisatorische Faktoren zu Sicherheits-

vorfallen bei?

5.2.1. Organisatorische und menschliche Faktoren

In diesem Abschnitt werden organisatorische und menschliche Faktoren vorgestellt. Ta-
belle 5.1 zeigt das Auftreten von Aussagen zur jeweiligen Kategorie (Spalte) an. Wenn
in einer Zeile keine Kreuze zu sehen sind, dann gab es fiir diese Kategorie in einem

Sicherheitsvorfall keine eindeutigen Aussagen fiir eine Zuordnung.
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Tab. 5.1: Verteilung der Kategorien mit Informationen zu organisatorischen und mensch-
lichen Faktoren

Kiirzel | Menschliches Organisatorische
Versagen Schwichen
SVO01 X

SV02 X

SV03 X X

SV04
SVO05 X
SV06 X
SVo7
SV08 X
SV09
SV10
SV11
SV12
SV13
SV14
SV15
SV16
SV17

SRR R

S R R R A s R R R e A e R R R R R e R e

5.2.1.11 Organisatorische Schwichen (Spalte 2)

Die analysierten Vorfille machen deutlich, dass gravierende Schwéchen in den organi-
satorischen Sicherheitsprozessen existieren. Dabei lassen sich mehrere Gemeinsamkeiten
ausmachen, die in unterschiedlichen Auspriagungen bei den betroffenen Organisationen
zu Kompromittierungen gefithrt haben. Fiir eine bessere Lesbarkeit werden diese in klei-

neren Textblocken zusammengefasst.

Fehlende oder unzureichende Multi-Faktor-Authentifizierung

In vielen Féllen hétte eine aktivierte MFA den Angriff zumindest erschweren, wenn
nicht génzlich verhindern kénnen. Mehrfach wird berichtet, dass Zugiange ausschlieflich
iiber die Kombination Benutzername und Passwort gesichert waren, sodass ein einziges
kompromittiertes Passwort bereits zum Eindringen in das Netzwerk gentigte (SV02,
SVO07, SV16, SV17). Die Einfithrung bzw. konsequente Nutzung von MFA galt deshalb

in verschiedenen Féllen als zentrale, aber vernachléssigte Schutzmafinahme.
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Mangelhafte Patch- und Aktualisierungsprozesse

Ein weiterer Aspekt betrifft fehlende oder verspétete Sicherheitsupdates. In mindestens
einem Fall blieben kritische Schwachstellen monatelang ungepatcht (SV09), wiahrend in
einem anderen Umfeld eine bekannte VPN-Sicherheitsliicke nicht rechtzeitig geschlossen
wurde (SV16). Einmal erschwerten veraltete und nicht einheitliche Systemlandschaften
die Umsetzung von Patch-Strategien, da zunachst Upgrades auf unterstiitzte Plattfor-

men erforderlich waren (SV09).

Fehlendes oder unzureichendes Vorfalls- und Risikomanagement

Die Untersuchung zeigt, dass Unternehmen trotz wiederholter Sicherheitsvorfélle keine
angemessenen Konsequenzen fiir die eigene I'T-Sicherheitsstrategie zogen (SV01). Einmal
fehlte ein detaillierter Notfallplan (SV02) oder es wurden nach einem ersten Angriff
weiterhin kompromittierte Software-Updates verteilt (SV06).

Unzureichende Berechtigungsvergabe und -verwaltung

Mehrere Vorfélle verweisen auf iiberméflige Zugriffsrechte einzelner Konten oder Sys-
teme. So kam es etwa zu Fehlkonfigurationen, bei denen WAF's ungehinderten Zugriff
auf AWS-Speicher ermoglichten, obwohl dies technisch nicht erforderlich gewesen wére
(SV03). Zudem blieb ein kompromittiertes VPN-Konto eines ausgeschiedenen Mitar-
beiters aktiv (SV08), und in einem anderen Fall wurde ein lokaler Admin-Zugang mit
Standard- oder viel zu schwachen Passwortern gefithrt (SV10). Solche Versdumnisse be-

glinstigen ein schnelles Lateral Movement im Netzwerk.

Schlechte interne Kommunikation und Personalmangel

Hohe Fluktuation und mangelnde Koordination zwischen I'T-Abteilungen, CISOs und
dem Vorstand (SV03) sowie fehlende Schulungen zum Schutz vor Vishing (SV13) un-
terstreichen generelle Defizite in der Sicherheitskultur. Hinzu kommt, dass Kompromit-
tierungen zum Teil nicht oder nur unzureichend gemeldet wurden — selbst wenn einige
technische Schutzlosungen die Vorfélle erkannt hatten (SV16).

Fehlende Netzwerksegmentierung und veraltete Systeme
Offen zugangliche SSH-Ports, ungesicherte Entwicklungsserver und unzureichend iso-
lierte Netzwerke (SV10) erhohen ebenso wie das Weiterbetreiben alter Exchange-Server

(SV09) das Angriffsrisiko betréchtlich. Eine solide Netzwerksegmentierung und das kon-
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sequente Austauschen oder Absichern veralteter Komponenten gelten allerdings als we-

sentliche Grundlage fiir ein effektives Sicherheitsmanagement.

Insgesamt zeigen die Sicherheitsvorfille, dass organisatorische Defizite, beispielsweise in
Form von fehlender MFA oder mangelhaften Sicherheitsprozessen, einen entscheidenden
Beitrag zur erfolgreichen Kompromittierung von I'T-Systemen leisten. Die Notwendig-
keit, diese Schwachstellen gezielt zu adressieren, wird durch die wiederkehrenden Muster

bei unterschiedlichen Vorfiallen deutlich.

5.2.1.12 Menschliche Faktoren (Spalte 3)

In den untersuchten Féllen zeigt sich deutlich, dass nicht nur organisatorische und tech-
nische Defizite zu gravierenden Sicherheitsliicken fiihren, sondern insbesondere menschli-
che Fehler und Unaufmerksamkeit. Dabei lassen sich verschiedene Muster erkennen, bei
denen Fehlkonfigurationen, leichtsinniger Umgang mit Passwortern sowie erfolgreiche

Téuschungsmanover durch Angreifer eine zentrale Rolle spielen.

Ein haufiger Aspekt ist die unsachgemafie Handhabung von Anmeldedaten oder sensiblen
Informationen. So wurden beispielsweise Datensatze versehentlich in Protokolldateien
geschrieben, weil ein Entwickler bei der Fehlersuche im Programmcode nicht auf die
Speicherorte dieser Daten achtete (SV05). In einem anderen Fall (SV06) landete ein
schwaches Passwort in einem offentlich zugénglichen GitHub-Repository, das von einem
Praktikanten betreut wurde, was zu einem ungehinderten Zugriff fiir die Angreifer fithrte.
Ein weiterer Vorfall (SV08) zeigte, dass ein offengelegtes Passwort auf die Erpressung
eines Ex-Mitarbeiters zuriickzufithren sein konnte. Auch das unbedachte Verkniipfen
eines Firmenlaptops mit einem privaten Google-Konto ermoglichte potenziell den Zugrift
auf sensible Servicekonten, sobald das personliche Konto oder Gerédt kompromittiert
wurde (SV15).

Social Engineering und zwischenmenschliche Manipulationen stellen eine weitere ent-
scheidende Schwachstelle dar: Ein Supportmitarbeiter fiel beispielsweise auf die erfun-
dene Geschichte eines Hackers rein und gab Zugangsinformationen preis, ohne dessen
wahre Identitdt zu hinterfragen (SV13). Ebenso ist belegt, dass Angreifer wiederholt
MFA-Anfragen an einen externen Mitarbeiter schickten, bis dieser die Anmeldung ver-

sehentlich oder aus Frust bestétigte und so ungewollt den Zugriff erméoglichte (SV12).
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In einigen Féllen wurden zudem private oder geschéftliche Gerdte zum Einfallstor.
Ein Beispiel ist der kompromittierte Privatcomputer eines Software-Engineers, auf dem
Keylogger-Software installiert wurde. Dadurch erhielten Angreifer das Master-Passwort
zu einem Unternehmens-Passworttresor, obwohl der Mitarbeiter sich eigentlich per MFA
geschiitzt hatte (SV11). Ein anderer Angreifer erlangte mutmaflich einen Signatur-
schliissel, indem er sich Zugang zum Laptop eines kiirzlich eingestellten Mitarbeiters
verschaffte (SV14). Insgesamt zeigen diese Félle, dass der Mensch als Schwachstelle oder
Angriffsziel weiterhin im Mittelpunkt steht — sei es durch versehentliches Offenlegen
wichtiger Informationen oder durch bewusstes Ausnutzen vertrauensvoller Kommuni-
kation. Eine entsprechende Sensibilisierung, Schulung und eine konsequente Durchset-
zung von Sicherheitsrichtlinien sind daher essenzielle Bausteine einer ganzheitlichen I'T-

Sicherheitsstrategie.
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5.3. Rolle und Wirksamkeit der Kryptografie

Im Folgenden soll untersucht werden, welche Rolle Kryptografie in den vorliegenden
Sicherheitsvorfillen hatte. Dabei sollen sowohl die positiven Effekte kryptografischer
Mafinahmen als auch deren Schwachen und Missbrauchspotenziale aufgezeigt werden.

Als Forschungsfrage steht dabei im Vordergrund:
o F3: Welchen Einfluss hat Kryptografie in I'T-Sicherheitsvorfallen?

Tabelle 5.2 zeigt die Verteilung der Kategorien in den Sicherheitsvorfillen in Bezug
auf die Rolle der Kryptografie. Waren in der vorliegenden Literatur Aussagen zu den
einzelnen Kategorien (Spalten) vorhanden, so wurde dies mit einem 'x’ gekennzeichnet.

Eine kurze Erkléarung der einzelnen Kategorien ist in Anhang A.4. auf S. 89 zu finden.

Tab. 5.2: Verteilung der Kategorien zu der Rolle der Kryptografie in den Sicherheitsvor-

fallen

Kiirzel | Schutz | Schwach/fehlt | Angriff auf | Angriff durch
SV01 X X
SV02 X X X
SV03 X X X
SV04 X X X
SV05 X
SV06 X X X
SVO7 X X
SV08 X
SV09 X
SV10 X X X X
SV11 X X X
SV12 X X
SV13 X X
SV14 X X X
SV15 X
SV16 X X X X
SV17 X
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5.3.1. Schutz durch Kryptografie (Spalte 2)

Innerhalb der untersuchten Sicherheitsvorfalle wird deutlich, dass Kryptografie in vielen
Fallen eine schiitzende Rolle einnimmt und somit dazu beitragen kann, Schéiden durch
kompromittierte Systeme oder Daten zu reduzieren oder génzlich abzuwenden. Im Fol-
genden werden verschiedene Beispiele zusammengefiihrt, die belegen, dass der Einsatz
starker Verschliisselungs- und Hash-Verfahren fiir Angreifer haufig eine deutliche Hiirde

darstellen konnte.

So wurden in einem Fall etwa 61 Millionen gestohlene Passworter mithilfe des starken Al-
gorithmus berypt gehasht, was bedeutet, dass potenzielle Angreifer betréchtlichen Zeit-
aufwand hétten investieren missen, um diese Passworter zu knacken (SV02). Zusétzlich
waren OAuth-Token mit AES-128 verschliisselt und die entsprechenden Schliissel an ei-
nem separaten Ort hinterlegt, was einen direkten Zugriff weiter erschwerte (SV02). In
einem anderen Fall stellte sich heraus, dass sowohl Daten-Verschliisselung als auch Toke-
nisierung bereits standardméaflig genutzt wurden. Dank dieser Verfahren blieben sensible
Sozialversicherungsnummern selbst nach der Kompromittierung geschiitzt (SV03). Auch
die Tatsache, dass Passworter zum Zeitpunkt des Angriffs in gehashter Form vorlagen,

belegt grundsétzlich einen angemessenen Umgang mit sensiblen Daten (SV04, SV05).

Eine besonders umfassende Verschliisselungsstrategie zeigte sich bei der Aufbewahrung
sensibler Kundendaten in Passworttresoren. Diese Daten waren nur mithilfe eines ein-
zigartigen Schliissels entschliisselbar, der wiederum aus dem Master-Passwort abgeleitet
wurde — wobei das Master-Passwort selbst nicht gespeichert wurde. Dariiber hinaus war
die MFA-Datenbank ebenfalls verschlisselt (SV11). Zwar konnten Angreifer in einem
zugehorigen Fall verschliisselte Notizen exportieren, die Zugriffs- und Entschliisselungs-
schliissel enthielten; auf die zum Entschliisseln notwendigen Schliissel fiir Notizen oder
Clouddaten hatten sie jedoch keinen Zugriff. Die im Einsatz befindliche Verschliisselung
erfolgte dabei mit einem 256-Bit-AES-Verfahren (SV11). In &hnlicher Weise gelang es
Angreifern in einem anderen Szenario, Passwort-Hash-Dumps zu erbeuten, ohne diese

entschliisseln zu koénnen (SV13).
Interessant ist auch die Perspektive, dass selbst die Angreifer kryptografische Methoden

verwenden, um ihre eigenen Aktivitaten zu schiitzen. In einem Fall gelang es nicht, die

Ransomware zu entfernen, sodass die verschliisselten Daten des Opfers nicht wiederher-
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gestellt werden konnten. Dies verdeutlicht, dass Kryptografie nicht nur Verteidigerinnen
und Verteidigern, sondern ebenso kriminellen Akteuren als effektives Mittel dient, um

digitale Inhalte zu sichern und Zugriff zu kontrollieren (SV16).

Zusammenfassend zeigt sich, dass starke Hashing- und Verschliisselungsverfahren — bei-
spielsweise berypt, AES-128 oder AES-256 — einen hohen Schutz bieten kénnen. Durch
die bewusste Trennung von Schliisseln und Daten sowie den Einsatz von Master-Pass-
wortern und MFA-Systemen léasst sich die Widerstandsfahigkeit gegentiber Angriffen
deutlich erhéhen. Die beobachteten Vorfille verdeutlichen jedoch auch, dass Angreifer
zunehmend raffiniertes Vorgehen an den Tag legen und sich ebenfalls kryptografischer
Mittel bedienen, um ihre Schadsoftware oder erbeutete Daten zu verschleiern und so den

Zugriff durch Dritte zu verhindern.

5.3.2. Schwache oder fehlende Kryptografie (Spalte 3)

In einigen der untersuchten Vorfille traten deutlich erkennbare Defizite im Umgang mit
kryptografischen Verfahren und Mechanismen zutage. Dies fiihrte nicht nur dazu, dass
personenbezogene und anderweitig sensible Informationen fiir Angreifer vergleichsweise
leicht zuganglich waren, sondern eroffnete auch vielfaltige Moglichkeiten fiir die Kom-

promittierung von Systemen oder die Ausweitung bereits bestehender Zugriffsrechte.

Passworter wurden in zwei Fallen zwar gehasht gespeichert, allerdings mit dem als unsi-
cher geltenden Hashing-Algorithmus SHA-1, wodurch ein effektiver Schutz von Zugangs-
daten und personlichen Daten nicht gewahrleistet war (SV01, SV04). Noch gravierender
ist die mehrfach erwahnte fehlende oder nur unzureichende Verschliisselung: Personliche
Daten lagen teilweise vollig unverschliisselt vor (SV01), was auch in einem anderen Fall
bestétigt wurde (SVOT7). Ebenso wurde in einem Kontext eine nicht néher benannte Ver-

schliisselungsmethode angewendet, die in der Praxis als ineffizient und ungeeignet galt

(SV03).

Neben der unzureichenden oder schwachen Verschliisselung lassen sich auch Falle von
fahrlassigem Umgang mit Zugangsdaten nachweisen. So befanden sich Zugangsdaten in
Klartextform in einem offentlich zugédnglichen GitHub-Repository (SV06), was einem

potenziellen Angreifer den direkten Zugriff auf relevante Konten ermdglichte. In einem
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ahnlichen Szenario lagen Zugangsdaten fiir ein privilegiertes Konto im Klartext in einem
PowerShell-Skript vor, wodurch Angreifer auf Zugriffstoken verschiedener Dienste zugrei-
fen konnten (SV12). Ebenso wurde vermutet, dass gestohlene Daten, darunter PINs von
Mobilfunkkunden, in einigen Féllen im Klartext vorlagen und somit ohne Aufwand ab-
gegriffen werden konnten (SV10). Auch bei einem anderen Vorfall war nur ein Teil der
Daten tatsachlich gehasht, wahrend der Rest im Klartext verfiighbar blieb. Hier zeigte
sich zusétzlich, dass das betroffene Unternehmen versdumt hatte, die Iterationszahl fiir
Hashverfahren bei dlteren Nutzerkonten zu erhohen, wodurch diese besonders gefahrdet
waren (SV11).

Ein weiterer wesentlicher Aspekt der Sicherheitsliicken betrifft die Verwaltung von Be-
rechtigungen und Schliisseln. Einmal war der Hostname der Angriffsinfrastruktur in
den RDP-SSL-Zertifikaten hinterlegt, sodass bosartige IP-Adressen, die sich als legitime
Organisation ausgaben, mittels internetweiter Scandaten identifiziert werden konnten
(SV06). Dartiber hinaus hétte die Implementierung von MSA-Keys eigentlich nur in
den jeweiligen Systemen funktionieren sollen. Ein Validierungsfehler im Code erlaubte
es Angreifern jedoch, Authentifizierungs-Tokens zu féilschen (SV14). Erschwerend kam
hinzu, dass in demselben Fall das Passwort eines Administratorkontos mehrere Jahre in

entschlisselbarer Form in einem Gruppenrichtlinienobjekt vorlag (SV14).

Interessanterweise sind auch auf der Seite von Angreifern verschiedene Schwachstellen
zu erkennen: In einem Vorfall war die Verschliisselung der Logfiles von Ransomware
so schwach umgesetzt, dass wichtige Informationen fiir die Verteidigungsteams noch
lesbar waren (SV14). Dartiber hinaus gestaltete sich die Ransomware in ihrer Funk-
tionsweise als nur minimal verschleiernd und ohne weiterfiihrende Anti-Tamper- oder
Anti-Debugging-Mechanismen, weshalb Sicherheitsanalysten ihr Verhalten relativ leicht
untersuchen konnten (SV14).

Die Ergebnisse verdeutlichen, dass nicht nur unzureichende Schutzmafinahmen aufseiten

der Verteidigung, sondern auch Schwéchen in den Angriffs-Tools selbst eine Rolle spielen

koénnen.
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5.3.3. Angriff mithilfe von Kryptografie (Spalten 4 und 5)

Wahrend Kryptografie in vielen Fallen einen wirksamen Schutz gegen Cyberangriffe
darstellt, zeigt sich in den untersuchten Vorféllen auch, dass Angreifer gezielt krypto-
grafische Verfahren missbrauchen oder vorhandene Schutzmechanismen umgehen, um
sich Zugang zu sensiblen Informationen zu verschaffen. Die Analyse verdeutlicht zu-
gleich, dass Kryptografie nicht nur als Abwehrinstrument eingesetzt wird, sondern auch
selbst zum Ziel oder Werkzeug eines Angriffs werden kann. Im Folgenden wird zwischen

Angriffen auf Kryptografie und Angriffen durch Kryptografie unterschieden.

5.3.3.13 Angriffe auf Kryptografie (Spalte 4)

Unter Angriffen auf Kryptografie versteht man das Kompromittieren oder Brechen von
Verschliisselungs- und Hashverfahren sowie das Ausnutzen von Schwachstellen in Schliissel-

oder Zertifikatsverwaltung.

In mehreren Féllen gelang es Angreifern, Passworthashes zu entschliisseln oder zumin-
dest behauptete Erfolge in dieser Hinsicht zu erzielen. So konnten etwa bestimmte Pass-
worthashes erfolgreich geknackt werden (SV01), wobei es in einem anderen Kontext
lediglich als angeblich gelungen galt (SV04). Das Entschlisseln von Passworthashes zog
sich als Bedrohung durch verschiedene Szenarien: Insgesamt sollen 4 Millionen Pass-
worter publiziert worden sein, nachdem sie mithilfe von ,credential cracking®, also einer
Brute-Force-Attacke zum systematischen Durchprobieren von méglichen Kombinationen
aus Nutzername und Passwort, geknackt werden konnten (SV02). In einem Fall wird zu-
dem vermutet, dass unterschiedliche Methoden wie Worterbuchangriffe, Rainbow-Table-

Angriffe, Raten oder Spidering zum Einsatz kamen (SV10).

Auch gehashte Daten waren nicht immer sicher. So gelang es Angreifern, gehashte Da-
ten zuriickzurechnen (SV03), was auf eine unzureichende Implementierung oder Schliis-
selexposition hindeutet. Im gleichen Fall konnte durch gestohlene AWS-Keys auf eine
Datenbank zugegriffen werden (SV03). Daneben gab es Hinweise darauf, dass ein in
einem Gruppenrichtlinienobjekt gespeichertes Passwort von den Angreifern entschliis-
selt werden konnte (SV16). Dartiber hinaus existieren Szenarien, in denen gestohlene
Passwort-Tresore offline vorlagen und somit jegliche Sicherheitsmechanismen wie Sperren

nach mehreren fehlgeschlagenen Anmeldeversuchen wirkungslos blieben. Dies ermoglich-
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te potenziell ungehinderte Brute-Force-Attacken auf die verschlisselten Tresore (SV11).
Gleichermaflen wurde eine geteilte Wissenskomponente entwendet, mit der sich Kunden-
daten entschliisseln lieBen (SV11). Ebenso wurde in einem weiteren Fall berichtet, dass
Angreifer Entschliisselungsschliissel stahlen, die Zugang zu Cloud-basierten Speicherres-
sourcen ermdglichten (SV11). In einem anderen Szenario gab es Hinweise darauf, dass
Azure AD Keys oder andere MSA-Keys verwendet worden sein kénnten — ein Verdacht,
der jedoch nicht zweifelsfrei belegt werden konnte (SV14).

Einen besonders interessanten Angriff auf Kryptografie stellt das Aushebeln der HTTPS-
Zertifikatsverifikation dar, wie sie in einer untersuchten Malware beobachtet wurde. In-
dem die Funktion zur Zertifikatspriifung gezielt deaktiviert wurde, war es moglich, den
eigentlich verschliisselten Datenverkehr zwischen einzelnen Computern mitzulesen und
zu manipulieren (SV06). Dieses Vorgehen unterlauft das grundlegende Vertrauensmodell

von HTTPS und 6ffnet Angriffsvektoren, die sonst nur schwer realisierbar wéren.

SchlieBlich ist es nicht nur Angreifern gelungen, kryptografische Barrieren zu umgehen,
denn in einem Fall konnten auch Sicherheitsforscher selbst die Hashes eines Trojaners
mithilfe von Brute-Force-Angriffen zurtickzurechnen (Siche SW__GB_ 2 in Anhang A.6.
auf S. 139) (SV06). Die Fahigkeit, solche Hashverfahren zu knacken, spielt eine wesent-
liche Rolle fiir die forensische Aufarbeitung, zeigt aber gleichzeitig auf, dass kryptogra-
fische Verfahren auf beiden Seiten — Angriff und Verteidigung — erfolgreich gebrochen

oder ausgespielt werden konnen.

5.3.3.14 Angriffe durch Kryptografie (Spalte 5)

In anderen Féllen nutzen die Angreifer selbst kryptografische Methoden, um ihre eigenen
Aktionen zu verschleiern, um an sensible Daten zu gelangen oder um ihren unerlaubten
Zugriff zu festigen. Ein eindriickliches Beispiel ist der Missbrauch eines digital signierten
Softwareupdates, um eine Hintertiir auf den Systemen mehrerer tausend Unternehmen
und Behoérden zu verbreiten (SV06). Hierbei tduschen die Angreifern mitunter Legitimi-

tédt vor, indem sie auf einen giiltigen oder gekaperten Zertifikatsschliissel zurtickgreifen.

In mehreren Ransomware-Féllen wurde Kryptografie genutzt, um Dateien der Opfer zu
verschliisseln und so deren Verfligharkeit zu unterbinden (SV07, SV08, SV13, SV16,
SV17). Teilweise setzten die Angreifer die Ransomware erst ein, als der Angriff bereits

offentlich bekannt geworden war, um weitere Spuren zu verwischen oder den Schaden
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noch zu erhéhen (SV09). Daneben nutzten die Téter verschlisselte Kommunikationska-
nale, etwa durch SSH-Tunneling, um auf Unternehmensdaten zuzugreifen. Diese Technik
erschwerte die Erkennung des Angriffs und diente gleichzeitig dazu, eine Hinterttr fiir

weiteren Zugriff einzurichten sowie den Datenverkehr zu verschleiern (SV10).

Ein besonders gravierender Vorfall war der Diebstahl eines inaktiven MSA Consumer
Signing Key, der missbraucht wurde, um Authentifizierungstokens zu félschen und so
Zugrift auf E-Mail-Konten zahlreicher Privatpersonen und Unternehmen zu erlangen
(SV14). Auch das Kapern von legitimen Sitzungs-Token war in einem Fall moglich,
nachdem die Angreifer Dateien mit entsprechenden Token auslesen konnten (SV15).
Dieses Vorgehen erlaubte ihnen, bestehende Session-Verbindungen zu iibernehmen und

sich so nahtlos als autorisierte Benutzer auszuweisen.

Abseits dieser gezielten Nutzung verschliisselnder Verfahren gegen die Opfer verschleier-
ten Angreifer oft auch ihre Schadsoftware selbst. So wurde etwa der Name des schédli-
chen Prozesses mithilfe eines Hashingalgorithmus versteckt, um Virenscanner und andere
Sicherheitsmechanismen zu umgehen (SV06). In direkter Verbindung hierzu zeigt sich
jedoch die angesprochene Uberschneidung zu Angriffen auf Kryptografie: Obwohl die
Malware Hashing einsetzte, wurden offenbar schwache Hashverfahren verwendet, sodass
es es Sicherheitsforschern gelang, die Hashes mittels Brute-Force-Attacken zuriickzu-
rechnen (SV06). Hinzu kommt, dass die Schadsoftware bestimmte Werte der infizierten

Systeme hashte, um die Opfer iiber einen léngeren Zeitraum zu verfolgen (SVO06).

Dartiiber hinaus dokumentierten die Angreifer ihre Aktivitdten in eigenen Logfiles, die
sie zumindest teilweise verschliisselten. Dies sollte eine tiefergehende Analyse ihrer Vor-
gehensweise erschweren. Bei einem konkreten Fall l6schte die Ransomware nach ihrer
Ausfithrung zudem die Schattenkopien des Dateisystems via PowerShell-Befehl, um eine

Wiederherstellung der kompromittierten Daten zusétzlich zu verhindern (SV16).

Es wird deutlich, dass Kryptografie nicht ausschlieSlich ein Verteidigungsinstrument dar-
stellt. Vielmehr setzen auch Angreifer gezielt auf kryptografische Verfahren, um ihre
Aktivitdten zu tarnen und nachhaltigen Schaden zu verursachen. Gleichzeitig zeigt sich,
dass Angriffe auf und Angriffe durch Kryptografie vielfaltig miteinander verkniipft sind.

Einerseits brechen Angreifer kryptografische Mafinahmen und nutzen andererseits selbst
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kryptografische Techniken, um Verteidigungsmechanismen auszuhebeln oder sich eine

moglichst verdeckte Handlungsbasis zu schaffen.
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6. Diskussion

In diesem Kapitel werden die Ergebnisse der Evaluation diskutiert. In der zweiten Hélfte
des Kapitels findet eine kritische Reflexion der Forschungsarbeit statt, indem aufgezeigt
wird, welche Limitationen bestanden und wie diese sich auf die Aussagekraft der Ergeb-

nisse auswirken.

6.1. Ergebnisse

Die vorliegenden Ergebnisse zeigen deutlich, dass Kryptografie in aktuellen sowie vergan-
genen [T-Sicherheitsvorfallen eine bedeutende Rolle einnimmt, auch wenn sie dabei nicht
immer die erhoffte Sicherheit gewéahrleistet. Die Untersuchung zeigt zum einen, dass die
Verwendung von starken Verschliisselungs- und Hashingverfahren wie AES oder berypt
das Risiko fiir die Kompromittierung sensibler Daten nachweislich reduzieren kénnen.
Mehrere Beispiele haben gezeigt, dass Passworter, die in starker gehashter Form vor-
lagen, nur mit erheblichem Aufwand oder gar nicht geknackt werden konnten. Ebenso
blieben verschliisselte Sozialversicherungsnummern und andere besonders schiitzenswer-
te Daten selbst nach einer Kompromittierung weitgehend sicher. Gerade die gezielte
Trennung von Schliissel und Daten, die Verwendung von Master-Passwortern und Multi-
Faktor-Authentifizierung sowie die konsequente Umsetzung sicherer Standardverfahren,
wie z. B. AES-256, tragen dabei wesentlich zum Schutz bei.

Gleichzeitig wird aber deutlich, dass sich in der Praxis grofle Defizite zeigen, sobald
Kryptografie nicht oder nur unzureichend implementiert wird. Mehrere Vorfille veran-
schaulichen den Einsatz schwacher Hashfunktionen wie SHA-1 oder die Speicherung von
Passwortern im Klartext. Solche Fehlkonfigurationen und vernachléssigte Updates be-
glinstigen erfolgreiche Angriffe, bei denen erhebliche Datenmengen kompromittiert wer-
den kénnen. Zudem koénnen selbst stirkere Verfahren unwirksam sein, wenn sie falsch
oder nur teilweise umgesetzt werden, etwa wenn Passworter zwar gehasht, aber ohne aus-
reichende Iterationen verarbeitet werden oder wenn lediglich ein Teil der Informationen

verschliisselt vorliegt.
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Ein weiterer Aspekt ist der jeweilige Anwendungsfall von Kryptografie. Auf der einen
Seite verschliisseln Angreifer wichtige Daten oder hebeln wichtige Kontrollen wie Zerti-
fikatsverifikation bewusst aus. Auf der anderen Seite nutzen Angreifer selbst kryptogra-
fische Techniken, um ihre Schadsoftware zu verschleiern oder unerkannten Zugriff auf
Systeme zu erlangen, etwa durch SSH-Tunneling oder digital signierte Softwareupdates.
Damit wird Kryptografie nicht nur zum Mittel der Verteidigung, sondern gleichermafien

zum Angriffswerkzeug.

Allerdings sind viele Sicherheitsvorfille nicht allein auf technische, sondern ebenso auf
organisatorische und menschliche Faktoren zuriickzufithren. Unzureichende MFA-Pflicht,
fehlende oder verspétete Patches, mangelhafte Berechtigungsstrukturen und eine unklare
Kommunikation zwischen IT-Teams und Management begiinstigen Angriffe erheblich.
Dariiber hinaus stellen menschliche Fehler, wie das Offenlegen von Zugangs- oder Master-
Passwortern im Klartext, die unbedachte Bestatigung wiederkehrender MFA-Anfragen
oder das Nachlassigwerden im Tagesgeschéft, ein hohes Sicherheitsrisiko dar. Social-
Engineering-Methoden, sind nach wie vor ein beliebter Angriffsvektor, weil Mitarbeiter

nicht ausreichend aufmerksam und geschult sind.

Insgesamt zeigen die Ergebnisse, dass Kryptografie zwar eine zentrale Komponente einer
umfassenden Sicherheitsstrategie ist, aber nur dann ihre schiitzende Wirkung entfalten
kann, wenn sie eng verzahnt mit organisatorischen Mafinahmen und einem hohen Be-
wusstsein fiir I'T-Sicherheit eingesetzt wird. Ein effektives Sicherheitskonzept erfordert
demnach neben der Umsetzung starker kryptografischer Verfahren sowohl kontinuierliche
Audits und Schulungen als auch eine Sicherheitskultur, die Fehlkonfigurationen reduziert
und menschliche Unachtsamkeiten vorbeugt. Wo Kryptografie vernachléssigt oder falsch
eingesetzt wird, haben Angreifer ein leichtes Spiel; wo sie hingegen fachgerecht integriert
ist und durch organisatorische Prozesse unterstiitzt wird, lassen sich gravierende Schaden

in vielen Féllen erfolgreich abwenden oder zumindest stark abmildern.
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6.2. Einschrankungen

Die Vorgehensweise dieser Arbeit weist einige Einschrénkungen auf, die die Anwendbar-
keit der Ergebnisse beeinflussen. Zunéchst war es aufgrund formaler Anforderungen und
der Anwendung der qualitativen Inhaltsanalyse nicht méglich, mehr als die siebzehn ge-
wahlten I'T-Sicherheitsvorfélle zu beschreiben und zu analysieren. Es handelt sich daher
nur um eine kleine Teilmenge, die moglicherweise nur bedingt repréasentativ ist, wenn sie

auch ausreichend war, um einen guten Uberblick iiber das Thema zu erlangen.

Zudem befand sich die Giite der Dokumentation zu den gefundenen Vorféllen nicht auf
dem gleichen Niveau. Einige Félle boten nur wenige Informationsquellen in Form von
Nachrichtenartikeln, wahrend andere umfassend durch Branchenexperten, Forensikbe-
richte oder detaillierte Blogbeitrage aufgearbeitet worden sind. Im Allgemeinen war es
schwierig, systematisch nach einem Kryptografiebezug zu suchen oder diesen festzustel-
len. Oft war es nicht die Beschreibung eines Vorfalls, die den Bezug verdeutlichte, sondern
der Kontext, in dem der Fall passierte. Diese Tatsache sowie die massive Menge an er-
fassten Sicherheitsvorféllen erschwerten es, geeignete Félle systematisch zu bestimmen.
Aus Zeitgriinden wurden deshalb Vorfille, sobald eine Ubereinstimmung mit einem oder
mehrerer Auswahlkriterien vorlag, direkt fiir die weitere Betrachtung in diese Arbeit
aufgenommen. Dadurch kénnte die Auswahl zunachst willkiirlich wirken, auch wenn sie
an definierten Kriterien gemessen wurde. Es ist davon auszugehen, dass bei einer Wie-
derholung der Recherche eine andere Teilmenge von IT-Sicherheitsvorfallen bestimmt

werden konnte.

Die Verwendung von MAXQDA 24 fir die qualitative Inhaltsanalyse hat diese insgesamt
erleichtert, war jedoch durch die Menge und die Qualitdt des Materials eingeschrénkt.
Fir das Material wurde ein Teil der Dokumente bewusst gewéhlt, der fiir die Beschrei-
bung der Vorfille identifiziert wurde. Das weicht von der von Mayring beschriebenen
Vorgehens der Stichprobenziehung ab. [88, S. 53 f.]

Die ungleichmafige Qualitat des Materials erschwerte auch die Zuordnung der Katego-
rien. Manche Kategorien konnten fiir einige Dokumente aufgrund fehlender Aussagen
oder Schliisselworter gar nicht zugeordnet werden. Es wére in einigen Fallen moglich ge-
wesen, iiber den Kontext eine Kategoriezuordnung vorzunehmen, dies héitte aber nicht

der Vorgehensweise der qualitativen Inhaltsanalyse entsprochen. Die Anwendung der
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Analysetechnik Explikation (sieche Mayring [88, S. 89]) hétte dem entgegenwirken kon-

nen, wurde in dieser Arbeit aber nicht verfolgt.

Ein weiterer limitierender Faktor war der begrenzte Suchzeitraum von 2019 bis 2024.
Fiinf Jahre sind ein kurzer Zeitraum, die zwar eine umfassende Menge an I'T-Sicherheitsvor-
fallen insgesamt einschlieflen, aber auch viele besonders grofie und interessante Vorfalle
aus der Zeit von 2010 bis 2019 nicht beriicksichtigen, wie z. B. MySpace (2016)?, Adult
Friend Finder (2016)'° und Marriott International (2018)!. Eine Ausdehnung des Such-
zeitraums héatte dazu beigetragen, eine grofiere Menge von besonders gut dokumentierten
Sicherheitsvorfillen zu untersuchen und so einen detaillierteren Blick auf die Rolle von

Kryptografie zu erhalten.

9 Siehe https://myspace.com/pages/blog

10 Siehe https://www.zdnet.com/article/adultfriendfinder-network-hack-exposes-secrets-
of-412-million-users/

11 Siehe https://www.csoonline.com/article/567795/marriott-data-breach-fag-how-did-it-
happen-and-what-was-the-impact.html
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7. Zusammenfassung und Ausblick

Das Ziel dieser Masterarbeit war es, die Rolle von Kryptografie in IT-Sicherheitsvorfallen
zu untersuchen. In der durchgefiithrten qualitativen Inhaltsanalyse nach Mayring zeigte
sich, dass Kryptografie bei zahlreichen Vorfillen eine zentrale Rolle einnimmt: Einer-
seits kann sie durch angemessene Verschliisselungs- und Hashverfahren sensible Daten
zuverlassig schiitzen und viele Angriffsszenarien erschweren, andererseits werden kryp-
tografische Mafinahmen héaufig entweder zu schwach oder gar nicht eingesetzt. Dadurch

entstehen vermeidbare Liicken, die Angreifer konsequent ausnutzen.

Die Falle belegten, dass die Verwendung von starken Algorithmen den Schutz von Pass-
wortern und personlichen Informationen deutlich verbessern und selbst im Fall eines er-
folgreichen Angriffs den Schaden minimieren kénnen. Gleichzeitig wurde deutlich, dass
unzureichende Implementierungen, wie unsichere Hashverfahren, das Speichern von sen-
siblen Daten im Klartext oder die fehlende Trennung von Schliisseln und Daten, fatale
Folgen haben. Zudem nutzen Angreifer manchmal selbst kryptografische Werkzeuge,
um Schadsoftware oder ihre Aktivitdten zu verschleiern. Dadurch nimmt Kryptografie
eine Doppelrolle ein, denn sie dient sowohl der Abwehr als auch der Verstiarkung von

Angriffen.

Neben den rein technischen Aspekten stellten sich organisatorische und personelle Fak-
toren als kritische Punkte heraus. Die beste kryptografische Absicherung kann nicht
vor einer AuBerkraftsetzung durch menschliche Fehler oder schwache Sicherheitspro-
zesse schiitzen. Ein umfassendes Sicherheitskonzept erfordert deshalb nicht nur starke
kryptografische Verfahren, sondern auch klare Vorgaben fiir den Einsatz, regelméflige
Schulungen des Personals und ein durchgiangiges Risikobewusstsein auf allen Ebenen

eines Unternehmens.

Um den Nutzen von Kryptografie weiter zu optimieren und Sicherheitsliicken nachhaltig
zu schliefen, sind zukiinftig mehrere Schritte erforderlich. Erstens sollten Unternehmen
kontinuierliche Audits und Penetrationstests durchfithren, um ihre kryptografischen Im-
plementierungen zu evaluieren und weiterzuentwickeln. Zweitens gilt es, die Zusammen-
arbeit zwischen IT-Abteilungen, Sicherheitsverantwortlichen und dem Management zu

verbessern, um klare Zustindigkeiten und effektive Entscheidungswege zu etablieren.
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7. Zusammenfassung und Ausblick

Drittens miissen Anwender fiir den sicheren Umgang mit kryptografischen Verfahren
sensibilisiert und auf mogliche Bedrohungen, besonders durch Social Engineering, vor-
bereitet werden. Auf diese Weise kann Kryptografie ihr volles Potenzial entfalten und

einen noch wirksameren Beitrag zur Abwehr von I'T-Sicherheitsvorféllen leisten.
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A. Anhang

A.1. Inhaltsbeschreibungen CWE

CWE-288: Authentication Bypass Using an Alternate Path or Channel

The product requires authentication, but the product has an alternate path or channel
that does not require authentication.
URL: https://cwe.mitre.org/data/definitions/288.html

CWE-327: Use of a Broken or Risky Cryptographic Algorithm

The product uses a broken or risky cryptographic algorithm or protocol.
URL: https://cwe.mitre.org/data/definitions/327.html

CWE-328: Use of Weak Hash

The product uses an algorithm that produces a digest (output value) that does not
meet security expectations for a hash function that allows an adversary to reasonably
determine the original input (preimage attack), find another input that can produce the
same hash (2nd preimage attack), or find multiple inputs that evaluate to the same hash
(birthday attack).

URL: https://cwe.mitre.org/data/definitions/328.html

CWE-506: Embedded Malicious Code

The product contains code that appears to be malicious in nature.
URL: https://cwe.mitre.org/data/definitions/506.html

CWE-918: Server-Side Request Forgery (SSRF)

The web server receives a URL or similar request from an upstream component and
retrieves the contents of this URL, but it does not sufficiently ensure that the request is
being sent to the expected destination.

URL: https://cwe.mitre.org/data/definitions/918.html
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A.2. Inhaltsbeschreibungen CVE

CVE-2020-10148

The SolarWinds Orion API is vulnerable to an authentication bypass that could allow
a remote attacker to execute API commands. This vulnerability could allow a remote
attacker to bypass authentication and execute API commands which may result in a
compromise of the SolarWinds instance. SolarWinds Orion Platform versions 2019.4 HF
5, 2020.2 with no hotfix installed, and 2020.2 HF 1 are affected.

URL: https://wuw.cve.org/CVERecord?id=CVE-2020-10148

CVE-2021-26855

Microsoft Exchange Server Remote Code Execution Vulnerability
URL: https://www.cve.org/CVERecord?id=CVE-2021-26855

CVE-2023-20269

A vulnerability in the remote access VPN feature of Cisco Adaptive Security Appliance
(ASA) Software and Cisco Firepower Threat Defense (FTD) Software could allow an
unauthenticated, remote attacker to conduct a brute force attack in an attempt to iden-
tify valid username and password combinations or an authenticated, remote attacker
to establish a clientless SSLL VPN session with an unauthorized user. This vulnerability
is due to improper separation of authentication, authorization, and accounting (AAA)
between the remote access VPN feature and the HT'TPS management and site-to-site
VPN features. An attacker could exploit this vulnerability by specifying a default con-
nection profile/tunnel group while conducting a brute force attack or while establishing
a clientless SSL VPN session using valid credentials. A successful exploit could allow
the attacker to achieve one or both of the following: Identify valid credentials that could
then be used to establish an unauthorized remote access VPN session. Establish a client-
less SSL VPN session (only when running Cisco ASA Software Release 9.16 or earlier).
Notes: Establishing a client-based remote access VPN tunnel is not possible as these
default connection profiles/tunnel groups do not and cannot have an IP address pool
configured. This vulnerability does not allow an attacker to bypass authentication. To
successfully establish a remote access VPN session, valid credentials are required, in-

cluding a valid second factor if multi-factor authentication (MFA) is configured. Cisco

83


https://www.cve.org/CVERecord?id=CVE-2020-10148
https://www.cve.org/CVERecord?id=CVE-2021-26855

A. Anhang

will release software updates that address this vulnerability. There are workarounds that
address this vulnerability.
URL: https://www.cve.org/CVERecord?id=CVE-2023-20269
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A.3. Python-Skript

Folgendes Python-Skript wurde verwendet, um die Eintrage von HavelBeenPwned in

ein Komma-separiertes Format zu konvertieren:

#csv_skript.py

import csv

# Funktion zum Lesen und Konvertieren der Textdatei in eine Liste von
Eintrédgen
def read_and_parse_textfile(file_path):
entries = []
with open(file_path, 'r', encoding='utf-8') as file:
while True:
logotext = file.readline().strip()
if not logotext: # EOF erreicht
break
unternehmensname = file.readline() .strip()
beschreibung = file.readline().strip()

file.readline() # Leerzeile iiberspringen

datum = file.readline().strip().split(": ", 1)[1]

hinzugefigt_datum = file.readline().strip().split(": ", 1)[1]

kompromittierte_accounts = file.readline().strip().split(": ",
1) [1]

kompromittierte_daten = file.readline().strip() .split(": ", 1)
[1]

permalink = file.readline().strip()

file.readline() # Leerzeile iiberspringen

# Eintrag als Liste hinzufiigen
entries.append([1ogotext, unternehmensname, beschreibung,
datum, hinzugefiigt_datum,
kompromittierte_accounts
, kompromittierte_daten,

permalink])
return entries

# Funktion zum Schreiben der Daten in eine CSV-Datei

def write_to_csv(entries, output_file):
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header = ['Logotext', 'Unternehmensname', 'Beschreibung', 'Datum', '
Datum hinzugefiigt', '
Kompromittierte Accounts', '
Kompromittierte Daten', '

Permalink']

with open(output_file, 'w', newline='', encoding='utf-8') as csvfile:
writer = csv.writer(csvfile, delimiter=';') # Semikolon als
Trennzeichen
writer.writerow(header) # Kopfzeile schreiben

writer.writerows (entries)

# Hauptfunktion
def convert_text_to_csv(input_file, output_file):
entries = read_and_parse_textfile(input_file)

write_to_csv(entries, output_file)

# Beispielaufruf der Funktion

input_file = 'hibp.txt' # Pfad zur Textdatei (im selben Ordner wie csv-
skript.py)

output_file = 'hibp_konvertiert.csv' # Pfad zur fertig konvertierten CSV-
Datei

convert_text_to_csv(input_file, output_file)
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A.4. Codesystem (Kategorien) fiir MAXQDA 24

In diesem Anhang werden die fiir die Evaluation ab S. 48 verwendeten Kategorien er-
lautert. Da es sich um einen direkten Export aus dem Programm MAXQDA 24 handelt,
liegen die vom Autor erstellten Beschreibungstexte stichpunktartig vor.

1 Reaktionen

Zu der Oberkategorie fiir Reaktionen auf den Sicherheitsvorfall gehéren die Kommunikation
und ergriffene Mafinahmen in Bezug auf den Sicherheitsvorfall sowie Vorschldge fiir Mafinah-

men oder Handlungen, um Eskalationen oder weitere Sicherheitsvorfélle zu vermeiden.

1.1 Reaktionen » Vorschlige

Hierzu gehoren Aussagen oder Hinweise auf Vorschldge, die von Betroffenen oder Dritten ge-
macht wurden, um den Schaden direkt oder zukiinftig zu begrenzen. Damit ist beispielsweise
gemeint, dass Hinweise fiir Anderungen von Passwortern herausgegeben wurden oder welche

Mafinahmen einen Fall verhindern koénnten.

1.2 Reaktionen » Maflnahmen

Zu dieser Oberkategorie gehoren Mafinahmen und Handlungen, die von den Opfern oder Drit-

ten in Bezug auf den Sicherheitsvorfall ergriffen wurden.

1.2.1 Reaktionen » Mafinahmen » Dritte

Hierzu gehoren Aussagen, die die von Dritten ergriffenen oder umgesetzten Mafinahmen oder
Handlungen in Bezug auf den Sicherheitsvorfall beschreiben.

1.2.2 Reaktionen » Mafinahmen » Opferseitig

Hierzu gehoren Aussagen, die die von Seite der Opfer ergriffenen, umgesetzten Mafinahmen

oder Handlungen in Bezug auf den Sicherheitsvorfall beschreiben.

1.3 Reaktionen » Kommunikation
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Hierzu gehoren Aussagen, die die Kommunikation der Betroffenen beschreiben. Damit ist bei-

spielsweise der Umgang mit dem Sicherheitsvorfall gemeint.

2 Fehler

Zu der Oberkategorie fiir Fehler, die mit dem Sicherheitsvorfall zusammenhéngen, gehéren Aus-
sagen oder Hinweise zu menschlichem Versagen, organisatorischen Schwéchen, Schwachstellen

und Versdumnissen von Dritten.

2.1 Fehler » Schwachstelle

Hierzu gehoren Aussagen oder Hinweise dariiber, welche Schwachstellen ausgenutzt wurden

oder wie boswillige Akteure Zugang zu Systemen oder Daten erlangten.

2.2 Fehler » Organisatorische Schwichen

Hierzu gehoren Aussagen, die auf organisatorische Schwéichen der Betroffenen hindeuten. Das
konnen strukturelle und systemische Probleme sein, die von der Organisation als Ganzes ver-
ursacht werden oder Fehlverhalten von Personen, welches auf mangelnde Organisation zuriick-
zufiihren ist. Damit sind beispielsweise das Fehlen von Richtlinien oder Prozessen im Umgang
mit Sicherheitsvorfillen, schlecht geschultes Personal oder das Verzichten auf moderne kryp-

tografische Losungen aus Kostengriinden gemeint.

2.3 Fehler » Versiaumnisse von Dritten

Hierzu gehoren Aussagen dariiber, dass Versdumnisse von Dritten zum Sicherheitsvorfall bei-
getragen haben. Damit sind beispielsweise nicht ausreichend abgesicherte oder konfigurierte
Produkte von Softwareanbietern gemeint, aber auch Dritte, die den Sicherheitsvorfall durch

Fehlverhalten oder andere Faktoren begiinstigt haben.

2.4 Fehler » Menschliches Versagen

Hierzu gehoren Aussagen oder Hinweise darauf, dass Fehlhandlungen oder Versdumnisse einzel-
ner Personen den Angriff begiinstigt haben. Damit sind beispielsweise Dinge wie Unwissenheit,

Fehlentscheidungen oder mangelnde Aufmerksamkeit gemeint.
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3 Rolle der Kryptografie

Zu der Oberkategorie fiir Aussagen, die die Rolle der Kryptografie beschreiben, gehdren schwa-
che oder fehlende Kryptografie, Schutz durch Kryptografie sowie die Verwendung von Krypto-
grafie fir oder durch den Angriff.

3.1 Rolle der Kryptografie » Schwache o. fehlende Kryptografie

Hierzu gehoéren Aussagen oder Hinweise darauf, dass schwache oder gar keine kryptografischen
Mafinahmen implementiert wurden. Damit sind beispielsweise die Verwendung veralteter oder

als unsicher geltender Algorithmen fiir Hashing und Verschliisselung gemeint.

3.2 Rolle der Kryptografie » Verwendung fiir Angriff

Zu der Oberkategorie fiir Aussagen, die auf eine Verwendung von Kryptografie als Angriffswerk-
zeug hindeuten, gehoren Angriffe auf Kryptografie, bei denen z. B. Verschliisselungen geknackt
werden sowie Angriffe durch Kryptografie, bei denen z. B. durch Verschliisselung Schaden ent-
steht.

3.2.1 Rolle der Kryptografie » Verwendung fiir Angriff » Angriff durch

Hierzu gehoren Aussagen oder Hinweise darauf, dass der Angriff durch oder mithilfe von Kryp-
tografie erfolgte. Damit ist beispielsweise die Verschliisselung von Daten durch Ransomware
oder die Verwendung von Kryptografie zur Verschleierung von boéswilligen Aktivitdten ge-

meint.

3.2.2 Rolle der Kryptografie » Verwendung fiir Angriff » Angriff auf

Hierzu gehoren Aussagen oder Hinweise darauf, dass der Angriff auf Kryptografie erfolgte.
Damit ist beispielsweise die Entschliisselung von verschliisselten oder gehashten Daten durch

verschiedene Angriffsmethoden oder gestohlene Schliissel gemeint.

3.3 Rolle der Kryptografie » Schutz

Hierzu gehoren Aussagen oder Hinweise darauf, dass Kryptografie eine schiitzende Rolle ein-
nahm. Beispielsweise waren betroffene Daten verschliisselt oder konnten Daten durch die ver-

wendete Verschliisselung nicht entschliisselt oder kopiert werden.
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4 Gemeinsamkeiten

Zu dieser Oberkategorie gehéren Gemeinsamkeiten der Fille, wie die Art des Vorfalls, die

Branche und die Schwachstellen.

4.1 Gemeinsamkeiten » Art des Vorfalls

Diese Oberkategorie umfasst die verschiedenen Arten von Sicherheitsvorfillen die vorkom-
men, darunter Datenschutzverletzungen, Ransomware, Social Engineering und Supply-Chain-

Angriffe.

4.1.1 Gemeinsamkeiten » Art des Vorfalls » Social Engineering

Hierzu gehoren Aussagen, die auf Social Engineering allgemein oder verwendete Techniken

hinweisen.

4.1.2 Gemeinsamkeiten » Art des Vorfalls » Datenschutzverletzung

Hierzu gehoren Aussagen, die auf eine Datenschutzverletzung, ein Datenleck oder eine Daten-

panne hinweisen.

4.1.3 Gemeinsamkeiten » Art des Vorfalls » Supply-Chain-Angriff

Hierzu gehoren Aussagen, die auf einen Supply-Chain-Angriff (Angriff auf die Lieferkette)

hinweisen.

4.1.4 Gemeinsamkeiten » Art des Vorfalls » Ransomware

Hierzu gehoren Aussagen, die darauf hinweisen, dass es sich um Ransomware handelt.

4.2 Gemeinsamkeiten » Branche

Diese Oberkategorie beschreibt die Branchen, in der das Hauptopfer oder betroffene Dritte
tatig sind.

4.2.1 Gemeinsamkeiten » Branche » Betroffene Dritte

Hierzu gehéren Aussagen, die die Branche oder Sektoren von Dritten beschreiben, die ebenfalls

durch den Sicherheitsvorfall betroffen waren.
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4.2.2 Gemeinsamkeiten » Branche » Opfer

Hierzu gehoren Aussagen, die darauf hinweisen, in welcher Branche oder Sektor das Hauptopfer

des Sicherheitsvorfalls tétig ist.

5 Angreifer

Zu dieser Oberkategorie gehoren Aussagen, die darauf hinweisen, dass es sich um Unbekannte,

staatliche Motivierte, unabhéngige Gruppen oder Einzeltédter handelt.

5.1 Angreifer » Unbekannt

Hierzu gehoren Aussagen, die beschreiben, dass der oder die Téter unbekannt sind.

5.2 Angreifer » Staatlich motiviert

Hierzu gehoren Aussagen, die darauf hindeuten, dass es sich um staatlich motivierte Gruppie-

rungen oder Akteure handelt.

5.3 Angreifer » Unabhingige Gruppierungen

Hierzu gehoren Aussagen, die beschreiben, es sich um eine unabhingige Gruppe oder einen

Zusammenschluss krimineller Akteure handelt.

5.4 Angreifer » Einzelne

Hierzu gehoren Aussagen, die beschreiben, dass es sich um einen Einzeltdter bzw. eine indivi-

duelle Person handelt.

A.5. Codierte Segmente der einzelnen Vorfille

In diesem Anhang befinden sich alle mit MAXQDA 24 codierten Segmente. Ein codiertes
Segment besteht aus einer oder mehreren Aussagen, die einer bestimmten Kategorie zu-
geordnet wurden. Fiir jeden Sicherheitsvorfall wurden verschiedene Quellen verarbeitet.
Die nachfolgende Tabelle listet alle codierten Segmente, sortiert nach den Sicherheits-

vorféllen, auf.
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A. Anhang
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A. Anhang

A.6. Materialquellen der Analyse

Dieser Anhang enthéalt eine Tabelle, in der alle verwendeten Materialquellen pro IT-
Sicherheitsvorfall erfasst sind. Einige der URLS sind nicht anklickbar, da neben der
Original-URL eine weitere Archiv-URL angegeben werden musste, weil nicht alle Artikel

frei zuganglich waren.
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